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INTRODUZIONE 
È ormai noto a tutti che ci troviamo in un periodo in cui il mercato è in continuo fermento, 

pieno di nuovi prodotti e di nuovi marchi che si fanno concorrenza tra di loro. Basti pensare al 

mercato telefonico: nei primi anni duemila i modelli potevano essere contati sulle dita di una 

mano mentre adesso si riesce a stento a rimanere aggiornati sulle ultime uscite e al momento 

dell’acquisto del prodotto, si ha quasi l’imbarazzo della scelta. Questo fenomeno accade anche 

per i prodotti di una stessa azienda la quale cerca di creare più modelli possibili, ognuno dei 

quali con delle specifiche ben precise, per cercare di soddisfare una clientela che sta 

diventando sempre più eterogenea ed esigente. Tutti questi beni sono 

frutto di numerose ricerche di     

mercato le quali riescono ad     

individuare diverse categorie di 

clienti con determinate peculiarità 

che devono essere soddisfatte per 

non perdere quote di mercato e 

lasciare spazio quindi ad eventuali 

competitors.  

Questa dinamicità ha portato 

inevitabilmente a rivoluzionare il 

mondo produttivo che si trova 

quindi a gestire un mercato in cui 

dalle ricerche fatte su di esso sempre più specifiche e dettagliate, vengono fuori sempre più 

dati da maneggiare e possibili combinazioni di prodotti da dover realizzare. Bisogna inoltre 

considerare come la clientela ha sempre più bisogno di essere coccolata con continue novità, 

di aggiornamenti anche dello stesso prodotto e, di conseguenza, le aziende si trovano tra le 

mani articoli realizzati con un ciclo di vita che potrebbe durare non più di uno, due anni. Ecco 

quindi che le varie industrie dovranno essere in grado di cambiare, modellare, adattare le 

proprie linee di produzione anche più volte nello stesso anno per rimanere sempre aggiornati 

e cercare di creare beni che riescano a soddisfare sempre più clienti. Lo spreco deve essere 

quindi minimizzato cercando di ottimizzare il più possibile l’utilizzo di ogni singola risorsa 

presente all’interno dell’azienda.  

Figura 1 fonte-(https://www.icim.it/seminario-anima-confindustria-le-
novita-2020-per-industria-4-0/) 
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Proprio per questi motivi, negli ultimi anni si sta svolgendo quella che può essere definita 

come la “Quarta rivoluzione Industriale” nella storia dell’umanità, conosciuta anche col nome 

di “Industria 4.0”. Una rivoluzione che cambia il modo di produrre, una rivoluzione in cui la 

mano d’opera lascerà sempre più spazio all’automazione.  

 

Figura 2 fonte-( https://www.aecsoluzioni.it/wp/industria-4-0-di-cosa-si-tratta/) 

Si tenderà sempre di più a mettere in secondo piano il mondo reale a discapito di un mondo 

virtuale, in cui l’elaborazione dell’enorme quantità di dati, la valutazione di rischi, la previsione 

di un possibile successo o insuccesso di un progetto aziendale è decisamente più veloce e 

preciso rispetto alla realtà. Questo permette di ottimizzare notevolmente le risorse che 

un’azienda possiede in quanto sarà in grado di adattarsi ad eventuali imprevisti che un 

mercato così dinamico potrebbe inevitabilmente provocare.  

Si avrà quindi sempre più bisogno di una piattaforma che ci permetta di accedere a questo 

nuovo mondo virtuale: Internet. Con esso si svilupperanno le “Smart Factories”: luoghi di 

lavoro in cui la collaborazione uomo-macchina sarà sempre più evidente. I robot infatti, in 

questa rivoluzione vengono definiti  

“cobot” ovvero macchinari che non 

hanno come scopo principale la 

sostituzione del lavoro umano ma bensì 

dovranno supportare l’uomo aiutandolo 

a fare le scelte migliori e nel miglior 

modo possibile [3]. Luoghi di lavoro in 

cui ogni risorsa aziendale avrà accesso, 

grazie ad una connessione Internet, al 
Figura 3 fonte-( https://www.essentracomponents.com/en-
gb/news/news-articles/industry-40-rise-of-the-cobots) 



8 
 

mondo virtuale per il continuo scambio di informazioni tra di esse come ad esempio: status di 

produzione di un prodotto, livello di scorte in magazzino, tempo rimanente per l’arrivo di 

fornitori, eventuali guasti in determinate stazioni di lavoro, aggiornamenti di dati dovuti a 

recenti ricerche di mercato. Con l’elaborazione di tutti questi dati nel mondo virtuale, si 

riuscirà a scegliere il modo giusto di procedere soddisfacendo tutti i possibili vincoli che si 

potrebbero incontrare nel mondo produttivo. 

Ogni azienda avrà accesso al mondo virtuale e questo spronerà lo scambio di informazioni tra 

di esse, di collaborare insieme a progetti, di unire le forze per riuscire a creare prodotti sempre 

più innovativi e competitivi all’interno del mercato a favore dello sviluppo tecnologico 

generale dell’umanità.  

Si capisce come le potenzialità siano 

enormi ma nello stesso momento si 

capisce come possa essere difficile 

rendere il più omogeneo possibile il 

mondo produttivo, stimolando quindi la 

cooperazione tra più imprese, con 

l’utilizzo di Internet che offre infinite 

soluzioni possibili ed infiniti modi diversi 

di arrivare ad una stessa soluzione. Ecco 

quindi che, se non venissero sviluppati dei modelli, dei protocolli comuni da seguire, si 

arriverebbe ad un mondo produttivo talmente confuso ed eterogeneo che non porterebbe 

benefici a nessuno e che renderebbe un assioma il celebre motto “chi fa da sé, fa per tre”.  

Questo lavoro ha quindi come scopo di descrivere il modello di riferimento per 

l’organizzazione e gestione delle future aziende nell’Industria 4.0, le Smart Factories, col nome 

di RAMI 4.0 (Reference Architecture Model for Industry 4.0), analizzare i suoi funzionamenti, 

i suoi componenti, approfondire il concetto di Cyber-Security e capire quali possano essere 

delle sue applicazioni nel mondo industriale senza però aver prima fatto un percorso nel 

mondo dell’industria descrivendo tutti i suoi cambiamenti nel corso della storia.  

 

  

Figura 4 fonte-( http://www.spiritoleader.it/le-3-regole-di-base-
della-comunicazione-efficace/) 
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1. Introduzione all’Industria 4.0 
 

 

Figura 5 fonte-(https://fattoalatina.it/2019/06/21/industria-4-0-a-latina-il-convegno-sui-nuovi-sistemi-produttivi/) 

“Industria 4.0”: produzione caratterizzata da una crescente connessione tra mondo virtuale e 

mondo reale. Attraverso la cosiddetta “Internet delle Cose” si ha infatti la connessione tra 

oggetti che è resa possibile, congiuntamente: dalla disponibilità di sensori e di attuatori 

sempre più piccoli, sempre meno costosi e con consumi sempre più ridotti; dalla presenza di 

connessioni a Internet(anche wireless) a basso costo e pressoché ubique e dalla disponibilità 

di indirizzi sulla rete in numero praticamente illimitato e quindi attribuibili anche ad oggetti di 

poco valore. La connessione tra oggetti genera una massa enorme di dati disponibili in tempo 

reale (“big data”) che possono contenere informazioni utili allo scopo di aumentare l’efficienza 

dei processi produttivi, la conoscenza dell'utilizzo dei prodotti, la verifica della rispondenza dei 

modelli alla realtà. L’utilizzo crescente di sistemi Ciber-Fisici porterà a livelli di automazione 

industriale sempre più elevati. {Federmeccanica} 
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1.1 Storia dell’Industria 

Fino al XVIII secolo la produzione di un Paese era caratterizzata da una forza lavoro animata, 

composta quindi dall’uso delle braccia umane per la maggior parte dei lavori e l’ausilio di 

animali per mansioni che risultavano essere troppo pesanti. A livello produttivo le città erano 

rimaste pressoché invariate dall’epoca dell’Impero Romano, in ognuna di esse potevamo 

trovare piccole botteghe ognuna adibita al proprio lavoro e quindi il fabbro, il sarto, il fornaio, 

l’agricoltore e così via; tutte piccole realtà a conduzione prettamente familiare.  

Con l’introduzione dell’industria, la società viene completamente stravolta: le campagne si 

spopolano a favore di città che crescono a vista d’occhio riempendosi di persone volenterose 

a cambiare vita, spronate dalle possibilità lavorative che poteva dare questa nuova concezione 

di produzione. Nella società diventano via via sempre più marcate le differenze sociali, operai 

schiavizzati con infiniti turni di lavoro ridotti praticamente alla fame a causa di salari pressoché 

inesistenti e dall’altra parte borghesi che nel giro di pochi decenni diventano la nuova 

ricchezza del Paese e che inevitabilmente andranno a scontrarsi con l’aristocrazia storica, 

basata principalmente sul latifondismo, per cercare di avere più importanza nella realtà 

politica della propria 

Nazione.  

Questo cambiamento di 

gerarchie nella società 

diede vita a ideologie su 

cui ancora oggi, seppur in 

maniera molto più 

moderna, si basano le 

principali correnti 

politiche: Capitalismo e 

Comunismo.  

Non viene commesso 

alcun errore se si ammette quindi che tutto ciò che ci circonda e anche il nostro modo di vivere 

è stato inevitabilmente influenzato da questo grande cambiamento avvenuto per la prima 

volta in Inghilterra nel XVIII secolo. 

Ovviamente nel corso di due secoli l’industria ha subito grandissimi cambiamenti: man mano 

che venivano introdotte nuove tecnologie, che venivano fatte nuove scoperte, si capiva che 

Figura 6 fonte-( http://imparareconlastoria.blogspot.com/2015/08/la-prima-
rivoluzione-industriale.html) 
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queste potevano essere applicate nell’ambito industriale e ottimizzare il tutto. Possiamo 

quindi distinguere quattro diverse rivoluzioni industriali che si sono susseguite nel corso di 

due secoli e mezzo e che vengono rappresentate nella figura seguente e sintetizzate 

successivamente. [7] [8] [6] 

 

Figura 7 fonte-( https://www.economyup.it/innovazione/industria-4-0-non-solo-nuove-tecnologie-ecco-come-innovare-il-
modello-organizzativo/) 

 

1.1.1 Prima rivoluzione industriale 

La scintilla che diede vita a questa vera e propria rivoluzione fu l’invenzione di una macchina 

azionata dal vapore. Venne applicata per la prima volta nel settore tessile con la creazione del 

primo telaio a vapore. Col passare degli anni verranno create altri tipi di macchine utensili con 

applicazioni diverse. [10] 

 

1.1.2 Seconda rivoluzione industriale 

Tra la fine del Ottocento e gli inizi del Novecento, avviene una nuova rivoluzione in quanto 

viene introdotta la produzione di massa con la creazione della prima catena di montaggio ma 

soprattutto grazie all’introduzione dell’acciaio e l’uso dell’elettricità nelle fabbriche che le 

industrie poterono ottimizzare notevolmente la produzione rivoluzionando ciò che era stato 

fatto fino a quel momento. [10] 

https://www.economyup.it/innovazione/industria-4-0-non-solo-nuove-tecnologie-ecco-come-innovare-il-modello-organizzativo/
https://www.economyup.it/innovazione/industria-4-0-non-solo-nuove-tecnologie-ecco-come-innovare-il-modello-organizzativo/
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1.1.3 Terza rivoluzione industriale 

Negli anni ’70 ci fu un’ulteriore rivoluzione dovuta alla maggiore incorporazione di tecnologia 

elettronica e informatica nella produzione, vengono creati i primi robot in grado di sostituire 

l’uomo in diverse mansioni troppo faticose o ripetitive e di compierle con maggiore precisione, 

non a caso molte imprese investiranno sempre più nell’automazione. Ci si inizia ad affacciare 

sul mondo digitale con la creazione di software in grado di supportare la produzione. Sempre 

in questo periodo, però, si susseguirono una serie di crisi come, ad esempio, quella petrolifera 

del 1973, la crescente disoccupazione dovuta all’introduzione di robot, che portarono 

notevole sfiducia nell’ambiente industriale.  

Le aziende, quindi, dovevano trovare il modo di risparmiare capitali mantenendo però alta la 

soddisfazione del cliente. Ecco allora che proprio in questi anni e per la prima volta in 

Giappone, viene creato un nuovo modo di produrre, il “Just in Time” che prevedeva di 

produrre solo lo stretto necessario richiesto dal cliente riducendo al minimo gli sprechi, 

mentre prima si puntava all’abbondanza, a riempire enormi magazzini di merce in attesa di 

essere venduta. Così facendo le spese diminuirono drasticamente e molte aziende riuscirono 

a sopravvivere grazie a questo nuovo modo di produrre. [10] [11] [12] 

 

Figura 8 fonte-( https://it.saabblog.net/2020/05/04/abbattimento-del-premio-3-0-sussidi-per-l%27industria-
automobilistica/) 
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1.1.4 Quarta rivoluzione industriale 

Con il progresso tecnologico, nel 2011, durante la fiera di Hannover in Germania, si arriva a 

citare per la prima volta il termine “Industria 4.0” che è definita come la quarta rivoluzione 

industriale nella storia dell’umanità. Il modo di produrre viene completamente rivoluzionato, 

come spiegato nell’introduzione di questo lavoro e nella definizione di Federmeccanica, 

riportata precedentemente, verrà fatto ampio uso di “cobot”, di software in grado di simulare 

la realtà e che riusciranno a prevedere eventuali problemi nella catena produttiva prima che 

essi possano realmente verificarsi. Il mondo reale diventerà solamente il “luogo esecutivo” di 

tutti quei progetti che verranno creati e sviluppati nel mondo digitale. Per questo motivo 

sistemi di realtà aumentata prenderanno sempre più piede nella nostra società. Si stima che 

attualmente le aziende sfruttino solamente l’uno per cento di tutti i dati che creano, in questa 

rivoluzione il “Machine Learning” sarà invece un punto cardine come anche la gestione 

dell’immensa mole di dati che un’azienda si troverà di fronte. Ed ecco allora come tecnologie 

di “Cloud”, “Big Data” diventeranno sempre più sofisticate e performanti così come la Cyber-

Security, ovvero la capacità nel difendersi da attacchi informatici. Ci troveremo in un mondo 

produttivo in cui lo scambio di dati, di informazioni tra aziende sarà fondamentale per 

continuare a progredire a livello tecnologico. A livello innovativo risulta essere una rivoluzione 

strabiliante ma in realtà a livello sociale non è ben vista, soprattutto dalla classe operaia, in 

quanto dalla paura della troppa automazione industriale si potrebbe sfociare in conclusioni 

affrettate come la possibilità di perdita di migliaia di posti di lavoro. In realtà come affermato 

precedentemente i “cobot” avranno un ruolo di supporto al lavoro umano e non prettamente 

sostitutivo come molti pensano. Inoltre, ci sarà sempre più bisogno di personale specializzato 

in grado di comunicare, progettare, modificare, comprendere, mantenere le macchine, i 

software che saranno i futuri protagonisti della nuova industria. [14] [15] [16]  

 

Figura 9 fonte-( https://www.lagazzettadelmezzogiorno.it/news/home/983904/interazioni-uomo-macchina-premiata-
docente-barese.html) 
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1.2 “Smart Factories” 

Strettamente legato al concetto di Industria 4.0 sono le “Smart Factories”. Sono le aziende che 

si andranno a sviluppare nei prossimi anni. In queste, l’automazione sarà la protagonista 

principale: saranno sempre più presenti macchinari continuamente più sofisticati e con un 

grado di autonomia sempre più elevato. Si definisce Smart Factory [18] una azienda che 

utilizza sistemi automatizzati ed intelligenti, dando l’opportunità a macchine robotizzate di 

prendere decisioni in maniera autonoma facendole interagire con l’ambiente circostante. 

Nelle industrie odierne il compito principale dei macchinari è quello di fare sempre le stesse 

operazioni e in maniera precisa con un ruolo di controllo abbastanza contenuto che può essere 

limitato all’apertura o alla chiusura di una valvola, accensione o spegnimento di un ulteriore 

macchinario. Nelle Smart Factories invece i macchinari, supportati da software e dall’uomo, 

saranno in grado di gestire una intera linea di produzione, capire quale potrebbe essere 

l’alternativa migliore da scegliere di fronte ad un bivio e sarà in grado, grazie al Machine 

Learning, di imparare dalle sue precedenti azioni andando quindi a migliorare in maniera 

continua il suo rendimento. 

Tutto ciò grazie alla connessione ad una rete globale di sistemi di produzione simili in cui i 

macchinari saranno in grado di scambiarsi continuamente informazioni per ottimizzare 

sempre più i processi produttivi.  

Il ruolo dell’uomo all’interno dell’azienda cambierà: il classico lavoro da operaio verrà mano a 

mano sostituito da questi macchinari i quali però non saranno completamente autonomi e 

dovranno essere gestiti, supportati e mantenuti proprio dall’uomo. Con l’introduzione di 

questa rivoluzione, come è stato già detto, si avrà sempre più bisogno di personale 

specializzato in grado di interagire con i macchinari. [19] [20] 

 

Figura 10 fonte-( https://www.lineaedp.it/news/46952/smart-factory-sempre-piu-nel-mirino-degli-hacker/) 

https://www.lineaedp.it/news/46952/smart-factory-sempre-piu-nel-mirino-degli-hacker/
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1.2.1 Caratteristiche e Tecnologie abilitanti 

Una fabbrica intelligente ha bisogno di conoscere ed utilizzare specifiche tecnologie abilitanti. 

Di seguito vengono riportate alcune delle più importanti:[22] [23]  

 La robotica avanzata: macchinari dotati di intelligenza artificiale in grado di comunicare 
tra loro e rapidamente programmabili.  

 Big Data e Analytics: gestione di dati attraverso sistemi aperti atti a prevedere e 
ottimizzare i processi. 

 Realtà aumentata: sistemi di visione virtuale attraverso dispositivi indossabili. 

 Cyber-Security: garanzia di sicurezza durante le operazioni in rete. 

 Cloud: capacità di gestire elevate quantità di dati in rete. 

 Integrazione orizzontale e/o verticale: scambio di informazioni tra tutti gli attori del 
processo produttivo. 

 Simulazione: possibilità di simulare virtualmente dei processi prima di attuarli.  
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2. Il Modello RAMI 4.0 
Come è stato spiegato nel capitolo precedente, l’industria 4.0 e, di conseguenza, lo sviluppo 

delle Smart Factories sta prendendo sempre più piede nella nostra società. Essendo una 

rivoluzione basata sulla continua connettività all’interno dell’azienda ma anche tra imprese 

dello stesso settore, Internet diventa a questo punto cardine del nuovo modo di produrre. Il 

mondo virtuale è però molto ampio e dispersivo e, senza avere dei punti di riferimento, 

risulterebbe molto difficile organizzare un’azienda o un gruppo di esse in cui invece l’ordine e 

la precisione sono sinonimo di efficienza, produttività e competitività nel mercato. 

Inoltre si è capito come nei prossimi decenni sarà di vitale importanza avere un modus 

operandi il più possibile comune a tutti. 

Per questo motivo, nel 2015 durante la Fiera di Hannover, “Platform 4.0”, un portale tedesco 

nella rete che ha come obiettivo la trasformazione digitale del settore manifatturiero 

dell’intera Germania, ha sviluppato il così chiamato Reference Architecture Model for Industry 

4.0 che in sigla corrisponde a RAMI 4.0. [24] 

Questo ha come scopo principale di esporre un modello di organizzazione e gestione dei 

processi aziendali, che soddisfi i principi indotti da quest’ultima rivoluzione industriale, 

comune a tutte le imprese in modo da facilitare la comunicazione e lo scambio di dati e quindi 

il miglioramento continuo del settore manifatturiero tedesco. In particolare, l’adozione del 

modello RAMI 4.0 come standard di riferimento nell’industria 4.0 prevede alcuni benefici 

come l’utilizzo di un Service Oriented Architecture (SOA), architettura software che garantisce 

l’interoperabilità tra diversi sistemi, e componenti IT che insieme migliorano la comunicazione 

e la produzione. [25] 

 

Figura 11 fonte-( English: Elements of a Service Oriented ArchitectureDeutsch: Elemente einer serviceorientierten 
ArchitekturPolski: Elementy architektury zorientowanej usługowoУкраїнська: Елементи Сервісно-орієнтованої 

архітектури. 2006)  
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2.1 Primo Asse 

RAMI 4.0 è un modello tridimensionale in cui vengono rappresentati i livelli gerarchici di un 

impianto di produzione collegato in rete tramite Internet, il ciclo di vita di impianti e prodotti 

così come la rappresentanza IT di un componente Industry 4.0. [27] 

 

Figura 12 fonte-( https://ec.europa.eu/futurium/en/system/files/ged/a2-schweichhart-
reference_architectural_model_industrie_4.0_rami_4.0.pdf) 

L’asse verticale (Layers o Livelli) rappresenta le proprietà strutturali di un asset o di un insieme 

di assets (nel linguaggio 4.0 “asset è un componente o un insieme di componenti della 

fabbrica, può essere un semplice sensore o anche una macchina complessa). Partendo 

dall’alto, i sei Layers rappresentano: 

 Business layer: descrive gli aspetti commerciali di un qualsiasi asset e quindi ad 

esempio risultati di vendita, campagna vendita prodotto, costi, ricezione ordini. 

 Functional layer: in questo livello sono indicate le funzioni tecniche di un asset in 

relazione all’industria 4.0 e quindi: descrizione formale delle funzioni, piattaforma per 

l’integrazione orizzontale del dispositivo, servizi e funzioni run-time. 

 Information layer: è il livello in cui sono presenti tutte le informazioni relative ad uno 

specifico asset che vengono utilizzate, generate o modificate in base alle funzionalità 

tecniche. Avremo allora: esecuzione di regole, verifica dell’integrità dei dati, 
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acquisizione ed elaborazione di dati. Molto importante in questo livello è l’utilizzo di 

servers e cloud. 

 Communication layer: descrive le modalità di accesso alle informazioni e alle funzioni 

di un asset connesso alla rete. In altri termini, descrive che dati sono utilizzati, dove 

sono utilizzati e come sono distribuiti. 

 Integration layer: risulta essere il livello che collega il mondo fisico con quello virtuale, 

che si occupa di gestire le proprietà e le funzioni degli asset. In questo livello avremo 

quindi disegni, manuali, descrizione elettronica degli asset, specifiche funzionali. 

 Asset layer: rappresenta il livello del mondo fisico e quindi rappresenta gli oggetti reali 

in termini di ingombri, servizi, schemi di collegamento, archivi [5]  

 

 

2.2 Secondo Asse 

L’asse orizzontale “Life cycle and Value stream” basato su IEC 62890, una bozza di standard 

per la gestione del ciclo di vita di prodotti, rappresenta il ciclo di vita della fabbrica. Come 

possiamo osservare dalla FIGURA, abbiamo una divisione tra “Type” e “Instance”: il primo 

rappresenta la gestione dell’ordine e, di conseguenza, lo sviluppo del progetto con i suoi 

modelli, prototipi e mantenimento di essi, il secondo invece rappresenta la gestione del ciclo 

produttivo del prodotto fino alla sua fase di manutenzione. Un “Type” diventa “Instance” 

quando tutte le azioni di prototipazione sono state eseguite e quindi si può partire con la fase 

di produzione. [28] 

 

Figura 13 fonte-( D. Theis, «Industry 4.0 – Chances and Challenges of the Digital Transformation», pag. 50.) 
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2.3 Terzo Asse 

Infine, abbiamo l’ultimo asse “Hierarchy Levels”, basato su IEC 62264, uno standard 

internazionale per l’integrazione del sistema di controllo aziendale. Corrisponde alla divisione 

gerarchica presente anche nell’industria 3.0 a cui però vengono aggiunto il livello “Product” 

alla base e “Connected World” in cima. 

Andando però a fare un’analisi più dettagliata di ogni singolo livello: 

 Products: vengono inclusi tutti quei prodotti che sono in grado di entrare in 

comunicazione con gli altri elementi della stessa azienda 

 Field device: include i dispositivi digitali come ad esempio sensori ed attuatori 

 Control device: contiene appunto tutti i dispositivi di controllo 

 Station: livello in cui sono locate le macchine di produzione e tutti i veicoli intelligenti 

adibiti alla logistica 

 Work Centers: livello che rappresenta aggruppamenti di stazioni di lavoro 

 Enterprise: rappresenta l’intera impresa nel suo insieme 

 Connected World: rappresenta tutto ciò che è fuori dall’azienda come ad esempio: 

business partners, clienti e servizi cloud 

Con questa divisione, ogni bene presente all’interno dell’azienda (Product), è connesso 

con tutte le gerarchie al di sopra di esso, e quindi con l’azienda stessa (Enterprise). 

Piùsignificante però, è la presenza dell’ultimo 

livello (Connected World) implicando che: il 

singolo bene presente nell’azienda, nonostante 

sia contemporaneamente connesso con l’impresa 

stessa, è connesso anche col mondo esterno al 

suo luogo di lavoro. L’aggiunta di questi due livelli 

rappresenta sicuramente un aumento delle 

potenzialità produttive e comunicative delle 

aziende. Nell’Industria 4.0 tutto è in 

comunicazione con tutto.[30]  [31]  [32] 

  Figura 14 fonte-
(https://www.researchgate.net/figure/Industry-
40-productive-process-
pyramid_fig7_324040762) 
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2.4 Administration Shell 

Una volta descritto il modello RAMI 4.0, è importante capire come funziona: si è detto che la 

novità in questa imminente rivoluzione è di riuscire ad avere una rappresentazione del mondo 

fisico in un mondo virtuale in cui ogni cosa è in comunicazione continua con tutto ciò che la 

circonda. Grazie all’Administration Shell tutto ciò è possibile. Per ogni “Physical Thing” 

all’interno dell’azienda viene creato un suo personale Administration Shell, una sorta di 

pacchetto che contiene sue informazioni e che viene aperto, chiuso, spedito ed utilizzato da 

qualsiasi organo presente nel mondo virtuale.  

 

Figura 15 fonte-( https://www.researchgate.net/figure/The-I40-Component-as-a-composition-of-asset-and-administration-
shell_fig2_320916562) 

 

Nel modello RAMI 4.0 questo supporto alle aziende del futuro, può essere collocato nell’ 

“Information Layer” in quanto risulta essere una buona banca dati da utilizzare.  

In esso possiamo infatti trovare tutta una serie di “submodels”, insieme di dati riguardanti lo 

stesso argomento, che creano un ritratto perfetto dell’Asset. Possono quindi riguardare 

l’identificazione (es. numero di serie), dati tecnici (es. momento torcente), documentazione 

varia, in pratica tutto il ciclo di vita di qualsiasi oggetto.  

In realtà la zona che più si addice all’Administration Shell è senza ombra di dubbio                    

l’“Integration Layer” ovvero quel livello in cui si vuole convertire tutto ciò che è presente nel 

mondo fisico al mondo reale, ed è proprio questa capacità di traghettatore la sua funzione 

principale nella nuova industria che verrà. 
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2.4.1 Applicazione Administration Shell 

Nelle prossime figure viene illustrata un’applicazione pratica dell’Administration Shell in una   

situazione che si potrebbe creare in qualsiasi momento della realtà industriale.  

Ci troviamo in una situazione in 

cui sono presenti un “Supplier”, 

un “Integrator” ed un 

“Operator” che risultano essere 

partner commerciali. Il primo di 

loro ha due prodotti e conserva 

le informazioni riguardo la loro 

progettazione nel 

Administration Shell, nello 

stesso tempo però vuole inviare 

importanti dati dei suoi nuovi 

prodotti all’Integrator; estrae 

queste informazioni, crea un 

pacchetto e le invia 

all’Integrator. Quest’ultimo 

riesce a leggere le informazioni 

grazie all’Administration Shell e 

grazie a sistemi di simulazione riesce a creare un prodotto composito. Ordina quindi questi 

prodotti al Supplier il quale avendo dato un numero di serie ad ogni prodotto 

nell’Administration Shell, riesce a comunicare in diretta all’Integrator la situazione di 

produzione e di trasporto. Stessa cosa avviene tra Integrator e Operator. Così facendo tre 

partner commerciali possono riuscire a lavorare insieme su uno stesso progetto 

semplicemente condividendo ognuno con l’altro, informazioni in tempo reale. È evidente 

come più persone, più punti di vista che lavorano su uno stesso programma, siano in grado di 

ottimizzare il ciclo di vita del prodotto in questione. [34] [29]  

 

 

 

Figura 16 Fonte-(https://www.plattform-
i40.de/PI40/Redaktion/EN/Downloads/Publikation/vws-in-detail-
presentation.pdf?__blob=publicationFile&v=11) 

Figura 17 Fonte-(https://www.plattform-
i40.de/PI40/Redaktion/EN/Downloads/Publikation/vws-in-detail-
presentation.pdf?__blob=publicationFile&v=11) 
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2.5 OPC-UA 

È facile capire come il punto cardine del modello RAMI 4.0 sia la comunicazione tra le parti 

dell’azienda e lo scambio di informazioni tra partner commerciali.  

Per questo motivo, nel 2015, durante la Fiera di Hannover, venne presentato un protocollo di 

comunicazione industriale sicuro ed applicabile al modello appena creato: OPC-UA. Esso viene 

considerato come il metodo per eccellenza per il RAMI 4.0 e, raramente vengono presi in 

considerazione altri protocolli.  

Purtroppo, non risulta 

essere ancora completo 

ma, la sua prima 

introduzione ha 

sicuramente messo fiducia 

nei futuri investitori            

nell’avere un metodo di 

comunicazione veloce, 

efficiente, con 

informazioni standardizzate e soprattutto sicuro, per l’industria che verrà. L’OPC-UA risulta 

infatti essere molto efficace per la comunicazione tra le parti dell’azienda durante il processo 

di produzione. Come si può osservare dalla figura, la sfida è quella di creare altri modelli, o 

ampliare quello già esistente, per la comunicazione tra aziende diverse durante il processo di 

produzione ma anche di crearne uno per sviluppare la diffusione di informazioni durante la 

fase di sviluppo del progetto. I problemi principali risultano essere i diversi tipi di 

comunicazione che le aziende usano per mantenersi in contatto, rallentando il processo di 

scambio di dati, la grande mole di informazioni da gestire e della loro eterogeneità durante la 

fase di sviluppo del progetto.[36] [31] 

 

 

  

Figura 18 fonte-
(https://www.researchgate.net/publication/337768883_From_Modelling_to_Designin
g_A_Streaming_Network_for_Multi-
Tenant_Digital_Twin_Platforms_Based_on_the_Reference_Architecture_for_Industry_
40_Designed_for_Cross-Domain_Applications) 
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2.5.1 Funzionamento OPC-UA 

 

L’OPC-UA è stato definito come un protocollo di comunicazione industriale standardizzato in 

IEC 62541 [30], grazie al quale diversi tipo di dispositivi e sistemi possono comunicare tra di 

loro attraverso lo scambio di messaggi tra “client” e “servers” nei più svariati tipi di reti[37]. 

Come risultato, il protocollo cerca di garantire l’interoperabilità attraverso i suoi componenti 

[38]ed ha come scopo principale la definizione di potenti modelli di informazione. Basandosi 

su [39], questi modelli di informazione organizzano i dati all’interno degli “address space”, 

indirizzi, di un server dell’OPC-UA in termini di struttura e semantica. Ciò garantisce che questo 

modello sia uno dei migliori per l’integrazione verticale dei sistemi di automazione. In questo 

modo, l’OPC-UA può essere applicato a diversi componenti, in tutti i settori industriali, 

permettendo lo scambio di informazioni tra sensori, attuatori, sistemi di controllo, di 

produzione e di pianificazione.  

 

 

Figura 19 fonte-( https://www.lagazzettadelmezzogiorno.it/news/home/983904/interazioni-uomo-macchina-premiata-
docente-barese.html) 
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2.6 Cyber-Security nel modello RAMI 4.0 

 

Come è stato presentato precedentemente, il punto di forza di questo nuovo modo di 

produrre dovuto all’introduzione dell’Industria 4.0, è sicuramente la possibilità di poter 

scambiare informazioni in maniera continua nell’azienda ma, nel caso di un gruppo di partner 

commerciali, anche tra imprese diverse. Per fare ciò, è indispensabile una connessione 

Internet. Una volta connessi nel web, purtroppo non si è più sicuri al cento per cento di riuscire 

a mantenere in sicurezza determinati dati e, se non si dovessero usare le giuste precauzioni, 

non ci si dovrebbe meravigliare se alcuni dati sensibili venissero improvvisamente cancellati, 

duplicati, modificati. Questo perché Internet è un mondo creato dall’uomo a cui tutti possono 

avere accesso, tra cui anche persone malintenzionate con lo scopo di rubare, ostacolare il 

lavoro ottenuto da altri. Non a caso la cyber-security è un argomento chiave dell’Industria 4.0 

che è in continuo sviluppo e perfezionamento. 

Di seguito vengono elencati e, descritti in maniera sommativa, i principali attacchi a cui le 

aziende del futuro saranno sottoposte, mentre la figura cerca di spiegare a quali attacchi i vari 

livelli aziendali sono più sensibili. 

 Spionaggio: una delle tante sfide per la sicurezza è il cyber-spionaggio, informazioni 

confidenziali e proprietà intellettuali vengono rubate a cause dell’interconnessione di 

questi sistemi ad Internet. “Black Vine” è un esempio di un gruppo di hacker esperti 

proprio nello spionaggio. [40] 

 Denial of Service: durante questo attacco, un server viene sovraccaricato con un gran 

numero di richieste illegittime così da non far più elaborare le richieste legittime 

arrivate a quest’ultimo. A causa di questo attacco, ad esempio, un sensore o un 

attuatore potrebbe non riuscire a compiere il proprio lavoro.[41] 
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 Replay Attacks: in questi 

attacchi, alcuni pacchetti che 

le reti inviano ai propri server 

vengono ripetuti o viene 

fatto in modo che arrivino in 

ritardo, portando 

inevitabilmente a danni 

all’azienda attaccata. Gli 

attacchi “Byzantine replay” 

sono quando un hacker 

ripete i pacchetti che sono 

stati catturati in precedenza 

tra un sensore o un 

attuatore, ad esempio, e il 

sistema che lo controlla.[42] 

 Deception Attack: in questi 

tipi di attacchi si cerca di 

modificare l’integrità delle informazioni all’interno dei pacchetti spediti. Il virus 

“Stuxnet” è in grado di modificare il codice in alcuni software in modo da farlo lavorare 

non correttamente. 

 

2.6.1 Possibili Soluzioni 

Il concetto di Industria 4.0 è in continua evoluzione poiché sviluppato negli ultimi anni e di 

conseguenza sono in continua evoluzione tutti gli altri concetti ad essa collegati. Uno tra questi 

è proprio la Cyber-Security. Non ci sono ancora infatti dei metodi sicuri per eccellenza da poter 

usare ma ogni anno abbiamo miglioramenti sempre più significativi. Proprio lo stesso OPC-UA, 

approfondito precedentemente, attualmente considerato come ottimo metodo di 

comunicazione nel RAMI 4.0, per la sua efficienza ma soprattutto per la sicurezza che gli è 

stata impiantata dai suoi sviluppatori nel trasferire dati, è stato creato nel 2015 circa quattro 

anni dopo la coniazione del termine Industria 4.0 per la prima volta e sembra essere in grado 

Figura 20 Fonte-( 2018 13th International Conference on Computer 
Engineering and Systems (ICCES)) 
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di risolvere e contrastare in maniera discreta i possibili attacchi descritti precedentemente. 

[31]  

Una soluzione banale potrebbe essere quella di creare un software che tenga sotto controllo 

il sistema produttivo o di comunicazione che sia in grado di capire se le richieste che vengono 

fatte a quest’ultimi siano autentiche o se l’autore di queste domande sia effettivamente 

autorizzato a farle. Inoltre, dovrebbe anche essere in grado di creare un sistema di crittografia 

così da tutelare le varie operazioni nell’azienda. 

Un’altra possibile soluzione potrebbe essere quella di tenere sotto controllo l’utilizzo della 

CPU dei vari sistemi in un’industria. Quando questo livello è intorno o addirittura superiore al 

settanta per cento, supponendo di essere muniti di una CPU adatta alle operazioni che è 

incaricata di fare, si potrebbe pensare di essere sotto un attacco di cyber-security ed essere 

poi in grado di scongiurarlo il prima possibile. [43] 

 

Figura 21 Fonte-( https://www.researchgate.net/publication/310951705_The_Resource_Usage) 

Il Ministero Spagnolo per l’Economia, l’Industria e la Competitività ha avviato un progetto 

chiamato “Sistema avanzato per la rilevazione di ripetuti Cyber-attacks” con la sigla inglese 

SADCIP. L’obiettivo è quello di investigare ed analizzare i tratti comuni dei più ripetuti Cyber-

attacks per l’ambiente dell’Industria 4.0, sviluppando così robusti standard di sicurezza, linee 

guida, meccanismi per difendersi da questi attacchi. [44] 

Ci si accorge come non siano ancora stati sviluppati dei metodi ad-hoc per contrastare ogni 

tipo di pericolo ma possiamo affermare con certezza che con l’avanzare degli anni verranno 

fatte sempre più ricerche e saranno trovate sempre più soluzioni, sistemi di difesa in grado di 

tutelare persone, aziende, partner commerciali all’interno di questa nuova rivoluzione che sta 

prendendo sempre più piede nella nostra società.  
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2.7 Accenni di altre strutture di riferimento 

 

Come è stato già affermato nei precedenti paragrafi, il modello RAMI 4.0 è di fattura tedesca 

e creato su misura per il sistema manifatturiero della Germania. Nel mondo però è ormai 

convinzione comune che la rivoluzione dell’Industria 4.0 incomberà nelle nostre società. 

Proprio per questo motivo molti Paesi, ahimè l’Italia non è presente tra questi, stanno 

cercando di sviluppare dei modelli, fatti ad hoc per il loro modo di produrre, che riescano a 

creare delle linee guida da seguire per il proprio Paese.  

Nella figura seguente vengono illustrati i modelli presentati dalle varie nazioni nell’arco di 

questi ultimi anni.  

 

 

Figura 22 fonte-( https://ceimagazine.ceinorme.it/ceifocus/il-background-tecnologico-e-normativo-di-industria-4-0/) 

Rispettivamente partendo dall’angolo in alto a sinistra abbiamo i modelli sviluppati o in cui ci 

si sta lavorando, di: Cina, Francia, Giappone, Germania, Giappone, Stati Uniti.  

L’impressione è che quello tedesco sia il più completo, perlomeno per il momento, rispetto a 

tutti gli altri in quanto riesce ad inglobare elementi importanti per un’azienda, come ciclo di 

vita del prodotto (“Life Cycle & Value Stream”), suddivisioni aziendali a livello gerarchico 

(“Hierarchy Levels”), livello di influenza di ogni azione aziendale (“Layers”), all’interno di 

un’unica struttura. Infatti, questo sembra che sarà il modello di riferimento per i paesi europei 
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non a caso il modello francese sembra avere qualche importante somiglianza. Questo però 

non dovrebbe meravigliare in quanto è difficile che ogni paese riesca a creare un modello che 

sia unico tra tutti gli altri; è difficile che nazioni (come quelle europee) che sono state in 

continuo contatto tra loro per millenni riescano a sviluppare modelli di produzione totalmente 

diversi tra loro. Inoltre, se ciò dovesse accadere, torneremmo punto e a capo in quanto 

verrebbe a meno uno dei capi saldi dell’Industria 4.0: l’uso di linguaggi di programmazioni, di 

controllo, di comunicazione comuni a tutti per promuovere lo sviluppo collettivo e di tutta la 

società umana.  

Diverso il discorso per modelli sviluppati in altri continenti come quello americano ed asiatico. 

Normalmente ci si aspetterebbero più somiglianze tra il RAMI 4.0 e il modello statunitense 

rispetto a quello cinese ma in realtà non è così. In America si sta sviluppando un concetto più 

generale di Industria 4.0, si potrebbe parlare più di “Società 4.0” in cui ogni settore come la 

sanità, la mobilità, la casa stessa (basti pensare ad Alexa di Amazon e Google Home), risultino 

essere interconnessi tra di loro in cui software di supporto e di simulazione (come ad esempio 

il “Digital Twin” per il settore produttivo) faranno da padrone. Sarebbe quindi sbagliato fare 

un confronto col RAMI 4.0 che riguarda prettamente l’industria ed in particolare il settore 

manifatturiero.  

Sorprendente è invece la somiglianza col modello cinese. Facendo una traduzione ci si accorge 

come circa il novanta per cento degli elementi sia simile. Ci sono, ovviamente, delle differenze 

dovute principalmente al fatto di appartenere a società e culture completamente diverse e 

questo, di fatto, influisce anche nel modo di produrre di una nazione. [31] [45] 
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3. APPLICAZIONI DEL RAMI 4.0 

 
Il modello RAMI 4.0 risulta essere molto versatile per l’industria 4.0 e quindi può trovare 

diverse applicazioni aziendale. In questo capitolo verranno esposti due utilizzi davvero 

interessanti elaborati da diversi Professori dediti alla ricerca in queste nuove tecnologie. 

 

3.1 Prima Applicazione 

In questa prima applicazione l’obiettivo principale è quello di riuscire ad ottenere, utilizzando 

ovviamente il RAMI 4.0, informazioni che riguardano le attrezzature che devono essere 

coinvolte per la produzione di determinati prodotti. Il caso studiato è preso dall’articolo 

accademico “An architecture based on RAMI 4.0 to discover equipment to process operations 

required by products” di Marcos A. Pisching, Marcosiris A.O. Pessoaa, Fabrício Junqueiraa, 

Diolino J. dos Santos Filhoa, Paulo E. Miyagi.  

 

3.1.1 Servizi virtuali aggiunti ai “Layers” 

Per raggiungere questo traguardo vengono aggiunti dei componenti nei vari “Layers” dell’asse 

verticale del RAMI 4.0 per riuscire ad ottenere una comunicazione performante tra 

attrezzature e prodotti durante il processo di produzione.  

Tutto questo viene spiegato nella figura successiva. 

Nel livello degli “Asset” non viene aggiunto nulla in quanto sono presenti tutti i dispositivi fisici 

e risorse dell’azienda che sono trasportati nel mondo virtuale grazie al proprio Administration 

Shell. 

Nel livello “Integration” sono presenti due componenti: 

 DMOM – “Driver for Manufactoring Operation Manager”, un software che comunica 

tra il dispositivo di lettura PID (Unique Product Identification) e il servizio che gestisce 

le oprazioni da fare. 

 CDDS – “Control Device Data Server”, un software che fornisce dati aggiornati dei 

processi produttivi e permette l'interazione con i dispositivi di controllo, offrendo 

risorse per la programmazione dinamica e flessibile dei sistemi produttivi 
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Per quanto riguarda il livello di “Communication”, 

in questo caso studio per la trasmissione dei dati 

viene usato l’Ethernet e i protocolli TCP/IP per 

supportare la comunicazione tra i vari servizi 

virtuali. 

Nel livello “Information” sono presenti le banche 

dati in cui vengono conservate informazioni che 

riguardano i prodotti che devono essere lavorati 

e le attrezzature utilizzate per determinati 

processi. Ci sono due segmenti principali: 

 

 

 VE – “Virtual Entity”, banca dati per 

conservare informazioni riguardo le 

rappresentazioni virtuali degli oggetti fisici presenti nell’azienda 

 HEN – “Hierarchical Equipment Network”, banca dati per conservare informazioni 

riguardo le attrezzature coinvolte nel sistema di produzione 

Nel livello “Functional” sono presenti i servizi responsabili dello scambio di informazioni tra il 

mondo reale e quello virtuale. Il servizio utilizzato per determinare le attrezzature utili per 

lavorare un prodotto è il WS_MOM (Web Service for Manufactoring Operations 

Management). Questo servizio funge da mediatore tra il DMOM e il CDDS che sono connessi 

con il SNO (Set Next Operation) che ha il compito di verificare l’operazione successiva da 

completare ed utilizzare un’attrezzatura idonea ad elaborarla. Quest’ultimo servizio riceve 

richieste basate su due parametri: il PID e l’EID (Equipment Identification). L’SNO utilizza dei 

sottoservizi per fornire la giusta configurazione dell’apparecchiatura da utilizzare: 

 GNO – “Get Next Operation”, responsabile di verificare la successiva operazione 

richiesta da un prodotto in base al PID. 

Figura 23 fonte–( An architecture based on RAMI 4.0 to 
discover equipment to process operations required by 
products) 
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 ELS – “Equipment Location System” responsabile di ricercare la giusta attrezzatura  

 EC – “Equipment Configuration” responsabile di configurare l’attrezzatura richiesta per 

elaborare l’operazione richiesta. Ovviamente prende in Input tre parametri: PID, EID e 

“Operation” (cioè il compito da fare). 

Infine, nel livello “Business” sono presenti dei servizi in grado di risolvere problematiche 

relative ai processi di business come, ad esempio, il SOA (Service Oriented Architecture).  

 

3.1.2 Controllo delle operazioni richieste 

Per avere un’idea di come vengono controllate le operazioni richieste da un qualsiasi prodotto 

che entra nel sistema produttivo, basterà osservare la seguente tabella.  

 

Figura 24 fonte-( An architecture based on RAMI 4.0 to discover equipment to process operations required by products) 

Ci sono solitamente cinque colonne, utili per comprendere a pieno tutti gli elementi e le 

operazioni necessarie per un determinato processo produttivo. In particolare: 

 PID: colonna che contiene appunto il PID 

 Operation: colonna in cui vengono descritte le operazioni necessarie per la 

produzione di un determinato pezzo. È molto importante perché per preparare le 

attrezzature si deve far fronte a quest’ultima 

 Order: determina l’ordine di esecuzione delle operazioni 

 Status: descrive lo stato di ogni operazione che può essere: “Opened” se ancora da 

fare, “Concluded” se finita, “Started” se in corso, “Canceled” se cancellata  

 EID: descrive l’equipaggiamento necessario per compiere una qualsiasi operazione 
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3.1.3 Interazione tra prodotti ed attrezzature 

Per iniziare la comunicazione tra prodotti ed equipaggiamenti, è necessario che un dispositivo 

di lettura VP, “Verification Point” percepisca il PID. L’informazione di lettura deve poi essere 

inviata ad un processo di verifica per ottenere l’operazione successiva da compiere per 

determinare l’attrezzatura che elaborerà l’oggetto. Questo processo è descritto nella figura 

seguente: 

 Flusso (1) – Il PID è letto da un sensore piazzato nel VP. 

 Flusso (2) – Il PID è inviato al dispositivo di controllo (CD), “Control device”. 

 Flusso (3) – Il CD riceve il PID e lo invia al DMOM che riceve l’informazione, la 

impacchetta insieme all’EID e lo spedisce al componente SNO del servizio WS_MOM. 

 Flusso (4) – Il DMOM usa il canale di comunicazione (in questo caso Ethernet) per 

inviare un messaggio di richiesta al WS_MOM il quale lo riceve e manda una richiesta 

al SNO al fine di determinare la destinazione del 

prodotto ovvero di determinare 

un’attrezzatura idonea ad una determinata 

operazione. 

 Flusso (5) - L’SNO prende il PID dal 

messaggio e chiede qual è l’operazione 

successiva da compiere al GNO che fa una 

richiesta alla banca dati VE per vedere 

l’operazione successiva da compiere (ovvero la 

prima operazione che nella tabella ha “open” 

nella riga corrispondente al PID che si sta 

lavorando, flusso indicato da “a” e “b”). Si 

ritorna al GNO col valore trovato. 

 Flusso (6) – Il GNO riceve il valore e 

prepara il messaggio di risposta con 

l’operazione successiva da compiere da 

mandare all’SNO 

 Flusso (7) - L’SNO richiede all’ELS qual è 

l’attrezzatura idonea per portare a termine 

Figura 25 Fonte-( An architecture based on RAMI 
4.0 to discover equipment to process operations 
required by products) 
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l’operazione successiva. Per fare ciò crea un messaggio di richiesta con l’EID e i 

parametri dell’”Operation” nota e spedito all’ELS. Questo comunica con l’HEN tramite 

i flussi “c” e “d” il quale contiene ulteriori tabelle che possono essere lette grazie al 

parametro EID. Così facendo l’ELS riesce a trovare l’attrezzatura corretta. Se così non 

fosse la richiesta verrebbe eseguita nuovamente in maniera ricorsiva. 

 Flusso (8) – L’ELS crea un messaggio con PID, “DestionationEID” e “Operation” da 

inviare all’ SNO. 

 Flusso (9) – In base ai dati ricevuti dall’ELS, l’SNO manda il messaggio all’EC per 

richiedere una configurazione delle attrezzature richieste il quale la prepara. 

 Flusso (10) – L’EC manda il messaggio con la configurazione all’SNO ovvero le 

impostazioni del CD per fare l’operazione 

 Flusso (11) – L’SNO comunica col CDDS per inviare le configurazioni per eseguire le 

operazioni. L’SNO richiede inoltre l’aggiornamento dello stato delle operazioni che 

stanno per essere eseguite in “started” nella banca dati VE (attraverso i flussi “e” ed 

“f”), segnalando che l’equipaggiamento è stato definito e che il prodotto gli sarà inviato 

 Flusso (12) – Il CDDS riceve le impostazioni di equipaggiamento e le manda al CD 

 Flusso (13) – Il CD innesca l’attuatore in base alle impostazioni stabilite di iniziare il 

processo del prodotto 

 Flusso (14) – Il prodotto viene portato all’apparecchiatura per elaborare l’operazione 

richiesta 

Con una ripetizione ricorsiva di tutti questi passaggi il sistema sarà in grado in maniera del 

tutto autonoma di riconoscere tutte le operazioni necessarie per portare a termine il processo 

di produzione di un qualsiasi oggetto che entrerà nel sistema. I passaggi sono molti ma bisogna 

considerare che ognuna di queste richiede pochi millesimi di secondo per essere compiuta. È 

vero che a lungo andare si potrebbe perdere del tempo prezioso per il sommarsi di migliaia e 

migliaia di operazioni di questo tipo ma a compensare questi “malus” bisogna dire che la 

possibilità di compiere errori sono minime. 
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3.2 Seconda applicazione 

In questa seconda applicazione invece, si mira a presentare una procedura per sistematizzare 

le specifiche dei componenti e le funzionalità di un sistema produttivo secondo la struttura 

del RAMI 4.0 affiancata dall’utilizzo della tecnica PFS (“Production Flow Schema”). Il caso 

studio è preso dall’articolo accademico “PFS/PN Technique to Model Industry 4.0 Systems 

based on RAMI 4.0” di Marcos A. Pisching, Marcosiris A.O. Pessoa, Fabricio Junqueira, Paulo 

E. Miyagi. 

 

3.2.1 Tecnica PFS 

Il PFS (“Production Flow Schema), è un grafico utile a modellare sistemi ad eventi discreti. Il 

suo obiettivo è la modellazione delle descrizioni di funzionalità delle parti coinvolte e i flussi 

di funzionamento dei processi del sistema in diversi livelli di applicazione. Una caratteristica 

di questa tecnica è la possibilità di mettere in relazione più elementi presenti nell’azienda e 

quindi, materie prime, prodotti, macchine, strumenti, ordini di esecuzione, informazioni di 

controllo, dati e servizi. Il più piccolo PFS è costituito da: “Activity”, l’attività, rappresenta 

l’elemento attivo, “Distributor”, il fornitore, rappresenta la parte passiva ed infine, “Oriented 

Archs”, gli archi orientati, definisco la direzione del flusso del processo.  

 

Figura 26 Fonte-(“PFS/PN Technique to Model Industry 4.0 Systems based on RAMI 4.0”) 

Nella figura adiacente vengono invece descritte le principali strutture di controllo e le 

rispettive rappresentazioni nel PFS. Le principali sono: sequenziale, concorrente, condizionale, 

iterativa, parallela e sincronizzata.  

 

Figura 27 fonte-(“PFS/PN Technique to Model Industry 4.0 Systems based on RAMI 4.0”) 
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3.2.2 Tecnica PFS per la creazione di sistemi modello basati su RAMI 4.0 

Nell’immagine seguente viene mostrato il processo semplificato per comprendere al meglio 

tutti i passaggi che poi verranno applicati ai “Layers” del RAMI 4.0 

 

 

Figura 28 Fonte-(“PFS/PN Technique to Model Industry 4.0 Systems based on RAMI 4.0” ) 

 

Abbiamo un VP (Verification Point) che percepisce il prodotto P attraverso un ID (ad esempio 

un codice a barre). Questo sensore è posto nel livello degli “Asset” e da questo momento 

comincerà la comunicazione con il livello “Functional”, attraverso un processo digitale, per 

richiedere quali lavorazioni devono essere fatte sul prodotto P. Comincia quindi una 

comunicazione attraverso il dispositivo di controllo PLC. In base alla risposta il prodotto 

potrebbe andare nella stazione di lavoro, “Machines”, oppure nel deposito, “Depository”. Se 

il prodotto dovesse andare in una stazione di lavoro, il dispositivo di controllo PLC, deve 

ricevere le impostazioni necessarie per eseguire la lavorazione sul bene.  

Applicando ora questo processo ai “Layers”, ci troveremo davanti ad una situazione che viene 

descritta nell’immagine seguente. 

 

Figura 29 Fonte-(“PFS/PN Technique to Model Industry 4.0 Systems based on RAMI 4.0” ) 
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In particolare, viene rappresentata la carta PFS del livello degli “Asset” e del livello di 

“Integration” dove avvengono le azioni principali per portare a termine questo progetto. Nel 

primo livello vengono descritte le funzioni fisiche mentre nel secondo il percorso che fa 

l’informazione che parte e torna nel dispositivo di controllo.  

Prima di iniziare una lavorazione da una macchina, il prodotto deve arrivare ad un Verification 

Point VP in cui deve essere riconosciuto per fare in modo di comprendere la sua richiesta. In 

base alle informazioni che arrivano dal dispositivo di controllo (Controller device), questo 

verrà mandato o ad una stazione di lavoro o in un deposito (solo quando il processo è finito).  

Se il prodotto è lavorato da una qualsiasi stazione di lavoro, dovrà andare in un “Update 

Point”, UP, in cui verranno registrate tutte le operazioni fatte su di esso in modo da aggiornare 

il suo stato nelle banche dati nel livello “Information”.  

La figura rappresenta anche l’interazione tra il primo e il secondo livello grazie al “Controller” 

e il protocollo di comunicazione OPC-UA, tramite cinque attività principali descritte in figura. 

Il dispositivo di controllo invia l’ID e il suo attuale status di lavorazione all’OPC-UA che 

comunica con il livello “Integration” il quale una volta ricevuto l’impulso interagirà con il 

“Communication” e l’”Information”. Questi riusciranno a dare una risposta alle richieste 

precedentemente fatte dal dispositivo di controllo. La risposta viene sistemata ed elaborata 

ancora una volta nell’ “Integration” poi rispedita all’OPC-UA ed infine al dispositivo di controllo 

il quale saprà se inviare il prodotto ad una stazione di lavoro o direttamente al deposito nel 

caso in cui non ci fossero più operazioni da portare a termine. 
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3.2.3 Applicazione in un sistema MPS 

 

Figura 30 Fonte-(“PFS/PN Technique to Model Industry 4.0 Systems based on RAMI 4.0” ) 

In Questa figura viene rappresentata l’applicazione del progetto appena studiato in un sistema 

MPS. Sono presenti due prodotti che possono essere lavorati dall’operazione A, 

dall’operazione B o entrambe, un sensore VP in grado di riconoscere il prodotto che entra nel 

sistema di lavorazione, tre Buffer, due operazioni, due Upgrade Point col compito di 

aggiornare lo status del prodotto una volta eseguita la corrispondente operazione ed un 

deposito. Il funzionamento è esattamente lo stesso che è stato appena descritto, possiamo 

infatti immaginare il livello degli “Asset” rappresentato da questo sistema MPS con l’unica 

variante in cui il sensore VP sia connesso ad un dispositivo di controllo connesso a sua volta 

ad un sistema di comunicazione e di immagazzinamento dati in stile RAMI 4.0. Così facendo il 

sistema MPS, una volta fatto partire, sarà in grado di lavorare autonomamente qualsiasi pezzo 

gli si presenti.   
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4. Conclusioni 
 

Come è stato fatto notare in questo lavoro, l’Industria 4.0 sta prendendo sempre più piede 

nella nostra società. Poiché impone un forte uso di Internet, si capisce come utilizzare un 

modello di riferimento comune a tutti, come ad esempio il RAMI 4.0, possa portare a diversi 

benefici. Il primo tra tutti quello che ogni elemento all’interno dell’azienda è in grado di 

rimanere in contatto con tutti gli altri elementi interni ad essa ma soprattutto con tutte le altre 

entità delle altre aziende presenti nel mondo virtuale.  

È stato visto come questo modello, grazie ai due casi analizzati, sia tranquillamente in grado 

di gestire la linea di produzione di un qualsiasi prodotto che abbia un Administration Shell. 

In Germania ogni anno ci sono sempre più aziende che si affacciano a questo nuovo modo di 

produrre mentre in Italia nonostante diversi studi condotti ad esempio dal Politecnico di 

Milano, siamo ancora restii ad applicare queste nuove tecnologie. A mio avviso è un gran 

peccato in quanto, come spiegato in questo lavoro, il RAMI 4.0 è un modello creato 

appositamente per il reparto manifatturiero e l’Italia, è uno dei maggiori rappresentanti 

europei di questo settore. È una grande occasione per far ripartire il settore industriale del 

Paese, soprattutto dopo questa grande crisi a seguito del Covid-19, permettendoci di essere 

tecnologicamente all’avanguardia.     
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