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INTRODUZIONE

Il termine Industria 4.0 indica la tendenza dell’automazione industriale ad integrare
alcune nuove tecnologie produttive (tecnologie abilitanti) per migliorare I'efficienza
energetica, logistica e produttiva degli impianti, oltre che a migliorare le condizioni di
lavoro interne alle aziende. Si va in questo modo verso una decisa innovazione fondata
su una forte personalizzazione dei prodotti, grazie a sistemi informatici tali da ottenere
una perfetta interconnessione tra mondo reale e mondo virtuale.

Il presente elaborato vuole esaminare nel dettaglio tutti principali aspetti della quarta
rivoluzione industriale, quella di Industry 4.0. Con tale fine verranno prese in rassegna
guelle che sono tutte le tecnologie innovative fondanti del paradigma 4.0 e verranno
analizzati i cambiamenti radicali che queste porteranno alle aziende che decideranno di
implementarle.

Verranno inoltre studiati gli eventi scatenanti e soprattutto gli effetti ad oggi ravvisabili,
ovvero i primi riscontri riguardo l'impatto sull'organizzazione aziendale e sulle
competenze dei lavoratori, in quanto mezzo determinante per incrementare la
produttivita delle imprese.

Tale rivoluzione non si pone unicamente come un’alternativa ai modelli di produzione
utilizzati sino ad oggi, ma riveste un ruolo chiave nel mutamento culturale che si sta
concretizzando al giorno d’oggi all'interno delle aziende. Essa prevede infatti I'adozione
di nuovi modelli di business che comportano un totale ripensamento del sistema
organizzativo, produttivo e gestionale dell'impresa, tutti fondamentalmente legati

dall’essere basati su un’estrema digitalizzazione e interconnessione.

Il primo capitolo andra a dare una panoramica generale sulla rivoluzione industriale di
Industria 4.0, andando a trattare il contesto storico in cui essa avviene, le esigenze del
mercato che hanno portato a tale trasformazione e attraverso quali specifiche
tecnologie essa sara attuabile. Verranno analizzate tali tecnologie, dette appunto
tecnologie abilitanti, una per una e verra data ad ognuna la propria collocazione

all'interno del panorama industriale che si verra a formare.



Il secondo capitolo trattera quali cambiamenti subiranno le imprese. Esse saranno
caratterizzate dalla tendenza a diventare sotto ogni aspetto quella che viene oggi
definita Smart Factory, letteralmente fabbrica intelligente: verranno prese in esamina le
principali peculiarita di quella che sara la fabbrica del futuro, andando a descrivere le
principali tecnologie utilizzate, i vantaggi e le difficolta riscontrabili nella loro
implementazione. Verranno poi analizzati i concetti di Smart Energy e Smart Service,
ovvero altri aspetti fondamentali di quello che sara il futuro panorama industriale, e in
che modo tutti questi cambiamenti andranno a rivoluzionare I'organizzazione aziendale:
a questo fine verra analizzato nel dettaglio uno degli aspetti che pit potranno risentire
di tali dinamiche, ovvero quello della cooperazione interaziendale.

Per ultimo si analizzeranno gli aspetti territoriali ed economici in Europa e piu

precisamente in Italia che la cosiddetta “fabbrica del futuro” sta portando con sé.

Nel terzo ed ultimo capitolo di questo elaborato verra illustrato quello che € il piano di
supporto economico sviluppato dal Ministro dello Sviluppo Economico Carlo Calenda nel
2016, indirizzato a tutti gli imprenditori che implementeranno tecnologie 4.0 nella
propria impresa. Verra presentata la struttura di tale piano e quindi le finalita e gli
obiettivi ai quali esso mira e successivamente verranno analizzati i risultati ottenuti ad
oggi in termini soprattutto di sviluppo delle PMI, di benefici occupazionali e di
esportazione. Per ultimo verra data una panoramica generale sul giudizio degli
imprenditori riguardo tali misure, andando ad analizzare e classificare le imprese

aderenti sotto vari punti di vista (dimensione, settore, collocazione geografica).



1. INDUSTRIA 4.0

1.1 Definizione

[1] Il termine Industria 4.0 indica la tendenza dell’automazione industriale ad integrare
alcune nuove tecnologie produttive (tecnologie abilitanti) per migliorare I'efficienza
energetica, logistica e produttiva degli impianti, oltre che a migliorare le condizioni di
lavoro interne alle aziende.

Il governo federale tedesco ha definito Industria 4.0 come una struttura innovativa, in
cui tutti i sistemi produttivi, sotto forma di Sistemi di Produzione Fisico-Cibernetici
(Cyber Physical Production System), utilizzano in maniera intensiva sistemi informatici

e network globali per uno scambio di informazioni ampiamente automatizzato.

1.2 Storia

[2] All’alba del diciannovesimo secolo, la civilta umana ha inaugurato una nuova era
nell’ambito della produzione di beni: la produzione industriale. Sin dall’instaurarsi di
guesta trasformazione, 'uomo ha dato vita ed ha promosso un’unica linea di pensiero,
grazie alla quale si susseguirono nel tempo una serie di rivoluzioni sempre dettate dal
dirompente avanzamento tecnologico e dalle nuove esigenze del mercato. La prima
rivoluzione industriale, che si colloca tra diciottesimo e diciannovesimo secolo, € stata
caratterizzata dall'introduzione nel processo produttivo della potenza meccanica di
acqua e vapore; la seconda, tra diciannovesimo e ventesimo secolo, si baso sull’
avvento dell’energia elettrica; la terza, dal 1960 al 1990, ha avuto la sua forza nelle
nuove tecnologie elettroniche ed informatiche (rivoluzione digitale).

Gli economisti sono in accordo sul fatto che oggi stiamo entrando in quella che sara poi
definita Industry 4.0, ovvero la quarta rivoluzione industriale, la cui caratteristica
dominante e I'utilizzo di sistemi fisico-cibernetici, cioé di sistemi che interconnettono

gli oggetti reali e le persone con informazioni virtuali.
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Figura I - Le 4 rivoluzioni industriali

Il termine Industry 4.0 & stato utilizzato per la prima volta durante la Fiera di Hannover
del 2011 per identificare un progetto dell’Industria Tedesca sulle strategie da adottare

I [{3

nel nuovo scenario tecnologico; fu istituito il “gruppo di lavoro su Industry 4.0” che
espose il suo report nel 2013 sempre ad Hannover: esso evidenziava come |'innovazione
di Industria 4.0 fosse fondata su una forte personalizzazione dei prodotti grazie ad una
sempre piu flessibile struttura produttiva, utilizzando sistemi informatici tali da ottenere
una perfetta interconnessione tra mondo reale e mondo virtuale.

Al contrario di quanto succedeva nelle precedenti rivoluzioni, caratterizzate da un
grande sviluppo di settori industriali produttori di beni materiali rivoluzionari, oggi la

produzione di ricchezza non si basa piu sugli artefatti ma € sempre pit indipendente da

essi, essendo basata essenzialmente su beni e innovazioni intangibili.

1.3 Esigenze e trasformazione

Il concetto alla base di Industry 4.0 richiede che i macchinari di produzione vengano
convertiti in macchine dotate di una propria capacita di imparare e soprattutto in grado
di migliorare le loro performance tecniche in maniera totalmente autonoma, in
particolare la loro gestione della manutenzione all’interno dell’ambiente in cui operano.
E’ infatti il monitoraggio dei dati in tempo reale (stato dei prodotti e informazioni per

regolare i successivi processi produttivi) la principale esigenza della rivoluzione digitale,



attraverso I'implementazione di nuove piattaforme intelligenti che operino in sinergia

secondo i nuovi concetti di Smart Factory, Smart Energy e Smart Service.

[3] Risulta pero difficile identificare la tecnologia su cui si basa la rivoluzione 4.0, perché
stiamo parlando di un numero molto elevato e variegato di tecnologie che vanno
dall'intelligenza artificiale, alla robotica, all'internet delle cose, ai sensori e la
digitalizzazione, alla stampa, al Cloud...ma che cosa hanno queste tecnologie che le
accomuna e che ci fa parlare di una rivoluzione comune? Il fatto che hanno una
peculiarita, ovvero una natura ri-combinatoria e applicativa. Esse infatti prendono pezzi
di tecnologie e le ricombinano in modo da essere una fonte inesauribile di applicazioni

e percio di valore che si crea sul mercato. La ricombinazione di queste tecnologie da
luogo a nuove scoperte, a nuove invenzioni, a nuove applicazioni attraverso il semplice
utilizzo di conoscenze che gia sono note e che una volta ricombinate in modi diversi
generano nuovo valore e nuovi mercati.

Tutto questo ha delle enormi conseguenze nel mercato delle creazioni di nuove idee e
conoscenze sui processi produttivi e sulla struttura dei prodotti e dei servizi.
L'industria 4.0 € l'idea della Smart Factory, cioe dell'impresa che € automatizzata,
robotizzata, digitalizzata e la cosiddetta Servitization, dove il prodotto diventa un
servizio nella sua forma piu estrema.

Abbiamo detto le tecnologie sono il semplice utilizzo di conoscenze note e che
ricombinate con creativita ed applicate ad ambiti diversi generano nuovi prodotti e
nuovi servizi e percid nuovo valore. Ma tutto questo che cosa vuol dire? Si riducono
drasticamente le barriere all'entrata nella creazione di nuova conoscenza, cio€ non sono
necessari i grandi investimenti di ricerca e sviluppo che erano necessari quando sono
state inventate le tecnologie 3.0, cioé le grandi reti di trasmissione e la digitalizzazione:
li bisognava avere sviluppo e ricerca come investimenti molto ampi e invece ora basta
avere creativita e talento. Le nuove tecnologie avvengono percio attraverso la nuova
idea; idea che avviene a costo marginale che tende a zero e questa € una cosa
impressionante mai avvenuta prima: il risultato € un mercato con ampi margini di
profitto e guadagni spropositati. Per esempio chi ha una idea brillante inventa un’app

innovativa e crea una necessita, la vende poi a Apple o Microsoft, i quali la pagano delle



cifre esorbitanti, e ottiene guadagni anche in brevissimo tempo e senza costi fissi. Per
cui si creano mercati dove chi vince prende tutto: in quel mercato grazie a quella app ci
si porta a casa tutti i vantaggi, per cui si creano tutti gli infiniti mercati che possono

costituirsi una pletora di possibilita mai viste prima.

1.4 Tecnologie abilitanti

[1] Da uno studio di Boston

Advanced Manufacturing &2
Solutions it

Additive o
Manufacturing

Augmented
Reality €3

Consulting emerge come la
quarta rivoluzione industriale

si fondi sull’adozione di

alcune tecnologie, definite
Simulation

appunto abilitanti: alcune di

. . Horizontal/ -
queste sono concetti gia Vertical w
Integration
presenti nell'immaginario
Industrial Y
collettivo, ma non hanno mai Internet e
sfondato il muro della Cloud e
S
divisione tra ricerca applicata [V Cybersecurity &
e sistemi di produzione; oggi, Big Data and Analytics |-
invece, graZie Figura 2 - Le 9 tecnologie abilitanti

all'interconnessione e alla collaborazione tra sistemi, concetti fondanti nel paradigma
4.0, il panorama del mercato globale va verso un cambiamento che portera alla

customizzazione di massa, diventando di interesse per l'intero settore manifatturiero.

1.4.1 Advanced manufacturing solutions

[4] L'Advanced Manufacturing Solution € un ambito della robotica collaborativa fondato
sulll'integrazione di tecniche e tecnologie per I'ottimizzazione del processo produttivo e

la creazione di prodotti differenziati, economici e competitivi. Lo scopo ¢ verificare la
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possibilita di attuare migliorie e
aumentare |'efficienza, dato che
queste tecnologie consentono di
definire in maniera completa il

processo produttivo in ambiente

virtuale, simulando il
comportamento dei singoli attori Figura 3 - Esempio applicativo dei cobot
che ne prendono parte: i macchinari, i lavoratori umani, le materie prime, i semilavorati

e le componenti.

Tra le tecnologie piu accreditate all’interno di Industry 4.0 si stanno distinguendo robot
capaci di lavorare a fianco dell'uomo senza necessita di barriere protettive, i cobot.
Questi robot possono essere “addestrati” per operare su piccola scala anche per
operazioni molto semplici, per essere impiegati nell’esecuzione di lavori pesanti e
pericolosi dentro agli impianti produttivi, diventando importanti nelle fabbriche che
affrontano un forte incremento dell’eta media della manodopera. Questi nuovi robot
sono detti “collaborativi” in quanto manifestano una profonda interazione con gli
operatori umani, comportandosi in autonomia e in sicurezza come veri e propri
assistenti personali, al punto tale da aprire le porte a nuovi modelli di organizzazione del
lavoro in fabbrica.

Ad oggi, questi robot stanno rivoluzionando le attivita logistiche di moltissime aziende,

al punto da rendere completamente automatizzati interi magazzini come quelli di

Amazon.

1.4.2. Additive manufacturing

[5] Processo industriale impiegato per
fabbricare oggetti partendo da modelli 3D
computerizzati, aggiungendo uno strato di

materiale su livelli sovrapposti, in

opposizione alle metodologie tradizionali

Figura 4 - Stampa 3D di una ruota dentata
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di produzione sottrattiva (fresatrici o torni) che lavorano rimuovendo materiale da un
blocco primitivo facendogli assumere la forma e le finiture desiderate, producendo

truciolo.

Oggi una grande quantita di energia viene quotidianamente richiesta dalle aziende
manifatturiere, caratterizzate da un massivo spreco di materiale e da una grande
guantita di emissioni nocive. Il bisogno € quello di portare il livello di dispendio
energetico ai minimi storici e compiere una svolta decisiva per ovviare al problema del
cambiamento climatico. L’AM ¢ per molti aspetti, infatti, una tecnologia di produzione
molto piu sostenibile rispetto quelle convenzionali, essendo essa basata su principi quali

la minimizzazione del materiale utilizzato, il riutilizzo e il riciclo.

[6] L’ASTM (American Society for Testing and Materials) International suddivide le

tecnologie di fabbricazione additive nelle seguenti famiglie di processi:

* Vat Polymerization;

* Material Extrusion;

* Material Jetting;

* Binder Jetting;

* Powder Bed Fusion;

* Direct Energy Deposition;

* Sheet Lamination.

Le tecnologie additive elencate, il cui impiego viene scelto in base ad una serie di
parametri quali il tipo di materiale, la resistenza meccanica del pezzo, la finitura
superficiale desiderata e la velocita e costo della produzione richiesto, si possono

suddividere in tre macro aree, basate sulla consistenza della materia prima, ovvero:
1) Polveri: tecniche basate sulla sinterizzazione delle polveri o sulla deposizione di un

legante chimico su un letto di polvere omogeneo;

2) Solidi: tecniche che prevedono I'incollaggio stratificato di fogli o I’estrusione di un

12



materiale solido o semi solido;

3) Liquidi: tecniche di fotopolimerizzazione tramite lampade UV o di stampaggio a getto.

Questa tecnologia in ambito Industry 4.0 rappresenta certamente lo snodo di un
cambiamento che riguarda non soltanto la produzione, ma anche la progettazione
flessibile: Industry 4.0 e Additive Manufacturing enfatizzano infatti la possibilita di co-
progettare il prodotto in modo parallelo e sinergico, con I'apporto di piu imprese,
ognuna specializzata in una piccola fase del ciclo produttivo realizzato successivamente
con la stampa 3D; in altre parole, &€ un processo che consente alle imprese artigiane che
si evolvono nel cosi detto “artigianato digitale” di inserire la qualita, I'arte e la creativita

tipiche della manifattura italiana anche nei nuovi contesti tecnologici.

1.4.3. Augmented reality

[7]1 Per augmented reality si intende
I'arricchimento della percezione del
contesto circostante con dati di tipo
digitale, generati tramite tecnologie che

consentono la  sovrapposizione  di

contenuti (testi, immagini, filmati live
action ecc.) percepiti come parte ' e

Figura 5 - Monitoraggio virtuale della temperatura

dell'ambiente reale in cui il soggetto si
ritrova. Gli strumenti utilizzati sono quelli offerti dagli ambienti di modellazione 3D e da
sistemi di proiezione su schermi o su visori, potenziati dall’ausilio di dispositivi

indossabili finalizzati alla navigazione realistica del modello.

La realta aumentata permette I'implementazione di informazioni virtuali provenienti dal
mondo reale e soprattutto permette di farlo in tempo reale. A differenza della Virtual
Reality (VR), che immerge I'utente in un ambiente virtuale completamente nuovo, AR

mira ad arricchire la realta dell’'utente attraverso contenuti virtuali che vanno ad

13



aggiungersi a quelli fisici gia esistenti. Azuma [8] ha delineato le tre principali

caratteristiche delle tecnologie AR:

1) Simulazione 3D;
2) Interattivita;

3) Visualizzazione in tempo reale.

[9] Il potenziale di AR come tecnologia assistiva € ampiamente attribuito alla sua abilita
di presentare informazioni rilevanti quando e dove richieste e di conseguenza ridurre il
carico di lavoro cognitivo richiesto dagli operatori, con un naturale miglioramento delle
loro performance, oltre ad un notevole effetto positivo sul loro carico psicologico.
Questa abilita di trasportare spazialmente e temporalmente informazioni utili in tempo
reale permette ad AR di essere una tecnologia molto promettente e spendibile: vengono
sempre piu spesso adottate tecniche di AR in diversi domini di applicazione come

I’educazione, la medicina, le catene di produzione e la navigazione satellitare.

1.4.4, Simulation

La simulazione numerica € uno
strumento utilizzato in vari
ambiti scientifici e tecnologici
grazie al quale ¢& possibile
superare le difficolta o le

impossibilita che si affrontano in

un laboratorio reale. Grazie ai

Figura 6 - Simulazione 3D di un braccio robot

dati critici forniti riguardo al
progetto gia prima della realizzazione dei prototipi, questi tipi di software vengono
utilizzati quotidianamente dagli ingegneri per simulare un fenomeno reale prima di

procedere alla fase di costruzione, costituendo a tutti gli effetti in una sorta di

14



laboratorio virtuale e consentendo quindi anche un abbattimento dei costi di studio
rispetto ad esperimenti complessi realizzati in laboratorio.

In fase di progettazione i software di simulazione numerica vengono frequentemente
utilizzati per simulazioni 3D e modellazione grafica di prodotti, materiali e processi

produttivi.

1.4.5. Horizontal/Vertical integration

Mentre le  procedure di

produzione nel sistema ERP e nel 3
controllo macchine in E
)
stabilimento finora sono sempre é WO oy g
state viste come aree divise tra = “ SHANDARES

' ORGANISATION AND PLANNING

' RH SHOPFLOOR

HORIZONTA

loro e spesso distribuite tra

VERTICAL INTEGRATION

diversi sistemi IT, nell'Integrated
& L INTEGRATION

Industry i processi informatici e
UF'{HINGS"‘

di comando vengono sempre piu

spesso messi in rete ed eseguiﬁ in Figura 7 - Rappresentazione grafica di Horizontal and Vertical
Integration all'interno della Smart Factory

modo integrato, in modo tale che

tutti i reparti aziendali abbiano accesso ai dati di produzione e logistici.

[10] La Vertical Integration si riferisce alla necessita di integrare i sistemi implementati

a diversi livelli amministrativi di un'organizzazione.

Ad esempio, nell'industria manifatturiera vi € la presenza, al livello pit basso, di sistemi

di controllo di processo e macchine informatizzate a controllo numerico che adottano

determinati format di dati e messaggi. Spesso si basano su diversi sistemi operativi e

utilizzano tecnologie di rete diverse. Questi sistemi devono essere alimentati con dati di

controllo derivanti da sistemi di pianificazione e schedulazione di livello superiore,

mentre le applicazioni di livello inferiore devono raccogliere dati e trasferirli verso I'alto.

Nella gestione degli impianti, le applicazioni di livello inferiore sono il Supervisory
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Control and Data Acquisition System - SCADA-, il Decision Support System- DSS- e
il Geographic Information System -GIS- . Questi sistemi raccolgono e conservano le
informazioni provenienti dai dispositivi di campo presenti nell'impianto (in un impianto
per la distribuzione dell'acqua, esempi di dispositivi di campo sono pompe e valvole). Il
livello superiore dell'organizzazione di monitoraggio e controllo relativo alla gestione di
un impianto € costituito da applicativi che svolgono funzioni gestionali utili basando
tutte le attivitd sulle informazioni mantenute da SCADA, GIS o DSS. Uno strumento
software per la gestione degli allarmi (es. avvisando il team di tecnici preposti al
verificarsi dell’allarme), &€ un esempio di applicazione di alto livello che interagisce con
un sistema SCADA dal quale riceve informazioni sul tipo di allarme e sulle caratteristiche
dei dispositivi malfunzionanti. L'integrazione verticale, quindi, implica l'integrazione
delle informazioni trasmesse lungo la direzione verticale da applicazioni di alto livello
verso applicazioni di basso livello (es. SCADA, GIS e DSS) e viceversa; l'integrazione deve
essere indipendente dalla piattaforma, dalla rappresentazione dei dati e dal data
mining. L'integrazione orizzontale migliora questo concetto di integrazione,
consentendo all'utente di grandi impianti l'esecuzione di trasformazioni molto
complesse su dati provenienti non solo da un'applicazione, ma relativi a piu applicazioni
reali, anche di tipo diverso. Un tipico esempio di integrazione orizzontale & Supply Chain
Management, in cui I'organizzazione cerca di ottimizzare l'insieme completo delle
attivita di inserimento ordini, acquisto, produzione, spedizione ecc., al fine di
minimizzare i tempi e i costi di produzione, massimizzando nel contempo il valore per il
cliente.

L'integrazione verticale e orizzontale € spesso realizzata in modo automatico mediante
la definizione di particolari algoritmi, noti come Business Logics. Essi sono costituiti da
un insieme di funzioni pitt 0 meno complesse, relative alla trasformazione dei dati
prodotti e/o mantenuti da diverse applicazioni all'interno dell'impianto. L'integrazione
Verticale e Orizzontale prevede generalmente la definizione della stessa interfaccia
(grafica) verso l'utente finale, nonostante siano presenti applicazioni di livello inferiore.
La definizione di questa interfaccia ha il vantaggio di evitare all'utente la necessita di

essere addestrato all'utilizzo di strumenti e interfacce differenti. Quindi, accoppiare
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I'integrazione Verticale/Orizzontale con la definizione di un'interfaccia comune alle
applicazioni di livello inferiore, ha i vantaggi diretti di ridurre il periodo di formazione
per i lavoratori, di ottimizzare le loro prestazioni e di minimizzare i loro tempi di risposta

ad eventi critici (es. guasti).

1.4.6. Industrial internet (Internet of Things)

[11] Con questo neologismo ci si riferisce all'interconnessione in rete internet tra gli
oggetti comuni che utilizziamo ogni giorno (Things), i quali vengono sempre piu spesso
equipaggiati con strumenti digitali intelligenti. E’ proprio tale prerogativa a rendere gli
oggetti smart, capaci di raccogliere, elaborare e scambiare dati, in modo tale da
raggiungere un obiettivo comune mediante mutue interazioni con il mondo circostante.
Non tutti gli oggetti internet-oriented pero rientrano nel novero delle “things”: tale
categoria racchiude meramente entita fisiche dotate di intelligenza locale e connettivita
ad Internet e, in senso piu astratto, ingloba oggetti che siano context-aware, ovvero in
grado di comunicare con entita circostanti in funzione del contesto spaziale e temporale
in cui si trovano. [12] Il sistema sanitario, le smart city e smart building, il social 10T e lo
smart shopping sono soltanto alcuni esempi di applicazioni che concorrono al
miglioramento della qualita di vita dell'individuo tramite tecnologie loT: tale
innovazione riveste un ruolo fondamentale in svariati domini applicativi che vanno dalla
domotica a scenari pit complessi, quali Smart City e tutela del patrimonio ambientale
tramite environmental monitoring, smart watering, ottimizzazione dei consumi
energetici con I'ausilio di contatori intelligenti e Smart Factory, dove ad esempio sono

da annoverare i seguenti campi applicativi: logistica e trasporti, gestione della catena di
distribuzione, fleet management, industria aeronautica e sistemi di automazione

aziendale.
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1.4.7. Cloud

[13] Si tratta di una tecnologia che non puo avere un’unica definizione e applicazione:

ne esistono infatti diverse tipologie e diversi modelli. Volendo sintetizzare, la tecnologia
in Cloud consente di usufruire, tramite server remoto, di risorse software e hardware,
come per esempio memorie di massa per I'archiviazione di dati, il cui utilizzo é offerto
come servizio da un provider. Le tecnologie Cloud possono essere ampiamente utilizzate
in Industry 4.0 per aumentare la condivisione dei dati oltre i confini aziendali, migliorare
le prestazioni della stessa (maggiore agilita di accesso alle informazioni e flessibilita) e

il tessuto connettivo dell’Industrie 4.0, quello che attraverso sensori, intelligenza
artificiale e robotica permette di costruire una strategia di produzione innovativa, pit
efficace ed efficiente, rappresentando quindi un vero e proprio acceleratore della digital
transformation all'interno delle aziende manifatturiere. Il Cloud permette infatti di
avere a disposizione la potenza di calcolo necessaria per individuare ed estrapolare le
informazioni rilevanti all'interno della miriade dei dati acquisiti e sfruttare quindi al
meglio nuove opportunita di business.

Il grande impatto che Cloud puo avere sulle imprese non deve spaventare: le modalita

di fruizione delle tecnologie, grazie alle nuove formule “pay-per-use” e “as-a-service”

del Cloud, sono oggi concretamente alla portata di qualsiasi organizzazione, grande o
piccola che sia, ed & proprio per questo che tale tecnologia é risulta cosi attraente per i
ClO e i responsabili delle linee di business. Una delle chiavi di successo dell’'Industriy 4.0
e dello smart manufacturing anche per aziende di dimensioni medie e medio-piccole &
infatti € proprio la possibilita di scegliere modelli di implementazione flessibili, che sono
in ogni caso in grado di portare con sé innovazioni di enorme portata. Con il Cloud sara
sempre possibile scegliere la miglior innovazione tecnologica rispettando i vincoli di
budget, trasformando gli investimenti iniziali in costi ricorrenti e diluiti sull’orizzonte

temporale di riferimento, a tutto vantaggio del ROI dell'impresa.
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1.4.8. Cyber-security

[14] Per Cyber-security si intende I'analisi delle minacce, delle vulnerabilita e del rischio
associato agli asset informatici, al fine di proteggerli da possibili attacchi (interni o
esterni) che potrebbero provocare danni diretti o indiretti di elevata entita ad
un’organizzazione aziendale, in particolare di impatto superiore ad una determinata
soglia di tollerabilita (es. economico, politico-sociale, reputazionale, ecc.) caratteristica

e stabilita dall’azienda stessa.

E assodato che Industry 4.0 dovra significare innovazione di processo, di prodotto, di
servizi, di gestione, con impatti significativi sugli impianti, sui prodotti, sulle informazioni
e ovviamente sulle persone. Industry 4.0 sara incentrata e resa possibile grazie alla
pervasivita delle tecnologie ICT e a quello che & ormai comunemente chiamato il
cyberspazio: esso avra un ruolo determinante in quelli che sono i punti cardine di questa
guarta rivoluzione industriale, ovvero una decisa innovazione di processo, di prodotto,

di gestione e di servizi con impatti significativi sui prodotti, sulle informazioni, sugli
impianti e certamente sulle persone. Una delle conseguenze auspicate sara I'estensione
al mondo manifatturiero (e non solo) di quello status di Always-on che ciascuno di noi

sta gia sperimentando a livello individuale, vale a dire lo status del tutto connesso, a
qualsiasi ora e in qualsiasi circostanza. Le tecnologie abilitanti includono Intelligenza
Artificiale, Cloud, Robot, Droni, Big Data, e, specialmente per Industry 4.0, Internet of
Things (loT). E’ proprio qui il primo warning, dove un efficiente sistema di Cyber-security
gioca un ruolo fondamentale: tutte queste tecnologie e, una su tutti IoT, hanno gia di
fatto incrementato a dismisura e incrementeranno sempre di pitu quella che gli esperti
oggi chiamano la “superficie attacco”, vale a dire le opportunita di sferrare attacchi
malevoli da parte di cyber criminali, siano essi individui singoli o organizzazioni criminali.
Il “Always-on” significa, “piu porte e piu finestre” verso il mondo esterno: la naturale
conseguenza € un significativo aumento del rischio che gli attaccanti (ovvero chiunque
ne avesse le competenze) riescano, a costi ridotti, a sottrarre informazioni e dati top-

secret fondamentali per le aziende.
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Figura 8 - 5 punti per organizzare una Cyber-security aziendale efficiente

1.4.9. Big data and analytics

[15] Big data and analytics descrive una raccolta di dati eterogenei, strutturati e non,
definita in termini di volume, velocita, varieta e veridicita. Il Big Data Analytics riflette la
sfida di non poter gestire con i metodi tradizionali dati troppo vasti, troppo poco
strutturati e troppo veloci: a partire dalle aziende e arrivando alle istituzioni di ricerca,
passando per enti governativi, al giorno d’oggi le organizzazioni generano in maniera
regolare dati di portata e complessita senza precedenti. La sfida di Industry 4.0 & proprio
guesta: tentare di estrarre in maniera efficiente le informazioni significative da tali fonti
di dati in modo facile e immediato. Per tale motivo l'analitica €& diventata
irrimediabilmente vitale per riuscire a cogliere l'intero valore dei Big Data, ai fini di
migliorare le prestazioni aziendali e di conseguenza anche la propria quota di mercato.
Gli strumenti studiati appositamente per gestire il volume, la velocita e la varieta dei big
data sono migliorati notevolmente negli ultimi anni: in generale, queste tecnologie non
sono eccessivamente costose e gran parte dei software € open source; tuttavia, queste
tecnologie richiedono un set di competenze nuovo per la maggior parte dei reparti IT, i

quali dovranno lavorare sodo per integrare ed analizzare tutte le fonti di dati raccolte.
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2. LA FABBRICA DEL FUTURO

2.1. Smart Factory

[16] Per produzioni competitive, | nuovi stabilimenti necessitano di essere progettati e
sviluppati nella direzione della Smart Factory. Lo sviluppo delle Smart Factories ha inizio
con la quarta rivoluzione industriale, la quale a differenza delle precedenti si basa su i
cosi detti cyber-physical systems (CPS) e sul dynamic data processing. Grazie all'ingresso
dei CPS le aziende si affideranno a tecniche di lavorazione intelligenti, dove I'uomo ¢
ancora necessario, ma non cosi fondamentale come lo era prima. [4] In questi casi
I'efficiente comunicazione tra i macchinari, i computer e i sensori € un imperativo che
permette uno scambio di dati tale da assicurare I'esecuzione autonomia dei processi
produttivi. Questi nuovi sistemi, infatti, consentiranno alle fabbriche di essere piu
indipendenti dall’azione umana ed efficienti sotto ogni punto di vista: la diretta
conseguenza sara I’enorme riduzione delle probabilita di errore umano e un decisivo
efficientamento della produzione che sara piu proficua ed economica, soprattutto grazie

al minor spreco di tempo e materiali.

A differenza delle precedenti rivoluzioni industriali, una su tutti la terza, dove lo sviluppo
dell’elettronica e delle tecnologie informatiche furono la chiave di volta, ora il
collegamento che esiste tra sistemi fisici e digitali € di cruciale importanza. Le Smart
Factory, infatti, includono gran parte delle principali tecnologie abilitanti di Industry 4.0
come tecnologie di Additive Manufacturing, Simulation, loT, Cloud computing e Vertical
and Horizontal integration. Altre tecnologie frequentemente utilizzate in questi contesti
sono anche I'lIT-based management, la cyber-security, lo Smart energy, i real-time data

processing algorithms e prodotti smart quali smartphones e tablet.
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Figura 9 - Tecnologie caratteristiche della Smart Factory

La Smart factory presenta quattro caratteristiche chiave:

1) Self-awareness: capacita di combinare tra loro abilita di identificazione, localizzazione
e stato del sistema istante per istante;

2) Modularity: proprieta che permette di dividere il sistema da analizzare in
sottocomponenti funzionali ad essere ricomposti in sistemi con diversa configurazione;
3) Hetereogenity: capacita di analizzare le diversita e le differenze che interocorrono tra
le possibili configurazioni del sistema e dei suoi component;;

4) Interoperability: caratteristica che permette ai sistemi di scambiare informazioni tra
di loro. Con tale fine, tutti i sottosistemi devono essere capaci di permettere il libero

scambio di informazioni tra di loro, rendendole accessibili e comprensibili.

[17] Le Smart Factory si differenziano da quelle tradizionali per una serie di peculiarita:
mentre in quelle tradizionali viene prodotto soltanto una tipologia di prodotto per linea,
nelle Smart Factory i prodotti sono diversificati (diversi prodotti provengono da una
stessa linea, per cui la produzione € massima e le risorse da utilizzare vengono ben
definite gia in fase di progettazione. Le linee produttive, infatti, si adattano velocemente

e soprattutto autonomamente al nuovo tipo di prodotto, mentre in quelle tradizionali &
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difficile modificare le caratteristiche delle linee in corso d’opera. Le Smart Factory inoltre
sono caratterizzate da una completa connettivita, il che significa che devices, prodotti e
persone sono estremamente connesse tra loro e interagiscono tramite le informazioni
prodotte dal sistema, operando in un network connesso e sempre attivo capace di
processare enormi quantita di dati. Questo non accade negli stabilimenti tradizionali,
dove i devices utilizzati sono connessi soltanto con le informazioni provenienti da un
sistema centrale, il quale & programmato per uno specifico e limitato range di servizi e

che quindi riesce a processare una quantita di informazioni limitata.

Per passare con successo a una produzione “smart” e implementare le tecnologie CPS

le imprese devono confrontarsi con:

* Complessita di sistema: I'interconnettivita conferisce una complessita maggiore al
sistema, in cui ogni elemento deve essere integrato agli altri ed eseguire le funzioni a cui
e designato. Ognuno dei sensori presenti deve funzionare correttamente, e le verifiche

richiedono tempo e risorse.

* Grandi quantita di dati: gli strumenti loT connessi in una Smart Factory raccolgono di
continuo un’infinita di dati riguardanti i processi di produzione, i quali sarebbero
inutilizzabili senza i giusti strumenti analitici. In aggiunta, il numero di strumenti
interconnessi necessari alla raccolta e I’analisi dei dati puo porre problemi in materia di
sicurezza: piu strumenti significa anche piu punti di accesso alla rete, per questo motivo

e fondamentale scegliere la piattaforma software giusta per I'automazione industriale.
* linee di produzione sorpassate:i macchinari complessi sono costosi e di difficile
sostituzione, per cui il passaggio alle tecnologie necessarie ad implementare una Smart

Factory non e certamente immediato.

Le opportunita riscontrabili dall'implementazione delle fabbriche intelligenti, tuttavia,

ricompensano indubbiamente le esigenze espresse.
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Con la nuova tecnologia Smart Factory infatti &€ possibile:

- Ridurre i costi operativi, ottimizzando la gestione di dati e processi.

- Aumentare la qualita del prodotto, tramite monitoraggio dei prodotti, ricercando
difetti di qualita e individuando tendenze negative da correggere.

- Migliorare l'efficienza, correggendo o eliminando risorse non soddisfacenti tramite
I’analisi dei dati in tempo reale.

- Minimizzare i tempi di fermo in produzione monitorando giorno e notte la produttivita
dei macchinari e quindi effettuando una manutenzione predittiva dell’apparecchiatura

per prevenire i guasti.

2.2, Smart Energy

[18] L’energia, nelle sue differenti forme, € sempre stata il motore dell'industria e anche
oggi nella prospettiva della cosiddetta Smart Factory lo &€ pienamente. Proprio per
questo motivo ormai anche la componente energetica nel processo industriale &
completamente integrata: dalla generazione al suo utilizzo finale, che viene sempre piu
spesso gestito contestualizzando le esigenze del processo e del sistema in cui € inserito.
Una completa definizione di Industria 4.0 non puo quindi prescindere da quella
dell’energia intelligente, che altrettanto condivide con la nuova manifattura tecnologie
evolute, reti digitali e sofisticate sensoristiche: la Smart Energy consente infatti di
ottenere notevoli vantaggi in senso di risparmio energetico e quindi di risparmio
economico e soprattutto riduzione delle emissioni inquinanti. Essa permette
di ottimizzare i consumi ed efficientare la produzione, la trasmissione e la distribuzione
di energia, quindi di eliminare gli sprechi e ridurre significativamente le emissioni di CO2,
anche grazie all’ottimizzazione della produzione da rinnovabili. Non solo: rendere
efficiente la distribuzione dell’energia significa anche prevenire blackout o sovraccarichi,
mettere in comunicazione gli impianti sulla rete con le grandi centrali per ottimizzare

domanda e offerta e minimizzare variazioni del servizio.
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Per il gestore, la Smart Energy comporta poter valutare in tempo reale il comportamento
della rete in caso di guasti o lavori programmati e conoscere in tempo reale i consumi
degli utenti: una gestione smart fornisce infatti energia solo se e quando serve,
minimizzando i costi di manutenzione con il monitoraggio costante e la manutenzione
predittiva e riducendo i tempi di attesa in caso di ripristino del servizio di fornitura. Per
I'utente, invece, la Smart Energy comporta in primo luogo un risparmio sulla bolletta,
dovuto al fatto che il fabbisogno viene sempre maggiormente distribuito in modo
intelligente, cioé agli orari piu vantaggiosi [6].

%
N

t(j " Smart Energy

QV\
|
[ | | I

Q?} Minimal Effective Optimized Enabling

a-- % Emissions Distribution Economy Regulations
Electric,Hybrid Smart Grid EnergyStorage Environmental
Solar Infrastructure Management Sharing
E-wastes 1 Synergies Metering Safety

nAFVS nRedundancies n E-Mobility nSecurity

Figura 10 - Obiettivi e strumenti della Smart Energy

2.3. Smart Service

[19] Il servizio puo essere definito Smart, ovvero intelligente, ogni qual volta questo,
attraverso I'utilizzo di tecnologie ICT (Information and Communications Technologies),
venga erogato in modo da anticipare i problemi e le esigenze del cliente. Queste
tecnologie favoriscono I'acquisizione e I'elaborazione d’informazioni contestuali, in
modo tale da fornire proposte d’intervento e di risoluzione nel minor tempo possibile e

soprattutto con minori sforzi e costi.
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Un prodotto Smart é caratterizzato dall’'unione di un cyber-physical system con dei
internet-based services, denominati appunto Smart Service.

Esiste una forte analogia tra i servizi Smart e le app per smartphone: i futuri smart service
per vari tipi di beni industriali o del consumatore sono simili alle app che oggi troviamo

in tutti gli store Apple o Google, questo perché cosi come le funzionalita delle app si
basano su determinati codici e algoritmi e fanno uso di sensori e attuatori presenti nel
telefono e progettati secondo interfacce definite, gli Smart Services allo stesso modo
fanno uso di codici e algoritmi per accedere ai sensori e gli attuatori tramite il sistema

cyberfisico e i sistemi embedded.

[20] E’ possibile classificare i servizi secondo due variabili: la prima variabile descrive il
ruolo del fornitore del prodotto o servizio, quindi la sua presenza (si/no) e il suo ruolo
(attivo/passivo) mentre la seconda descrive il ruolo del cliente rispetto al servizio,
ovvero del soggetto che necessita di una soluzione per soddisfare una data esigenza,
indipendentemente dal contesto in cui lo stesso operi.

Si possono quindi identificare quattro differenti categorie di servizi smart, comunque
abilitati dalla tecnologia incorporata su un dato prodotto, oltre che da altre tecnologie

di comunicazione (uno smartphone e/o una app).

* Servizi Human to Human (H2H): servizi high-touch ad alta intensita di contatto umano
in cui la tecnologia non si sostituisce all'uomo, ma abilita interazioni a distanza che
favoriscano l'insorgere e lo sviluppo di nuove forme d’interazione tra fornitore e cliente,

che pero continuano a svolgere ruoli attivi durante tutta la durata del processo.

* Servizi Human to Machine (H2M/cliente): la tecnologia abilita un processo di self-
service, dove il cliente € l'unica parte attiva. In questo caso il cliente, grazie alle
interfacce e alle tecnologie di cui gia dispone (ad esempio uno smartphone) e/o a quelle
incorporate nel prodotto € in grado di eseguire un’azione senza il supporto e la presenza,

neppure da remoto, del fornitore.

* Servizi Human to Machine (H2M/fornitore): il fornitore eroga il servizio per conto del

cliente, che assume invece un ruolo passivo, poiché fruisce del risultato processato dal
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servizio senza addirittura sapere se, come e quando esso sia stato eseguito: il desiderio

del cliente & proprio quello di non essere coinvolto dalle esigenze del processo.

* Servizi Machine to Machine (M2M): la tecnologia automatizza completamente il
processo e puod rendere non necessaria la presenza di interfacce uomo/macchina per
I'esecuzione di comandi relativi ai processi di uso del prodotto. La pervasivita e
convergenza delle reti di comunicazione e I'avvento dei paradigmi di cloud computing
agevola la centralizzazione delle logiche di controllo. La tecnologia abilita quindi il
monitoraggio e la rilevazione dei dati ambientali e di quelli inerenti condizioni di uso e

funzionamento.

| servizi ad alta tecnologia rappresentano dunque strumenti per acquisire vantaggio
competitivo, grazie alla differenziazione dell’offerta che rende ogni soluzione specifica
per quel cliente, in quel contesto e a quelle particolari condizioni. Sono quindi dei mezzi
grazie ai quali € possibile conseguire risultati economici migliori per il minore dispendio
di risorse, nonostante I'implementazione non sia immediata e richiede una particolare
valutazione del livello di accettazione, diffusione e persistenza delle tecnologie

impiegate.

2.4, Cooperazione tra aziende

[21] La condivisione di informazioni digitali all'interno della Supply Chain e con attori
esterni & un prerequisito fondamentale per l'implementazione di Industria 4.0,
soprattutto per quanto riguarda uno dei suoi principali aspetti, ovvero I'Horizontal and
Vertical integration. Per I'implementazione tecnica pero vi sono prima altri fattori da
considerare quali mancanza di fiducia, benefici ancora poco delineati per i fornitori e
percezioni diversificate riguardo la condivisione dati in ambito Industria 4.0,

specialmente tra le piccole-medio imprese. Per cui quali sono i fattori che influenzano
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in maniera determinante la definitiva implementazione del cosiddetto “information
sharing”?

La digitalizzazione delle informazioni e la collaborazione lungo la Supply Chain ha un
ruolo sempre piu centrale nell’ambito della quarta rivoluzione industriale: le Horizontal
and Vertical Integration attuata mediante le tecnologie abilitanti permette di scambiare
dati tra fornitori e consumatori in maniera sempre piu veloce ed efficiente, attraverso la
connessione in tempo reale di macchine, prodotti e uomo.

Tutt’ora pero l'interconnessione completa rimane una sfida: sono ancora troppe le
varieta, le tipologie e le origini dei dati da condividere e ancora troppo diversificati i
modus operandi delle imprese e le piattaforme utilizzate, soprattutto a livello globale
dove si troverebbero a collaborare imprese provenienti da paesi totalmente diversi

sotto il punto di vista organizzativo oltre che culturale.

2.4,1, Difficolta delle PMI

[22] Nel caso delle PMI entrano in gioco una serie di limiti che indeboliscono,

inevitabilmente, le intenzioni di innovare. | principali ostacoli riscontrati sono:

* Scarsa informazione, sia riguardo i benefici derivanti dall’adozione dei principi di
Industria 4.0, sia per quanto concerne gli incentivi messi a disposizione, con conseguente
timore nei confronti dei processi innovativi.

* Gli alti costi legati all’acquisto dei macchinari, sensori e altre attrezzature per rendere

i processi produttivi Smart, soprattutto in presenza di una limitata disponibilita
economica.

* La diffusa avversione a realizzare collaborazioni di stampo innovativo con dei partner

esterni (aziende, universita, ecc.).
Come se non bastasse bisogna anche considerare la confusione generata dal fatto che

la rivoluzione industria 4.0 non ha una tecnologia o un processo di riferimento, ma una

moltitudine (a differenza delle rivoluzioni industriali che I'hanno preceduta e che si
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fondavano su un numero ristretto di tecnologie). Di conseguenza si aggiunge la difficolta
per le imprese di individuare quali tecnologie sono rilevanti per il loro business e quali
no.

Oltre alle difficolta sugli aspetti tecnici ¢’e anche da considerare I'avversione a realizzare
collaborazioni dei partner esterni, causata principalmente dalla mancanza di fiducia tra
le diverse compagnie riguardo la collaborazione e la condivisione di dati personali. Tutti
questi fattori portano ad una riluttanza verso la condivisione di dati attraverso mezzi
digitali, visti ancora come fonte di pericolo sia sotto I'aspetto economico-organizzativo
che quello di tutela della privacy, nonostante € ormai ben noto che un’elevata
interconnessione in un contesto di Smart Factory, soprattutto Machine-to-Machine,
uno degli obiettivi principali di questa rivoluzione e potrebbe portare all’azienda enormi

benefici in termini di efficienza e risparmio.

2.4,2, Vantaggi

[23] La condivisione di informazioni, o I'estensione della Supply Chain tramite la quale
le imprese dovrebbero scambiarsi dati utili, gioca un ruolo cruciale nell’efficientamento
della linea produttiva. Tramite questa innovazione, infatti, esse hanno I'opportunita di
creare enormi vantaggi nei confronti della rivalita.

La collaborazione con diversi attori esterni all'impresa (fornitori, clienti, rivali, universita
e centri di ricerca ecc.) infatti pud migliorare sia la condivisione delle conoscenze sia la
comprensione del mercato, risultando di fondamentale importanza nell’espansione
nell’azienda, soprattutto per quanto concerne le capacita di innovare.

La collaborazione permette alle organizzazioni di acquisire notevoli vantaggi quali:

* La facilitazione nello scambio delle conoscenze;
* La riduzione dei costi di ricerca e sviluppo, essendo condivisi con i partner.
* La semplificazione nell’accesso alle risorse complementari per rispondere alle esigenze

del cliente.
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Tali vantaggi si realizzano tramite una relazione di fiducia, nella quale i partners
comunicano apertamente le loro richieste, le loro visioni e i loro obiettivi, in modo da
riuscire ad individuare un “common goal”.

Ci sono varie modalita con cui un’azienda puo ricevere un trasferimento di innovazioni:

* Cooperazione diretta attraverso progetti di ricerca condivisi;
* Consigli legali, fiscali, gestionali e organizzativi;
* Trasferimento di conoscenza/informazioni (trasferimento diretto di dati, documenti,

brevetti, scambio di informazioni con degli esperti e con le istituzioni di ricerca e