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Abstract

Il presente lavoro ¢ stato sviluppato in collaborazione con ’azienda Sinergia EPC e con il
supporto consulenziale dell’azienda recube S.r.l., con I'obiettivo di effettuare la migrazio-
ne di una applicazione utilizzando prevalentemente un approccio rehosting, affiancato da
interventi di replatforming per alcuni servizi esistenti. Lo scopo ¢ stato quello di passare da
una architettura poco gestita ad una pitt moderna e sicura, in grado di garantire maggiore
scalabilita ed efficienza operativa.

Dopo un’accurata analisi dei fornitori disponibili, tenendo conto del budget e della varieta
dei servizi offerti, & stata presa la decisione di adottare AWS, riconosciuto per la sua affi-
dabilita e scalabilita.

Inizialmente, & stata progettata una rete privata virtuale che definisse 'architettura della
nuova infrastruttura, permettendo di isolare le risorse e migliorando complessivamente la
sicurezza. Sono stati identificati e selezionati i servizi AWS da integrare, tra cui Amazon
EC2 per il calcolo, Amazon RDS per la gestione dei database, e Amazon S3 per ’archivia-
zione dei dati.

Successivamente, si é proceduto alla migrazione e integrazione delle applicazioni esistenti
in un nuovo ambiente AWS, utilizzando un approccio che garantisce la minimizzazione dei
rischi durante il trasferimento.

Un aspetto fondamentale del progetto €& stata l'implementazione delle metodologie pitl
sicure per lo sviluppo cloud, che hanno incluso la gestione del traffico sulle singole risorse.
Sono state adottate best practices per garantire un accesso controllato e sicuro, ottimizzan-
do le politiche di accesso e i gruppi di sicurezza, e assicurando che tutte le comunicazioni
tra le risorse avvenissero in modo protetto.

Per monitorare le prestazioni e i costi, sono stati utilizzati servizi che hanno consentito
di ottimizzare le spese per 'infrastruttura e di identificare tempestivamente eventuali ano-
malie ed errori provenienti dalle istanze.

I risultati ottenuti hanno consentito all’azienda di avere non solo un cloud moderno e
all’avanguardia, ma anche un ambiente sicuro, scalabile e altamente disponibile per ’ap-
plicazione migrata, oltre che per lo sviluppo e la produzione di nuovi software.

Questo progetto costituisce un importante progresso nell’ottimizzazione delle operazio-
ni aziendali e nel potenziamento delle capacita tecnologiche dell’azienda, creando cosi le
condizioni ideali per affrontare le sfide future e migliorare la propria competitivita nel
mercato.
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Capitolo 1

Introduzione

Il cloud computing ¢ una delle innovazioni piu rivoluzionarie emerse negli ultimi anni,
avendo profondamente impattato il mondo tecnologico e il modo in cui le aziende operano.
Il principale vantaggio offerto da questa tecnologia é la possibilita di scalabilita, sia oriz-
zontale che verticale, consentendo alle imprese di adattare le risorse I'T in modo dinamico
e senza vincoli infrastrutturali.

La scalabilita orizzontale (scale out) permette di aggiungere ulteriori macchine al sistema

per distribuire il carico di lavoro, aumentando cosi la capacita di gestione senza modificare
1 server esistenti.

=8

Scalabilitd orizzontale

Figura 1.1: Scalabilita orizzontale

Al contrario, la scalabilita verticale (scale up) consente di potenziare le prestazioni di una
singola macchina, aggiungendo risorse come CPU o memoria, senza cambiare I'infrastrut-
tura generale. Questo approccio rende il cloud estremamente flessibile, consentendo di
adeguarsi rapidamente a picchi di utilizzo o alla crescita dell’azienda.

Scalabilita wverticale

Figura 1.2: Scalabilita verticale



In passato, le imprese erano solite sostenere ingenti investimenti per acquistare hardware e
costruire le proprie infrastrutture di Information Technology (IT) per crescere. Dovevano
acquistare server, allestire data center e avere personale esperto per gestire tutto. Questo
comportava costi iniziali molto alti e un grosso rischio: se compravano troppa capacita,
rischiavano di sprecare risorse; se ne compravano troppo poca, potevano avere problemi di
servizio e non riuscire a gestire la domanda crescente.

Con il cloud computing, questo modello ¢ cambiato drasticamente.In questo modo non
devono piu possedere o gestire infrastrutture fisiche, poiché possono accedere a risorse tec-
nologiche attraverso internet, pagando solo cio che effettivamente utilizzano. Questo ha
eliminato le barriere d’ingresso per molte startup e piccole imprese, permettendo loro di
accedere a tecnologie avanzate senza la necessita di grandi investimenti.

Per le imprese, il cloud computing ha introdotto un cambiamento significativo. Le aziende
possono ora operare in modo piu agile, accelerare i tempi di sviluppo di nuovi prodotti
e servizi e adattarsi rapidamente ai cambiamenti del mercato. Inoltre, con la capacita di
espandere o ridurre le risorse su richiesta, le imprese possono rispondere immediatamente a
picchi di domanda o cali imprevisti, migliorando ’efficienza operativa e la gestione dei costi.

I principali provider di servizi tecnologici, mostrati nella figura 1.3 hanno sfruttato 1’e-
norme potenziale del cloud computing e hanno dedicato una parte sostanziale del loro
business alla creazione di piattaforme cloud aperte agli utenti. Grandi aziende come Ama-
zon Web Services (AWS), Microsoft Azure e Google Cloud hanno costruito vasti ecosistemi
di servizi cloud, offrendo una gamma completa di soluzioni per il calcolo, I'archiviazione,
I’analisi dei dati e molto altro.

Questi provider non solo forniscono 'infrastruttura necessaria per supportare le operazioni
aziendali, ma hanno anche reso accessibili piattaforme e strumenti per sviluppare applica-
zioni, gestire i dati e sfruttare tecnologie emergenti come l'intelligenza artificiale e I’Internet
of Things (IoT).

aWS ™) Google Cloud Platform

f-) DigitalOcean &8 RedHat

Figura 1.3: Principali providers sul mercato

Nelle seguenti sezioni verra descritto un caso pratico in cui 'azienda Sinergia EPC, presso
la quale ho svolto il tirocinio, ha scelto di adottare servizi cloud sia per le sue applicazioni
esistenti che per i progetti futuri.



Lo scopo dell’azienda ¢ stato quello di creare un ambiente altamente scalabile e sicuro
utilizzando tecnologie innovativa e moderne.

Migrando gli applicativi su cloud AWS I’azienda ha potuto gestire le risorse in modo pit
efficiente sfruttando il metodo pay-as-you-go (pagamento basato sul consumo) ed ha potuto
automatizzare alcuni processi che precedentemente richiedevano l'intervento di un tecnico.

Inoltre, L’utilizzo del cloud ha permesso all’azienda di modernizzare anche le applicazioni
esistenti in modo piu semplice, iniziando a progettare una containerizzazione con Docker e
un’orchestrazione basata su software come Kubernetes. Questo approccio non solo facilita
la gestione e il deployment delle applicazioni, ma consente anche di ottenere una maggiore
scalabilita e resilienza. Grazie a Docker, le applicazioni possono essere isolate e facilmente
distribuite, mentre Kubernetes automatizza la loro gestione, garantendo un ambiente piu
efficiente e reattivo.



Capitolo 2

Cloud computing

Il cloud computing rappresenta un modello che permette agli utenti di accedere facilmen-
te, ovunque si trovino e in qualsiasi momento, a risorse informatiche condivise attraverso
una rete. Queste risorse includono elementi fondamentali come reti, server, capacita di
archiviazione, applicazioni e vari tipi di servizi. Una delle caratteristiche principali del
cloud é che queste risorse possono essere fornite in modo rapido e flessibile, rispondendo
immediatamente alle esigenze dell’'utente. Inoltre, possono essere rilasciate o disattivate
con altrettanta rapidita, senza richiedere interventi complessi da parte dell’'utente o lunghe
interazioni con il fornitore di servizi.

I1 modello del NIST (National Institute of Standards and Technology) & uno dei piu uti-
lizzati e riconosciuti a livello globale per definire il cloud computing. La sua popolarita
deriva dal fatto che fornisce una definizione chiara, completa e standardizzata delle carat-
teristiche, dei modelli di servizio e di distribuzione del cloud.

Questo modello menziona cinque caratteristiche essenziali del cloud computing, che sono:

e Broad access metwork: le risorse e le capacita del cloud sono accessibili tramite una
rete internet e possono essere utilizzate da una varietd di dispositivi.L.’accesso av-
viene attraverso meccanismi standard, come protocolli e interfacce, che facilitano la
connessione senza la necessita di configurazioni complesse. Inoltre, questa caratteri-
stica consente I'uso da parte di piattaforme eterogenee, quindi sia dispositivi leggeri,
sia dispositivi pitt potenti possono accedere alle risorse del cloud.

e Resource pooling: le risorse del provider sono gestite per servire piti consumatori
contemporaneamente. Queste risorse vengono assegnate e riassegnate dinamicamente
in base alla domanda del consumatore. Inoltre, esiste un senso di indipendenza dalla
posizione: cio significa che il cliente generalmente non ha il controllo né la conoscenza
precisa di dove si trovano fisicamente le risorse che sta utilizzando.

o Rapid elasticity: le risorse possono essere fornite in modo elastico, talvolta anche
in automatico, permettendo di scalare rapidamente verso I’esterno e verso l'interno
in base alla domanda. Per il consumatore, le capacitd disponibili sembrano spesso
illimitate e possono essere utilizzate in qualsiasi quantita e in qualsiasi momento.

e Measured service: i sistemi cloud controllano e ottimizzano automaticamente 1'uso
delle risorse sfruttando una capacita di misurazione a un certo livello di astrazione,
appropriato per il tipo di servizio (ad esempio, archiviazione e elaborazione).
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e On-demand self-service: un "consumatore" pud autonomamente fornire capacita di
calcolo,in base alla necessita ed in modo automatico, senza avere alcuna interazione
con il fornitore di servizi.

¢ e ~ ™\
Broad Metwaork Rapid Measured On-demand
Access Elasticity Sarvice Self-service Eszsantial
Characteristics
l Resource Paoling l
. S
3 ™
Infrastructure as Platform as a Software as a Service
a Service (laaS) Service (Paas) Service (Saas) Models
e A
- ™
Daployment
\k" - "y

Figura 2.1: Modello di cloud computing del NIST [1]

2.1 Servizi di cloud Computing

Nel contesto del cloud computing, il termine "as-a-Service" (aaS) designa modelli di ser-
vizio che forniscono risorse informatiche, piattaforme e applicazioni attraverso Internet.
Questi modelli includono Infrastructure as a Service (IaaS), Platform as a Service (PaaS)
e Software as a Service (SaaS), ciascuno progettato per rispondere a specifiche esigenze
degli utenti.

L’adozione di soluzioni "as-a-Service" consente alle organizzazioni di accedere a risorse sca-
labili e flessibili, eliminando la necessita di investimenti in infrastrutture fisiche e promuo-
vendo un approccio piu agile e cost-effective nella gestione delle tecnologie informatiche.
Nelle prossime sezioni, verranno analizzati i tre servizi principali messi a disposizione da
qualsiasi piattaforma di cloud computing.
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Figura 2.2: Astrazione dei servizi cloud [2]

2.1.1 Software as a Service

con i servizi Software as a Service, gli utenti non gestiscono né controllano l'infrastruttura
cloud sottostante, che comprende rete, server, sistemi operativi e archiviazione.

A differenza dei servizi tradizionali, che richiedono una gestione diretta delle risorse e
un’installazione locale, il SaaS offre un accesso immediato a software e applicazioni via
internet, eliminando la necessita di installazioni complesse e manutenzioni hardware.
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Figura 2.3: Componenti Saas [1]

2.1.2 Platform as a Service

si riferisce al sistema sottostante su cui possono essere installate e sviluppate applicazioni
software.Il PaaS si distingue dal SaaS in quanto fornisce non solo I'accesso a software ap-
plicativo, ma anche un ambiente di sviluppo completo.

Mentre il SaaS consente agli utenti di utilizzare applicazioni gestite interamente dal for-
nitore,il PaaS offre strumenti e servizi per costruire e implementare nuove applicazioni.
Gli utenti del PaaS hanno il controllo sui propri progetti di sviluppo, mentre il fornitore
gestisce U'infrastruttura, il sistema operativo e le risorse hardware necessarie.
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Figura 2.4: Componenti PaaS [1]

2.1.3 Infrastructure as a Service

L’Infrastructure-as-a-Service (IaaS) offre ai consumatori risorse hardware virtualizzate,
consentendo loro di utilizzare a distanza risorse virtuali come processori, memoria, ar-
chiviazione e rete. Queste risorse possono essere impiegate come se fossero hardware fisico
per configurare qualsiasi tipo di infrastruttura informatica.

Anche se il consumatore non gestisce direttamente 'infrastruttura cloud sottostante, man-
tiene il controllo sui sistemi operativi, sull’archiviazione e sulle applicazioni distribuite. In
alcuni casi, ha anche un controllo limitato su componenti di rete, come i firewall degli host.
E importante notare che I'hardware & condiviso tra pitt utenti, consentendo una gestione
piu efficiente delle risorse.
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Figura 2.5: Componenti IaaS [1]

2.2 Tipi di Cloud Computing

Esistono diversi tipi di cloud computing, ognuno progettato per soddisfare specifiche esi-
genze aziendali. I principali sono il cloud pubblico, che offre risorse condivise accessibili
tramite Internet; il cloud privato, dedicato esclusivamente a un’unica organizzazione; e il
cloud ibrido, che combina le caratteristiche dei due modelli precedenti. Queste diverse
tipologie consentono alle aziende di scegliere la soluzione piu adatta alle loro necessita.

2.2.1 Cloud pubblico

Il cloud pubblico ¢ un modello di cloud computing in cui le risorse informatiche, come
server, archiviazione e applicazioni, sono fornite da un provider esterno e condivise tra
pitu utenti o aziende. Questo modello é accessibile tramite Internet e non richiede inve-
stimenti iniziali significativi in hardware o infrastrutture da parte dell’'utente finale. Gli
utenti possono accedere alle risorse da qualsiasi luogo, purché abbiano una connessione In-
ternet, rendendolo ideale per aziende che operano in diverse localita o per lavoratori remoti.

Una delle principali caratteristiche del cloud pubblico ¢ la scalabilita: offre la possibili-
ta di aumentare o diminuire le risorse in base alle esigenze.

Se un’azienda ha bisogno di piti spazio di archiviazione o potenza di calcolo, puo facilmente
richiedere risorse aggiuntive senza dover effettuare investimenti costosi in nuove attrezzatu-
re.Inoltre, il provider di cloud pubblico gestisce tutta 'infrastruttura, il che significa che le
aziende non devono preoccuparsi della manutenzione, degli aggiornamenti o della sicurezza
dei server.

Nonostante i vantaggi del cloud pubblico, esistono anche alcuni problemi che possono
insorgere quando una azienda decide di adottare questo modello:
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e Condivisione delle risorse e privacy: le risorse del cloud pubblico sono condivise
tra pit clienti, il che potrebbe sollevare preoccupazioni su accessi non autorizzati.
Anche se i provider implementano misure per isolare i dati, esiste sempre il rischio
che un cliente possa accedere ai dati di un altro. Per questo motivo é importante
utilizzare ulteriori metodi di sicurezza informatica per mitigare i rischi.

e Disponibilita e inattivita: anche se i provider di cloud pubblico mirano a garantire
un’alta disponibilita, ci possono essere momenti di inattivitd o interruzioni del ser-
vizio. Le aziende devono pianificare come gestire queste situazioni per minimizzare
I'impatto sulle loro operazioni.

o Gestione dei costi: sebbene il cloud pubblico possa sembrare conveniente, i co-
sti possono aumentare rapidamente a seconda dell’'uso delle risorse. E importante
monitorare e gestire attentamente 1’utilizzo per non avere costi eccessivi.

Public Cloud

Cloud Service Provider

Enterprise P Enterprise Q
| B

Figura 2.6: Cloud pubblico [3]

2.2.2 Cloud privato

Il cloud privato é un modello di cloud computing in cui le risorse informatiche, come ser-
ver, archiviazione e applicazioni, sono dedicate esclusivamente a un’unica organizzazione.
A differenza del cloud pubblico, in cui le risorse sono condivise tra piu clienti, il cloud
privato offre maggiore controllo e personalizzazione, poiché le aziende possono configurare
I'infrastruttura in base alle proprie esigenze specifiche.

Una delle principali caratteristiche di questo cloud é la sicurezza.

Poiché le risorse non sono condivise con altri, come nel cloud pubblico, le aziende possono
implementare misure di sicurezza pill rigorose e avere un maggiore controllo sulla prote-
zione dei dati sensibili.
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Esistono diversi tipi di cloud privato, ognuno progettato per soddisfare specifiche esigenze
aziendali, i principali sono:

e Cloud privato on-premise: In questo modello, I'infrastruttura cloud & ospitata
all’interno dell’organizzazione, generalmente nei data center aziendali. Le aziende
gestiscono e mantengono completamente le risorse, il che offre un alto livello di con-
trollo e sicurezza.

Lo svantaggio ¢ che richiede significativi investimenti iniziali e competenze tecni-
che specifiche, questo potrebbe essere problematico per aziende di medie o piccole
dimensioni.

e Cloud privato comunitario (Community Cloud): In questo modello, l'infra-
struttura cloud ¢ condivisa tra piu organizzazioni che hanno esigenze simili, come ad
esempio aziende di un settore specifico. Le risorse sono gestite da una terza parte o
dalle stesse organizzazioni partecipanti e sono progettate per soddisfare le esigenze
comuni di sicurezza.

Private Cloud Public Cloud

|

i

oo
‘5=3I]. o) i S

] nl:lnl CompanyB 4 .~ Company E
Company A Company A's
Private Cloud h 4

EII_ .~ Public Cloud ™. ?:ﬂ

m unI E nnl

Company C Company D

Figura 2.7: Differenza tra cloud privato e pubblico [4]

2.2.3 Cloud ibrido

Il cloud ibrido ¢ un modello che combina elementi di cloud pubblico e cloud privato,
consentendo alle aziende di sfruttare i vantaggi di entrambi. In un ambiente cloud ibrido,
le organizzazioni possono mantenere alcune risorse e applicazioni nel cloud privato, mentre
altre possono essere ospitate nel cloud pubblico. Questa flessibilita consente di bilanciare
la sicurezza e il controllo con la scalabilita e i costi contenuti.

Una delle principali caratteristiche del cloud ibrido ¢ la capacita di gestire e spostare
i carichi di lavoro tra il cloud pubblico e quello privato in base alle esigenze aziendali.
Cio significa che le aziende possono allocare risorse nel cloud pubblico per gestire picchi
di domanda, mantenendo al contempo i dati sensibili e le applicazioni critiche nel cloud
privato.

Il modello ibrido offre una maggiore resilienza e continuita operativa, poiché consente alle
aziende di implementare strategie di disaster recovery piu efficaci. Grazie alla possibilita
di replicare dati e applicazioni tra i diversi ambienti, le organizzazioni possono garantire
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un recupero rapido in caso di problemi. Inoltre, questo approccio ¢ anche piu economico,
poiché le aziende possono gestire autonomamente queste strategie senza dover investire in
costose infrastrutture secondarie.

Public Cloud Private Cloud

Connection

Applications

Figura 2.8: Cloud ibrido [5]

2.3 Sicurezza del cloud

a sicurezza nel cloud coinvolge la gestione di vari aspetti cruciali, tra cui la protezione
dei dati, il controllo degli accessi e la sicurezza delle reti. In questa sezione, ’attenzione
sara rivolta alla gestione degli utenti e alla sicurezza della rete, elementi fondamentali per
garantire un accesso sicuro e controllato alle risorse cloud.

2.3.1 Gestione delle identita e degli accessi

La gestione delle identita e degli accessi (Identity Access Management) & un insieme fonda-
mentale di controlli di sicurezza che si concentra sulla verifica delle identita e sulla gestione
dei loro accessi alle risorse. Un’analogia appropriata per comprendere IAM é il sistema di
badge utilizzato per accedere a un edificio.

Per entrare, bisogna presentare un badge (identita) a una guardia (sistema di autentica-
zione) che verifica l'identita. Una volta confermata, si ottiene 'accesso all’edificio, ma non
necessariamente a tutte le aree. L’accesso specifico a determinate aree o risorse (autoriz-
zazione) dipende dal tipo di badge e dalle politiche del sistema di sicurezza.

E importante dare una definizione di gestione dell’identita e dell’accesso:

e Identita: in un contesto IAM, rappresenta un’entitd univoca, come un utente, un
amministratore o un sistema.

e Accesso: si riferisce al permesso concesso a un’identita di interagire con specifiche
risorse o di eseguire determinate azioni. L’accesso é concesso in base all’identita
autenticata e alle policy configurate nel sistema.

Il ciclo di vita di IAM (Identity and Access Management), come mostrato in figura 2.9,
comprende diverse fasi. Sebbene 'autenticazione e ’autorizzazione siano spesso al centro
dell’attenzione, sono solo una parte del ciclo di vita TAM. Le principali fasi del ciclo sono:
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e Richiesta: Un’entita richiede l'accesso e la richiesta dovrebbe in genere essere au-
tenticata.Le richieste comuni includono la creazione di identitd, 1’eliminazione di
identita, la concessione di accesso e la revoca dell’accesso

e Approvazione: funge da checkpoint per garantire che solo le richieste di accesso le-
gittime vengano elaborate. Sebbene alcuni sistemi possano concedere I'approvazione
automaticamente (con l'utilizzo di CAPTCHA o convalida dell’e-mail), in particola-
re per le richieste di base o di basso impatto, le richieste pitl sensibili richiedono in
genere un’approvazione esplicita.

e Crea/Elimina/Concedi/Revoca: Dopo l'approvazione, ’azione richiesta viene
eseguita, come la creazione di un’identita o la concessione dell’accesso.

e Autenticazione: I'autenticazione riguarda la verifica dell’identita, assicurandosi che
I’entita sia chi dice di essere.Cid puo essere ottenuto tramite vari metodi, come pas-
sword, certificati digitali o autenticazione Multi Fattoriale (Multi- Factor Authentica-
tion).

e Autorizzazione: una volta autenticata, ’entitd viene autorizzata a eseguire deter-
minate azioni in base alle policy e ai ruoli assegnati.

e Convalida: La convalida implica la revisione e la conferma periodica che gli utenti
e 'automazione abbiano ancora le autorizzazioni corrette. Questo passaggio & im-
portante sia negli ambienti tradizionali che in quelli cloud. La convalida puo essere
basata su parametri come la data di scadenza dell’accesso o su un giudizio umano.

¢ Riassegnazione/Revoca: infine, 'accesso puo essere riassegnato a una nuova iden-
tita, revocato quando non ¢é pitl necessario o quando 'identitd non necessita piu di
accesso.
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Figura 2.9: Ciclo di vita IAM [6]

Questo ciclo di vita assicura che solo le entitd autorizzate possano accedere alle risorse, e
che l'accesso venga revocato quando non é piil necessario.

E importante sottolineare che i processi specifici del ciclo di vita IAM possono variare a
seconda del fornitore di cloud o dell’applicazione utilizzata, ma i principi di base restano
invariati.

Nella tabella 2.1 sono stati inseriti i servizi dei provider cloud piu utilizzati.

Provider Cloud identity System
Amazon Web Services Amazon TAM
Microsoft Azure Azure Active Directory B2C
Google Compute Cloud Cloud Identity
IBM Cloud Cloud IAM

Tabella 2.1: Tabella Provider di servizi IAM

2.3.2 Sicurezza della rete: Firewall e Segmentazione

Per garantire la sicurezza di una architettura cloud due delle pratiche piu efficaci per ga-
rantire un ambiente sicuro sono I'implementazione di firewall e la segmentazione della rete.

Le soluzioni di firewall nel cloud possono includere funzionalita avanzate come il filtraggio
del traffico, la prevenzione delle intrusioni e la protezione dalle vulnerabilita. Attraverso
la configurazione di regole di accesso rigorose, i firewall possono bloccare il traffico non au-
torizzato e consentire solo le comunicazioni necessarie tra i servizi e gli utenti, garantendo
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cosi una protezione efficace contro gli attacchi informatici.

Provider Servizio di Firewall
Amazon Web Services AWS WAF
AWS Firewall Manager

Microsoft Azure Azure Firewall

Azure Application Gateway

Google Cloud Platform Google Cloud Armor
IBM Cloud IBM Cloud Internet Services
Oracle Cloud Oracle Cloud Firewall

Tabella 2.2: Tabella dei principali servizi di firewall nei provider cloud

La segmentazione della rete consiste nel suddividere una rete in segmenti pitt piccoli e
isolati, ognuno dei quali pud avere le proprie politiche di sicurezza e controlli di accesso.
Questa pratica limita il movimento laterale degli attaccanti all’interno della rete, poiché
un’intrusione in un segmento non implica necessariamente I'accesso a tutti gli altri.

Provider Servizio di Segmentazione della Rete

Amazon Web Services Amazon VPC

Security Groups
Network ACLs

Microsoft Azure Azure Virtual Network

Network Security Groups (NSGs)

Google Cloud Platform GCP VPC
Firewall Rules
IBM Cloud IBM Cloud VPC

Security Groups
Oracle Cloud Oracle Cloud Infrastructure VCN

Security Lists

Tabella 2.3: Tabella dei principali servizi di segmentazione della rete nei provider cloud



Capitolo 3

Rehosting su ambiente AWS

In questo capitolo verranno descritte le strategie per la migrazione dell’applicazione Si-
nergia Cloud, la creazione di un’istanza per ’applicazione in fase di sviluppo Insideep, e
I'implementazione di alcuni nuovi servizi.

L’infrastruttura sfrutta Amazon VPC per la gestione delle subnet in cui collocare le ap-
plicazioni, Amazon EC2 come macchine virtuali per I’hosting degli applicativi, e Amazon
RDS per la gestione dei database, sia esistenti che nuovi.

Le funzioni AWS Lambda sono state implementate principalmente per gestire i log delle
applicazioni e del database, nonché per effettuare i backup di RDS. Tutte le istanze atti-
ve vengono monitorate tramite messaggi di log utilizzando il servizio Amazon Cloud Watch.

I file e i backup vengono archiviati su Amazon S3, un servizio di storage scalabile. Per ga-
rantire la sicurezza e U'efficienza, sono stati gestiti il traffico in ingresso e in uscita, insieme
alla configurazione delle subnet in cui devono essere collocate le risorse.

Infine, nella sezione iniziale, sono stati introdotti i principali strumenti di containerizzazione
e orchestrazione che sono stati studiati durante lo sviluppo dell’infrastruttura.

3.1 DevOps

DevOps ¢ un approccio che combina lo sviluppo software (Development) con le operazioni
IT (Operations) allo scopo di migliorare il processo di produzione del software. Si tratta
di una metodologia che mira a integrare i team di sviluppo e quelli operativi per lavorare
in modo collaborativo e continuo, rompendo le barriere tradizionali tra le due aree. L’o-
biettivo é accelerare il ciclo di sviluppo, migliorare la qualita del software e garantire che
il prodotto finale sia rilasciato in modo piu rapido ed efficiente.

I fondamentali del DevOps si basano su una serie di principi e pratiche che hanno co-
me obiettivo 'integrazione tra sviluppo e operazioni per migliorare I'efficienza del ciclo di
vita del software. I punti chiave sono i seguenti:

e Collaborazione continua: promuove una stretta collaborazione tra sviluppatori,
operatori IT e altri stakeholder per abbattere i silos tra i team. Questa collabo-
razione permette di condividere responsabilita e obiettivi comuni, migliorando la
comunicazione e il coordinamento
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e Automazione: si automatizzano attivita come la costruzione del software, il testing,
il deployment e il monitoraggio per rendere i processi piu veloci e affidabili, riducendo
al minimo 'errore umano e aumentando l'efficienza.

e Continuous Integration: questo principio consiste nell’integrare frequentemente
le modifiche al codice in un repository condiviso.

e Continuous Delivery: mira a rendere il software pronto per essere rilasciato in
qualsiasi momento. Il codice viene continuamente distribuito e testato in ambienti
di sviluppo o produzione, riducendo i tempi tra i rilasci e migliorando 'affidabilita
dei rilasci.

S

Ops

Figura 3.1: DevOps [7]

3.1.1 Macchine virtuali e container

Le macchine virtuali (VM) e i Container rappresentano due tecnologie di virtualizzazione
profondamente diverse, ognuna con caratteristiche e finalita distinte. La principale diffe-
renza tra queste risiede nella loro architettura: mentre una macchina virtuale esegue un
intero sistema operativo sopra un hypervisor, Docker utilizza i container, che condividono
il kernel del sistema operativo host ma operano in ambienti isolati.

Le macchine virtuali emulano un’intera infrastruttura hardware, inclusi processore, me-
moria, dischi e schede di rete, e ogni VM include un proprio sistema operativo completo.
Cio comporta un maggiore utilizzo di risorse e tempi di avvio pitt lunghi, in quanto & ne-
cessario avviare non solo 'applicazione, ma anche il sistema operativo stesso.

I container, al contrario, contengono solo le librerie e le dipendenze strettamente necessarie
per eseguire un’applicazione, appoggiandosi al kernel del sistema operativo dell’host. Que-
sto li rende piu leggeri e rapidi da avviare rispetto alle VM, riducendo significativamente
il consumo di risorse.

In termini di isolamento, le macchine virtuali forniscono un grado elevato di separazio-
ne, poiché ogni VM opera in maniera completamente autonoma con il proprio sistema
operativo. Questo consente di eseguire sistemi operativi differenti su una singola macchina
fisica. I container, invece, offre un isolamento a livello di applicazione, condividendo pero
il kernel del sistema operativo host, il che limita la possibilita di eseguire container con
sistemi operativi diversi da quello dell’host.
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Figura 3.2: Differenza tra macchine virtuali e container [8]

3.1.2 Docker

Docker ¢ una piattaforma open-source che consente di automatizzare la distribuzione di
applicazioni all’interno di container, che sono ambienti isolati e leggeri che contengono
tutto il necessario per eseguire un’applicazione. Un container pud essere visto come una
versione ridotta e portatile di una macchina virtuale, ma molto piu efficiente in termini di
risorse.

le componenti principali di Docker sono:

e Docker engine: ¢ il cuore di Docker, il motore che consente di creare e gestire con-
tainer. E composto da un daemon (processo che esegue in background) che gestisce
container, immagini e reti.

e Immagini: un’immagine € un pacchetto che contiene tutto il necessario per eseguire
un’applicazione, come il codice, le librerie, le variabili di ambiente e altre dipendenze.
Le immagini sono create da un file chiamato Dockerfile.

e Container: un container é l'istanza di un’immagine, un’applicazione in esecuzione
all’interno di un ambiente isolato. Puo essere avviato, fermato e distrutto indipen-
dentemente dall’ambiente ospitante.

e Registry: é un repository dove vengono memorizzate e condivise le immagini Docker.
Il pitt comune & Docker Hub, che offre immagini pronte all’uso.

La creazione di immagini e container, cosi come il download delle immagini da Docker
Hub, avviene tramite i seguenti comandi:

e docker run: questo comando serve a creare ed eseguire un container partendo da
un’immagine.

o docker build: questo comando viene utilizzato per scaricare un’immagine Docker da
un repository (come Docker Hub) alla tua macchina locale.

e docker pull: questo comando viene utilizzato per scaricare un’immagine Docker da
un repository (come Docker Hub) alla tua macchina locale.
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Figura 3.3: Architettura docker [9]

Una delle principali sfide nello sviluppo software & garantire che il codice funzioni cor-
rettamente in ambienti diversi. Docker affronta questa problematica attraverso 'uso di
immagini "containerizzate". Ogni immagine Docker ¢ immutabile e puo essere "versiona-
ta", il che significa che & possibile mantenere diverse versioni dello stesso software senza
conflitti. In particolare, le immagini permettono:

e Rollback: se una nuova versione di un’applicazione presenta problemi, Docker consen-
te di eseguire un rollback rapido a una versione precedente semplicemente eseguendo
il comando docker run con I'immagine della versione precedente.

e Testing e CI/CD: Docker si integra perfettamente con strumenti di CI/CD, facili-
tando la creazione di pipeline automatizzate che testano e distribuiscono le nuove
versioni del software. Ogni volta che viene effettuata una modifica nel codice, un
nuovo container pud essere creato e testato automaticamente, garantendo che ogni
versione sia sempre pronta per la produzione

3.1.3 Problema Docker Daemon

| principale problema di Docker ¢ la dipendenza dal Docker Daemon, che richiede privilegi
di root per eseguire container. Questo presenta potenziali rischi di sicurezza, poiché il
daemon, se compromesso, pud dare accesso amministrativo all’intero sistema.

Inoltre, essendo un processo centrale, un malfunzionamento del daemon puo influenzare
tutti i container in esecuzione, rendendo il sistema meno resiliente rispetto ad alternative
come Podman, che non necessitano di un daemon centralizzato.

3.1.4 Podman

Podman (Pod Manager) ¢ uno strumento open-source per la gestione di container che si
propone come un’alternativa a Docker. Podman permette di eseguire, gestire e orchestrare
container e pod (gruppi di container) senza la necessita di un daemon centrale. Il suo design
é stato sviluppato per essere compatibile con l’ecosistema dei container e supportare gli
stessi flussi di lavoro di Docker.

Sebbene Docker e Podman siano entrambi strumenti di gestione dei container, presentano
alcune differenze fondamentali:
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e Assenza di Daemon: ['assenza di un daemon significa che non esiste un processo
centrale in background (come il Docker Daemon) che gestisce tutti i container. Invece,
ogni container in Podman é eseguito come un processo separato e indipendente.

e Esecuzione senza privilegi di root: permette di eseguire container come utente
non privilegiato, il che aumenta la sicurezza del sistema. Gli utenti possono eseguire
container senza ottenere accesso root, riducendo i rischi di vulnerabilita.

o Gestione di insiemi di container: gestisce i pod direttamente, consentendo di
raggruppare pitl container in una singola unitd che condivide risorse come rete e
storage.

Registry Registry

Docker LI ~ ——» = i
Docker Daemon podrman
—»  Containers 1 —»  Containers
Images e | ] Images L
)
> Kernel . Kernel 1
5 . L =

Figura 3.4: Differenza tra Podman e Docker

3.1.5 Orchestrazione

L’orchestrazione dei container si riferisce alla gestione automatizzata del ciclo di vita dei
container, che include il loro provisioning, il deployment, la scalabilita, il bilanciamento
del carico e la gestione degli errori. Quando si lavora con applicazioni "containerizzate",
specialmente in ambienti di produzione su larga scala, é necessario coordinare centinaia
o migliaia di container che devono funzionare in modo coerente e scalabile. L’orchestra-
zione dei container facilita questo processo, garantendo che i container siano distribuiti in
modo efficiente su pit nodi di un’infrastruttura e che possano essere monitorati e gestiti
automaticamente. I software piu utilizzati per ’orchestrazione sono:

e Kubernetes: E la piattaforma di orchestrazione piut popolare e completa. Sviluppata
da Google e ora mantenuta dalla Cloud Native Computing Foundation (CNCF),
Kubernetes gestisce il deployment, la scalabilita e la gestione dei container su cluster.
E particolarmente indicata per applicazioni distribuite complesse, grazie alle sue
potenti funzionalita di gestione automatica del carico di lavoro, bilanciamento del
traffico e autoscaling.

e Docker Swarm: Questo strumento ¢ nativo di Docker e offre una soluzione di or-
chestrazione piu semplice rispetto a Kubernetes. Docker Swarm consente di gestire
cluster di Docker e di distribuire e scalare container in maniera automatizzata. Nella
figura 3.5 & possibile vedere una rappresentazione dell’architettura.
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Figura 3.5: Docker Swarm [10]

3.2 Introduzione della migrazione e dello sviluppo su AWS

Il progetto si articola in due parti principali.

La prima parte riguarda la migrazione di server e database da un vecchio cloud a uno
nuovo, dove ¢ stata sviluppata una nuova architettura. Questa include una VPC con sub-
net pubbliche e private, una VPN per la connettivita e una gestione della sicurezza per le
funzioni serverless, il collegamento a storage S3 e l'interfacciamento tra le istanze EC2 e
il database RDS. Inoltre, sono state implementate delle funzioni serverless tramite AWS
Lambda, che garantiscono uno storage persistente contenente tutte le versioni dei dati pre-
senti in RDS.

Si ¢é optato per un approccio liftédshift di migrazione,che consiste nel trasferire le ap-
plicazioni e i dati associati al cloud con modifiche minime o inesistenti. Le applicazioni
vengono essenzialmente "sollevate" dagli ambienti esistenti e "spostate" cosi come sono in
una nuova infrastruttura.

Di conseguenza, non vengono apportate modifiche significative all’architettura dell’appli-
cazione, al flusso dei dati o ai meccanismi di autenticazione esistenti.

La seconda parte del progetto prevede la creazione di un cloud per la gestione di un nuovo
applicativo aziendale, accessibile anch’esso tramite VPN. L’autenticazione e ’autorizzazio-
ne per il nuovo applicativo sono state gestite attraverso Amazon Cognito, che consente di
gestire sia i dati degli utenti che I'accesso ad API e servizi di terze parti tramite chiavi e
credenziali.

Le infrastrutture create risultano molto simili tra loro. Pertanto, nelle sezioni successive
vengono descritti i servizi di una sola parte. Tuttavia, per quanto riguarda l’autentica-
zione e l'autorizzazione, & stata necessaria una descrizione separata, poiché per il nuovo
applicativo della seconda parte del progetto € stato necessario implementare un sistema
differente.

3.3 Migrazione AWS

L’esigenza dell’azienda é stata quella di migrare i servizi verso un nuovo cloud piu strut-
turato e sicuro, al fine di ottimizzare le operazioni e migliorare la gestione delle risorse.
La decisione di adottare un’infrastruttura AWS pit robusta ¢é stata guidata dalla necessita
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di garantire maggiore affidabilita, scalabilita e sicurezza, oltre a facilitare l'integrazione di
nuove tecnologie e servizi.

La migrazione dellistanza EC2 e del database RDS ¢ stata realizzata utilizzando due
strategie simili, ma con I'impiego di servizi differenti.

Per l'istanza EC2, ¢ stata creata un’immagine (AMI) che ¢ stata successivamente condivisa
con il nuovo account. Per quanto riguarda il database RDS, ¢ stato eseguito un backup,
salvato in un bucket S3, e successivamente condiviso con un bucket appositamente creato
nel nuovo account.

La figura 3.8 illustra i passaggi eseguiti per la migrazione, insieme alla nuova architettura,
che verra descritta in dettaglio nelle sezioni successive.
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Figura 3.6: Architettura del nuovo cloud

3.4 Gestione della sicurezza in AWS

Per la gestione della sicurezza nel cloud sono stati utilizzati due tipi di sistemi di protezione:
e Security Groups: gruppi di regole per gestire la sicurezza a livello di istanza.

e Access Control List: regole utilizzate per gestire la sicurezza a livello di subnet.

3.4.1 Security groups

I Security Groups sono un meccanismo di sicurezza utilizzato per controllare il traffico in
entrata e in uscita dalle risorse in una rete. In generale, questi gruppi agiscono come un
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firewall virtuale, regolando quali connessioni sono consentite verso o dalle risorse, basan-
dosi su regole definite dall’'utente. Queste regole possono specificare il tipo di traffico, le
porte, i protocolli e gli indirizzi IP di origine o destinazione.

In Amazon Web Services, i Security Groups rappresentano uno dei pilastri della sicu-
rezza per le risorse all’interno di una Virtual Private Cloud. Essi svolgono un ruolo simile
a un firewall virtuale, limitando il traffico in entrata e in uscita dalle risorse associate, come
istanze EC2, database RDS, load balancer e molti altri servizi. Attraverso 'uso di regole
configurabili, i Security Groups consentono agli amministratori di controllare in maniera
granulare ’accesso alle risorse, mantenendo un alto livello di sicurezza .

Le caratteristiche principali di questo metodo di sicurezza sono:

e Associazione a risorse: i security groups in AWS sono strettamente legati alle
risorse all’interno di una VPC. Ogni risorsa puo essere associata a uno o pitt gruppi,
ciascuno con il proprio set di regole per il controllo del traffico. Questo significa che
le risorse possono condividere lo stesso security group oppure avere configurazioni
dedicate, a seconda delle necessita di sicurezza del sistema.

e Filtraggio del traffico: le regole possono consentire o bloccare il traffico proveniente
da specifici indirizzi IP, da intere subnet o da altre risorse all’interno della stessa VPC.
All'interno di questi gruppi & possibile specificare protocolli, porte o indirizzi IP su
cui devono agire.

e Funzionamento Stateful: se una connessione in entrata é consentita, anche la
connessione di risposta verra automaticamente permessa. Non é necessario creare
regole distinte per il traffico in uscita associato a una richiesta in entrata.

Regicn
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Figura 3.7: Funzionamenti dei Security Groups [11]

3.4.2 Access Control List (ACL)

Le Network ACL (Access Control Lists) in AWS sono un altro strumento di sicurezza uti-
lizzato all’interno di una VPC. A differenza dei Security Groups, che operano a livello di
istanza, le ACL operano a livello di subnet e forniscono un controllo stateless sul traffico
di rete in entrata e in uscita per tutte le risorse all’interno della subnet.

Le ACL supportano sia regole di allow (per consentire il traffico) che di deny (per bloccare
il traffico), in questo caso ¢ necessario specificare sia le regole di entrata che di uscita.
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Queste regole possono quindi essere utilizzate per bloccare tipi specifici di traffico o indiriz-
zi IP, come ad esempio negare 'accesso da determinati intervalli di IP o bloccare protocolli
specifici

Subnet 1

E Subnet2

Network ACL A Network ACL B

Figura 3.8: Funzionamento ACL in AWS [12]

3.5 Amazon VPC

Il primo passo nella creazione della nuova infrastruttura ¢ stato realizzare una Virtual
Private Cloud (VPC) utilizzando il servizio offerto da Amazon Web Services (AWS). Una
VPC ¢ una rete virtuale privata all’interno del cloud AWS, progettata per fornire un am-
biente isolato e sicuro in cui distribuire risorse come istanze EC2, database e altri servizi
del cloud. La VPC permette di avere il controllo completo sulla configurazione della rete,
consentendo di definire come le risorse comunicano tra loro e con il mondo esterno.

La creazione di una VPC inizia con 'assegnazione di un intervallo di indirizzi IP privati
utilizzando il formato CIDR (Classless Inter-Domain Routing). Questo sistema permette
di specificare un blocco di indirizzi IP, come ad esempio 10.0.0.0/16, che definisce la gamma
di indirizzi IP disponibili all’interno della VPC.

All’interno della VPC si creano delle subnet,come quella presente nella figura 3.9, che
sono segmenti pit piccoli della rete in cui possono essere distribuite le risorse.

vpc-016aaecaec66b1858 / Sinergia-Cloud-Prod-vpc Actions v

Details isfo

VPCID State DNS hostnames DNS resolution
vpc-016aaecaec66b1858 @® Available Enabled Enabled

Tenancy DHCP option set Main route table Main network ACL
Default dopt-00976373fed389eee rtb-0331dd6f0294b752e ad-016477cd4274a8e59

Default VPC 1Pv4 CIDR IPv6 pool I1Pv6 CIDR
No 10.10.0.0/16 = -

Network Address Usage metrics Route 53 Resolver DNS Firewall rule groups Owner ID
Disabled = 581197520818

Figura 3.9: VPC con indirizzi 10.10.0.0/16
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Le subnet possono essere di tue tipi:

e Subnet pubbliche: segmenti di rete hanno accesso diretto a internet tramite un
internet gateway e che permetto 1’accesso verso 1’esterno alle risorse collocate in tali
subnet.

e Subnet private: segmenti di rete isolati che possono accedere a internet solo
indirettamente, solitamente attraverso un gateway NAT, come mostrato in figura
3.10.

Availability Zone

[E] Private subnet

MAT device

@)

Figura 3.10: gateway NAT per subnet private

Nella figura 3.11 & possibile notare che le subnet sono distribuite in 2 Awvailability Zone
(AZ), che sono data center fisici separati all’interno di una regione AWS. A differenza delle
subnet, che sono entita logiche della VPC, le AZ rappresentano l'infrastruttura fisica di
AWS.

Ogni subnet appartiene a una sola zona di disponibilita, il che significa che le risorse in
quella subnet sono fisicamente allocate in un data center specifico.

Distribuire risorse su pitt subnet in diverse AZ aumenta la disponibilitd e la tolleranza
al guasti, perché in caso di problemi in una delle zone, le risorse in un’altra AZ continue-
ranno a funzionare.
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T hmmiyzoe | [ Aamiyzone
E [E] Public subnet 1 _r'?j Public subnet 3
Public subnet 2 [‘iﬁ Public subnet 4
E |J_"1 Private subnet 1 ri‘] Private subnet 3
EL| Private subnet 2 |JiL| Private subnet 4

Figura 3.11: Architettura VPC

Ogni subnet ¢ associata a una tabella di routing, che definisce le regole su come il traffico
deve essere instradato all’interno della VPC (local) e verso 'esterno.

Le subnet private avranno regole che limitano il traffico all’interno della VPC o attraverso
un gateway, garantendo che il traffico possa uscire verso I’esterno senza rendere pubbliche
le risorse.

Le tabelle di routing in una VPC di Amazon sono un elemento fondamentale per la gestio-
ne del flusso di traffico all’interno della rete. Una tabella di routing contiene un insieme
di regole chiamate route, che definiscono dove deve essere inviato il traffico di rete in base
alla destinazione assegnata agli indirizzi IP.
Le regole della tabella di routing includono:
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e Destination: specifica I'intervallo di indirizzi IP (utilizzando il formato CIDR) verso
cui il traffico & destinato.

e Target: indica dove deve essere inoltrato il traffico destinato a quell’intervallo di
IP. Questo puo essere, ad esempio, un gateway internet (per traffico pubblico verso
internet), un NAT Gateway (per traffico in uscita da subnet private verso inter-
net), un’altra subnet nella stessa VPC o una Virtual Private Gateway (per traffico
destinato a una connessione VPN).

Nella figura 3.12 sono mostrate le tabelle create per la nuova infrastruttura AWS. La figura
evidenzia in particolare le subnet associate a ciascuna delle tabelle di routing

Route tables (7) info

Q Find resources by attribute or tag

Name
Sinergia-Cloud-Prod-rtb-private3-eu-south-1a
Sinergia-Cloud-Prod-rtb-public
Sinergia-Cloud-Prod-rtb-private2-eu-south-1b

Sinergia-Cloud-Prod-rtb-privated-eu-south-1b

o o i

Sinergia-Cloud-Prod-rtb-private1-eu-south-1a

v

Route table ID

rth-02915F2849c7aa3af
rtb-0ca15800076c210ec
rth-0023ec773df7a8cSe
rth-0bc22c36a8b71 cefs

rth-0bf3ab2ca0378a3;

v

Explicit subnet associations v
subnet-02b9c26277a6cd3f1 / Sinergia-Cloud....
2subners

subnet-06aadfe581e86eBed / Sinergia-Cloud..

bd3 / Sinergia-Cloud. ..

Edge associations ¥

rth-0331dd6f0294b752e =

rtb-07bb75f5¢1f0a70c3

subnet-0e0a7bdfadb3c806e / Sinergia-Cloud... -

1 &

Main v | VPC

vpc-016aaecaech6b1858 | Sinergia-Cloud-Prod-vpe

vpc-016aaecaec66b1858 | Sinergia-Cloud-Prod-vpc

vpc-016aaecaec66b1858 | Sinergia-Cloud-Prod-vpc

vpe-0fb1553106a04ecaf

vpc-0163aecaect6b1858 | Sinergia-Cloud-Prod-vpc

Create route table

vpc-0163aecaecs6b1858 | Sinergia-Cloud-Prod-vpc

vpc-016aaecaec6b1858 | Sinergia-Cloud-Prod-vpe

Figura 3.12: Tabella di routing

®
S}

Il servizio Amazon VPC mette a disposizione una mappa in cui € possibile vedere tutte le
risorse e le configurazioni assegnate alla propria VPC. La figura 3.13 illustra alcuni dettagli
come le subnet, le tabelle di routing e i gateway creati per la comunicazione interna ed

esterna.

Resource map CIDRs.

Resource map info

VPC show details

Your AWS virtual network

Sinergia-Cloud-Prod-vpc

Flow logs

Integrations

Subnets (8)

Subnets within this VPC

eu-south-1a

@ VPNSubretA

© sinergia-Cloud-Prod-subnet-publi...
B Sinergia-Cloud-Prod-subnet-privat.

B Sinergia-Cloud-Prod-subnet-privat.
eu-south-1b

O Sinergia-Cloud-Prod-subret-publi.

© VPNSubnet

B sinergia-Cloud-Prod-subnet-privat.

B sinergia-Cloud-Prod-subnet-privat.

Route tables (6)

Route network traffic to resources
Sinergia-Cloud-Prod-rtb-private3-eu-...
Sinergia-Cloud-Prod-rth-public
Sinergia-Cloud-Prod-rtb-private2-eu-...
Sinergia-Cloud-Prod-rtb-privated-eu-...
rth-0331dd6f0294b752e

Sinergia-Cloud-Prod-rtb-privatel-eu-...

Network connections (2)

Connectionsto other networks

Sinergia-Cloud-Prod-igw

Sinergia-Cloud-Prod-nat-public1-eu-s..

Figura 3.13: Resource map VPC

Una tabella di routing di una subnet pubblica, ad esempio, conterra una regola che instra-
da il traffico verso l'internet gateway, permettendo alle risorse nella subnet di comunicare
con l'esterno. Una tabella di routing di una subnet privata, invece, potrebbe indirizzare
il traffico verso un NAT Gateway, consentendo connessioni in uscita verso internet senza
esporre direttamente le risorse interne.Un internet gateway ¢ necessario per fornire connet-
tivita pubblica alle risorse in una subnet pubblica, consentendo loro di ricevere traffico da

e verso internet.
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subnet-0e0a7bdf9db3c806e / Sinergia-Cloud-Prod-subnet-private1-eu-south-1a Actions v
Details

Subnet ID Subnet ARN State 1Pv4 CIDR
subnet-0e0a7bdfodb3c806e amiawsiecZieu-south- © Available 10.10.128.0/20

1:581197520818:subnet/subnet-0e0a7bdf9db3c806e
Available IPv4 addresses 1Pv6 CIDR association D Availability Zone

4088 1Pv6 CIDR = eu-south-1a

Availability Zone ID Route table Network ACL
eus1-azl \e rtb-07bb755¢1f0a70c3 | Sinergia-Cloud-Prod-rtb- acl-016477cd427438e59

vpc-016aaecaecth858 | Sinergia-Cloud-Prod-vpc privatel-eu-south-1a
Default subnet Auto-assign customer-owned IPvA address

No Auto-assign public IPv4 address Auto-assign IPV6 address No

No No
Customer-owned IPv4 pool 1Pv6 CIDR reservations

= Outpost ID 1Pv4 CIDR reservations S

1Pv6-only Resource name DNS AAAA record
No Hostname type Resource name DNS A record Disabled

1P name Disabled
DNS64

Disabled Owner
581197520818

Figura 3.14: Esempio di subnet privata

Abbiamo scelto la regione eu-south per tenere i dati il vicino possibile, in quanto I’appli-
cazione € principalmente rivolta ai clienti. Questa scelta riduce la latenza e migliora le
prestazioni complessive del servizio. In questo modo, possiamo garantire risposte rapide e
un’esperienza utente migliore, rendendo tutto pit efficiente.

La figura seguente ¢ una tabella riassuntiva delle subnet, delle regioni in cui sono posizio-
nate le zone di disponibilita, dei nomi delle tabelle di route utilizzate e degli indizzi IPv4
utilizzati.

3.6 AWS Client VPN

Una Virtual Private Network (VPN) & una tecnologia che permette di stabilire una con-
nessione sicura e criptata su una rete pubblica o non protetta, proteggendo i dati trasmessi
e nascondendo l'indirizzo IP dell’'utente.

Durante lo sviluppo della VPN, é stato necessario scegliere tra i due seguenti tipi:

o C(lient-to-site: & pensata per permettere a singoli utenti, come dipendenti remoti, di
connettersi in modo sicuro a una rete aziendale utilizzando un qualsiasi dispositivo, da
qualsiasi luogo. In questo modo, possono accedere a risorse interne come file, server
o applicazioni aziendali, mantenendo alti livelli di sicurezza anche su reti pubbliche.

e Site-to-site: & utilizzata per connettere due o piu reti fisicamente separate, come
gli uffici di una stessa azienda situati in diverse citta o paesi. Questa tipologia di
VPN crea un tunnel sicuro tra le reti, permettendo la condivisione di risorse e la
comunicazione interna come se tutte le reti fossero parte di un’unica infrastruttura.

E stata preferita I'implementazione di una VPN client-to-site in quanto meglio risponde
alle necessita dell’azienda. Dato che alcuni dipendenti lavorano da remoto o necessitano
di accedere alle risorse aziendali mentre si trovano fuori sede, questa soluzione consente di
garantire una connessione sicura per ogni singolo utente.

La dashboard presente nella figura 3.15 mostra la configurazione del Client VPN Endpoint
presente nel servizio VPC. L’endpoint permette di effettuare 1'accesso in modo sicuro alle
subnet del cloud.
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VPC 3 Client VPN endpoints > cvpn-endpoi

cvpn-endpoint-0e151623f3ec5fb18 / client-deepreality-vpn e

Details
Client VPN endpoint ID
cvpn-endpoint-0e1516233ec5f18

Description

State
@ Available

Authentication type
certificate-authentication

Directory ID

DNS name

B “.cvpn-endpoint-0e151623f3ec5fb18.prod.clientvpn eu-south-

Server certificate ARN
(3 amawsacmeu-south-1:53497686518 1:certificate/Geabeadi-
3530-4230-b98e-bd932ad7298d

Creation time
December 14, 2023, 14:37 (UTC +01:00)

VPN port
443

Seaurity Group IDs
5g-03feb71fceaB0fed5

Client connect handler ARN

Session timeout hours

Connection log
true

Cloudwatch log group
{9 vpncannection

Cloudwatch log stream
vpn-deep-reality-cloud
Client CIDR

192200/22

SAML provider ARN

Self-service SAML provider ARN

Download client configuration H Actions v

Transport protocol
udp

Split-tunnet
Disabled

VPCID
Vpe-0c75e941197f53ac3

Self-service portal URL

Client connect handler state
@ Applied

Client login banner text

1.amazonaws.com 24
Client certificate ARN
DN servers arnawsiacmieu-south-1:5349 7686518 certificate/ 1e3f9csf-
= 041-4604-934-30477b770530
Target network associat ity groups rules | Routetable | Connections | Tags
Target network associations (1) info Associate target network
Q_Find target network associations by attribute |
Endpoint D : cvpn-endpoint-0e151623f3ec5fb18 | X Clear filters 1 ®
Association ID. v | State v | Network ID v | Security groups v | Endpoint ID @ | Description

O cypn-assoc-0619baasbeas71ssf @ Associated

subnet-0a102ffd3668d493a 5g-03feb71fcea69fc95

cupn-endpoint-0e151623f3ec...

Figura 3.15: Dashboard AWS Client VPN

Nella figura 3.16 uno schema che illustra ’integrazione del servizio VPN all’interno dell’in-
frastruttura da sviluppare. Questo diagramma fornisce una rappresentazione visiva delle
interazioni e delle connessioni tra i vari componenti della rete, evidenziando come il servizio
VPN si inserisca nell’architettura complessiva.
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5 Availability Zone | 5 Availability Zone | ®

Public subnet 1 Public subnet 3

® @ B

A
@] Publiq subnet 2 Public subnet 4
ﬁ] F‘rivaT subnet 1 i 5 t:j Private subnet 3
m —
EC2 ! !

Privql subnet 2 Private subnet 4

Figura 3.16: Schema VPN Client-To-Side

3.6.1 Mutua autenticazione

AWS VPN permette la mutua autenticazione, ovver un tipo di autenticazione in cui client e
server si autenticano a vicenda. | server utilizza i certificati per autenticare i client quando
tentano di connettersi tramite VPN. Per svolgere una autenticazione corretta é necessario
generare sia per client che per server un certificato e una chiave.

E necessario caricare il certificato del server su AWS Certificate Manager ed utilizzarlo
quando si crea un Client VPN endpoint. E necessario caricare il certificato client su ACM
solo quando l'autorita di certificazione del certificato client é diversa da quella del certifi-
cato server.

I certificati e le chiavi per server e client sono stati generati da Easy-RSA 3.X e poi sono
stati caricati in ACM (AWS Certificate Manager).

Per iniziare il processo ¢ necessario scaricare Easy-RSA, uno strumento che permette di
creare una Public Key Infrastructure (PKI) e una Certificate Authority (CA) privata.

11 software ¢ stato installato ed utilizzato su sistema operativo Windows, quindi i comandi
utilizzato sono per Powershell (estensione .bat).



3.6 AWS Client VPN 35

Una volta completato il download, si deve eseguire il seguente comando all’interno della
cartella contenente il software:

.\EasyRSA-Start.bat

Questo comando avvia ’ambiente Easy-RSA, permettendo 1’esecuzione dei successivi co-
mandi necessari per la generazione dei certificati.

Per generare il certificato e la chiave per ciascun utente, si utilizza il comando sottostante.
In questo esempio, userl.example.com rappresenta il nome del client (non reale) per il
quale si sta generando il certificato:

./easyrsa build-client-full userl.example.com nopass

Per il server, si devono eseguire i seguenti comandi per generare il certificato e la chiave
corrispondente. In questo caso, viene specificato un Subject Alternative Name (SAN) di
tipo DNS:

./easyrsa --san=DNS
build-server-full server nopass

I file generati, aventi estensione .crt e .key, vengono quindi caricati su AWS Certificate
Manager utilizzando i seguenti comandi. Il primo comando é destinato al server:

aws acm import-certificate
--certificate fileb://server.crt \ --private-key fileb://server.key
--certificate-chain fileb://ca.crt

Il secondo comando € specificamente per il client e utilizza il certificato e la chiave appro-
priati:

aws acm import-certificate

--certificate fileb://client1.domain.tld.crt
--private-key fileb://clientl.domain.tld.key
--certificate-chain fileb://ca.crt

Questi comandi completano il processo di importazione dei certificati nel servizio AWS

ACM.

3.6.2 Configurazione client

Ogni client ha bisogno di un file di configurazione con estensione .ovpn da utilizzare con
client OpenVPN.

11 file di configurazione é scaricabile nella dashboard dell’endpoint Client VPN. All’interno
del file & necessario inserire due tag per il certificato e la chiave

<cert>
Contenuto del file certificato (.crt)
</cert>

<key>
Contenuto del file chiave (.key)
</key>

Inoltre, & necessario modificare la riga in cui é presente il nome DNS dell’endpoint Client
VPN anteponendo una stringa casuale
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random_string.cvpn-endpoint-0102bc4c2eEXAMPLE.prod.clientvpn.us-west-2.amazonaws.com

Una volta che il file .ovpn é stato correttamente configurato, sara possibile utilizzarlo con
qualsiasi client VPN. In questo caso specifico, si é scelto di utilizzare OpenVPN Connect
piuttosto che altre alternative. Questa scelta ¢ motivata dalle funzionalita avanzate offerte
da OpenVPN Connect, che migliorano ’esperienza complessiva dell’utente e semplificano
la gestione delle connessioni VPN.

" -

OpenVPN Connect

= Profiles

CONNECTED

51.68.152.226 [vpnbook-
pl226-tcp443]

CONNECTION STATS

57.6KB/(s

1
oy
[
| ]

- ENG 5:59
B Qo O @ @B @ ~ T Db g ®

Figura 3.17: OpenVPN Connect [13]

3.7 Amazon EC2

Le istanze Elastic Compute Cloud in AWS sono macchine virtuali scalabili che fornisco-
no capacitd di calcolo nel cloud. Funzionano su un’infrastruttura virtualizzata basata su
hypervisor, che gestisce la separazione tra hardware fisico e le istanze. Ogni istanza é con-
figurata con specifiche risorse di CPU, memoria, storage e rete, personalizzabili in base alle
esigenze. Queste macchine virtuali possono essere avviate e fermate a seconda del carico
di lavoro, pagando solo per 'uso effettivo, rendendo EC2 flessibile per applicazioni di ogni
tipo, dallo sviluppo ai servizi in produzione.

Per lo sviluppo di questa infrastruttura sono state migrate due istanze dal vecchio cloud e
sono state configurate nel nuovo account creando modelli di lancio e gestendo la sicurezza.

3.7.1 Migrazione di istanze EC2

Per trasferire un’istanza EC2 da un vecchio account AWS a un nuovo account, & stata
necessaria una migrazione. Il primo passo in questo processo é stato creare un’Amazon
Machine Image (AMI) dell’istanza EC2 esistente. Questa AMI funge da snapshot completo
dell’istanza, comprendente il sistema operativo e le applicazioni installate.



3.7 Amazon EC2 37

AWS Cloud Old E AWS Cloud Mew

|Condivisione
AMI . =,
o — ) ——E— [
(s meal <« — gauzy
EC2 AMI AMI EC2

Figura 3.18: Condivisione AMI tra due Cloud AWS

Dopo aver creato ’AMI, é stato fondamentale configurare le autorizzazioni per permettere
al nuovo account di accedere all’immagine.

Per fare cio, ¢ necessario accedere alla console di gestione di AWS e navigare alla sezione
delle immagini AMI.

Qui, selezionando I’AMI desiderata, ¢ possibile accedere alle impostazioni di condivisione.
Nella sezione "Edit Permissions", é possibile inserire I'ID dell’account del nuovo Cloud,
il quale consente di condividere I'immagine con quel specifico account. La modifica dei
permessi ¢ illustrata nelle figure 3.19 e 3.20.

EC2 > AMIs > ami-05463486b6c7f7997 > Edit AMI permissions

Figura 3.19: Percorso per modifica permessi
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Edit AMI permissions i

By editing the permissions of an AMI, you can share it with the AWS accounts, organizations, or OUs that you specify.

AMI share settings

AMI ID

[0 ami-05463486b6c7f7997

AMI availability

© Private - (current setting)

Share the AMI with specific accounts, organizations, or OUs.

Shared accounts (0)

Remove selected

H Add account ID

Q Find shared accounts by account ID

Shared account ID

This AMI is not shared with any other accounts.

1 S

Figura 3.20: Condivisione AMI cross-account

Dopo aver creato la nuova istanza partendo dall’'immagine condivisa, é stato generato un
Launch Template, un modello che include una AMI e la configurazione di rete dell’istan-
za. Questo consente di automatizzare la creazione delle istanze, evitando la necessita di
riconfigurarle a ogni avvio. Grazie a questo modello, tutte le impostazioni, come il tipo di
istanza, la rete e i dettagli dell’AMI, vengono salvate e possono essere riutilizzate.

La figura 3.21 mostra il modello di lancio dell’istanza SIN104, lo stesso modello é stata
replicato per la seconda istanza chiamata Sinergia-cloud.

Sin104-precutover (lt-0f867f00f69cfc927)

Launch template details

Launch template ID
[0 1t-0f867f00169cfc927

Launch template name
[0 Sin104-precutover

Default version

o1

Actions ¥ H Delete template

Owner

[0 am:aws:sts:5811975208 18:assumed-
role/AWSReservedSSO_AdministratorAccess_bd0afe2f
13ade664/antonio.gnisci

Details Versions Template tags

Launch template version details

Version

1 (Default) v
Instance details Storage Resource tags
AMI 1D

0 ami-0904398f46dca75da

Security groups

Description

Network interfaces Advanced details

Instance type
0 t3.medium

Security group IDs
I0) s9-0874d8{9bs5a59618a

Date created

I8 2023-09-14T08:55:11.0002

Availability Zone

Actions ¥ ‘ ‘ Delete template version

Created by
I0) am:awsists:5811975208 18:assumed-
role/AWSReservedSSO_AdministratorAccess_bd0afe2f
13ade664/antonio.gnisci

Key pair name
Q) Sinergia_Cloud_EU_South_t

Figura 3.21: Launch Template SIN104
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Details Status and alarms Monitoring Security Networking Storage Tags

¥ Networking details Info

Public IPv4 address
[0 15.160.171.36 | open address [

Public IPv4 DNS
TG ec2-15-160-171-36.eu-south-1.compute amazonaws.com

open address [

Subnet ID

ln]

subnet-0551d08893a51d67b (Sinergia-Cloud-Prod-subnet-publicl-eu-south-
1a)[2

Availability zane
T eu-south-1a

Use RBN as guest OS hostname
IT) Disabled

¥ Network Interfaces (1) Info

Private IPv4 addresses
0 10.10.9.27

Private IP DNS name (IPv4 only)
[0 ip-10-10-9-27.eu-south-1.compute.internal

IPV6 addresses

Carrier IP addresses (ephemeral)

Answer RBN DNS hostname [Pv4
ICJ Disabled

vPCID
IT] vpc-016aaecaece6h1858 (Sinergia-Cloud-Prod-vpo) [3

Secondary private IPv4 addresses

Outpost ID

Figura 3.22: Configurazione Launch Template

La figura seguente mostra la configurazione dell’istanza EC2 SIN-Cloud. E possibile osser-
vare la VPC in cui listanza é collocata, insieme alla configurazione della Elastic Network
Interface (ENI), che include due indirizzi IPv4.

Nella figura 3.22 é possibile vedere gli indirizzi IP e la configurazione di rete dell’istanza
Sinergia-cloud.

Instance summary for i-Oca39afa1d79e3195 (Sinergia Cloud) info

Updated 1 minute ago

‘ Connect | [ Instancestate ¥ | [ Actions ¥

Instance ID
T -Oca39afald79e3195 (Sinergia Cloud)

IPv6 address

Hostname type
IP name: ip-10-10-136-147.eu-south-1.compute.internal

Answer private resource DNS name
1Pv4 (A)

Auto-assigned IP address

Public IPv4 address

Instance state
@ Running

Private IP DNS name (IPv4 only)
I8 ip-10-10-136-147.eu-south-1.compute.internal

Instance type
t3.micro

VPCID
T5) vpc-016aaecacchBb1858 (Sinergia-Cloud-Prod-vpc) [2

Private IPv4 addresses
0 10.10.136.147
D) 10.10.160.37

Public IPv4 DNS

Elastic IP addresses

AWS Compute Optimizer finding
® Opt-in to AWS Compute Optimizer for recommendations. | Learn more [%

1AM Role Subnet ID Auto Scaling Group name
I3 Sinergia-Cloud-Role [ [[w] -
subnet-0e0a7bdf9db3c806e (Sinergia-Cloud-Prod-subnet-private-eu-south-
1) 2
IMDSv2 Instance ARN
Optional I5 arm:aws:ec2:eu-south-1:581197520818:instance/i-Oca3%afald79e315

A\ EC2 recommentds setting IMDSv2 to required | Learn more [2

Figura 3.23: Dashboard istanza Sinergia Cloud

3.7.2 Sicurezza EC2

Per l'istanza EC2, la sicurezza é stata gestita utilizzando i security groups e le access con-
trol lists (ACL). I security groups agiscono come firewall a livello di istanza, consentendo o
bloccando il traffico in ingresso e in uscita in base a regole specifiche per porte, protocolli
e indirizzi IP. Le ACL, invece, operano a livello di subnet e forniscono un ulteriore livello
di controllo sul traffico che attraversa la rete, regolando 'accesso in base a regole che defi-
niscono quali pacchetti possono entrare o uscire dalla subnet.

La figura 3.24 mostra il traffico in entrata gestito dai security groups. Le regole im-
plementate sono:

e TCP (Custom): consente il traffico TCP sulla porta 8172 proveniente da qualsiasi
istanza nella VPC 10.10.0.0/16.

e All traffic: consente tutto il traffico in entrata da qualsiasi risorsa che appartie-
ne allo stesso security group (sg-0874d8f9b5a59618a). Questo permette alle istanze
appartenenti allo stesso gruppo di comunicare tra di loro.
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e MSSQL: consente il traffico TCP sulla porta 1433, per comunciare con il database
RDS, proveniente da qualsiasi istanza nella VPC 10.10.0.0/16.

e RDP (Remote Desktop Protocol): consente il traffico TCP sulla porta 3389, utilizza-
ta per accedere all’istanza tramite RDP, da qualsiasi istanza nella VPC 10.10.0.0/16

EC2 > Security Groups ) sg-0874d8f9h5a59618a - default

sg-0874d8f9b5a59618a - default

Details

Security group name

default

Owner
581197520818

Security group ID
59-0874d89bSa59618a

Inbound rules count
4 Permission entries.

Description
default VPC security group

Outbound rules count

1 Permission entry

VPCID

vpc-016aaecaec66b1858 [4

Inbound rules Outbound rules | Tags
Inbound rules (4) Manage tags Edit inbound rules
Q Search ‘ 1 &
O Name v | Security group rule ID v | 1P version v | Type v | Protocol v | Portra.. v | Source v | Des
o - sgr-00bd60e51737caice 1Pud Custom TCP Tep 8172 10.10.0.0/16 Port
a = sgr-0870123b2b39aef8e s All traffic Al Al 59-0874d8f9b5359618a / default =
o - 5gr-0800b19940aabbef6 1Pv4 MSSQL TP 1433 10.10.0.0/16 -
o - sar-0f95fb69ddebascs? 1Pvd RDP TP 3389 10.10.0.0/16 -
< »

Figura 3.24: Security group in EC2

Le Network ACL illustrate nella figura 3.25 mostrano le regole implementate per i Launch
Template di entrambe le istanze. In particolare, & possibile notare che tutto il traffico é
stato autorizzato sia entrata che in uscita da tutti gli indirizzi (0.0.0.0/0).

Inoltre, & presente una regola di default, denotata con ’asterisco, che negano il traffico in
ingresso e uscita dagli altri indirizzi non gestite dalla regola precedente.

Flow logs Route table Network ACL CIDR reservations Sharing Tags
Network ACL: acl-016477cd4274a8e59 Edit network ACL association
Inbound rules (2)

Q, Filter inbound rules 1 (o]
Rule number v | Type v | Protocol @ | Portrange v | Source v | Allow/Deny v
100 All traffic All All 000.0/0 © Allow

All traffic All All 000.0/0 ® Deny
Outbound rules (2)

Q_ Filter outbound rules 1 (o]
Rule number v | Type v | Protocol v | Portrange v | Destination v | Allow/Deny v
100 Al traffic Al All 000.0/0 © Allow

All traffic All All 000.0/0 ® Deny

Figura 3.25: Network ACL in EC2

3.8 Amazon RDS

Amazon RDS (Relational Database Service) ¢ un servizio gestito da Amazon Web Services
che semplifica 'impostazione, la gestione e la scalabilita di database relazionali nel cloud.
RDS supporta diversi motori di database, tra cui MySQL, PostgreSQL, MariaDB, Oracle
e Microsoft SQL Server.
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Per la migrazione di un’istanza RDS da un ambiente AWS a un altro, & stata adotta-
ta una strategia ben definita e articolata, composta da vari passaggi fondamentali. Questa
strategia é stata concepita per garantire una migrazione non solo efficace, ma anche sicura,
minimizzando il rischio di perdita di dati e downtime.

Nelle sezioni successive, verra fornita una descrizione dettagliata del processo di migra-
zione attuato per i database presenti nel vecchio account, evidenziando i passaggi specifici
intrapresi e le considerazioni tecniche necessarie.

3.8.1 Creazione di una nuova istanza RDS

Prima di procedere, ¢ stata condotta una valutazione approfondita dell’istanza RDS esi-
stente. Durante questa fase, si é esaminata la configurazione dell’istanza corrente, inclusa
la versione del database utilizzata, il tipo di base di dati, le configurazioni (come i gruppi
di sicurezza e la VPC) e le politiche di backup e ripristino.

L’obiettivo era comprendere se fosse opportuno trasferire solo i database necessari o in-
cludere anche eventuali configurazioni specifiche dell’istanza. In questa fase € stato inoltre
redatto un piano di migrazione dettagliato, con I'intento di minimizzare i tempi di inatti-
vita e mitigare i rischi associati.

Anziché migrare 'intero database dell’applicazione presente in Sinergia-cloud é stata scelta
la creazione di una nuova istanza RDS nel nuovo cloud. Questa decisione ha permesso di
ottenere un’istanza pulita, senza portare con sé potenziali problemi derivanti da configu-
razioni obsolete o dati non pil necessari.

Sono state inoltre implementate impostazioni di sicurezza migliorate, attraverso una ge-
stione ottimizzata della VPC e dei gruppi di sicurezza. Le politiche di backup e ripristino
sono state riviste per rispondere alle nuove esigenze aziendali.

Connectivity & security

Endpoint & port Networking Security

Endpaint Availability Zone VPC security groups
deep-reality-rds. chwsdjuzqidw.eu-south- eu-south-1a default (sg-03feb71fceag9fco5)
1.rds.amazonaws.com ©Active
VPC
Port Deap-Reality-Prod-Vpe (vpe-0c75e941f97f53ac3) Publicly accessible
1433 No
Subnet group
default-vpc-0c750941197533c3 Certificate autherity Infa
ds-ca-2019-eu-south-1
Subnets
Certificate authority date
October 28, 2024, 21:20 (UTC+01:00)

DBinstance certificate expiration date
October 30, 2024, 21:21 (UTC+01:00)

subnet-00a

Netwark type
IPv4

Figura 3.26: Connettivita e sicurezza della nuova istanza RDS

Come mostrato nella figura 3.27, abbiamo scelto di utilizzare ’engine SQL Server Express
Edition. Questa decisione é stata presa perché SQL Server é la tecnologia che I’ azienda ha
sempre utilizzato, garantendo cosi una continuita nelle nostre operazioni e una familiarita
con 'ambiente di lavoro.
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deep-reality-rds _
Summary
DB identifier Status Role Engine
deep-reality-rds. @ Available Instance SQL Server Express Edition
CPU Class Current activity Region & AZ
[} 113.89% dbt3.smalt [C—T10.00 sessions. eu-south-1a

Figura 3.27: Informazioni generali RDS

Nella figura 3.28, sono presenti i dettagli relativi alla nuova istanza RDS. Sono inclusi
informazioni importanti come I’endpoint per accedere al database, il tipo di istanza creata
e le subnet su cui é collocato. Questi elementi sono fondamentali per comprendere le
specifiche della nuova configurazione.

Instance
Configuration Instance class Storage Database activity stream
DB instance 1D Instance class Encryption Status
deep-reality-rds db.t3.small Not enabled © Stopped
vePy Storage type
2 General Purpase 55D (gp3)
DB name RAM Storage
268 2068
License model ; Provisioned I0PS
Availability
License Included 3000 10PS
Collation Master username Storage throughput
SOL_Latin1_General CP1_CLAS AR 125 MiBps
Option groups Storage autoscaling
backup-rds@ In sync Enabled
Amazon Resource Name (ARN) 1AM DB authentication Maximum storage threshold
Nt enzbled
(@ amawsids:eu-south-1:534976865181:db:deep-reality- " 1000 GiB
rds Multi-AZ
N/A
Resourca 1D
b-PEWSAQCNQWEAZ53YUARH3NFDG! Sacondary Zone

Created time
December 13, 2023, 12:00 (UTC+07:00)

DB inst ameter group
default -16.0Q) In sync
Deletion pi

Disabled

Architecture settings

Non-multitenant architecture

Figura 3.28: Informazioni nuova istanza RDS

3.8.2 Migrazione dei database

La migrazione dal vecchio account AWS al nuovo ¢é stata effettuata attraverso un processo
strutturato che ha sfruttato Amazon S3 come soluzione di storage temporaneo e punto
di trasferimento. Il primo passo é stato quello di eseguire backup completi dei database
esistenti sul vecchio account.

Nelle impostazioni del bucket sono stati inseriti i permessi e l'identificativo del nuovo
account per poter effettuare il passaggio dei backup nel nuovo bucket.

Una volta creati, i backup sono stati caricati sul nuovo Bucket S3 chiamato sinergia-rds-
backups.

Ed infine sono stati stati ripristinati nelle nuove istanze RDS.
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AWS Cloud Old AEs] AWS Cloud Mew
Condivisione
53

8 _7 e N

() | 2 =l
¥ N T oQ®

Amazon Amazon

RDS RDS

Figura 3.29: Trasferimento Backup da Aws ad Aws

3.8.3 Accesso e Gestione di Amazon RDS

Per effettuare delle interrogazioni al database é stato creato un servizio in linguaggio C#
contenente delle funzioni per effettuare I'accesso ad Amazon RDS.

Il codice é stato progettato per eseguire una stored procedure in un database SQL Server,
recuperarne i risultati e mapparli in una lista di oggetti di tipo generico T. Questo metodo
agisce come un generico interfaccia tra il codice C# e il database, permettendo di eseguire
diverse query SQL in modo standardizzato.

nelle figure 3.30 e 3.31 & presente il codice per ottenere una lista di oggetti dal data-
base SQL, il metodo restituisce un oggetto di tipo ApiResponse<List<T» che contiene
informazioni sulla riuscita dell’operazione (successo/fallimento) e i dati recuperati dalla
stored procedure.
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,<T>>‘ -GEtLiStEyStDTEdPFOCEdtLI"P<T>('5"' procedure, L e ion<IDataReader, List<T>> func)
response =
response.Data =

try

an())

conn.ConnectionString = _configuration.GetConnectionStrin:
conn.Open()
sing (

cmd . Connection = conn;

cmd . CommandType = CommandType.StoredProcedure;
cmd . CommandText = procedure;

cmd . Parameters . Clear();

F par in parms)

cmd . Parameters. Add(par) ;

reader = cmd.ExecuteReader())

if (reader.HasRows)

{
while (reader.Read())
{

¥

response.Success = L

func(reader, response.Data);

response . Message

1
¥

conn.Close();

while (reader.Read())
{

}

response.Success

func(reader, response.Data);

response.Message =

}
}

conn.Close();

tch (E: ex)

response.Success = false;

response.Message = ex.Message;

_logger. LogError{ex, e
3

return response;

}

Figura 3.31: Selezione di una lista di oggetti - 2

Nelle figure 3.32 e 3.33 é presente il codice che utilizza una stored procedure che permette di
interagire con il database SQL per ottenere uno specifico oggetto di tipo ApiResponse<T>,
contenente informazioni sulla riuscita dell’operazione e i dati ottenuti da RDS.
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> Ge-t-:ItemByStoredPrncedure<T>(; tring procedure, Lis parms, Func<IDataReader, T> func)

/ar response = <T>();
response.Data =

try

{

conn.ConnectionString = _configuration.GetConnectionString(
conn.0Open();

o nd cmd = new ¢ b))
{

cmd.Connection = conn;

cmd . CommandType = CommandType.StoredProcedure;
cmd. CommandText = procedure;
cmd.Parameters.Clear();

foreach (var par in parms)

{

cmd . Parameters. Add(par);

reader = cmd.ExecuteReader())

while (reader.Read())
{
T item = func(reader);
response.Data = item;
}
response.Success = true;
}
else
{
response.Message = "N

}

Figura 3.32: Selezione di un singolo oggetto

cmd . Parameters . Add(par);

jer reader = cmd.ExecuteReader())

if (reader.HasRows)
£
while (reader.Read())
{
T item = func(reader);
response.Data = item;
}
response.Success = true;

else
{
response.Message = "N
}
}
¥

conn.Close();

response.Success = false;
[response . Message =
_logger.LogError(ex,

}

return response;

}

Figura 3.33: Selezione di un singolo oggetto - 2

3.8.4 Sicurezza in RDS

Come per le istanze EC2, anche per Amazon RDS sono state implementate regole di
sicurezza utilizzando ACL e Security Group. Nella figura 3.34 vengono mostrate le regole
di questi security group, che gestiscono il traffico in ingresso e in uscita sulle porte 8172,
1433 e 3389, utilizzate rispettivamente per HTTP, SQL Server e RDP.

La colonna Source nella figura indica 'origine del traffico autorizzato, specificando chi
puo accedere alle risorse. In questo caso, il traffico é limitato esclusivamente a connessioni
provenienti dall’interno della stessa VPC, garantendo che solo le risorse all’interno di questo
ambiente di rete possano comunicare con il database.
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EC2 > Security Groups ) sg-08:

sg-0874d8f9b5a59618a

Details
Security group name
default

Owner
581197520818

- default

Security group ID
g-0B74dBf0b5a50618a

Inbound rules count

4 Permission entries

Description
default VPC security group

Outbound rules count.

1 Permission entry

vPCID
vpe-016aaecaec6bhl85a [4

Inbound rules Outbound rules Tags

Inbound rules (4)

Q Searth |
(] Name 9 | Security group rule ID v | IPversion v | Type v | Protocol | Portra...
a - sgr-00bd60e51737ca8cc 1Pv4 Custom TCP TCP 8172
a = sgr-0870123b2b39aef8e = All traffic All All
O - sgr-0800b19940aabbcf6. IPv4 MSSQL TCP 1433
a - sgr-0f95fb69d4eba’5c87 1Pv4 RDP TcP 3389

v

Manage tags Edit inbound rules

Source

10.10.0.0/16

'59-087408f9b5259618a / default

10.10.0.0/16

10.10.0.0/16

1

@

7|

Figura 3.34: Security group in RDS per ingressi

3.9 Amazon S3

Amazon S3 (Simple Storage Service) ¢ un servizio di archiviazione nel cloud che permette
di salvare e recuperare dati di qualsiasi dimensione in modo sicuro e scalabile. E proget-
tato per garantire alta disponibilita e offre funzionalitd come la gestione delle versioni, il
controllo degli accessi e la crittografia dei dati.

I bucket S3 sono contenitori utilizzati per organizzare i dati all’interno di questo servizio.
Ogni bucket funge da spazio di archiviazione per file, chiamati oggetti, e pud contenere un
numero illimitato di essi. Ogni bucket ¢é identificabile tramite un nome unico e pud essere
configurato con diverse impostazioni di accesso e sicurezza.

Nel progetto, il bucket é stato utilizzato per gestire i backup dell’istanza RDS del database
utilizzato dall’applicativo in Sinergia Cloud, come mostrato in figura 3.35.

sinergia-rds-backups .

Objects Properties Permissions

Objects (8) nfo

Metrics Management Access Points

3 Copy S3 URI

Q Find objects by prefix

[0 Name

[ 20230922 sinergia_cloud.bak

a

[ 20231214 _insideep.bak

[ 20231220_insideep.bak

[ 20240726.bak
[ Aws/
[ CANI_20240726.bak

[ Insideep.Api/

(4

[ Insideep.Site/

[ Copy URL M Download Open [2 Delete

A | Type v | Last modified v | Size

bak

Folder

Folder

September 22, 2023, 17:02:23
(UTC+02:00)

September 2, 2024, 12:06:45
(UTC+02:00)

September 2, 2024, 15:50:11
(UTC+02:00)

July 26, 2024, 14:56:54 (UTC+02:00)

July 26, 2024, 11:01:21 (UTC+02:00)

Create folder Al Upload

Objects are the fundamental entities stored in Amazon $3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

v | storage class

24.6MB Standard

10163MB  Glacier Instant Retrieval

1021.8MB  Glacier Instant Retrieval

183.6MB  Standard

185.1MB  Standard

@

v

Figura 3.35

: Bucket S3 per i backup RDS
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E stato creato un ulteriore bucket per gestire i file multimediali della nuova applicazione
Insideep, come illustrato nella figura ?77.
Fino a questo momento, gli sviluppi e la migrazione descritti riguardano ’applicazione
Sinergia Cloud. Tuttavia, Insideep rappresenta il nuovo prodotto dell’azienda, per il quale
é stato necessario replicare tutti i servizi precedentemente menzionati.
La decisione di descrivere Amazon S3 anche per questa applicazione ¢ stata presa per
evidenziare i diversi utilizzi dei bucket S3 nello sviluppo di questo progetto.

deepreality-insideep-s3 e

Objects Properties Permissions Metrics Management Access Points

@ Toenable sorting in the table below, use the search to reduce the size of the list to 999 objects or fewer.

Objects (999+) info [c] ¢ Create folder | [RUBISES
Objects are the fundamental entities stored in Amazan 3. You can use Amazon 53 inventory [ to get a list of all objects in your bucket. Far others to access your objects, you'll need to explicitly grant them permissions. Learn more [
Q Find objects by prefix | T 23 @5 > @

(] Name | Type | Last modified | Size Storage class
[ 00021405-735c-4cd9-9ea- December 20, 2023, 09:38:46

O 5 50.3 KB Standard
7d2764719d4 (UTC+01:00)
[ 00299ach-39fe-4a44-976e- December 20, 2023, 09:38:46

O X E 65.0 KB Standard
9aab6f12196d (UTC+01:00)
[ 006c95hd-1e2a-4b38-2675- December 20, 2023, 09:38:46

(m] = 13.0MB Standard
0d37edb9e280 (UTC+01:00)
[ 008b74f3-883e-4d42-a2c3- December 20, 2023, 09:38:46

O = 436 KB Standard
1edba631d346 (UTC+01:00)
[ 008f2192-2408-40df-b3bb- December 20, 2023, 09:38:46

O - 996.7 KB Standard
f8c7e106a4ca (UTC+01:00)
[ 009886fa-b07b-deec-a214- December 20, 2023, 09:38:46

O . E 0B Standard
105fdcTbe616 (UTC+01:00)
[ 00f14558-abcB-4159-b224- December 20, 2023, 09:38:46

a . - 30.4 KB Standard
81ch7acs5¢7 (UTC+01:00)

Figura 3.36: Bucket S3 per file multimediali

La gestione dei backup avviene tramite funzioni serverless, mentre le operazioni CRUD
(CREATE, READ, UPDATE, DELETE) sui file multimediali sono gestite dal backend
dell’applicazione, scritto in C# e .NET. In particolare, ¢ stato creato un servizio che con-
sente di interfacciarsi con S3 utilizzando una chiave di accesso al bucket.

Nella figura 3.37 ¢ possibile vedere la classe realizzatain C# per semplificare le opera-
zioni di gestione dei file multimediali.

Questo servizio € stato progettato per semplificare le operazioni di gestione dei file multime-
diali, consentendo di eseguire operazioni come il caricamento, il recupero, ’aggiornamento
e la cancellazione di oggetti all’interno del bucket.

Le funzioni presentate sono di natura asincrona, il che consente di eseguire le operazioni
senza bloccare il thread principale dell’applicazione, migliorando cosi la reattivita e lef-
ficienza. Inoltre, il codice interagisce con 'API di S3, gestendo le autenticazioni tramite
chiavi di accesso e garantendo la corretta manipolazione dei dati.
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Amazon.S3;
Microsoft .Extensions.Options;

In L;
Microsoft Extensions.Logging;
g Amazon.53.Model;
Mi

awsS3Client;
e> _logger;

(IConfiguration c
, IAmazonS3 awsS3Client
: > awsS530ption
5 logger
)
—awsS530ption awsS30ption.Value;
—awsS3Client awsS3Client;

_logger = logger;

Figura 3.37: Servizio che utilizza le API AWS

La figura 3.38 illustra il codice per cancellare un file dal bucket S3. La funzione resti-
tuisce un messaggio di conferma in caso di eliminazione del file e gestisce i casi di eccezione
creando dei messaggi di log.

ol>> DeleteFileAsync(str bucketName, strir t 3?7 versionld =

ol>();

r deleteRequest =

BucketName = bucketName,
Hey = key

i

if (!string.IsNullOrEmpty(versionId)){
deleteRequest.VersionId = versionId;

}

2T response = await _awsS3Client.DeleteObjectAsync(deleteRequest);

if (response.HttpStatusCode == HttpStatusCode.NoContent)
{

result.Success = true;
result.Data =

result Message = ex.Message;
_logger.LogError(ex, "

atch (E on ex)

result.Message = ex.Messag
_logger. LogError(ex,

return result;

Figura 3.38: Cancellazione dei file dal bucket

Il codice nella figura 3.39 mostra la funzione DownloadFileAsync, progettata per scaricare
un file da un bucket Amazon S3.

La funzione restituisce un oggetto che contiene il file scaricato in formato byte array e un
flag indicante se 'operazione ¢ andata a buon fine.
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=[]>> DownloadFileAsync(string bucketName, str strir versionl

e[J> result = new ApiResy byte[1>0);

ar getObjectRequest =
BucketName = bucketName,
Key = key,

VersionId = versionId

liriteLine(| Time.Now.ToString() + "R
response = awa —aws53Client.GetObjec

Mritel ine(Da Now.ToString() +
f (response.HttpStatusCode == HttpStatusCode.OK)

[0)]
-Now. ToString()
response. ResponseStreamn.CopyToAsync(ms);
Writeline(DateTime.Now.ToString() +

result.Success = true;
result.Data = ms.ToArray();

ion ex)

result Message = ex.Message
_logger.LogError(ex, "Ur

ex)

result.Message = ex.Message;
_logger.LogError(ex, "

return result;

Figura 3.39: Download del file dal bucket

Il codice presente nella figura 3.40 mostra una funzione creata per gestire sia array di

byte che stream. Tale funzione é stata progettata per caricare un file su un bucket Amazon
S3.

3>> UploadFileAsync( ing bucketName, string y tring contentType, e[] content)
an(content))

t UploadFileAsync(bucketName,key,contentType, ms);

g>> UploadFileAsync(string bucketName, str ring contentType, S

result

 putObjectRequest =

BucketName = bucketName,
Hey = key,

ContentType = contentType,
InputStream = content,

response = 2 t _awsS3Client.PutObjectAsync(putObjectReque:
(response . HttpStatusCode HttpStatusCode.OK)

result.Success = true;
result.Data = response.Versionld;

[result.Message = ex.Messag
_logger.LogError(ex, "U

}

return result;

Figura 3.40: Upload dei file nel bucket

Il codice presente nella figura 3.41 é stata progettata per elencare tutti gli oggetti presenti
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in un bucket S3. Questa funzione invia una richiesta al servizio S3 per ottenere ’elenco
degli oggetti e restituisce un risultato quando l'operazione é completata, senza bloccare
I’esecuzione del resto del codice.

bucketName)

>>0;

r request =
BucketName = bucketName,

MaxKeys = 16868,

e response;

response = await _awsS3Client.ListObjectsV2Async(request);

response.S30bjects
ForEach(obj => result.Data.Add(obj));

request.ContinuationToken = response.NextContinuationToken;

while (response.IsTruncated);

result.Success = true;

C e.Writeline(
result. Success =

iriteline($"Err red on er. M {ex.Message}'");
result.Success =
return result;

}

return result;

3

Figura 3.41: Lista di file multimediali dal bucket

3.10 AWS Lambda

Le funzioni serverless sono un modello di architettura software che consente di eseguire
codice in risposta a eventi senza gestire direttamente i server.

A differenza delle funzioni classiche, dove gli sviluppatori devono gestire I'infrastruttura,
la scalabilita e i costi di server, le funzioni serverless si concentrano solo sul codice, con il
provider cloud che si occupa della gestione e della scalabilita automatica.

Questo modello prevede un pricing basato sul consumo, pagando solo per il tempo di ese-
cuzione e le risorse utilizzate. Il servizio AWS che offre queste funzioni ¢ AWS Lambda,
che consente di creare funzioni attivate da eventi specifici.

Le figure 3.43 e 7?7 mostrano rispettivamente, la dashboard con le funzioni lambda im-
plementate e una panoramica della funzione lambda per gestire i backup del database
RDS.
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Functions (4) Last fetched 21 seconds ago Actions ¥ Create function
Q Filter by tags and attributes or search by keyword ‘ 1 (o]
O Functionname ¥ | Description v | Packagetype v | Runtime v | Lastmodified v
sinergiacloud-

O save-logs-from- - Zip Python 3.11 1 month ago
rds-to-s3

O efficientad - Image - 9 months ago

sinergiacloud-
O lambda-backup- = Zip Python 3.11 1 month age
rds-db

sinergiacloud-rds-

Zip Python 3.11 1 month ago

refresh-indexes

Figura 3.42: Funzioni Lambda sviluppate

sinergiacloud-lambda-backup-rds-db [ mhrottle |[ 3 copyarn ][ actions v |
v Function overview info ‘ Export to Application Composer ‘ Download ¥ ‘

Template Description

sinergiacloud-lambda-backup-
rds-db Last modified

S Layes R
Function ARN

+ Add trigger -+ Add -south-1:581197520818:function:sinergiacloud-lamb

da-backup-rds-db

Function URL  Info

Figura 3.43: Funzione Lambda per la gestione dei backup

Tra le diverse funzioni serverless sviluppate, la pit rilevante riguarda la gestione dei backup.
Per questa funzionalita, é stato implementato un codice in Python che esegue un backup su
Amazon RDS e deposita il file di backup nel bucket S3 precedentemente configurato. Nella
figura 3.44 é mostrato il codice del file apppy in cui é presente la funzione lambda_ handler,
ovvero il punto di ingresso di una funzione Lambda, ovvero la funzione principale che viene
eseguita automaticamente ogni volta che AWS Lambda viene invocata. Viene utilizzata
per gestire 'input ricevuto, elaborarlo ed eventualmente restituire un output.

Inoltre, sono state caricate le variabili di ambiente per accedere al database e al bucket.

Code source info Upload from v

~ File Edit Find View Go Tools Window

B Environment Var x app.py x lambda_function *

¥ (I sinergiacloud-lambe £+

4| apppy

5 context):
4] lambda_function.py !

Environment

1 os. SHORD"])

1 53_bucket_name = str(os.environ[ "BUCKET_NAME"])

12

13 db_credentials = (server, database, username, password)
18

15 run(do_credentials, s3_bucket_name)

14 Python Spaces:i4 %F

Figura 3.44: Codice della funzione principale
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la funzione presente nella figura 3.45 si occupa di estrarre dati da un database SQL Ser-
ver e caricarli su Amazon S3.quest codice agisce come un processo automatizzato che
periodicamente copia i dati da un database in un archivio cloud.

Code source info Upload from v
~ Fle Edt Find View Go Tools Window m bl 3
Q E  Envionment Var % apppy * lambda_function
= i 1 1 Jmport pyodoc, os
= sinergiaddoud-ambe £ 2 from datetime import date
£ B) amay 3
E #| lambda function.py s river 17 for SOL Server}};SERVER={db_credentials[0]};DATABASE={db_credentials [1]};UTD~{db_ 33 PUD={db_ £a1s[313"
G
7
s

b su 53
base] @source_db_name = '{db_credentials[1]}', @s3_arn_to_bsckup_to = 'arn:aws:s3:::{s3_bucket_name}/Ads/{str_today} {db_credentials[1]}.bsk’, Etvp

or occurred: {e}")

ocals() and conn:
()

base connection closed")

1 Python Spaces:4 £F

Figura 3.45: Codice per la creazione dei backup

3.10.1 Sicurezza delle funzioni Lambda

La sicurezza delle funzioni Lambda é gestita tramite Security Group, utilizzando regole

per il traffico in ingresso e uscita.
Nella figura 3.46 viene mostrata la lista dei gruppi di regole implementate per potersi

interfacciare con il database SQL Server.

R sty gmpncocv [+ I | ©
- ¢
‘ Q. Find resources by attribute or tag
[sa0zeamonzacestas [x | [ clearfitters .
0O | Name v | Security groupID © | Security group name v | wvecip v | Description
- 59-0c60bb52 ccce73bfd lambda-rds-1 vpc-016aaecaec66b1858 [A Created by lambda cons

o o

vpc-016asecaec66h1858 [4 Created by lambda cons
»

59-02ed720179c2651a5 rds-lambda-1

Figura 3.46: Security group per i backup con funzioni Lambda

La figura 3.48 mostra un Security Group su AWS chiamato rds-lambda-1, creato tramite la
console Lambda.In questo gruppo € presente una regola per gestire 'ingresso. Questa regola
consente il traffico MSSQL sulla porta TCP 1433 utilizzata per Microsoft SQL Server. Il
traffico pud arrivare solo da un altro Security Group, in particolare quello associato alla
risorsa lambda-rds-1 (sg-0c60bb52ccce73bf4).
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EC2 > Security Groups » sg-02ed720179c2651a5 - rds-lambda-1

sg-02ed720179¢2651a5 - rds-lambda-1
Details
Security group name Security group ID Description VPCID
rds-lambda-1 5g-02ed720179c2651a5 Created by lambda console vpc-016asecaectbb1858 [4
Owner inbound rules count Outbound rules count
581197520818 1 Permission entry 0 Permission entries.
Inbound rules Outbound rules Tags

Inbound rules (1)

Manage tags Edit inbound rules

Q, Search ‘ 1 &
(m] Name v Security group rule ID v IP version v | Type v Protocol v Portra.. Vv | Source v |
o - sgr-0cb39ad62a2ed4ab = MssQL TP 1433 59-0c60bb52ccce?3bf4 / lambda-rds-1

a g

‘

Figura 3.47: Security group per i backup con funzioni Lambda

La figura 3.48 mostra le regole in uscita verso il database RDS.Questo Security Group non
ha regole di ingresso, quindi non consente connessioni in entrata. Tuttavia, ha due regole di
uscita. La prima regola permette al traffico MSSQL sulla porta TCP 1433 di raggiungere
un altro Security Group associato a un’istanza RDS con Microsoft SQL Server. La seconda
regola consente tutto il traffico verso un endpoint AWS, che sembra essere collegato a un
bucket S3 nella regione eu-south-1.

EC2 » Security Groups » sg-Oc60bb52ccce73bf4

sg-0c60bb52ccce73bf4 - lambda-rds-1
Details
Security group name Security group ID Description VPC ID
lambda-rds-1 5g-0c60bb52ccce?3bf4 Created by lambda console vpc-016a3ecaec66b1858 [4

Owner Inbound rules count

581197520818 0 Permission entries

Outbound rules count

2 Permission entries

Inbound rules Outbound rules Tags

Outbound rules (2)

Q Search ‘ 1 &
O Name v Security group rule ID v IP version v | Type v Protocol v Portra.. v | Destination v |
o - sr-08858cdeedbad64ad - MSsQL TP 1433 59-02ed720179c2651a5 / rds-lambda-1

o - sgr-06ebf7f732b949c32 = All traffic All All 1-daadfb3 (com.a y-south-1.53) (4

Figura 3.48: Codice per la creazione dei backup

3.11 Amazon Cognito

Amazon Cognito ¢ un servizio dedicato alla gestione dell’autenticazione e dell’autorizzazio-
ne degli utenti nelle applicazioni. Questo strumento é composto da due elementi principali:
User Pools e Identity Pools.

I pool di utenti fungono da directory per gli utenti, offrendo un sistema completo per la
gestione dell’autenticazione. Consentono agli sviluppatori di configurare la registrazione,
il login e il recupero delle credenziali. Attraverso User Pools, gli utenti possono registrarsi
utilizzando nome utente e password, o accedere tramite account di terze parti come Google
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e Facebook. Una caratteristica vantaggiosa é I'interfaccia predefinita per la registrazione e
I’accesso, che puo essere personalizzata per adattarsi al design dell’applicazione. In questo
caso ¢ stato creato un CSS personalizzato per modificare la pagina di accesso e di registra-
zione.

Al contrario, gli Identity Pools si concentrano sull’autorizzazione, fornendo accesso alle
risorse AWS. Mentre i User Pools gestiscono I'autenticazione, gli Identity Pools generano
credenziali temporanee per consentire ’accesso ad altri servizi AWS come S3.

Per il software dell’azienda, abbiamo optato per User Pools per la gestione degli utenti,
come mostrato nella figura 3.49.

View and configure your user pools. User pools are directories of Federated and local user profiles. They provide authentication options for your users.
Q. Search user pools by name or 1D <1y B
User pool name a | Userpool D v | Created time v | Lastupdated time v
(e} deepreality.users eu-south-1_6RFag4dmn Last month 3 weeks ago

Figura 3.49: User pool Deep Reality

E stata implementata la registrazione e I’accesso tramite un’interfaccia personalizzata,
realizzata modificando il layout predefinito con il proprio CSS. Le schermate di accesso e
registrazione sono mostrate nelle figure 3.50 e 3.51.

Sign in with your email and password
Email

name@nost.com

Password

Password

Forgot your passwora?

Figura 3.50: Login Insideep
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Registrati

Sei gia registrato?
Accedi al portale con le tue credenzidli o torna alla homepage.

ACCEDI HOME

ognome

Hai un codice promozionale?

B e e—] p
Termini e condizioni
. Accetto le condizioni di
L —
. Consenso Marketing: chiedo di
— e—

rimanere aggiomato via
VR EXPERIENCE

mail/newsletter.

REGISTRATI

Figura 3.51: Registrazione Insideep

I pool di utenti offrono funzionalita avanzate di sicurezza, come ’autenticazione multifat-
tore (MFA), permettendo agli utenti di utilizzare app di autenticazione o altri servizi per
aumentare la protezione. Sono disponibili anche opzioni per il cambio della password e la
verifica dell’email, semplificando la gestione delle credenziali e mantenendo la sicurezza.
Nella figura 3.52 € possibile vedere alcuni dettagli sull’autenticazione del pool di utenti.

Users | Groups | Sign-inexperience | Sign-upexperience | Messaging | Appintegration | Userpool properties

View, edit, and create users in your usér pool. Users that are enabled and confirmed can sign in o your user pool

progerty. | User name v ‘ ‘Q, Search users by attribute ‘ 125 @
User name | Emait address Email verified | Confirmation status | status
o 26fe12f0-c071-70¢5-3315-fcB0c844d911 EcEEm——— Yes @ Enabled
o) f61e02e0-d081-7059-2ad4-737b2fS6ec1a Yes @ Enabled
e} 56186250-70e1-70¢6-6188-b66ddITbe2fa Yes © Enabled
©  e64e6260-70e1-7053-c2d3-50c1ab37f3de Yes ® Enabled
O 363¢f290-e0d1-7033-61 f2fe3es Yes @ Enabled
O f6fe12b0-2061-70¢3-1bf8-2be8db1de5bf Yes @ Enabled
o 66068290-30011-7032-43df-13534aeff720 Yes @ Enabled
o 262¢b280-c081-708-29¢9-8f0ch64fcf63 Yes @ Enabled
16ee0220-8071-704e-0b8e-b34c7bf1d4a8 Yes @ Enabled
(e} 763ef250-90¢1-705-8010-ec2b9173b961 Yes @ Enabled

Figura 3.52: Gestione degli utenti

Abbiamo utilizzato i DNS dell’azienda per facilitare un accesso diretto, gestendo le
porte necessarie per consentire ’accesso alla pagina di accesso dell’applicazione.
Amazon Cognito permette di definire delle applicazioni per gestire I'autenticazione e ’au-
torizzazione, come illustrato nella figura 3.64
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App client tist

The app clients that integrate your apps with your user poal. Configure dlient overrides to user pool default configurations, and configure

zon Pinpaint analytics

App clients and analytics (3) o

Create app client

Configure an app client. App clients are the user pool authentication resources attached to your app, Select an app client to canfigure the permitted authentication actions for an app.

Q_ Search app clients by name or ID 1 @
App client name v Clientid v
O insidedeepapi 3417bifoblfEujinjtgvadaqs
O insideepwebui 36emjo750envei1 bs1as6k7753
O insidespservice 59EVItvpBLOBUNT6ACD]aULT56

Figura 3.53: Gestione dei client

Il client insidedeep.api permette di gestire 'autenticazione tramite Client ID e Secret ID
alle API messe a disposizione su istanza EC2. I dettagli del Client sono visibili nelle figure
3.65 e 3.65

App client: insidedeep.api i

App client information

App client name Authentication flow session duration Created time

insidedeep.api 2 minutes December 22, 2023 5t 08:31 GMT+1
Client ID Refresh token expiration Last updated time

(3 3417bifgblf6ujinjtngvaddqs 30 day(s) December 22, 2023 3L 0831 GMT+1
Client secret Access token expiration

(O Show client secret 60 minutes

Authentication flows 1D token expiration

ALLOW_REFRESH_TOKEN_AUTH 60 minutes

ALLOW_USER_SRP_AUTH
Advanced authentication settings
Enable token revocation
Enable prevent user existence errors

Figura 3.54: Dashboard client API

Hosted Ul info

Configure the Hosted Ul for this app client,

Hosted Ul status Identity providers

© Unavailable Cognito user pool directory
Allowed callback URLs OAuth grant types

hittps:/ focalhost Client credentials grant
Allowed sign-out URLS OpenlD Connect scopes

Custom scopes
https:/insideep.deepreality.cloud/insideep

Figura 3.55: Dettagli client API

Nella figure 3.56 e 3.57 ¢ illustrato il Client che permette di effettuare i re-indirizzamenti
dalla pagina di accesso alle pagine di Registrazione e Home. L’autenticazione degli utenti
avviene tramite username e password.

App client: insideep.web.ui e

App client information

App dlient name Authentication flow session duration Created time
insideep.web.ui 3 minutes December 20, 2023 at 14:46 GMT+1

Client ID Refresh token expiration Last updated time

5 3semjo750envEh1bslqe6k7753

Client secret
(B Show client secret

Authentication flows
ALLOW_REFRESH_TOKEN_AUTH
ALLOW_USER_SRP_AUTH

30 day(e)

Access token expiration
60 minutes

D token expiration
60 minutes

Advanced authentication settings
Enzble token revocation
Enable prevent user existence erfors

December 20, 2023 at 14:57 GMT+1

Figura 3.56: Dashboard client web Ul
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Hosted Ul info

Canfigure the Hosted Ul for this app client,

Hosted Ui status
© Available

Allowed callback URLs

https:/ finsideep. deepreality.cloud/signin-oidc
https:/ /localhost:7000/signin-oidc
https://localhost:8443 fsignin-oide

Allowed sign-out URLS

htps://i itycloud/account

https://localhost:7000/account/signoutaws.
https://localhost:8443 /account/signoutaws

View Hosted Ul [2

Identity providers
Cognito user poo directory

OAuth grant types
Autho

ion code grant

OpeniD Connect scopes
awis.cognito signin user.admin
email

openid

phone

profile

Custom scopes
https://insideep. deepreality.cloud/change-password
https://insideep.deepreality.cloud/insideep
https://insideep. deepreality.cloud/read.all

https:/finsideep. deepreality.cloud/registration

https://insideep.deepreality.cloud/write.all

Figura 3.57: Re-indirezzamenti interfaccia grafica

L’applicazione si interfaccia con delle API di terze parti e gestisce I’autenticazione con il
Client insideep.service. Nella figure 3.58 e 3.59 ¢& possibile vedere i dettagli del Client.

App client: insideep.service o

App client information

App client name

insideep service

Client ID
546vatvpBIgBUNTE40jaULTS6

Client secret

(@ Show client secret

Authentieation flows
ALLOW_REFRESH_TOKEN_AUTH
ALLOW_USER_SRP_AUTH

Authentication flow session duration

3 minutes

Refresh tol
30 day(s)

Access token expiration
60 minutes

1D token expiration
60 minutes

Advanced authentication settings
Enable token revoeation
Enable prevent user existence errors

Created time
December 20, 2023 at 15:02 GMT+1

Last updated time
December 20, 2023 at 17:44 GMT+1

Hosted Ul info

Canfigure the Hosted Ul for this app client

Hosted Ul status

Q!

Allowed eallback URLs
https:/flocalhost

Allowed sign-out URLs

Figura 3.58: Dashboard client service

Identity providers

Cognits user peol directory

OAuth grant types
Client credentials grant

OpeniD Connect scopes

Custom scapes
https:/ finsideep.deepreality.cloud/registration

Figura 3.59: Re-indirizzamento registrazione

arte di un’applicazione che interagisce con Amazon Cognito per rinnovare un token di ac-
cesso utilizzando un token di refresh. In pratica, questo processo permette all’applicazione
di continuare ad accedere a risorse protette senza dover chiedere nuovamente all’utente le

credenziali di autenticazione

3.11.1 Gestione di Autorizzazione e Autenticazione

Le figure 3.60 e 3.61 descrivono la parte di un’applicazione che interagisce con Amazon Co-
gnito per rinnovare un token di accesso utilizzando un token di refresh. In pratica, questo
processo permette all’applicazione di continuare ad accedere a risorse protette senza dover
chiedere nuovamente all’utente le credenziali di autenticazione.
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La funzione asincrona RefreshTokenAsync crea un client var identityProvider = new Ama-
zonCognitoldentityProviderClient() per interagire con il servizio Amazon Cognito Identity
Provider, un oggetto CognitoUserPool userPool = new CognitoUserPool() che rappresenta
il pool di utenti ed una richiesta di autenticazione var req = new Adminlinitiate AuthReque-

st().

: IRefreshTokenService

cognitoOption;

,tiOQtinns it tion> cognitoOption)

_cognitoOption = cognitoOption.Value;

Figura 3.60: Interfaccia refresh token

> RefreshTokenAsync(string userSub, string refreshToken)
jar _identityProvider =
(;cugnitqutiun.Admincie&éﬁf{iffﬁgéfﬁgﬁéiL_
, _cognitoOption.AdminCredential.Password)
(_cognitoOption.PoolId
, _identityProvider);

ing secretHash y.CryptoInstance.HMACSign($" {usersub}{_cognitoOption.ClientId}", _cognitoOption.ClientSecret,

req = ne

req.UserPoolId userPool.PoolID

req.ClientId = userPool

req.AuthFlow = AuthFl OKEN_AUTH;

req.AuthParameters.Add C , refreshToken);

req.AuthParameters.Add , secretHash);

sar result = await _identityProvider.AdminInitiateAuthAsync(req);
authResult = result.AuthenticationResult;

return ne t()
{

AccessToken = authResult.AccessToken,

IdToken = authResult.IdToken,

ExpiresAt = DateTime.UtcNow.AddSeconds(authResult.ExpiresIn)
}

Figura 3.61: Funzione asincrona per gestione del refresh token

Le figure 3.62 e 3.63 illustrano una funzione che interagire con Amazon Cognito per creare
un nuovo utente. In particolare, questa funzione, chiamata AdminCreateUserAsync, é
responsabile di inviare una richiesta al servizio Cognito per creare un nuovo utente con le
credenziali specificate.
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X 3 t> AdminCreateUseraAsync(
g username,
password,

> attributeTypes)

result = ne

adminCreateUserRequest = new

Username = username,
TemporaryPassword = password,
UserPoolId = _cognitoOption.PoollId,
UserAttributes = attributeTypes

ate esp = adminCreateUserResponse = av _adminAmazenCognitoIldentityProviderClient
.AdminCreateUserAsync(adminCreatelUserRequest)
.ConfigureAwait(false);

Figura 3.62: Funzione per la creazione di utenti

t adminUpdateUserAttributesRequest =

Username = username,
UserPoolld = _cognitoOption.Poolld,
UserAttributes = r 5

i U tt 5 adminUpdateUseraAttributesResponse = it _adminAmazonCognitoIdentityProviderClient
.AdminUpdateUserAttributesAsync(adminUpdateUserAttributesRequest);

result.Success = 5
result.ExternalUserId = adminCreatelUserResponse.User.Attributes.Where(w => w.Name = b").First().value;
1
catch (E ion ex)
{
result.Message = ex.Message;

}

return result;

Figura 3.63: Funzione per la creazione di utenti - 2

La figura 3.64 mostra una funzione asincrona che si occupa di eliminare un utente con
specifiche credenziali. Oltre all’eliminazione e alla creazione sono state implementate anche
le funzioni di modifica e di lettura dei dati degli utenti, queste risultano essere molto simili
alle due funzioni precedentemente descritte.

username)

eteUserRe t result
deleteUserRequest = ne { Username = username
,UserPoolld = _cognitoOpt.

3;

adminDeleteResult t _adminAmazonCognitoIdentityProviderClient.AdminDeleteUserAsync(deletelserRequest)
.ConfigureAwait(

result.Success = (int)adminDeleteResult.HttpStatusCode >= 2008 && (int)adminDeleteResult.HttpStatusCode <= 299;

return result;

Figura 3.64: Funzione per eliminazione utenti
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La figura 3.65 descrive la funzionalita di cambio password di un utente. Questa funzio-
ne asincrona effettua una richiesta di cambio password utilizzando gli strumenti messi a

disposizione da AWS SDK.

> CHangePasswurdUserAsyncC, g accessToken,string oldPassword, string newPassword)

AccessToken = accessToken,
PreviousPassword = oldPassword,
ProposedPassword = newPassword

- changePasswordResult = await _adminAmazonCognitoIdentityProviderClient.ChangePasswordAsync{changePasswordRequest)
.ConfigureAwait(fz );

result.Success = (int)changePasswordResult.HttpStatusCode >= 200 && JchangePasswordResult. HttpStatusCode <= 299;

return result;

Figura 3.65: Funzione per il cambio di password

3.12 Application Load Balancer

L’Application Load Balancer (ALB) di Amazon & una componente essenziale per consen-
tire alle istanze EC2 di interfacciarsi con Internet in modo sicuro e controllato. [’ALB &
progettato per gestire il traffico in entrata verso una o piu istanze EC2, instradandolo solo
verso le porte e i servizi specifici che si desidera esporre, garantendo cosi una maggiore
sicurezza e controllo. Attraverso I’ALB, é possibile definire regole precise per il bilancia-
mento del carico, distribuendo uniformemente le richieste tra le istanze EC2 per migliorare
I’affidabilita e la scalabilita dell’applicazione.

La figura 3.66 mostra due componenti fondamentali dell’ Application Load Balancer:

e Listeners: un listener é un processo che controlla le richieste di connessione utilizzan-
do un protocollo e un numero di porta specifici. Quando I’ALB riceve una richiesta,
il listener ascolta il traffico in entrata e lo inoltra in base alle regole definite.

e Rules: le regole determinano come I’Application Load Balancer instrada il traffico.
Le regole sono composte da una combinazione di condizioni e azioni.

Listeners and rules Netwark mapping Resource map - new Security Monitoring Integrations Attributes Tags
Listeners and rules (2) o Manage rules v Manage listener v Add listener
A listener checks for connection requests on its configured protocol and port. Traffic received by the listener is routed according to the default action and any additional rules.
Q Filter listeners ‘ 1 &
(m] Protocol:Port v Default action v Rules v | ARN ¥ Security policy v Default SSL/TLS certificate ¥ | mTLS v | Trusy

Forward to target group
HTTPS:443 * sinergia-cloud-https [ 1 (100%) 10 rules ARN ELBSecurityPolicy-TLS13-1-2-... sgia.it (Certificate ID: d6d7f90... off Notg
* Target group stickiness: Off

Redirect to HTTPS://#{host}:443/#{path}2#
HTTP:80 {query} 1 rule 3 ARN Not applicable Not applicable Not applicable Not 4
« Status code: HTTP_301

Figura 3.66: Regole ALB
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Un aspetto cruciale del processo ¢é la gestione sicura del traffico attraverso I'utilizzo di cer-
tificati SSL/TLS. Per garantire che il traffico tra ’ALB e i client esterni sia crittografato,
si utilizzano certificati SSL emessi e gestiti dal servizio AWS Certificate Manager (ACM).
AWS ACM semplifica la gestione dei certificati, permettendo di generare, rinnovare e colle-
gare certificati SSL direttamente all’ALB. Questo garantisce che tutte le comunicazioni tra
i client e ’ALB avvengano tramite connessioni sicure HI'TPS, proteggendo i dati durante
il transito e prevenendo attacchi.

Nella tabella 3.1 sono indicate le porte esposte per i servizi AWS attivi nell'infrastruttura.

Target Group Port Protocol
sgia 80 HTTP
sgia-dr 80 HTTP
sinergia-cloud-https 443 HTTPS
sinergia-cloud-tg 8080 HTTP
insideep-api 8090 HTTP
insideep-https 8443 HTTPS
sgla-impronta 9080 HTTP
sgia-sinergia 9081 HTTPS
sgia-epc 9082 HTTP
www-sinergia-cloud 9083 HTTP

Tabella 3.1: Tabella ALB

3.12.1 Sicurezza Application Load Balancer

La sicurezza dell’Application Load Balancer é stata gestita utilizzando i Security Group.
Come per le istanze descritte nelle sezioni precedenti, anche in questo caso agiscono come
firewall virtuali che controllano il traffico in entrata e in uscita.

Come descritto nelle figure 3.67 e 3.68, abbiamo configurato il security group in modo tale
da consentire I'accesso in entrata solo su determinate porte, garantendo cosi che 'ALB sia
accessibile solo attraverso le porte necessarie al corretto funzionamento dell’applicazione.
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EC2 » Security Groups > sg-01333801b5803e0eb - alb-securitygroup

sg-01333801b5803e0eb - alb-securitygroup
Details
Security group name Security group ID Description VPCID
alb-securitygroup 5g-01333801b5803e0eb Allow traffic HTTP and HTTPS wpc-016aaecaec66b1858 [4
Owner Inbound rules count Outbound rules count
581197520818 4 Permission entries 1 Permission entry
Inbound rules Outbound rules Tags

Inbound rules (4) Manage tags Edit inbound rules

Q, Search ‘ 1 &
O Name v | Security group rule ID v | 1P version v | Type v | Protocol v | Portra.. v | Source v |
o - sgr-Obab6c780d712c07d 1Pva HTTP e 80 0.000/0
o - 5gr-0b4f310cdaba6a3fo 1Pva HTTPS TP 443 0.000/0
o - sgr-02ee63f1634744fe3 1Pva Custom TCP T 8080 0000/0
a = sgr-092c9e086caact55c 1Pva Custom TCP TCcP 8443 0.0.00/0

< »

Figura 3.67: Security group per traffico in ingresso ALB

EC2 > Security Groups > sg-01333801b5803e0eb - alb-securitygroup

sg-01333801b5803e0eb - alb-securitygroup
Details
Security group name Security group ID Description VPCID
alb-securitygroup 5g-01333801b5803e0eb Allow traffic HTTP and HTTPS vpc-016aaecaec66b1858 [4
Owner Inbound rules count Outbound rules count
581197520818 4 Permission entries. 1 Permission entry
Inbound rules Outbound rules Tags

Outbound rules (1) Manage tags Edit outbound rules

Q Search ‘ 1 @
(] Name v Security group rule ID v IP version v | Type v Protacol v Portra.. ¥ Destination v |
(] = 59r-028d24e6989ca6fbd 1P Al traffic Al All 0.0.0.0/0

<« >

Figura 3.68: Security group per traffico in uscita ALB

3.13 Amazon CloudWatch

Amazon CloudWatch é un servizio di monitoraggio e osservabilita offerto da AWS, proget-
tato per raccogliere, visualizzare e analizzare metriche, log e eventi provenienti da risorse
AWS e applicazioni. L’obiettivo principale di CloudWatch ¢é fornire visibilita sulle perfor-
mance delle infrastrutture cloud e aiutare a gestire le operazioni.

Questo servizio raccoglie metriche in tempo reale da una vasta gamma di servizi AWS. Le
metriche monitorate possono includere parametri relativi all’utilizzo della CPU, memoria,
disco, traffico di rete, numero di richieste API o errori.

Inoltre, € possibile definire e monitorare metriche personalizzate create dall’'utente, fornen-
do un quadro dettagliato delle prestazioni e dello stato delle risorse .

Nella figura 3.69 é possibile vedere la dashboard di CloudWatch che monitora il processo di
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creazione di backup dei database attraverso le Lambda Functions. Questa dashboard offre
una panoramica in tempo reale delle operazioni, consentendo di monitorare I’andamento e
le prestazioni delle funzioni Lambda durante la creazione dei backup.

CloudWatch > Loggroups » /aws/lambda/sinergiacloud-lambda-backup-rds-db

/aws/lambda/sinergiacloud-lambda-backup-rds-db actions ¥ || Viewin Logs Insights | [ start taiting | [ iSeareRIag groun

v Log group details

Log class  Info Stored bytes KMS key ID
standard 442K8 =
ARN Metric filters Anomaly detection
amiawsilogsieu-south-1:581197520818:log- 0 Configure
P lambda/sinergiacloud-lambda-backup-rds-db:*

Subscription filters Data protection
Creation time L]
1 month ago

Contributor Insights rules Sensitive data count
Retention

Never expire

Logstreams | Tags Anomaly detection Metric filters Subscription filters Contributor Insights Data protection

Figura 3.69: Dashboard CloudWatch

Nella figura ?? sono visualizzati i gruppi di log creati per facilitare ’accesso ai messaggi
specifici generati dalle applicazioni e dai servizi. Ogni gruppo di log raccoglie le informa-
zioni in base a specifiche categorie, rendendo pitt semplice la ricerca e la gestione dei log
per 'analisi e la risoluzione dei problemi.

CloudWatch » Log groups

By default, we only load up to 10000 log groups.

Q Filter log groups or try prefix search ‘ [ Exact match 1 (o]

] Log group v Log class v | Anomalyd.. v | Dataprotection v Sensitive data... ¥ Retention v Metric filters v Contributor Ir
[0 /aws/tambda/efficientad Standard Configure - - Never expire

[0 /aws/lambda/sinergiacloud-lambda-backup-rds-db Standard Configure - - Never expire

(] d h-ind Standard Configure - - Never expire

(] logs-from-rds-to-s3 Standard Configure . = Never expire

O RDSOSMetrics Standard Configure - - 1 month

(] vpnconnection Standard Configure - - Never expire

Figura 3.70: Gruppi di log in CloudWatch

Infine, la figura 3.71 mostra un esempio di log stream, ovvero un flusso continuo di eventi
di log provenienti da una risorsa specifica, come una funzione Lambda o un’istanza EC2.
Questo consente di visualizzare i dettagli di ciascun evento in sequenza, facilitando il
monitoraggio delle attivita e la diagnosi di eventuali errori o anomalie
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Logstreams | Tags | Anomaly detection Metric filters Subscription filters | Contributor Insights | Data protection

Log streams (6) Delete Create log stream | | Search all log streams

Q Filter log streams or try prefix search D1 Exact match [ Show expired @ info 1 @
[m] Log stream v | Lastevent time v
0 2024/10/05/[SLATESTI3df9cacOfeal472dab 14248171 c28ec3 2024-10-05 22:00:25 (UTC)

[0 2024/09/28/[$LATESTIf27777d1c48f40badfa7c22321c790ad 2024-09-28 22:00:26 (UTC)
O 2024/09/21/I3LATESTI648ac613d7c6426582167d80051c0938 2024-09-21 22:00:25 (UTC)
O 2024/09/14/[$LATEST]74e854c9d84942498TbdOfBECBE3TSF 2024-09-14 22:00:26 (UTC)
O 2024/09/07/I3LATESTI8ed15ad1457642354ca08648¢eOcfaba 2024-09-07 22:00:25 (UTC)
[0 2024/09/06/[$LATEST]23eb66e67cd42fch9fd2cB0b 298336 2024-09-06 14:54:27 (UTC)

Figura 3.71: Log stream in CloudWatch

3.14 Amazon SES

Amazon Simple Email Service (SES) ¢ un servizio di invio e ricezione di email altamente
scalabile e affidabile.

Durante la configurazione iniziale, é necessario verificare il dominio o 'indirizzo email da
cui si intende inviare le comunicazioni. Questo passaggio é fondamentale per garantire la
legittimita delle email e prevenire I'invio di spam. Per dimostrare la proprieta del dominio
o dell’indirizzo email, Amazon SES richiede una verifica, che pud avvenire tramite 1’ag-
giunta di record DNS o cliccando su un link di verifica inviato all’indirizzo email.

Questo servizio offre API RESTful e supporta SMTP (Simple Mail Transfer Protocol),
consentendo agli sviluppatori di integrare facilmente il servizio nelle loro applicazioni.
Una volta configurato, é possibile inviare email in vari formati, tra cui testo semplice e
HTML. Amazon SES supporta anche I'invio di email in massa, consentendo alle aziende
di raggiungere grandi elenchi di destinatari senza comprometterne le prestazioni.

Nella figura 3.72 & possibile vedere la Dashboard del servizio, configurato per 'applicazione
Insideep.

AmazonSES > Confi Identities > deep: .cloud @

deepreality.cloud Send test email

Summary for deepreality.cloud

Identity status Amazon Resource Name (ARN) AWS Region

© Verified [0] arm:aws:ses-eu-south-1:534376865181 :identity/deepreality.cloud EU (Milano)

dati for deepreality.cloud (0) info Check for recommendations
gh-impac

act issues found for this identity. If you implement the provided solution, refresh the table by selecting Check for recommendations ta ensure it's no longer listed. By enabling Virtual Deliverability Manager, this table will dynamically refresh

Q Search recommendations i}

Impact Age ¥ Recommendation/Description ¥ Last checked ¥ Resolveissue v

No recommendations found

Recommendations are available only for verified domain identities. Verify your identity in order to Check for recommendations,

Enable Virtual Deliverability Manager to generate recommendations automatically

Figura 3.72: Dashboard Servizio Amazon SES



Capitolo 4

Conclusione

Durante il mio tirocinio presso Sinergia EPC, ho avuto 'opportunita di approfondire di-
verse tecniche di migrazione, come Rehosting e Replatforming, e di utilizzare e integrare i
servizi pit conosciuti di AWS.

[ stata sviluppata una Virtual Private Cloud (VPC) e gestite le subnet all'interno di essa.
Inoltre, é stata effettuata la migrazione delle istanze EC2 e RDS da cloud esistenti, cer-
cando di apportare il minor numero possibile di modifiche alle istanze. E stato utilizzato
CloudWatch per monitorare le istanze e Amazon S3 per garantire la persistenza di backup
e file multimediali.

E stato impiegato anche il servizio VPN di AWS per consentire un accesso sicuro alle ap-
plicazioni presenti nell’infrastruttura e per gestire la sicurezza di tutti questi servizi.

Gli obiettivi stabiliti per la creazione dell’infrastruttura durante la fase di progettazio-
ne sono stati quasi completamente raggiunti. La fase non completamente sviluppata é
stata quella di DevOps, che include lo spostamento delle applicazioni in container Docker,
I'utilizzo di un software di orchestrazione come Kubernetes e la creazione di pipeline per
Iintegrazione e la distribuzione continua del software. Questo approccio rendera le appli-
cazioni pin flessibili e scalabili, migliorando significativamente la loro gestione e il processo
di rilascio.

In seguito alla conclusione del tirocinio,si é ritenuto opportuno sostituire alcuni servizi
con soluzioni piu flessibili e meno costose. Un esempio significativo di questa revisione é
rappresentato dalla transizione dalla VPN precedentemente utilizzata a un’istanza EC2,
la quale ora funge da server VPN. Questa modifica ha permesso non solo di semplificare la
gestione dell'infrastruttura, ma ha anche contribuito a una significativa riduzione dei costi
operativi.

L’intero processo di sviluppo ha avuto un impatto significativo sul mio percorso, con-
sentendomi di seguire da vicino e di contribuire attivamente alla realizzazione di un’in-
frastruttura moderna, capace di gestire carichi di lavoro di varia natura. Ho acquisito
competenze pratiche e teoriche, imparando a implementare soluzioni scalabili e adatte a
soddisfare le esigenze dinamiche del business.

Anche se non ¢ stato possibile sviluppare tutto cio che inizialmente avevamo pianificato,
é stato comunque altamente formativo poter approfondire argomenti come la creazione di
container, la distribuzione delle applicazioni e I'integrazione continua.

In aggiunta, ho avuto 'opportunita di approfondire le migliori pratiche in materia di si-
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curezza informatica, fondamentali per la protezione delle istanze e delle reti. La sicurezza
delle informazioni rappresenta un aspetto cruciale nella progettazione di qualsiasi infra-
struttura IT, e ’adozione di strategie adeguate permette di mitigare i rischi associati a
potenziali vulnerabilita.

In conclusione, il mio tirocinio e l'attivita di tesi collegata unitamente con i successivi
sviluppi dell’infrastruttura cloud mi hanno offerto una comprensione approfondita delle
sfide e delle opportunita legate alla gestione di servizi in ambienti cloud. L’adozione e
I’ottimizzazione delle risorse cloud richiedono un approccio flessibile e dinamico, dove la
capacita di adattarsi rapidamente ai cambiamenti tecnologici e di ottimizzare continua-
mente 'uso delle risorse ¢ fondamentale per mantenere 'efficienza operativa, la scalabilita
e la sostenibilitd economica delle soluzioni implementate.

Nelle sezioni seguenti, saranno illustrati due servizi che rappresentano gli sviluppi futu-
ri previsti dall’azienda. Questi servizi saranno utilizzati principalmente per implementare
un sistema di CI/CD e per la gestione dei container.

4.1 AWS CodePipeline

La gestione di un software richiede una struttura scalabile, sicura e che consenta 'integra-
zione e la distribuzione continua (CI/CD) delle modifiche apportate dagli sviluppatori. A
tal fine, Amazon Web Services mette a disposizione il servizio AWS CodePipeline, il quale
permette di orchestrare le fasi principali dei due processi.

Questi processi si articolano in Pipeline, ovvero in una sequenza di fasi (stages) utiliz-

zate per automatizzare il ciclo di vita dello sviluppo software. Tale approccio garantisce il

rilascio di un software stabile, sicuro e pienamente funzionante in ambiente di produzione.
In generale, le fasi che una modifica del codice deve attraversare sono le seguenti:

e Build: in questa fase il codice sorgente viene compilato e tutte le dipendenze neces-
sarie vengono risolte. Questo passaggio serve a garantire che il codice possa essere
trasformato in un formato eseguibile.

e Test: vengono eseguiti una serie di test, sia automatici che manuali, sul codice com-
pilato. L’obiettivo é quello di verificare che il software funzioni correttamente e che
non ci siano errori, bug o comportamenti inattesi.

e Deploy: una volta superati con successo i test, il codice viene distribuito (deployed)
in ambienti predefiniti, solitamente ambienti di test o di staging. Questo consente di
testare ulteriormente il software in un contesto che replica I’ambiente di produzione.

e Release: infine, il codice che ha superato tutte le verifiche viene rilasciato in ambiente
di produzione, diventando disponibile agli utenti finali. Questa fase conclude il ciclo
di vita del rilascio della modifica e mette il software in condizioni operative.

11 servizio AWS CodePipeline pud essere integrato con software di terze parti per eseguire
ognuna delle fasi della pipeline. Dato che l'infrastruttura € interamente composta da servizi
Amazon, per lo sviluppo di una futura pipeline si & considerato 1'utilizzo di servizi AWS,
come mostrato in figura 4.1, per eseguire gli stage. In particolare:

¢ AWS CodeCommit: ¢ uno strumento di versioning alternativo ai pit conosciuti
Github o GitLab.
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o AWS CodeBuild: ¢ uno strumento che permette la compilazione dell’applicativo e
I’esecuzione di test. E quindi possibile eseguire due fasi con lo stesso servizio.

¢ AWS CodeDeploy: questo servizio permette il rilascio in ambienti di produzione,
come ad esempio server EC2.

Source Build Staging Manual Production
: A I
Developers Changes P Code is pprova Code is
commit are built deployed and deployed to
changes tested public servers
N N o N
= N
RN Nr=—xJi
Developers Customers
Changes, Ideas,
Updates, Requests,
Fixes Bugs

Figura 4.1: Servizi AWS per CI/CD [14]

il servizio AWS CodeBuild utilizza un file in formato YAML chiamato buildspec.yaml, in
cui & possibile definire i diversi test da eseguire sul codice in caso di modifica e rilascio.
Essendo il codice utilizzato fino ad ora scritto in linguaggio C# e con l'utilizzo del fra-
mework .NET, un semplice file di configurazione yaml per i test e per la generazione di un
artefatto é il seguente

version: 0.X

phases:
install:
runtime-versions:
dotnet: 6.0 # versione .NET
commands:
- echo Installing dependencies...
- dotnet restore

pre_build:
commands:
- echo Pre-build: Verifying and preparing env...

build:
commands:
- echo Build started on “date”
- dotnet build --configuration Release
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post_build:
commands:
- echo Running tests...
- dotnet test --no-restore --verbosity normal
- echo Build completed on “date~

artifacts:
files:
- '*%/bin/Release/netX.@/publish/**'
discard-paths: yes
base-directory: 'src/MyProjectTest'

4.2 Amazon Elastic Container Service

Amazon ECS (Elastic Container Service) ¢ un servizio di orchestrazione per applicazioni
containerizzate che permette di eseguire, gestire e scalare container Docker su larga scala
senza doversi occupare della gestione manuale dell’infrastruttura. Progettato per offrire
un ambiente affidabile e sicuro, ECS facilita la distribuzione di applicazioni sfruttando
Iintegrazione con i principali servizi del cloud AWS.

Una delle caratteristiche pitt importanti di Amazon ECS é la flessibilitd nella gestione
dei container. E possibile scegliere tra due modalita di esecuzione: utilizzando istanze
EC2, dove si ha un controllo diretto sulle risorse di calcolo, o tramite Fargate, una soluzio-
ne serverless che consente di concentrarsi esclusivamente sulle risorse richieste dai container
senza preoccuparsi della gestione dei server sottostanti. Questa doppia opzione permette
di adattare il servizio alle necessita specifiche del progetto, sia per piccole applicazioni che
per sistemi pitt complessi.

ECS si integra in modo nativo con altri strumenti all’interno dell’ecosistema AWS, co-
me ad esempio Amazon VPC per la configurazione di rete, Amazon ECR per la gestione
delle immagini Docker e CloudWatch per il monitoraggio e il logging delle applicazioni.
Questa integrazione semplifica la gestione dei container e consente una maggiore auto-
mazione, rendendo ECS particolarmente adatto per ambienti di produzione e applicazioni
distribuite.

Nella figura 4.2 é possibile vedere le fasi necessarie per effettuare il deploy di un container
su Amazon ECS, utilizzando il servizio Amazon Fargate per I’esecuzione.
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Application Load Balancer Elastic Container

1 C @ b 1 Registry

1
'
¥ Fargate Service
'

Figura 4.2: Amazon ECS Deploy [15]

Dal punto di vista della sicurezza, ECS offre un controllo preciso grazie all’integrazione con
IAM (Identity and Access Management), permettendo di definire autorizzazioni granulari
per ogni container. Inoltre, le applicazioni eseguite su ECS possono essere completamente
isolate tramite 1'uso di Virtual Private Cloud, garantendo la sicurezza delle comunicazioni
a livello di rete.

La capacita di scalare in modo automatico ¢ un altro vantaggio fondamentale: ECS per-
mette di adattarsi ai carichi di lavoro variabili, garantendo che le applicazioni siano sempre
in grado di gestire il traffico senza interruzioni. Questa scalabilita si accompagna a una ge-
stione semplificata del bilanciamento del carico, migliorando la distribuzione delle richieste
tra i container.
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