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La tecnologia non tiene lontano 'uomo dai grandi problemi della natura,
ma lo costringe a studiarli pit approfonditamente.

Antoine De Saint-Exupery



Sommario

Lo sviluppo del sistema embedded Grasense in grado di identificare i virus tramite
un sensore al grafene necessita di una programmazione per il riconoscimento dei
cavi e gli accessori visti in ingresso. Di seguito verra posta 'attenzione sui metodi
utilizzati per la distinzione di tali accessori e la programmazione effettuata.

Keyword: Sistemi Embedded, Microcontrollore, IDE, Resistenze di Pull-up e Pull-
down, Circuito Equivalente, Macchina a stati
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Introduzione

Dagli anni Sessanta ad oggi i sistemi embedded si sono sempre piu diffusi nella
vita di tutti i giorni. Senza che ce ne accorgessimo sono diventati parti integrante
della quotidianita andando a far parte di tutti quei strumenti che utilizziamo ogni
giorno. Dalla lavatrice al condizionatore, dalle apparecchiature sugli aerei agli op-
tional nelle automobili sono incorporati per lavorare nascosti. Infatti, embedded
in inglese significa “incorporato, incapsulato” e di fatto sono dei microcontrollori
all’interno di questi strumenti che, tramite una specifica programmazione, riescono
a controllarli. Di fatto il sistema embedded & un insieme di hardware e software
che ha come miglior caratteristica la versatilita. Altri aspetti fondamentali sono la
semplicita nel programmarli e il loro basso costo, che li ha resi piti preferibili rispetto
ai circuiti integrati che, sebbene siano piti preformanti, sono pitt complessi nella
programmazione e sopratutto molto piti costosi.

Questa tecnologia e stata fondamentale anche durante la piti recente pandemia,
andando a far parte di tutti quei macchinari necessari al monitoraggio e alla cura dei
pazienti. Ma il loro utilizzo negli ospedali non e la loro unica applicazione in campo
medico. Di recente e stato pubblicato un progetto da Romagnoli et al. [2023] che parla
dello sviluppo di un sistema embedded in grado di individuare la presenza di un
virus all’interno di una soluzione tramite un sensore al grafene. Questo dispositivo &
stato progettato per supportare diversi sensori, dunque la sfida proposta in questa
tesi e quella di riuscire a fare la distinzione delle diverse periferiche collegate.

La tesi € composta da sei capitoli strutturati come di seguito specificato:

¢ Nel Capitolo 1 ci sara un’introduzione sui dispositivi utilizzati nello studio, ai
sistemi embedded e ai software utilizzati

¢ Nel Capitolo 2 si analizzeranno i circuiti equivalenti delle resistenze in ingresso
al dispositivo nRF52840

¢ Nel Capitolo 3 verra analizzato il programma scritto in C fatto sull'IDE Eclipse
per la distinzione dei dispositivi visti in ingresso.

¢ Nel Capitolo 4 verranno analizzate le resistenze interne al dispositivo, andando
a descrivere il codice utilizzato.



* Nel Capitolo 5 verranno riportati i dati raccolti dalle misurazioni effettuate.

¢ Nel Capitolo 6 verranno tratte le conclusioni e verranno discussi alcuni possibili
sviluppi futuri del sistema embedded realizzato.



CAPITOLO 1

Il dispositivo nRF52840

In seguito verranno analizzati tutti i dispositivi e software utilizzati per realizzare
il sistema embedded capace di riconoscere i cavi e gli accessori. L'analisi verra fatta
sulle proprieta tecniche e applicative del microcontrollore nRF52840 e dei cavi USB-c.
1l sistema embedded ¢ stato realizzato tramite 1'utilizzo dell'TDE! Eclipse®e i circuiti
analizzati con l'ausilio dei software LTspice®XVII e MATLAB®

1.1 Microcontrollore nRF52840

Il microcontrollore nRF52840 (Figural.l) fa parte della famiglia degli nRF52 ed e
un sistema wireless su chip (S0C?) che lavora a bassissima potenza da 2,4 GHz. Al
suo interno e presente una CPU Cortex-M4F, un ricetrasmettitore multi-protocollo
da 2,4 GHz e una memoria flash.
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Figura 1.1: Microcontrollore nRF52840, foto presa dalla Nordic Semiconductor®

lintegrated development environment, ovvero ambiente di sviluppo integrato
2System on chip
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1.1.1 Caratteristiche del nRF52840
Il dispositivo ha le seguenti caratteristiche tecniche:
¢ Ricetrasmettitore bluetooth 5, IEEE 802.15.4-2006, 2.4 GHz con:
- -95 dBm di sensibilita in 1 Mbps e -103 dBm a 125 kbps a low energy

— Compatibilita con i dispositivi della serie nRF52, nRF51, nRF24L e nRF24AP

— Velocita di trasmissione dati supportate di 2 Mbps, 1 Mbps, 500 kbps e 125
kbps

- Antenna di output a singola uscita

— corrente massima di trasmissione a 4,8 mA e di ricezione a 4,6 mA

1 MB di memoria flash e 256 kB di memoria RAM

¢ processore ARM Cortex-M4®32-bit con FPU a 64 MHz

Gestione flessibile della potenza di alimentazione

Interfacce avanzate sul chip come:

— USB 2.0 full speed a 12 MBps

— interfaccia QSPI a 32 MHz

SPI ad alta velocita a 32 MHz
48 pin di I/O a general purpose

interconnessione periferica programmabile (PPI°)

1.1.2 Possibilita di utilizzo

Il microcontrollore nRF52840 puo essere utilizzato per molte applicazioni diffe-
renti che fanno soprattutto uso della connessione bluetooth. Alcuni esempi possono
essere le periferiche I/O di computer oppure i sensori di movimento o per la domotica.
Gli utilizzi variano molto passando dal settore automobilistico, per la realizzazione
di radar che comunicano con l'autovettura, alla realta virtuale dove viene utilizzato
come mezzo di comunicazione tra i vari dispositivi collegati.

28¢cm . ) S, SARS-Cov-Z
- ACEZ-Fe /*"'-\"

|I 1 = . 'ﬂi L b
EII ‘ 5-::-":\-9 f -
- —— R

Figura 1.2: il dispositivo Grasense collegato con rilevatore SARS-COV-2, immagine presa da
Romagnoli et al. [2023]

3Programmable peripheral interconnect
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Nei prossimi capitoli lo studio che verra condotto per il riconoscimento di cavi e
accessori in ingresso al microcontrollore nRF52840 verra applicato a un prototipo,
in figura 1.2. Tale prototipo permette di riconoscere, tramite opportuni sensori inter-
cambiabili collegati al microcontrollore, se in una certa quantita di soluzione sono
presenti o meno dei virus. Il transistor ad effetto di campo in grafene o gFET* del
sensore invia dei dati al dispositivo che a sua volta li trasmette tramite bluetooth low
energy al computer. Il dispositivo & alimentato a batterie e puo essere trasportato
facilmente date le dimensioni ridotte, questo facilita il lavoro degli operatori che
dovranno utilizzarlo.

1.2 USB-C

L'USB-C ¢ (Figura 1.3) il pit1 recente tipo di connettore per la trasmissione di dati e
'alimentazione elettrica che offre una serie di vantaggi fra cui la reversibilita, ovvero
la possibilita di collegare il connettore indipendentemente dal verso.

Type

Figura 1.3: USB-C

Figura 1.4: Confronto tra i due tipi di USB, im-
magini prese da Wikipedia

La nomenclatura tipo C indica la tipologia di connettore, ne esistono diverse
versioni che vengono suddivise per la velocita con cui trasmettono i dati come
mostrato nella tabella 1.1.

Tipologia  velocita di trasmissione

2.0 480 Mbit/s
3.0 5 Gbit/s
3.1 10 Gbit/s
thunderbolt 40 Gbit/s

Tabella 1.1: Le differenti tipologie di USB-C con relativa velocita di trasmissione

Queste elevate velocita di trasmissione insieme alla flessibilita di applicazione e
le dimensioni ridotte permettono alle USB-C di essere utilizzate praticamente in ogni
dispositivo, sia mobile che fisso.

oraphene field-effect transistor
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1.2.1 Pin di porta

La USB-C ha ventiquattro pin che sono suddivisi in due serie A e B da dodici
ciascuno chiamati Ay,..., Ajp e By, ..., Bjp. Gli schemi con cui sono disposti i pin
nella parte A e nella parte B sono opposti tra loro rispetto all’asse di simmetria per
mantenere la reversibilita. Nella presa (figura 1.5) sono presenti due coppie di pin
D+ e D-, mentre nella spina, figura 1.6, € presente solo una coppia. Questa differenza
nella disposizione dei pin e fatta per riuscire a distinguere il verso del collegamento
in quanto il sistema riesce a riconoscere dove & presente una differenza di potenziale.

Al A2 A3 Ad AL A AT AR A A0 Al A2

GND sus[ cc1[ o+ [ o- [ssurlveus|iRkEReH oo
GND sus[seuz] o- [ o+ [ccz [veus|ikaa]ixes ono]

Biz B E10 B3 BE ET BE B& B4 B3 B2 B1

Figura 1.5: I pin della presa del connettore USB-C

A12 A1l A10 A9 A8 AT A6 A5 A4 A3 A2 Al

GND vaus|ssu1| o- | o+ | cc |veus GND
GND veusjcom{ |  |sBuzlveus GND
B1 B2 B3 B4 B5 B6 B7 B8 B9 B10 B11 B12

Figura 1.6: I pin della spina del connettore USB-C, immagini prese da Microchip develop
helper

Ognuno dei 12 pin ha una funzione che viene descritta come segue:

¢ Pin GND e la massa.

¢ Pin TX1+ e TX1- (o TX2+ e TX2-) sono una coppia di differenziali che servono
per la trasmissione.

* Pin VBUS serve per il trasporto di potenza e la tensione predefinita ¢ 5 V. VBUS
puod avere una tensione fino a 20 V grazie al Power Delivery. Si puo aumentare
la corrente massima fino a 5 A per avere una potenza in uscita di 100 W>.

¢ Pin CC1 (o CC2) serve per la configurazione del canale. Oltre a rilevare 1'o-
rientamento del connettore, serve anche come funzione di rilevamento del
collegamento o della rimozione. Come si puo vedere nella figura 1.7, il collega-
mento che si viene a formare tra CC1 della spina e CC1 della presa oppure tra
CC2 della spina e CC1 della presa, da luogo a un solo percorso di corrente alla
volta che serve a distinguerne il verso.

¢ Pin D+ e D- vengono utilizzati per la connettivita e sono le coppie differenziali.

SPud essere utile quando si vuole utilizzare il collettore come caricatore di un dispositivo di grandi
dimensioni



§1.2 — USB-C

I CAsLE CRIERTATION DETECTIOHN
DFF 4 UFP
Hy l\.'IJ-.\‘.- I:.- = :\--:E -_'-'- '.. ;j'l_‘ .'\-Ill.ll-'.._.'.'
: N |
| e |
< <
Raclne_r [ J_I-T'
DFF - = UFP
> B T Linifiggsd
L = LE e o el L
T % — - e—
— 'I-.- '!.-
= L :u E B
A s I ;

Figura 1.7: Collegamento tra DFP e UFP, immagine presa da Microchip develop helper

¢ Pin SBU1 (o SBU2) viene utilizzato solo in modalita alternativa come percorso

per segnali a bassa velocita.

¢ Pin RX1+ e RX1- (0 RX2+ e RX2-) sono una coppia di differenziali che servono

per la ricezione.

Per lo studio preso in considerazione, il connettore USB-C non e stato utilizzato in
modo standard, bensi per fare la connessione con degli oggetti personalizzati di
diverso tipo, tra cui dei sensori al grafene. Questi dispositivi connessi possono essere
distinti in base al valore di un resistore collegato tra il pin CC1 (o CC2) e il pin VBUS

(o GND).



§1.3 — Sistemi embedded 8

1.3 Sistemi embedded

I sistemi embedded sono sistemi elettronici di elaborazione basati su micropro-
cessore che servono alla realizzazione di uno scopo preciso, sono quindi detti special
purpose. Questa ¢ la caratteristica principale che li distingue da quelli progettati per
realizzare una elaborazione pit1 generica ovvero a general purpose, cioé I'impossibilita
di essere riprogrammati dagli utenti per svolgere lavori diversi da quelli per cui sono
stati progettati. Questi sistemi non si limitano a fornire un output bensi si approcciano
al mondo fisico andando ad interagire con esso.

Le possibilita di applicazione sono innumerevoli e molto differenti tra loro, questo
a fatto si che il loro utilizzo si & ampiamente diffuso sin dalla nascita nel 1971.
Oggigiorno la maggior parte dei dispositivi elettronici ha un sistema embedded
integrato dato il loro basso costo e la facilita di implementazione rispetto ai circuiti
integrati personalizzati. Un aspetto molto importante dei sistemi embedded e la
flessibilita in quanto diversi microcontrollori possono essere utilizzati per diverse
applicazioni in base alla programmazione effettuata.

o O

» Game machine

» Camera » Electronic book.,
Tablet

» Television

» Mobile phones » Industry, Airlines,
Space

» Car
» Broadcasting,
Medical

» Printer » Digital signage

» Amusement
machines

Figura 1.8: Immagine presa da Informatica e ingegneria online

I sistemi embedded possiedono delle caratteristiche prestazionali e architetturali,
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che 1i differenziano in base all’ambito in cui vengono utilizzati. La maggior parte
delle caratteristiche prestazionali vengono regolate dal mercato e dall’utilizzo, mentre
quelle architetturali sono regolate dalle specifiche tecniche e dalle dimensioni. A
livello esemplificativo sono queste le caratteristiche che devono essere realizzate;

Prestazioni: i parametri variano in base all’applicazione e generalmente sono il
tempo di gestione e di reazione ad un determinato tipo di evento che si verifica

Volume: i volumi di produzione previsti in fase di progettazione

Peso e dimensioni: quanto spazio occupa il sistema; rappresenta un fattore
determinante per i dispositivi mobili

Dimensione del codice: dato che il software risiede in un supporto di memoria
permanente all'interno del chip del microprocessore, le dimensioni tendono ad
essere le pit ridotte possibile

Consumo energetico: particolarmente importante nelle applicazioni che utiliz-
zano le batterie

Costo: intrinsecamente connesso a tutti gli altri parametri

L'importanza dei fattori varia in base all’utilizzo, i monitor da gaming premieran-
no sistemi con le prestazioni e il consumo energetico migliore, mentre gli accessori
all’interno di un’automobile ricerchera sistemi embedded con un costo e un volume
minore.

Solitamente le caratteristiche architetturali sono:

Affidabilita: determinata dopo una serie di controlli per analizzare i potenziali
rischi

Manutenibilita: determina con quale probabilita il circuito deve essere riparato
o sostituito dopo un certo periodo

Disponibilita: legata ad affidabilita e manutenibilita, determina la probabilita
che il sistema funzioni

Sicurezza: capacita di resistere alle violazioni di utilizzo

Time-to-market: tempo necessario affinché il prodotto venga venduto una volta
introdotto nel mercato

Interfacce di comunicazione: la complessita dipende dal costo del sistema

Tempo reale: la progettazione del sistema affinché possa operare in base a
determinati parametri temporali

Interfacce utente: variano in base al compito che deve svolgere

Safety: esistono vari livelli e sono legati alla possibilita di provocare danni in
caso di malfunzionamento
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Queste proprieta servono a definire un sistema embedded, ma e necessario fare
una considerazione anche dal punto di vista della programmazione software. Si
diversifica dalla normale programmazione per computer in quanto il sistema deve
interagire con il mondo fisico e di conseguenza c’e un legame pit forte tra parte
software e hardware. Inoltre il microprocessore € meno performante rispetto a quello
di un PC e quindi bisogna avere una conoscenza pitt approfondita sulle sue capacita
in modo da sfruttarle al meglio. Il codice del software dovra essere efficiente e robusto
cosi da lavorare indipendentemente dall’ausilio di un programmatore, ma anche
riutilizzabile cosi da poter essere applicato su diversi hardware.
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1.4 Software utilizzati

1.4.1 Eclipse

Eclipse € un ambiente di sviluppo integrato multi-linguaggio e multipiattaforma
open source e puo essere utilizzato per la programmazione di vari software diversi.
L'IDE e progettato per la Java, ma puo essere utilizzato per altri linguaggi come il
C/C++, utilizzato per la programmazione del sistema embedded preso di questa
tesi.

La piattaforma € composta da un’insieme di plug-in che descrivono le funzioni di
Eclipse ed é possibile aggiungerli da un apposito store, in quanto plug-in, per imple-
mentarne delle altre. Quella utilizzata per la programmazione in C e Eclipse Kepler
for C/C++ developers, mentre quello per la comunicazione con il microcontrollore
nRF52840 ¢ GNU Tools for ARM Embedded Processors.

1.4.2 LTspice XVII

LTspice e un software per la simulazione di circuiti elettronici analogici basato su
SPICE? e il XVII & l'ultima versione rilasciata. Questo software & stato utilizzato per
la simulazione dei circuiti che si sono formati nel collegamento del connettore USB-C
con l'ingresso del microcontrollore nRF52840.

1.4.3 MATLAB

MATALB & un ambiente di calcolo numerico e analisi statistica realizzato in C.
Oltre ad essere un ottimo ausilio per il calcolo e la risoluzione delle equazioni, e stato
indispensabile per la possibilita di realizzare grafici di funzioni per uno studio pit
accurato sui parametri dei circuiti.

Simulation Program with Integrated Circuit Emphasis



CAPITOLO 2

Studio del dispositivo nRF52840

Lo scopo principale dello studio e la distinzione dei dispositivi collegati al microcontrollore
nRF52840. Tale distinzione viene fatta tramite il convertitore analogico digitale, chiamato ADC,
presente all'interno del microcontrollore che permette di stimare il valore delle resistenze con
una precisione tale da poter distinguere i diversi dispositivi. Il microcontrollore della Nordic
Semiconductor®ha questo tipo di convertitore all'interno del dispositivo stesso e cid ha molto
semplificato lo studio. Non é stato necessario I'implementazione di un dispositivo esterno per le
misurazioni, permettendo cosi di evitare tutti i problemi relativi all’incompatibilita dei diversi
dispositivi o la difficile lettura dei dati per via di diverse forme di linguaggio.

2.1 Circuiti equivalenti delle resistenze in ingresso

I dispositivi in ingresso, come mostrato in figura2.1 al microcontrollore nRF52840
possono essere visti come delle resistenze in ingresso alle porte del dispositivo. In
base al collegamento che hanno i differenti cavi con i pin presenti nella porta USB
si vengono a creare diverse configurazioni circuitali. Diventa necessario separare e
distinguere queste tipologie di collegamento in varie casistiche. La divisione e fatta
in base a come la resistenza equivalente del dispositivo collega tra loro i pin CC1 o
CC2 con il pin VBUS. Se & presente il collegamento tra il pin CC1 oppure CC2 e la
massa allora si puo parlare di resistenza di pull-down; altrimenti se il collegamento
avviene con VBUS al posto della massa allora si parla di resistenza pull-up.

In base al voltaggio dei pin di porta del microcontrollore, che viene registrato
dall’ADC, e possibile distinguere i diversi dispositivi che vengono collegati identi-
ficando sia il tipo di collegamento che il valore della resistenza. Dal momento che
la precisione dell’ADC presente all’interno del microcontrollore ¢ del millivolt non
e possibile stabilire un valore estremamente preciso di queste resistenze. Infatti, la
tensione di alimentazione (indicata successivamente con Vdd) e circa 1,8 V, mentre le
correnti che circolano nel dispositivo sono nell’ordine del microampere. Considerato
che le resistenze che interfacciano il dispositivo sono dell’ordine dei kiloohm e diffi-
cile avere un valore preciso all’ohm delle resistenze per via della elevata differenza
degli ordini di grandezza. Fortunatamente 1’obiettivo dello studio e quello del ricono-
scimento dei dispositivi visti in ingresso, e la precisione riscontrata dall’applicazione
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