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Capitolo 1

Introduzione

Negli ultimi anni si è reso necessario per molte aziende rilasciare frequentemente
software e aggiornamenti a loro riferiti. Il mondo si muove sempre più velocemente
e con esso la necessità dell’industria di portare rapidamente sviluppi e novità.
Proprio nell’ambito dello sviluppo e il rilascio di codice si è vista questa tendenza.
Per venire incontro a queste esigenze da parte di aziende e clienti si è fatta strada
la metodologia Development & Operations (DevOps).

Soprattutto nella piccola-media impresa si è paventata la necessità di passare
da un sistema tradizionale di scrittura di eseguibile, cioè il sistema classico per
la distribuzione del software dove il codice sorgente viene compilato e tradotto
in linguaggio macchina (un software, appunto, eseguibile) e dove la copia viene
recapitata fisicamente (su cd o tramite internet) sul computer del ”cliente”, per
poi passare successivamente a un più classico e tutt’ora spesso utilizzato metodo
con architettura client-server fino ad arrivare in tempi più recenti in molti casi a
una distribuzione in cloud a causa della veloce evoluzione di ogni software di cui
accennato sopra. Nel caso di distribuzione cloud non succede ciò che avviene nel
metodo classico perché il cliente riceve solo gli accessi ad un sistema distribuito
ed in generale non è proprietario del software eseguibile ma è proprietario della
licenza per accedere al sistema distribuito online condiviso agli acquirenti tramite
licenza.

In tale contesto è stato nostro interesse quello di mostrare come sia necessario
per il tipo di mercato attuale fornire una costante evoluzione al metodo di sviluppo
del software anche in un’impresa di piccole dimensioni ed evidenziare al contempo
le difficoltà che può comportare uno sviluppo del genere soprattutto in un team di
poche persone e inizialmente non formato sugli argomenti più avanzati.

1.1 Obiettivi del Progetto

L’obiettivo del progetto è ”containerizzare” un software aziendale, cioè inserire
codice sorgente in un container, da distribuire e aggiornare costantemente usando
strumenti atti all’orchestrazione comeKubernetes, un sistema open-source di orche-
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1.2. PROBLEMI DEVOPS 2

strazione e gestione di container utile alla causa. Il software sarà poi rilasciato su
pipeline Azure, cioè un servizio della piattaforma cloud di Microsoft, e conseguen-
temente verranno analizzati i vari passaggi e la convenienza del processo. Tutto
questo sarà visto meglio nei capitoli successivi e sarà analizzato qui di seguito come
sarà sviluppato l’elaborato che seguirà . Verranno trattati nel dettaglio Docker e
le sue componenti per analizzare la storia della ”containerizzazione” nel capito-
lo 2.1. Nel capitolo 2.2 sarà trattato l’utilizzo di YAML, un linguaggio per la
serializzazione di dati che viene spesso impiegato per la scrittura dei file di confi-
gurazione[1] necessari per la creazione dell’ambiente. Poi si parlerà di Kubernetes
nelcapitolo 2.3, un sistema open-source di orchestrazione e gestione di container
utile alla nostra causacapitolo 2.3. Fatto ciò è di nostro interesse approfondire
Azure, la piattaforma cloud di Microsoft nel capitolo 2.4 con conseguente focus
su Azure DevOps, per la creazione di pipeline e rilascio software in cloud, nel capi-
tolo 2.4.1. Successivamente sarà analizzato nel dettaglio il software che si proverà
a rilasciare nel capitolo 3.1 per poi vedere come è stata realizzata la migrazione
dei container da Docker a Kubernetes nel capitolo 3.2.Nel capitolo 3.3 si ve-
drà come arrivare ad avere i Pod Kubernetes necessari all’obiettivo posto. Poi si
analizzeranno la fase di build (dove si riutilizzano in questo caso i Dockerfile) e di
push del software nel capitolo 3.4 per terminare col capitolo 3.5 con la fase di
deploy. Infine nel capitolo 4.1 verranno analizzati i risultati della orchestrazione
tramite kubernetes e quelli ottenuti col rilascio in cloud. Verranno poi brevemente
tratte le conclusioni e i possibili risvolti futuri del progetto nel capitolo 5.

Prima di entrare nel capitolo 2 si propone di seguito uno sguardo al vasto
mondo del DevOps e alle problematiche in cui si può incorrere approcciando questo
tema. Sono riportati brevi cenni storici e pro e contro della sopracitata metodologia
di sviluppo del software.

1.2 Problemi DevOps

Una metodologia di sviluppo software sempre più utilizzata in informatica è quella
del DevOps(dalla contrazione inglese di development, ”sviluppo”, e operations, qui
simile a ”messa in produzione” o ”deployment”)[2]. Il DevOps nasce formalmente
nel 2009 con i DevOps Day in Belgio. Da allora i numerosi eventi DevOps in
tutto il mondo ed un’attivissima community online hanno permesso il diffondersi
di questo movimento culturale. I DevOps Day sono una serie di conferenze in
tutto il mondo dedicate allo sviluppo software, operazioni su infrastrutture IT e
interconnessione tra i due ambiti.

La community DevOps si impegna a studiare e condividere pratiche e tecno-
logie che consentono il rapido sviluppo ed implementazione di prodotti e servizi
software di qualità. In molti pensano DevOps sia la continuazione logica della
metodologia Agile, nata nel 2001 e che può essere usata come supporto[3].



1.2. PROBLEMI DEVOPS 3

Figura 1.1: Logo dei DevOps Days

Un concetto fondamentale del DevOps è che unisce Integrazione Continua
(Continuous Integration – CI ) ed Erogazione Continua (Continuous Delivery –
CD)[4].

Figura 1.2: Flusso CI/CD

Si può aprire una breve parentesi su questi concetti sottolineando come questi
acronimi possano assumere vari significati. In CI/CD ”CI” si riferisce sempre
all’integrazione continua, un processo di automazione per gli sviluppatori. Per la
riuscita dell’integrazione continua, le nuove modifiche apportate al codice vengono
regolarmente compilate, testate e unite in un repository condiviso, risolvendo cos̀ı
il problema dei conflitti tra le numerose diramazioni di un’applicazione in fase di
sviluppo.

”CD” può indicare invece la distribuzione continua e/o il deployment conti-
nuo, concetti correlati e usati di frequente in modo intercambiabile. Entrambi
prevedono l’automazione delle fasi successive del flusso, ma sono a volte usati di-
stintamente per indicare il livello di automazione applicato. Con distribuzione
continua si intende il processo con il quale le modifiche apportate da uno svi-
luppatore all’applicazione vengono automaticamente testate alla ricerca di bug e
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caricate in un repository (come GitHub o un registro per container), dal quale
vengono distribuite in un ambiente di produzione dai team operativi. È una so-
luzione al problema della scarsa visibilità e comunicazione tra i team di sviluppo
e quelli operativi. In questo senso la distribuzione continua ha il fine di garantire
interventi manuali minimi per distribuire il nuovo codice.

L’altro acronimo possibile per ”CD”, deployment continuo, può riferirsi al ri-
lascio automatico delle modifiche apportate dallo sviluppatore dal repository alla
produzione, dove diventano fruibili ai clienti. In tal modo, si evita di sovracca-
ricare i team operativi con procedure manuali, che altrimenti rallenterebbero la
distribuzione delle applicazioni. Questa fase sfrutta i vantaggi della distribuzione
continua, automatizzando la fase successiva del flusso.

Non è sempre necessario perdersi in queste sfumature semantiche: è sufficiente
ricordare che con CI/CD si intende un processo, spesso visualizzato come flusso,
che prevede l’aggiunta di un elevato livello di automazione costante e di un moni-
toraggio continuo allo sviluppo delle applicazioni. L’esatto significato del termine
dipenderà, di volta in volta, dalla quantità di automazione integrata nel flusso di
CI/CD. Molte aziende iniziano aggiungendo l’integrazione continua per poi auto-
matizzare distribuzione e deployment in corso d’opera, ad esempio come parte di
applicazioni cloud native[5].

Tornando al DevOps possiamo vedere come esso può sicuramente portare be-
nefici a un’ organizzazione ma anche come questo mondo sia complesso e l’imple-
mentazione di questa metodologia e i suoi processi non sia immediata:[6]

• La prima ragione è che richiede un cambio culturale importante all’interno di
un’ azienda che usa metodologie più classiche. Tutti nell’impresa dovrebbero
essere collaborativi e lavorare insieme per raggiungere lo stesso obiettivo.
Questo può essere difficoltoso per aziende grandi o più tradizionali nei loro
approcci e serve inoltre un buon utilizzo della comunicazione e collaborazione
tra team di sviluppo e team delle operazioni.

• Un’altra ragione è che il processo DevOps richiede specifici tool e tecnologie.
L’azienda deve investire necessariamente in queste e nel training per aggior-
nare lo staff. Questo può risultare complicato soprattutto in aziende con
grande numero di piattaforme e applicazioni. Non banale anche l’integrare
il DevOps in un ambiente già esistente senza compromettere la sicurezza o
le prestazioni.

Andando più nello specifico vediamo come ci siano evidenti pro già accennati
come la aumentata velocità di rilascio dei software con veloci risposte ai cam-
biamenti di mercato grazie all’automazione del processo di sviluppo e anche una
maggiore rapidità nella correzione di bug e vulnerabilità oppure un aumento della
collaborazione e dell’efficienza tra tutti i team dell’organizzazione.

Oltre ai pro ci sono dei contro da non sottovalutare come le difficoltà che si
possono riscontrare citate poco sopra o anche una mancanza di standardizzazione
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che comporta che ogni azienda che vuole sfruttare il DevOps deve creare il proprio
processo e toolset che comporta sicuramente perdita di tempo e anche confusione
negli impiegati sul miglior modo di usare tecniche di questo tipo. Altro lato nega-
tivo è la mancanza di ingegneri o professionisti con ampia esperienza di DevOps,
causa nascita recente dello stesso o anche un aumento dei costi per l’acquisto di
nuovo hardware o assunzione di personale adeguato. In seguito a tutte queste
valutazioni è quindi difficile stabilire se il DevOps, per quanto rivoluzionario, sia
utile a tutti i tipi di imprese o aziende ma bisognerebbe analizzare ogni singolo
caso per capire che tipo di metodologia sarebbe più redditizia. Nel caso trattato
in questa tesi l’azienda è di piccole dimensioni e con un team di poche persone
non formate precedentemente a fondo sull’argomento tranne conoscenza pregressa
sulla containerizzazione usando Docker Swarm ma ormai forzatamente obbligate
dal mercato in continuo movimento a espandere il proprio bagaglio fino a questo
tipo di metodologie per il rilascio software.



Capitolo 2

Strumenti e Metodi

In questo capitolo sono approfonditi gli strumenti impiegati durante lo svolgimento
del progetto alla base del presente lavoro di tesi. Vi sarà una prima parte incen-
trata sui software e linguaggi atti alla ”containerizzazione”, passando da Docker
a Kubernets e una seconda che tratterà della piattaforma per il rilascio in cloud
Azure con focus su Azure Devops.

2.1 Docker

Docker è un software di sviluppo open-source che automatizza lo sviluppo di ap-
plicazioni in container. Questo è stato scritto da Docker, Inc è rilasciato sotto
la licenza Apache 2.0[7]. Docker nasce nel 2013 come open-source e non si basa
su tradizionali metodi di virtualizzazione ma sulla OS-level virtualization fornita
dal kernel Linux, ovvero un singolo sistema operativo basato su Linux si occupa di
orchestrare l’isolamento e le limitazioni delle risorse. Docker è stato pubblicato dal-
lo sviluppatore statunitense Solomon Hykes, come progetto interno di dotCloud,
un’azienda platform as a service, grazie al lavoro di altri ingegneri della stessa
azienda tra cui Andrea Luzzardi, Francois-Xavier Bourlet e Jeff Lindsay (come
collaboratore esterno). Docker rappresenta l’evoluzione della tecnologia proprie-
taria di dotCloud, a sua volta realizzato grazie a precedenti software open source
come Cloudlet.[dockerstory] La missione di Docker è fornire:

• un modo facile e leggero per modellare: ci si mettono pochi minuti per
”dockerizzare” le applicazioni e anche fare cambi è rapido. Il lancio di un
container Docker poi viene fatto in meno di un minuto;

• una divisione logica di compiti: gli sviluppatori possono preoccuparsi che
le applicazioni girino nei container, gli operatori possono preoccuparsi della
gestione dei container;

• un ciclo di vita dello sviluppo veloce e efficiente: Docker vuole ridurre il
tempo tra codice scritto e codice testato e rilasciato;
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• un incoraggiamento a usare architetture orientate ai servizi: ogni container
contiene una singola applicazione o processo e questo promuove un modello
distribuito dove un’ applicazione o un servizio sono rappresentati da una
serie di container interconnessi.

Docker è un’ applicazione client-server. Il client parla col server chiamato
daemon o Docker Engine che gestisce le richieste API(Application Programming
Interfaces). Questi possono essere montati sullo stesso dispositivo o si può con-
nettere il client in locale con un Docker daemon di un altro dispositivo, inoltre un
Docker Engine può comunicare con altri per gestire i servizi Docker.

Figura 2.1: Architettura Docker

Si possono andare ad analizzare le principali componenti di Docker :

• immagini: le immagini sono i blocchi costruttori di Docker. I container sono
lanciati dalle immagini e sono fondamentalmente la parte di build. Si possono
anche definire come il codice sorgente dei container, possono essere condivise
e aggiornate;

• Registri: Docker inserisce le immagini costruite in registri che possono essere
di due tipi: privati o pubblici. Docker stessa mette a disposizione un registro
pubblico, Docker Hub, per condividere e scaricare immagini.

• container: Docker prende in prestito il concetto dei classici container delle
navi come modello dei suoi container. Al posto di trasportare merci, come
quelle delle imbarcazioni, ”trasportano” software. Ogni container contiene
un’immagine e permette l’utilizzo di una serie di istruzioni. A Docker non
interessa qual è il contenuto del container né dove viene utilizzato, nella
maniera più generica possibile.
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Figura 2.2: Differenza strutturale tra macchina virtuale, dove ogni applicativo gira
su un sistema operativo diverso dalla macchina fisica, e container, che girano tutti
sullo stesso Sistema Operativo

Si può utilizzare Docker tramite linea di comando oppure tramite Docker De-
sktop, interfaccia con cui gestire immagini, container e volumi. Tramite linea di
comando le istruzioni di base sono:

• docker run

• docker ps

• docker pull

• docker exec

• docker stop

• docker exit

• docker rm
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Figura 2.3: Schermata d’esempio di Docker Desktop

2.1.1 Dockerfile

Le immagini possono essere create automaticamente a partire dai Dockerfile[8],
cioè un documento di testo che contiene tutti i comandi utili ad assemblare un
immagine Docker in maniera automatizzata. Questi comandi includono l’identi-
ficazione di un’immagine esistente da usare come base, i comandi da utilizzare
durante il processo e comandi da eseguire quando si distribuiscono nuove istanze
dell’immagine. Con il comando docker build si può richiamare il Dockerfile e
attivare il processo di creazione dell’immagine. Le istruzioni utili che si vanno ad
utilizzare in un Dockerfile sono[9]:

• FROM: questa istruzione imposta l’immagina da utilizzare nel processo di
creazione. Se l’immagine specificata non è presente nel sistema in cui viene
eseguito il processo di compilazione, il Docker Engine tenterà di scaricare
l’immagini da un registro pubblico o privato. La sintassi è FROM <image>

con <image> che indica l’immagine da scaricare.

• RUN: specifica le istruzioni da eseguire nella nuova immagine, come per
esempio installazione di software, creazione di file e directory e configurazio-
ne dell’ambiente con sintassi RUN <command>. Quando definiamo i coman-
di RUN, possiamo scegliere tra due tipologie di sintassi: modalità bash o
modalità exec. La modalità bash esegue il comando in una shell. Diretta
conseguenza di ciò è che viene prefissa implicitamente la dichiarazione della
shell. La modalità exec non invoca la shell direttamente ma fa il parse di un
array json e compone la stringa dell’istruzione da eseguire fondendo i valori
recuperati da tale array.

• COPY:L’istruzione COPY copia file e directory nel file system del container.
I file e le directory devono essere in un percorso relativo al Dockerfile.
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• ADD:L’istruzione ADD è simile all’istruzione COPY, ma con ancora più
funzionalità. Oltre a copiare i file dall’host nell’immagine contenitore, ADD
può anche copiare i file da una postazione remota con la specifica di un URL.

• WORKDIR:imposta una directory di lavoro per le altre istruzioni Docker-
file, ad esempio RUN, CMD e imposta la directory di lavoro per l’esecuzione
di istanze dell’immagine contenitore.

• CMD: imposta il comando predefinito da eseguire quando si distribuisce
un’istanza dell’immagine contenitore. Ad esempio, se il contenitore ospiterà
un server Web NGINX, CMD potrebbe includere istruzioni per avviare il
server Web con un comando come nginx.exe. Se in un Dockerfile vengono
specificate più istruzioni CMD, viene valutata solo l’ultima.

Il primo comando da utilizzare sempre costruendo un Dockerfile è FROM. Ana-
lizzato questo metodo di costruzione di immagini andiamo a mettere il focus su
Docker Compose, un tool utile a definire applicazioni Docker multi-container.

2.1.2 Docker Compose

Docker Compose è un tool ufficiale Docker che consente di gestire i container
salvandone la configurazione in un file YAML(YAML Ain’t a Markup Language),
linguaggio che sarà approfondito nel prossimo paragrafo. Viene usato per gestire
con immediatezza i propri container, poiché i suoi comandi servono per avviare e
fermare le applicazioni istanziate, vedere lo stato dei servizi, consultare lo stream
log, eseguire comandi nel container. Con Docker Compose, quando si ha bisogno
di aggiungere un container, basta scrivere una porzione di codice supplementare
al file docker-compose.yaml che va a far conoscere a Docker le caratteristiche del
nuovo container. Si prenda ad esempio il file che sarà visto anche nel capitolo 3:

1 ve r s i on : ’ 3 . 4 ’
2

3 s e r v i c e s :
4 ptimecloudws :
5 image : l o c a l h o s t :5000/ ptimecloudws
6 r e s t a r t : always
7 volumes :
8 − ${APPDATA}/Microso f t / Use rSec re t s : / root / . m i c ro so f t /

u s e r s e c r e t s : ro
9 − ${APPDATA}/ASP.NET/Https : / root / . aspnet / https : ro

10 − PTimeAuthCookies : / var / l i b /AuthCookies
11

12 por t s :
13 − ”1080:80”
14 − ”10443:443”
15 environment :
16 − ASPNETCORE Kestrel Cert i f icates Default Password=OMISSIS
17 − ASPNETCORE Kestre l Cert i f icates Default Path=/root / . aspnet

/ https / p t s e rv e r . pfx
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18 − ASPNETCORE URLS=https ://+:443 ; http ://+:80
19 − ASPNETCORE HTTPS PORT=10443
20

21 #START Databases
22 sq lServerDb :
23 image : mcr . m i c ro so f t . com/mssql / s e r v e r :2017− l a t e s t
24 environment :
25 − SA PASSWORD=OMISSIS
26 − ACCEPT EULA=Y
27 − MSSQL PID=Express
28 por t s :
29 − ”5434:1433”
30 volumes :
31 − type : volume
32 source : PTimeDBSqlServer
33 t a r g e t : / var /opt/mssql
34

35 redisDb :
36 image : r e d i s : l a t e s t
37 por t s :
38 − ”6379:6379”
39 command : r ed i s−s e r v e r −−save 20 1 −− l o g l e v e l warning −−

r e qu i r epa s s PTimeCloudRedis2022#
40 volumes :
41 − type : volume
42 source : PTimeDBSqlServer
43 t a r g e t : /data
44

45

46 #END Databases
47 computeEngineWorker :
48 image : l o c a l h o s t :5000/ computeengineworker
49 por t s :
50 − ”49156:49156”
51 bu i ld :
52 context : .
53 d o c k e r f i l e : ComputeEngineWorker/ Dock e r f i l e
54

55 to ta l i z e r computeeng ineworker :
56 image : l o c a l h o s t :5000/ tota l i z e r computeeng ineworker
57 por t s :
58 − ”49157:49157”
59 bu i ld :
60 context : .
61 d o c k e r f i l e : TotalizerComputeEngineWorker/ Dock e r f i l e
62

63 exporteng ineworker :
64 image : l o c a l h o s t :5000/ exporteng ineworker
65 por t s :
66 − ”49200:49200”
67 bu i ld :
68 context : .
69 d o c k e r f i l e : ExportEngineWorker/ Dock e r f i l e
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70

71 volumes :
72 PTimeDBSqlServer :
73 PTimeAuthCookies :
74 PTimeDBRedis :

Il file è scritto in modo tale che siano contenuti tutti i servizi che servono e si può
notare questo schema nella scrittura: in primis si specifica la versione del com-
pose file che si utilizza, in questo caso la versione 3.4; Subito sotto si definisce il
blocco “services” nel quale andranno elencati appunto tutti i servizi che andranno
utilizzati in questo stack. Successivamente si da il nome da assegnare al container
e l’immagine da utilizzare tramite “image“ ; con “-volumes” e “environment” ven-
gono definiti i volumi e variabili d’ambiente. Con “restart” viene invece indicata a
Docker la modalità di riavvio, nel comando indicata con “–restart”. Visto che ci
sono anche le impostazioni per la fase di build va scritto anche da quale Dockerfile
vanno prese le informazioni. Il formato in cui è stato scritto il file è come accennato
YAML che sarà approfondito nella prossima sezione.

2.2 YAML

YAML è un formato per la serializzazione dei dati disponibile per tutti i linguag-
gi di programmazione. Proposto da Clark Evans nel 2001, è stato sviluppato da
quest’ultimo e Brian Ingerson e rilasciato ufficialmente nel 2004. Il nome definisce
l’acronimo ricorsivo ”YAML Ain’t a Markup Language”, un nome che specifica la
natura orientata alla memorizzazione di dati del linguaggio, contrapposto all’uti-
lizzo consono dei linguaggi di markup come HTML( Hypertext Markup Language).
Viene usato prevalentemente per la scrittura di file di configurazione dove viene
preferito al JSON( Javascript Object Notation) poiché più leggibile e intuitivo.[10]

Figura 2.4: Sono illustrate qui le differenze tra sintassi XML, JSON e YAML. Si
può notare come sia più immediata la lettura in YAML

Unisce funzionalità tratte da Perl, C, XML, HTML e altri linguaggi di pro-
grammazione. È un sovrainsieme di JSON, rendendo i file JSON validi in YAML.
Per definire delle strutture non si utilizzano tag annidati ma spazi di indentazione.
Prendiamo un breve esempio per analizzare la sintassi di base del linguaggio:
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1 to ta l i z e r computeeng ineworker :
2 image : l o c a l h o s t :5000/ tota l i z e r computeeng ineworker
3 por t s :
4 − ”49157:49157”
5 bu i ld :
6 context : .
7 d o c k e r f i l e : TotalizerComputeEngineWorker/ Dock e r f i l e

Le stringhe anticipate da ’-’ rappresentano un elemento di una sequenza, mentre
con i due punti si fanno le mappature per denotare le coppie chiave/valore. Tra
i due punti e la successiva parola ci deve essere almeno uno spazio. Sequenze
e insiemi si possono innestare come si vede nelle righe 3 e 4 e l’indentazione,
forse l’elemento più importante e caratteristico di questo linguaggio è ciò che mi
rappresenta l’innesto.
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2.3 Kubernetes

Kubernetes (abbreviato K8s) è un sistema open-source di orchestrazione e gestio-
ne di container. Inizialmente sviluppato da Google, adesso è mantenuto da Cloud
Native Computing Foundation. Funziona con molti sistemi di containerizzazione,
compreso Docker. Kubernetes è un software formato da più componenti software
disposte secondo il pattern orchestrator. Tale pattern distingue i partecipanti in
master e nodi. Essi si coordinano per l’esecuzione del carico di lavoro sui server che
vanno a formare un cluster controllato da Kubernetes.[11] Attualmente l’installa-
zione è molto semplificata dal fatto che si può installare direttamente da Docker
Desktop.

Un cluster Kubernetes è un’insieme di macchine, chiamate nodi, che eseguono
container gestiti da Kubernetes. Un cluster ha almeno un nodo Worker.

I nodi Worker ospitano i Pod che eseguono i workload dell’utente.

Figura 2.5: Architettura Kubernetes: possiamo vedere come il piano di contrllo
gestisce e si interfaccia con i nodi e poi il cloud-controller manager comunichi col
cloud

Kubernetes permette un alto livello di gestione dell’orchestrazione andando ad
occuparsi di tutto lo stack dell’applicazione.[12]. La maggior parte delle interazioni
vengono fatte tramite script kubectl o chiamate alle API. Un importante strumento
di supporto per l’utilizzo di Kubernetes è minikube che permette di creare cluster
in locale. Passiamo ora a parlare delle componenti fondamentali di Kubernetes.
Il Master è il centro del cluster, qui si trova il core del server API. Il pannello di
controllo permette solo al Master di iniziare cambiamenti. Il Master include anche
lo scheduler. C’è poi l’etcd che contiene lo stato di Kubernetes. I nodi invece,
elementi su cui si vogliono far funzionare i servizi ”containerizzati”, ci sono un paio
di componenti importanti, kubelet, che interagisce col server API per aggiornare
lo stato e far partire le operazioni invocate dallo scheduler, e kuber-proxy, che
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provvede a load-balancing di base e dirige il traffico destinato a specifici servizi al
giusto Pod ; questi sono un elemento che distingue Kubernetes dagli altri servizi di
orchestrazione, permettendo di mantenere in relazione tra loro container simili in
termini di network e infrastruttura hardware. I Pod sono la più piccola unità di
sviluppo maneggiabile con Kubernetes. Con questi si possono replicare, schedulare,
bilanciare tra loro servizi. I Pod, come vale per le immagini si possono creare
scrivendo un file YAML, qui un esempio:

1 ap iVers ion : v1
2 kind : Pod
3 metadata :
4 name : node−j s−pod
5 spec :
6 con ta i n e r s :
7 − name : node−j s−pod
8 image : bitnami /apache : l a t e s t
9 por t s :

10 − conta ine rPort : 80
11

Quando si parla di servizi invece si parla di astrazioni che definiscono insie-
mi logici di Pod e una policy per accedere ad essi. In Kubernetes è un oggetto
REST(Representational state transfer), simile a un Pod, quindi si può usare una
POST per creare una nuova istanza. Un ultimo elemento tipico in Kubernetes è
l’endpoint, che definisce una lista di endpoint di rete, che di solito si riferiscono a
un Servizio per definire a quale Pod può essere indirizzato il traffico.
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2.4 Azure

Microsoft Azure è la piattaforma cloud pubblica di Microsoft, che offre servizi di
cloud computing.

Tramite Azure vengono erogati servizi appartenenti a molteplici diverse cate-
gorie quali: risorse di elaborazione, archiviazione, memorizzazione, trasmissione
dati e interconnessione di reti, analisi, intelligence, apprendimento automatico,
sicurezza e gestione delle identità, monitoraggio e gestione, nonché servizi per lo
sviluppo di applicazioni.

Con Microsoft Azure è per esempio possibile continuare ad utilizzare le stesse
macchine virtuali e gli stessi strumenti di gestione usati in locale. Contemporanea-
mente è possibile usufruire di macchine virtuali e applicazioni Windows e Linux,
oppure acquisire risorse per l’archiviazione e il backup.

Inoltre, su Azure è possibile creare e distribuire una vasta gamma di applica-
zioni per Android, iOS e Windows. Allo stesso modo Azure offre l’ambiente per
erogare servizi multimediali e mobile, avere a disposizione un ambiente di sviluppo
e test, ospitare siti web.

La piattaforma cloud eroga i servizi dati gestiti SQL(Structured Query Lan-
guage) e NoSQL, nonché il supporto incorporato per ottenere informazioni appro-
fondite dai dati.

Il numero e il tipo dei servizi erogati vengono modificati da Microsoft con
cadenza periodica.

I servizi messi a disposizione da Microsoft Azure possono essere classificati in
tre aree, a seconda della modalità di erogazione adottata: Infrastructure as a Ser-
vice (IaaS), il quale è un servizio che è alla base di ogni servizio cloud. L’hardware
messo a disposizione dal provider in questo caso è virtuale e quindi ha una mag-
giore flessibilità rispetto a quello fisico. Il costo è esclusivamente in base al reale
utilizzo dell’infrastruttura e verranno eliminati i costi di gestione o degli eventuali
canoni fisici. Platform as a Service (PaaS) dove Microsoft si occupa di gestire l’in-
frastruttura hardware, mentre l’utente deve installare e occuparsi dell’applicazione
basata sul cloud. È molto utilizzato dagli sviluppatori, che possono sfruttare la
scalabilità di questo modello e l’automazione del backup. Dal punto di vista eco-
nomico, solitamente, si utilizza una soluzione ”flat” con una fatturazione periodica
in base al tempo di utilizzo. e infine Software as a Service (SaaS).

Ciascun servizio prevede un pagamento in base al consumo e le modalità con
cui ne viene determinato il costo sono specifiche per il servizio stesso.

La rete di datacenter da cui sono erogati i servizi è costituita da un numero
non precisato di centri di elaborazione, raggruppati in 34 aree geografiche.

Per fare una panoramica, dal 2018 Azure ha diviso i suoi servizi in:[13]

• Computing : questi servizi consentono a un utente di distribuire e gesti-
re macchine virtuali (VM), contenitori e elaborazioni in batch, oltre che
a supportare l’accesso remoto delle applicazioni.
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• Blockchain:è un servizio annunciato nel 2015 che permette di creare, gestire
e impostare il governo delle reti blockchain in Azure, liberando le aziende
dall’incombenza di dover gestire questi aspetti in proprio

• Web: questi servizi supportano lo sviluppo, l’implementazione di applicazioni
Web e offrono anche diverse funzionalità per la ricerca, la distribuzione di
contenuti, l’interfaccia di programmazione dell’applicazione (le cosiddette
API), la gestione, le notifiche e i report.

• Archiviazione: questa categoria di servizi offre capacità di archiviazione in
cloud scalabile per dati strutturati e non strutturati. E supporta anche
progetti inerenti ai Big Data.

• Analisi: questi servizi forniscono analisi, con funzionalità in tempo reale, di
Big Data, machine learning, business intelligence (BI), Internet of Things,
flussi di dati e data warehousing.

• Networking : questo gruppo comprende reti virtuali, connessioni e gateway
dedicati, nonché servizi per la gestione e la diagnostica del traffico, bilancia-
mento del carico, hosting DNS (Domain Name System) e protezione della
rete contro attacchi DDoS (Distributed Denial of Service).

• Media and content delivery network (CDN): questi servizi includono strea-
ming on-demand, protezione dei diritti digitali, codifica e riproduzione e
indicizzazione dei media.

• Integrazione ibrida: si tratta di servizi per il backup del server, per il ripri-
stino del sito e la connessione di cloud pubblici e privati.

• Identity and access management (IAM) — Questi servizi assicurano che so-
lo gli utenti autorizzati possano accedere ai servizi di Azure e aiutano a
proteggere le chiavi di crittografia e altre informazioni sensibili nel cloud.

• Internet of Things : questi servizi aiutano gli utenti ad ottenere, monitorare
e analizzare i dati dell’IoT provenienti dai diversi sensori utilizzati e altri
dispositivi. I servizi includono notifiche, analisi, monitoraggio e supporto
per la codifica e l’esecuzione.

• Sviluppo: questi servizi aiutano gli sviluppatori di applicazioni a condividere
codice, testare applicazioni e tracciare potenziali problemi. Azure supporta
una vasta gamma di linguaggi di programmazione delle applicazioni, inclusi
JavaScript, Python, .NET e Node.js. Gli strumenti di questa categoria in-
cludono anche il supporto per Visual Studio, kit di sviluppo software (SDK)
e blockchain.

• Sicurezza: questi prodotti forniscono funzionalità per identificare e rispon-
dere alle minacce alla sicurezza del cloud, oltre a gestire chiavi di crittografia
e altre risorse sensibili.
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• Intelligenza Artificiale (AI) e Machine Learning : questa è una vasta gamma
di servizi che uno sviluppatore può utilizzare per infondere capacità di ap-
prendimento automatico, intelligenza artificiale e cognitiva in applicazioni e
set di dati.

• Contenitori: questi servizi aiutano un’impresa a creare, registrare, e gestire
enormi volumi di contenitori nel cloud di Azure, utilizzando piattaforme
comuni come Docker e Kubernetes,

• Database: questa categoria include le offerte DBaaS (Database as a Service)
per SQL e NoSQL, nonché altre istanze di database, come Azure Cosmos DB
e Azure Database per PostgreSQL. Comprende anche il supporto per il data
warehouse SQL, il caching e le funzionalità di integrazione e migrazione dei
database ibridi.

• DevOps : questo gruppo fornisce strumenti di collaborazione e di progetto,
come Visual Studio Team Services, che facilitano i processi di sviluppo del
software DevOps. Offre inoltre funzionalità di diagnostica delle applicazio-
ni, integrazioni degli strumenti DevOps e laboratori per test di costruzione
e sperimentazione. Nell’ottica di questa tesi è il servizio sicuramente più
importante e fondamentale

• Migrazione: questi strumenti aiutano un’organizzazione a stimare i costi di
migrazione del carico di lavoro e ad eseguire la migrazione effettiva dai data
center locali al cloud di Azure.

• Mobile: questi prodotti aiutano uno sviluppatore a creare applicazioni cloud
per dispositivi mobili, fornendo servizi di notifica, supporto per attività di
back-end, strumenti per la creazione di API e la possibilità di uniformare
contesti geo-spaziali con i dati.

• Management : questi servizi forniscono una gamma di strumenti di bac-
kup, ripristino, conformità, automazione, pianificazione e monitoraggio che
possono aiutare un amministratore cloud a gestire una distribuzione Azure.

Quello che interessa particolarmente in questo ambito è il servizio DevOps che
sarà ora brevemente analizzato nelle sue funzionalità più utili.

2.4.1 Azure DevOps

Azure DevOps riunisce sviluppatori, project manager e collaboratori per sviluppare
software. Consente alle organizzazioni di creare e migliorare i prodotti con un
ritmo più rapido rispetto a quanto possibile con gli approcci di sviluppo software
tradizionali.

Azure DevOps offre funzionalità integrate a cui è possibile accedere tramite
il Web browser o il client IDE. È possibile usare tutti i servizi inclusi in Azure
DevOps o scegliere solo ciò che è necessario integrare i flussi di lavoro esistenti.
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Nello specifico si parla di Azure DevOps Services se si vuole lavorare in cloud.
Ci sono 5 servizi principali in Azure DevOps :[14]

• Azure Boards : offre strumenti Agile per supportare la pianificazione e il
rilevamento del lavoro, dei difetti del codice e dei problemi usando i metodi
Kanban e Scrum.

• Azure Repos : fornisce repository Git o controllo della versione di Team
Foundation (TFVC) per il controllo del codice sorgente.

• Azure Pipelines : fornisce servizi di compilazione e rilascio per supportare
l’integrazione continua e la distribuzione delle applicazioni.

• Azure Test Plans : Fornisce diversi strumenti per testare le applicazioni, tra
cui test manuali/esplorativi e test continui.

• Azure Artifacts : Consente ai team di condividere pacchetti come Maven,
npm, NuGet e altro ancora da origini pubbliche e private e integrare la
condivisione dei pacchetti nelle pipeline.

Il progetto alla base del presente lavoro di tesi fa ampio uso di Azure Pipeline,
tema che verrà dettagliato nel prossimo capitolo.



Capitolo 3

Sviluppo del Progetto

Come già anticipato nell’introduzione, gli obiettivi del progetto sono:

• il tentativo di miglioramento della build,

• il testing,

• il rilascio su una pipeline automatizzata di un software aziendale ”containe-
rizzato”.

3.1 Breve riassunto software dell’azienda

L’azienda Proietti Tech, nata nel 1970 e fornitrice di software ed hardware per
aziende pubbliche (scuole, uffici etc), ha nel proprio portfolio di soluzioni software
diversi programmi che sono in sviluppo da decenni. Periodicamente, si è reso neces-
sario l’aggiornamento di tali software nel rispetto delle evoluzioni dei linguaggi di
programmazione, dei sistemi operativi e in generale delle nuove possibilità fornite
dalle architetture software di ultima generazione.

Il caso aziendale in oggetto riguarda il Planet Time Enterprise, che è un soft-
ware per la rilevazione presenze per la gestione del personale di aziende pubbliche
e private. Questo software, attualmente in vendita da parte dell’azienda, è un pac-
chetto con diversi strumenti. Più nel dettaglio, si tratta di una applicazione ese-
guibile desktop Windows, che si collega ad un database, solitamente in LAN(Local
Area Network). Le caratteristiche tecniche che si possono riscontrare sono:

• software sviluppato in linguaggio non più supportato da Microsoft ;

• più utenti possono collegarsi contemporaneamente solo se ognuno di loro ha
una copia dell’eseguibile;

• ambiente di lavoro unicamente su sistema operativo Windows.

20



3.1. BREVE RIASSUNTO SOFTWARE DELL’AZIENDA 21

Figura 3.1: Schema rappresentante l’architettura di sistema

A questa soluzione, tipicamente utilizzata negli anni 90, è stato col tempo
affiancato un wrapper orientato al web, cioè un modulo software che ne ”rive-
ste” un altro, ossia che funziona da tramite fra i propri clienti e il modulo ri-
vestito, con alcune caratteristiche rielaborate o non necessariamente dipendenti
dall’implementazione desktop. Tra le caratteristiche di questo software, emergono:

• applicazione client-server web;

• utilizza libreria di sistema a 32 bit legacy, contenente il software precedente-
mente solo desktop che espone l’interoperabilità tramite chiamate COM(Component
Object Model) ;

• per eseguire parti di software disponibili solo su desktop è necessario ad oggi
ricorrere ad un desktop remoto MicroSoft, in esecuzione direttamente sulla
macchina virtuale che ospita l’applicazione web.

Tra gli svantaggi competitivi, rispetto alla realtà attuale delle possibilità di
sviluppo software, emergono sicuramente:

• l’ applicazione completa è solo disponibile su sistema operativo Windows ;

• il linguaggio di programmazione è out of support da diversi anni, quindi non
sono più disponibili aggiornamenti per prestazioni e sicurezza;

• si è reso necessario configurare per ogni cliente, tramite strumenti non ot-
timizzati come desktop remoto, la propria singola installazione, con ovvi
problemi di manutenzione e supporto;

• l’applicazione web deve utilizzare una libreria di sistema che a volte non è
possibile ottimizzare;
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• non è possibile realizzare agevolmente applicazioni su altri dispositivi, in
quanto mancano o sono carenti eventuali API di integrazione, che debbono
essere esposte dal wrapper web tramite sistemi di interoperabilità;

• non è possibile approntare sistemi di vendita Software as a Service: l’archi-
tettura del sistema richiede la generazione manuale dell’ambiente di produ-
zione ed in generale la realizzazione di versioni compilate, rilasciate statica-
mente sotto forma di eseguibile.

Dal 2020, a fronte di queste problematiche, è stato costruito un team azien-
dale per l’aggiornamento del prodotto. Il nuovo prodotto, basato su tecnologia
Microsoft per continuità aziendale nelle competenze interne, è scritto in C sharp
ed utilizza diversi framework tra cui .Net core 5.0, Entity Framework e Asp.Net
Core. Il frontend è una Single Page Application basata su React.

Figura 3.2: Schema rappresentante l’architettura dell’applicazione

Si definisce principalmente in un ecosistema cloud, basato su un servizio di layer
API e logica business basilare (es: operazioni CRUD(create, read, update, delete))
e altri servizi autonomi. In aggiunta al grafico, dove non è riportato, è stato inse-
rito un sistema di caching basato su Redis. Gli altri servizi che possono richiedere
l’utilizzo pesante della CPU sono collegabili tramite un socket TCP(Transmission
Control Protocol) interno alla rete dei servizi e sono indipendenti tra loro, rea-
lizzando quindi una architettura a microservizi. Ogni servizio ha a disposizione
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l’accesso al database condiviso, di tipo SQL Server, e solitamente ha una area/in-
sieme di tabelle dedicato dove eseguire le proprie operazioni di lettura/scrittura.
Ogni servizio ha un Dockerfile dedicato, ad esempio il servizio per eseguire i calcoli
delle giornate lavorative dei dipendenti è realizzato in questa maniera:

1 FROM mcr.microsoft.com/dotnet/runtime :5.0 AS base

2 WORKDIR /app

3

4 FROM mcr.microsoft.com/dotnet/sdk :5.0 AS build

5 WORKDIR /src

6 COPY ["ComputeEngineWorker/ComputeEngineWorker.csproj", "

ComputeEngineWorker/"]

7 RUN dotnet restore "ComputeEngineWorker/ComputeEngineWorker.csproj

"

8 COPY . .

9 WORKDIR "/src/ComputeEngineWorker"

10 RUN dotnet build "ComputeEngineWorker.csproj" -c Release -o /app/

build

11

12 FROM build AS publish

13 RUN dotnet publish "ComputeEngineWorker.csproj" -c Release -o /app

/publish

14

15 FROM base AS final

16 WORKDIR /app

17 COPY --from=publish /app/publish .

18 ENTRYPOINT ["dotnet", "ComputeEngineWorker.dll"]

Questo Dockerfile semplicemente genera una immagine per il servizio, basan-
dosi su una distribuzione minimale già predisposta da MicroSoft (dotnet runtime
5.0) dove il risultato finale è una dll(dynamic-link library) contenente il sorgente
compilato. I vari servizi sono quindi realizzati tramite contenitori Docker orche-
strati da un semplice docker-compose che serve a realizzare l’infrastruttura nella
rete locale, in fase di sviluppo, e a simulare un ambiente di rilascio su un server
dedicato interno dove è in funzione Azure Devops on premise.

Brevemente, la pipeline realizzata si compone dei seguenti step:

• svolge la pipeline locale su server interno, dove è installato unrepository di
immagini Docker locale;

• la pipeline cancella le immagini di staging dalla cache locale di Docker ;

• esegue il processo build in cui per ogni singolo servizio viene realizzata la
corrispondente immagine Docker ;

• le immagini vengono caricate nel repository locale;

• infine viene effettuato il deploy sulla stessa macchina, dove viene realizzata
la rete Docker interna ed esposto l’entrypoint per API e servizio Web, in
modo tale che la versione su un branch specifico sia sempre disponibile.
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Figura 3.3: Rappresentazione Pipeline su Azure Devops e relativi step

Tutto il processo è attualmente avviato da un trigger su GitHub di cui il sistema
è autorizzato a leggere i push. Al momento della scrittura del capitolo il branch
utilizzato è un branch di test ”betaRelease”. Quando il prodotto sarà terminato si
utilizzerà il branch ”main”.
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3.2 Migrazione dei container

Nell’ottica di esplorare nuove soluzioni per il rilascio del software prodotto, l’al-
ternativa ad una orchestrazione basilare ovvero quella fornita dal docker-compose
è rappresentata da Kubernetes. E’ necessario però realizzare un file che esponga
i servizi attualmente disponibili nel docker-compose.yml nel formato richiesto da
Kubernetes. Per realizzare la migrazione dei servizi è stato scelto aziendalmente
di iniziare la procedura utilizzando un tool realizzato internamente dal team di
Kubernetes, chiamato kompose, di cui questa è la pagina github:

https://github.com/kubernetes/kompose
In pratica, kompose è uno strumento per aiutare gli utenti che hanno fami-

liarità con docker-compose, a passare ad una infrastruttura basata su Kubernetes.
Komposeprende un file Docker Compose e lo traduce in risorse Kubernetes, ed è
uno strumento pratico per passare dallo sviluppo Docker locale alla gestione del-
l’applicazione con Kubernetes. La trasformazione del formato Docker Compose in
manifest delle risorse Kubernetes potrebbe non essere esatta, ma aiuta il processo
iniziale di migrazione quando si distribuisce per la prima volta un’applicazione su
Kubernetes.

Essendo la procedura svolta su Windows, utilizzeremo la distribuzione binaria
presente nel progetto open source:

https://github.com/kubernetes/kompose/releases/download/v1.26.1/kompose-
windows-amd64.exe

il file sorgente per il docker-compose è cos̀ı composto:

1 ve r s i on : ’ 3 . 4 ’
2

3 s e r v i c e s :
4 ptimecloudws :
5 image : l o c a l h o s t :5000/ ptimecloudws
6 r e s t a r t : always
7 volumes :
8 − ${APPDATA}/Microso f t / Use rSec re t s : / root / . m i c ro so f t /

u s e r s e c r e t s : ro
9 − ${APPDATA}/ASP.NET/Https : / root / . aspnet / https : ro

10 − PTimeAuthCookies : / var / l i b /AuthCookies
11

12 por t s :
13 − ”1080:80”
14 − ”10443:443”
15 environment :
16 − ASPNETCORE Kestrel Cert i f icates Default Password=OMISSIS
17 − ASPNETCORE Kestre l Cert i f icates Default Path=/root / . aspnet

/ https / p t s e rv e r . pfx
18 − ASPNETCORE URLS=https ://+:443 ; http ://+:80
19 − ASPNETCORE HTTPS PORT=10443
20

21 #START Databases
22 sq lServerDb :
23 image : mcr . m i c ro so f t . com/mssql / s e r v e r :2017− l a t e s t
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24 environment :
25 − SA PASSWORD=OMISSIS
26 − ACCEPT EULA=Y
27 − MSSQL PID=Express
28 por t s :
29 − ”5434:1433”
30 volumes :
31 − type : volume
32 source : PTimeDBSqlServer
33 t a r g e t : / var /opt/mssql
34

35 redisDb :
36 image : r e d i s : l a t e s t
37 por t s :
38 − ”6379:6379”
39 command : r ed i s−s e r v e r −−save 20 1 −− l o g l e v e l warning −−

r e qu i r epa s s PTimeCloudRedis2022#
40 volumes :
41 − type : volume
42 source : PTimeDBSqlServer
43 t a r g e t : /data
44

45

46 #END Databases
47 computeEngineWorker :
48 image : l o c a l h o s t :5000/ computeengineworker
49 por t s :
50 − ”49156:49156”
51 bu i ld :
52 context : .
53 d o c k e r f i l e : ComputeEngineWorker/ Dock e r f i l e
54

55 to ta l i z e r computeeng ineworker :
56 image : l o c a l h o s t :5000/ tota l i z e r computeeng ineworker
57 por t s :
58 − ”49157:49157”
59 bu i ld :
60 context : .
61 d o c k e r f i l e : TotalizerComputeEngineWorker/ Dock e r f i l e
62

63 exporteng ineworker :
64 image : l o c a l h o s t :5000/ exporteng ineworker
65 por t s :
66 − ”49200:49200”
67 bu i ld :
68 context : .
69 d o c k e r f i l e : ExportEngineWorker/ Dock e r f i l e
70

71 volumes :
72 PTimeDBSqlServer :
73 PTimeAuthCookies :
74 PTimeDBRedis :
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Da notare che come registry Docker viene utilizzato un registry locale che è
operativo sulla porta 5000. Il risultato dell’esecuzione del comando è

1 >kompose --file docker -compose.yml convert

2 INFO Service name in docker -compose has been changed from "

computeEngineWorker" to "computeengineworker"

3 INFO Service name in docker -compose has been changed from "

sqlServerDb" to "sqlserverdb"

4 INFO Service name in docker -compose has been changed from "redisDb

" to "redisdb"

5 INFO Kubernetes file "computeEngineWorker -service.yaml" created

6 INFO Kubernetes file "exportengineworker -service.yaml" created

7 INFO Kubernetes file "ptimecloudws -service.yaml" created

8 INFO Kubernetes file "redisDb -service.yaml" created

9 INFO Kubernetes file "sqlServerDb -service.yaml" created

10 INFO Kubernetes file "totalizercomputeengineworker -service.yaml"

created

11 INFO Kubernetes file "computeengineworker -deployment.yaml" created

12 INFO Kubernetes file "exportengineworker -deployment.yaml" created

13 INFO Kubernetes file "ptimecloudws -deployment.yaml" created

14 INFO Kubernetes file "ptimecloudws -claim0 -persistentvolumeclaim.

yaml" created

15 INFO Kubernetes file "ptimecloudws -claim1 -persistentvolumeclaim.

yaml" created

16 INFO Kubernetes file "PTimeAuthCookies -persistentvolumeclaim.yaml"

created

17 INFO Kubernetes file "redisdb -deployment.yaml" created

18 INFO Kubernetes file "PTimeDBSqlServer -persistentvolumeclaim.yaml"

created

19 INFO Kubernetes file "sqlserverdb -deployment.yaml" created

20 INFO Kubernetes file "totalizercomputeengineworker -deployment.yaml

" created

Vengono creati 16 descrittori YAML basati sul docker-compose iniziale. I
descrittori generati contengono le definizioni:

• dei volumi necessari ai Pod per persistere ai dati

• dei deployment con le indicazioni delle immagini da utilizzare

• dei servizi per accedere ai Pod.

3.3 Utilizzo di Kubernetes per creare service con-

tainer

Una volta generati i file con la descrizione dei servizi, dei volumi e di tutto il
necessario all’applicazione, è possibile creare l’infrastruttura di base utilizzando il
comando

kubectl apply -f . Questo comando permette l’esecuzione di tutti i file
YAML presenti nella directory corrente.

L’output è il seguente:
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1 persistentvolumeclaim/ptimeauthcookies configured

2 persistentvolumeclaim/ptimedbsqlserver configured

3 service/computeengineworker configured

4 deployment.apps/computeengineworker configured

5 deployment.apps/exportengineworker configured

6 service/exportengineworker configured

7 persistentvolumeclaim/ptimecloudws -claim0 configured

8 persistentvolumeclaim/ptimecloudws -claim1 configured

9 deployment.apps/ptimecloudws created

10 service/ptimecloudws configured

11 service/redisdb configured

12 deployment.apps/redisdb created

13 service/sqlserverdb configured

14 deployment.apps/sqlserverdb configured

15 deployment.apps/totalizercomputeengineworker configured

16 service/totalizercomputeengineworker configured

Da notare che è necessario che tutte le label generate automaticamente ed
utilizzate nei file YAML generati rispettino l’ RFC 1123 (label must consist of lower
case alphanumeric characters or ’-’, and must start and end with an alphanumeric
character (e.g. ’my-name’, or ’123-abc’, regex used for validation is ’[a-z0-9]([-
a-z0-9]*[a-z0-9])?’) In quanto a differenza dell’ambiente Docker, dove le label
possono essere utilizzate in camelcase, su Kubernetes non sono utilizzabili. E’
quindi possibile verificare lo stato dei Pod del sistema tramite il comando kubectl
get pods ottenendo come risultato:

Figura 3.4: Visualizzazione dei Pod in stato di running

I deployment attualmente creati hanno soltanto un indirizzo interno al cluster
(type: ClusterIP) :

Figura 3.5: Si noti come c’è un IP interno al cluster dei deployment generati ma
non esterno.
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è necessario pubblicare almeno le porte TCP del servizio principale ptimecloud-
ws, che attualmente dopo la conversione sono rimaste aperte solo verso gli indirizzi
interni del cluster (al servizio non è assegnato nessun IP esterno).

Figura 3.6: Schema di collegamento tra load balancer esterno e il cluster Kuberne-
tes

Come riportato dalla figura 3.7, per farlo dobbiamo esporre un servizio di tipo
LoadBalancer che si colleghi internamente al deployment.

Figura 3.7: File che descrive il LoadBalancer e dove è esposto

Il servizio configurato in questo modo espone il deployment basandosi sul se-
lettore predisposto: il LoadBalancer cercherà di fornire il deployment tra quel-
li che rispettano il selettore app=ptimecloudws basandosi su eventuali regole di
bilanciamento di carico.
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Una volta effettuate le modifiche è necessario applicarle tramite il comando:
kubectl apply -f ptimecloudws-service.yaml
eseguendo infine il comando
kubectl get svc
otteniamo

Figura 3.8: Verifica che ora il load balancer ha anche un indirizzo IP esterno

come è possibile verificare, il LoadBalancer ha adesso un IP esterno visita-
bile da localhost. L’ultimo check consiste nel visitare la pagina web esposta a
quell’indirizzo e verificare che l’applicazione sia raggiungibile e funzionante.

A questo punto la realizzazione dei deployments e dei relativi servizi è termi-
nata, la migrazione da container Docker a Pod Kubernetes è conclusa.

3.4 Fase di build e push

Per effettuare la fase di build, si utilizzano ovviamente i Dockerfile provenienti
dall’ambiente di sviluppo dell’azienda (Visual Studio 2019). Ad esempio questo è
un Dockerfile di un servizio:

1 FROM mcr.microsoft.com/dotnet/runtime :5.0 AS base

2 WORKDIR /app

3

4 FROM mcr.microsoft.com/dotnet/sdk :5.0 AS build

5 WORKDIR /src

6 COPY ["ExportEngineWorker/ExportEngineWorker.csproj", "

ExportEngineWorker/"]

7 RUN dotnet restore "ExportEngineWorker/ExportEngineWorker.csproj"

8 COPY . .

9 WORKDIR "/src/ExportEngineWorker"

10 RUN dotnet build "ExportEngineWorker.csproj" -c Release -o /app/

build

11

12 FROM build AS publish

13 RUN dotnet publish "ExportEngineWorker.csproj" -c Release -o /app/

publish

14

15 FROM base AS final

16 WORKDIR /app

17 COPY --from=publish /app/publish .

18 ENTRYPOINT ["dotnet", "ExportEngineWorker.dll"]
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Il Dockerfile parte da una immagine rilasciata dallaMicrosoft contenente il run-
time ASP.NET Core nella versione 5.0: mcr.microsoft.com/dotnet/runtime:5.0 che
viene chiamata BASE. Utilizzando l’immagine mcr.microsoft.com/dotnet/sdk:5.0
contenente le SDK per la compilazione, copia il progetto nell’immagine ed esegue
il restore delle librerie necessarie. Esegue poi la compilazione e la pubblicazione in
modalità RELEASE e infine copia il contenuto della compilazione nell’immagine
con il runtime iniziale (BASE).

Questa procedura genera una immagine, quando richiamata con il seguente
comando: docker build -t Proietti/ExportEngineWorker:latest .

Le immagini sono quindi salvate in locale, su Windows solitamente nella direc-
tory C:\ProgramData\DockerDesktop

A questo punto l’immagine è pronta per essere inviata ad un registro. So-
litamente, per i progetti open source, si utilizza il registro pubblico di Docker
https://hub.docker.com/

Trattandosi di un software proprietario, però, è necessario utilizzare un registry
privato. E’ possibile utilizzare i registry di Azure privati che si inizializzano dal-
l’interfaccia di Azure andando su Crea una risorsa > Contenitori > Registro
Container.

Figura 3.9: Dove andare per creare un registro su Azure

Bisogna poi inserire gli opportuni Gruppo di Risorse e Nome del Registro nella
scheda di creazione e anche il piano di fatturazione e il luogo.

A questo punto si utilizza l’interfaccia a riga di comando Azure per accedere
al registro desiderato, che abbiamo chiamato ptimeregistry. Fatto ciò usando il
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Figura 3.10: Schermata creazione nuovo registro

comando docker tag si crea l’alias dell’immagine col percorso completo e si termina
eseguendo la push con il domando docker push.
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3.5 Fase di deploy

A questo punto del trattato è necessario premettere che essendo ancora questa una
fase critica per il rilascio del software da parte dell’azienda e questo non è stato
ancora rilasciato ufficialmente ed è di prossima vendita, non si potranno dettagliare
in maniera completamente esaustiva gli output per ragioni di sicurezza e privacy.

A questo punto vengono modificati i file YAML di cui si è trattato nel capitolo
3.2, ad esempio:

1 to ta l i z e r computeeng ineworker :
2 image : l o c a l h o s t :5000/ tota l i z e r computeeng ineworker
3 por t s :
4 − ”49157:49157”
5 bu i ld :
6 context : .
7 d o c k e r f i l e : TotalizerComputeEngineWorker/ Dock e r f i l e
8

9 exporteng ineworker :
10 image : l o c a l h o s t :5000/ exporteng ineworker
11 por t s :
12 − ”49200:49200”
13 bu i ld :
14 context : .
15 d o c k e r f i l e : ExportEngineWorker/ Dock e r f i l e
16

17 volumes :
18 PTimeDBSqlServer :
19 PTimeAuthCookies :
20 PTimeDBRedis :

diventa:

1 to ta l i z e r computeeng ineworker :
2 image : p t ime r eg i s t r y / tota l i z e r computeeng ineworker
3 por t s :
4 − ”49157:49157”
5 bu i ld :
6 context : .
7 d o c k e r f i l e : TotalizerComputeEngineWorker/ Dock e r f i l e
8

9 exporteng ineworker :
10 image : p t ime r eg i s t r y / exporteng ineworker
11 por t s :
12 − ”49200:49200”
13 bu i ld :
14 context : .
15 d o c k e r f i l e : ExportEngineWorker/ Dock e r f i l e
16

17 volumes :
18 PTimeDBSqlServer :
19 PTimeAuthCookies :
20 PTimeDBRedis :



3.5. FASE DI DEPLOY 34

Fatto ciò e associati i volumi predisposti su Azure bisogna modificare i Volume
Claim per stabilire il tipo di storage e le dimensioni richieste. Riportiamo quindi
due claim del sistema che riguardano lo spazio per il salvataggio delle chiavi di
crittografia e lo spazio per il disco relativo al server SQL: PTimeAuthCookies-
persistentvolumeclaim.yaml:

1 ap iVers ion : v1
2 kind : PersistentVolumeClaim
3 metadata :
4 creationTimestamp : nu l l
5 l a b e l s :
6 i o . kompose . s e r v i c e : pt imeauthcookies
7 name : pt imeauthcookies
8 spec :
9 accessModes :

10 − ReadWriteOnce
11 storageClassName : managed−c s i
12 r e s ou r c e s :
13 r eque s t s :
14 s t o rage : 10Mi
15 s t a tu s : {}

PTimeDBSqlServer-persistentvolumeclaim.yaml:

1 ap iVers ion : v1
2 kind : PersistentVolumeClaim
3 metadata :
4 creationTimestamp : nu l l
5 l a b e l s :
6 i o . kompose . s e r v i c e : p t imedbsq l s e rve r
7 name : pt imedbsq l s e rve r
8 spec :
9 accessModes :

10 − ReadWriteOnce
11 storageClassName : managed−c s i−premium
12 r e s ou r c e s :
13 r eque s t s :
14 s t o rage : 100Mi
15 s t a tu s : {}

Sono stati usati due tipi di volumi diversi, perché nel secondo caso la memoria
viene riempita e quel tipo di storage è perfetto nel nostro caso perché permette
l’espansione.[15] Giunti a questo punto vengono caricati i file YAML modificati e
arriviamo alla fine del percorso.

Figura 3.11: Il bilanciatore di carico ora ha acquisito un indirizzo IP esterno
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Risultati

In linea con quanto descritto precedentemente, essendo il software prodotto e la
relativa infrastruttura un prodotto aziendale in vendita, non è possibile fornire
alcuni dettagli puntuali ottenuti grazie alla nuova infrastruttura realizzata. Si
cerca comunque di fornire al lettore un quadro generale di quanto ottenuto.

4.1 Analisi Risultati raggiunti con Kubernetes e

col rilascio del software

Tra i vari parametri rilevati, sono di sicuro interesse i seguenti:

• in locale abbiamo dei tempi di risposta medi alle query API di 200ms; pren-
dendo dei valori ottenuti quali 181, 120, 224, 293, 228, 140 abbiamo infatti
una media di 197,6ms. La deviazione standard dei campioni sarà 63,77ms;

• con l’utilizzo delle sole immagini docker con docker-compose abbiamo dei
tempi medi di risposta dalle API di circa 180ms; qui abbiamo come valori
115, 130, 166, 210,214, 265 e quindi una deviazione standard di 56.8ms;

• in cloud con il load balance sotto stress abbiamo ottenuto tempi di 120ms; i
valori ottenuti sono 67, 84, 120, 128, 165, 193 con una deviazione standard
di 47,5ms.

Per quello che riguarda i costi sostenuti dall’azienda, l’ambiente e la configu-
razione dei nodi:

• i costi stimati sono nell’ordine dei 50€/mese;

• stimando circa 20 clienti con 80 dipendenti per azienda;

• i costi sono scalabili proporzionalmente a seconda del numero di clienti che
avrà il sistema;

• l’ambiente contiene un minimo di 2 nodi con scalabilità fino a 6 per ogni
servizio;

35



4.1. ANALISI RISULTATI RAGGIUNTI CON KUBERNETES E
COL RILASCIO DEL SOFTWARE 36

• ogni Pod ha specificate delle resource request per la memoria di 512Mby-
te e un limite massimo di 2Gbyte, che sono parametrizzati sulle specifiche
necessità di memoria dell’applicazione, mentre la CPU è sempre allocata
dinamicamente nell’ordine di 0.3 CPU

I risultati raggiunti dimostrano che l’infrastruttura proposta:

• migliora l’esperienza d’uso riducendo le tempistiche di roundtrip;

• su un numero elevato di clienti, ripaga l’azienda dell’investimento effettua-
to rispetto alla classica infrastruttura client-server che comporta l’utilizzo
statico di risorse potenzialmente sprecate;

• allocando cpu-ram in maniera statica, non è possibile pagare effettivamente
con una formula “pay per use”, che può invece essere adesso allocata puntual-
mente in base alle spese effettive sostenute per l’utilizzo dell’infrastruttura.

Per quanto riguarda il rilascio effettivo il software è in fase di vendita in fase
beta, attualmente sono stati inseriti 10 clienti scelti appositamente per il testing
con una media di 80 dipendenti per azienda; possiamo vedere subito sotto l’esempio
della home page del software rilasciato in beta.

Figura 4.1: Schermata home del software rilasciato con dati offuscati per GDPR
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Conclusioni e Sviluppi futuri

5.1 Conclusioni

L’obiettivo del progetto è stato raggiunto poiché si è riusciti ad orchestrare e
rilasciare in cloud un servizio precedentemente rilasciato con approcci classici
apportando anche dei miglioramenti prestazionali come descritto nel capitolo 4.

In primis si può confermare che il DevOps è un mondo molto complesso. Come
nel caso trattato, cioè in un ambiente come quello di una piccola azienda, bisogna
mettere in conto tutte le difficoltà a cui si va incontro utilizzando questa tecnologia
e se non ci dovesse essere formazione pregressa è importante sapere che c’è una
fase iniziale di training molto onerosa.

In alcune situazioni si può sfruttare il rilascio con docker-compose come per
esempio in applicazioni di piccole/medie dimensioni dato che le prestazioni riman-
gono comunque in linea con la richiesta di manutenzione del sistema

5.2 Sviluppi futuri

Per quanto riguarda gli sviluppi futuri vi sono diversi margini di miglioramento:

• in ambito aziendale si punterà a formare sempre di più gli addetti a que-
sti strumenti di sviluppo per far s̀ı che il lavoro sarà sempre più agevole e
conveniente;

• per quanto riguarda il progetto si può trovare un servizio forse più intuitivo
di Azure che inizialmente rimane particolarmente difficile da usare per novizi
con moltissime funzionalità di ogni tipo;

• si può evitare in futuro di utilizzare la base con i docker-compose e lavorare
direttamente in kubernetes per avere un lavoro più organico;

• sarebbe inoltre necessario fare più testing, anche automatico, e debugging
nello sviluppo di futuri progetti poiché fondamentale per avere un prodot-
to finale con migliori performance ma come in questo sono elementi poco
utilizzati per mancanza di tempo e personale.
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In conclusione si può quindi dire come alla base della riuscita di questo progetto
ci sia stata la volontà di aggiornarsi costantemente e mettersi in gioco, per sfruttare
al meglio le nuove tecnologie e farne un mezzo che agevoli lo sviluppo di un’
applicazione e la crescita di un’ azienda, non qualcosa che ne rallenti l’evoluzione.
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