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Introduzione

Le grandi possibilità offerte dalla rete Internet al giorno d’oggi, sono sotto gli occhi

di tutti. Rispetto a 30 anni fa, infatti, è possibile comunicare in tempi istantanei

con persone e luoghi, distanti migliaia di chilometri geograficamente. Inoltre, il web

si è sempre più arricchito nel tempo di contenuti informativi, che permettono a

chiunque dotato di conoscenze di base sufficienti, di approfondire qualsiasi argomento

e, migliorare le proprie abilità. Questa cosa è diventata ancora più importante negli

ultimi due anni, quando a seguito della pandemia da Covid-19, è aumentato ancora

di più il numero di persone connesse alla rete e il numero di corsi o tutorial online

disponibili per gli utenti.

Purtroppo, tutte queste grandi potenzialità che possiamo ammirare e sfruttare

ogni giorno, non sono esenti da controindicazioni e pericoli. Il fatto che ci siano tante

persone connesse alla rete, aumenta il numero di bersagli che un attaccante può

andare a minacciare. Infatti il numero di attacchi, non solo a singole macchine private,

ma anche a sistemi appartenenti enti pubblici e governativi, nell’ultimo periodo è

significativamente cresciuto. Questo fenomeno, ha dato la possibilità agli hacker di

creare facilmente delle reti di computer zombie, che potessero essere sfruttate per

compiere azioni criminose, e interrompere alcuni servizi cruciali presenti sul web.

Oltretutto, la presenza di queste reti è molto difficile da individuare, in quanto, spesso

i possessori delle macchine, si accorgono molto in ritardo di essere stati vittima di

un attacco.

Proprio a causa di questi fenomeni sono state sviluppate tutta una serie di tecniche

nel corso degli anni che puntassero, non solo a prevenire le infezioni sui singoli PC,

ma anche a disattivare queste reti, impedendo all’attaccante di comunicare con i
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Introduzione

computer infetti. Questo lavoro quindi, si propone l’obiettivo di raffinare una tecnica

di deep learning, già esistente, per la classificazione dei domini, generati da algoritmi

DGA, in maniera tale da oscurarli e impedire all’attaccante di comunicare con i PC

infetti. Lo scopo, spinti anche dai risultati ottenuti in lavori precedenti[4][5], è quello

di dimostrare che, con uno strato di embedding basato su FastText e addestrato con

dati reali, una rete neurale LSTM, usata come classificatore, riesce a riconoscere

meglio i nomi di dominio DGA, in maniera tale da oscurarli tempestivamente.

Il lavoro di tesi presentato, si dividerà in varie sezioni o capitoli. Nel primo capitolo

forniremo una panoramica sui concetti di base, necessari alla comprensione degli

esperimenti: si analizzerà come funziona un DNS server, come agiscono le botnet e

quali sono i loro meccanismi di protezione(tra cui i DGA), che cosa si intende per

rete neurale, machine learning e come questi concetti si possono applicare al nostro

problema, e che cos’è FastText. Il secondo capitolo illustrerà quali risorse sono state

utilizzate nel corso del lavoro, e come esse sono state sfruttate per costruire i dataset

per gli esperimenti. Poi si focalizzerà sule varie parti che compongono le configura-

zioni sperimentali, quali lo strato di embedding e il processo di addestramento del

classificatore. Nel terzo capitolo verranno analizzati tutti i risultati sperimentali,

confrontando le prestazioni ottenute con l’embedding basato su FastText, con quelle

ottenute senza questo strato di embedding. Infine nel quarto capitolo verranno

discusse brevemente le conclusioni, e proposti alcuni sviluppi futuri.
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Capitolo 1

Apprendimento automatico per il

rilevamento di malware basati su DGA

1.1 DNS servers e Domain name

Iniziamo la descrizione di questo lavoro con la presentazione di alcuni concetti chia-

ve, necessari alla comprensione sia dello scopo del lavoro stesso, che della metodologia

seguita per realizzarlo.

Oggigiorno ogni server, o servizio, della rete Internet è identificato da un indirizzo

univoco che permette all’utente di localizzarlo sul web, fargli delle richieste, e ottenere

in risposta delle informazioni. Questo indirizzo è un indirizzo numerico che viene

detto indirizzo IP. Un indirizzo IP è un numero del pacchetto IP che identifica

univocamente un dispositivo detto host collegato a una rete informatica che utilizza

l’Internet Protocol come protocollo di rete per l’indirizzamento tramite appunto il

protocollo IP[6]. L’host tipicamente sarà un "nodo" connesso alla rete, una macchina

in cui risiederà il web server associato all’indirizzo IP cercato. Un indirizzo IP può

essere o in formato IPv4 o in formato IPv6:

• Nel formato IPv4 in ogni indirizzo IP abbiamo 4 byte separati da un pun-

to(notazione dotted) che rappresentano dei numeri, che tipicamente sono

convertiti in formato decimale per essere più comprensibili dalle persone.
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• Nel formato IPv6, nato proprio perchè gli indirizzi IP a 32 bit sembrano non

bastare più per tutte le macchine connesse alla rete, invece di 4 byte abbiamo

16 byte che rappresentano dei numeri.

L’indirizzo IP, comunque anche se costituisce un ottimo identificativo, univoco e

ben formato, per una macchina connessa alla rete internet non è facile da ricordare

per una persona, specialmente se non esperta. Per questo motivo il 23 giugno 1983

Paul Mockapetris, Jon Postel e Craig Partridge idearono il concetto di Domain Name

System(DNS). Il Domain Name System è un sistema utilizzato per assegnare nomi

ai nodi della rete (in inglese: host). Questi nomi sono utilizzabili, mediante una

traduzione, di solito chiamata "risoluzione", al posto degli indirizzi IP originali. Il

servizio è realizzato tramite un database distribuito, costituito dai server DNS.[7]

Il DNS quindi diventa uno strumento utilissimo per gli utenti stessi e anche per

gli amministratori della rete internet. Dal lato utente esso consente facilmente di

ricercare sul web un server a cui richiedere del contenuto informativo, digitando il

nome assegnato al nodo corrispondente a quel server che è detto nome di dominio. Dal

lato amministratore invece il domain name system risulta essere un ottimo sistema

per distribuire i server che offrono un servizio per un unico sito web, o bypassare

nodi della rete che sono temporaneamente guasti evitando così di interrompere il

servizio

Quando un utente digita il nome di dominio assegnato a un nodo della rete che

vuole raggiungere per effettuare una richiesta, avviene un processo detto Risoluzione

DNS. Il DNS infatti è un database distribuito in cui ad ogni indirizzo IP viene

associato un nome di dominio, nel caso più semplice. Quando avviene una chiamata a

un certo nome di dominio, viene fatta una query nel DNS server che ricerca l’indirizzo

IP associato e risale così alla macchina cercata. Questa query è un processo complesso

che si articola in varie fasi a seconda anche della forma del nome di dominio cercato

I nomi di dominio generalmente sono delle stringhe separate da punti e organizzate

a livelli. Ad esempio il nome di dominio it.overleaf.com è organizzato su tre livelli.

Tra questi il livello più importante è rappresentato dalla stringa che si incontra

partendo da destra che viene detta per questo Top Level Domain o TLD. Segue
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poi il dominio di secondo livello, che deve rispettare delle regole formali imposte

come avere una determinata lunghezza e contenere solo dei caratteri appartenenti ad

un certo set. Il terzo livello a sua volta è detto dominio di terzo livello e nel caso

generale può essere seguito anche da livelli superiori.

Tale organizzazione in livelli è collegata direttamente al meccanismo di query

implementato nel domain name system. Le query che avvengono nei DNS sono dette

ricorsive o iterative:

• Nel caso di query iterativa quando un utente fa una richiesta per raggiungere un

determinato nome di dominio prima viene contattato, il DNS server detto root

server, riferito al punto con cui termina il nome di dominio, e lo si interroga

per avere il riferimento al server che gestisce il TLD. Con la risposta ottenuta

si interroga il DNS server che gestisce il dominio di primo livello, per ottenere

il riferimento al server che gestisce il dominio di secondo livello. Il processo si

ripete iterativamente finché non sono stati risolti tutti i livelli e si ottenuto il

riferimento al server "autoritativo" per l’intero nome di dominio

• Nel caso di query ricorsiva il meccanismo è simile, cioè si deve risolvere prima

il nome di dominio di primo livello, poi quello di secondo livello e così via fino

all’ultimo livello. A differenza del caso iterativo però nel caso ricorsivo è il

server che gestisce il dominio di primo livello che interrogherà il server che

gestisce il dominio di secondo livello che a sua volta interrogherà quello del

livello successivo. La risposta sarà poi riportata al client nell’ordine inverso in

cui sono avvenute le interrogazioni.

I nomi mnemonici o nomi di dominio rappresentano perciò un ottimo modo per gli

utenti di collegarsi facilmente ai servizi nel web. Oltre a questo però il DNS server

ha delle caratteristiche di scalabilità e distribuzione utile anche agli amministratori

degli stessi server. Infatti una delle peculiarità del DNS è che allo stesso nome di

dominio posso associare più indirizzi IP e viceversa. Nel primo caso questo è un

ottimo sistema per distribuire il carico di lavoro relativo a uno stesso servizio su più

server, in maniera tale da alleggerire il peso delle richieste, e evitare che a causa
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del disservizio di un solo server si blocchi tutti il servizio, bypassando il guasto e

reindirizzando la richiesta verso un altro IP associato al domain name. Nel secondo

caso associare più nomi ad un unico indirizzo IP è utile per permettere allo stesso

server di ospitare contemporaneamente più siti web.

Chiaramente tali caratteristiche del DNS fanno in modo che, tutto questo processo

di risoluzione e associazione di IP a nomi di dominio avvenga in maniera totalmente

trasparente ai client, semplificando la vita agli utenti. Per questo motivo ogni rete

o sotto-rete connessa internet o possiede un proprio DNS server oppure punta a

un DNS esterno messo a disposizione gratuitamente dall’infrastruttura internet.

Nonostante la trasparenza all’utente, è possibile per i più esperti modificare il server

DNS preimpostato e usarne un altro. Questo di solito viene fatto per avere una

risposta DNS più veloce oppure per raggiungere dei siti oscurati dalle compagnie

telefoniche sui loro DNS

Alla luce della struttura del DNS, è chiaro che nel momento in cui si volesse rendere

impossibile all’utente accedere a un sito contenente contenuti illegali, basta solo

impedire la risoluzione DNS di quel nome oscurandolo. In questo caso il server che

ospita il sito non viene chiuso, semplicemente viene tagliato il ponte che lo rendeva

accessibile all’utente. Questa attività di oscuramento dei nomi di dominio in un DNS

server è detta "blacklisting", cioè il dominio viene inserito in una lista nera. Tale

trattamento viene riservato di solito ai siti di streaming video, o siti che permettono

di scaricare gratis programmi con licenza a pagamento, poiché violano le norme sul

copyright, oppure ai siti che dispensano dei programmi malevoli che possono infettare

un PC

Chiaramente per una navigazione in internet più sicura per tutti gli utenti sarebbe

necessario cercare di oscurare il più possibile tutti i nomi di dominio che fanno

riferimento a siti non sicuri, o a siti che danneggiano prodotti con licenza. Tale attività

oggi è diventata sempre più difficile a causa delle problematiche che descriveremo in

seguito, e per questo è necessario trovare una soluzione.
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1.2 Botnets & DGA

1.2.1 Botnets: una minaccia alla sicurezza in rete

Con il progredire dell’informatica e sopratutto con la diffusione massiccia della rete

internet, negli anni è prolificata la diffusione mediante quest’ultima di codici malevoli

capaci di danneggiare PC usati per lo più da utenti non esperti. Questi codici

malevoli, detti malware, hanno la capacità di infettare un singolo PC domestico e

comprometterne l’uso in vari modi. Ad esempio un singolo malware potrebbe criptare

tutti i dati sensibili in un PC, o acquisirli per trasmetterli all’attaccante mediante

registrazione dello schermo, oppure cancellarli tutti e rendere il PC inutilizzabile.

Tutte queste azioni però rimangono confinate al singolo PC e, possono essere prevenute

attraverso un monitoraggio continuo dei processi attivi nel sistema operativo, oppure

risolte usando un software antivirus.

Per quanto possa essere pericoloso l’attacco su un singolo computer, comunque

esso rimane circoscritto e al massimo nuoce solo al malcapitato che ne è stato

colpito. Oltre a questo genere di attacchi però ultimamente i pirati informatici hanno

allargato il loro target, e invece di infettare un solo computer hanno pensato infettare

contemporaneamente più computer. Questo tipo di attacco porta il cracker o pirata

informatico a costituire delle vere e proprie reti di "computer zombie" che possono

essere sfruttati per compiere attività illecite anche contro terzi, e non direttamente

contro i proprietari dei computer infettati. Queste reti di computer zombie sono

dette botnet.

Il termine botnet non nasce dicharatamente con un connotazione negativa. Infatti

originariamente era definita botnet una rete di computer che connessi insieme svolge-

vano dei task automaticamente senza l’intervento dell’utente[8]. Poichè però questa

struttura viene usata in larga parte dagli attaccanti in senso malevolo, è chiaro che

essa ha assunto una connotazione negativa. Per questo adesso si tende a definire una

botnet come una rete di macchine compromesse, o infette, che viene coordinata a

distanza da un attaccante per perseguire scopi malevoli[8]. Colui che si occupa di

gestire la botnet e gli invia i comandi viene detto botmaster. Tali comandi sono
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Capitolo 1 Apprendimento automatico per il rilevamento di malware basati su DGA

inviati attraverso una componente fondamentale della botnet che è il C&C della

botnet.

La botnet principalmente è composta da due componenti chiave che di seguito

sono descritte:

• Componente Host: tale componente della botnet, è rappresentata dalla

macchine compromesse che sono passate sotto il controllo dell’attaccante,

attraverso l’uso di un agente malevolo,generalmente un malware in formato

eseguibile o DLL, che le ha infettate. Tali macchine ricevono comandi dal

botmaster e eseguono attacchi, oppure inviano dati sensibili al botmaster

• Componente di Rete: tale componente della botnet, è una componente

online utilizzata dal botmaster per comunicare con le macchine. Essa è composta

da:

– Command and Control Channel: Questa parte è la parte fonda-

mentale di una botnet in quanto è quella che permette all’attaccante di

comunicare con le macchine infette, tenerle aggiornate e ricevere dati da

esse. Senza tale componente la botnet diventa inutile, in quanto l’attac-

cante perde il contatto con le macchine infette che diventano un "esercito"

senza più comandante, e quindi non più in grado di eseguire attacchi.

Chiudere il canale di controllo della botnet, significa infatti uccidere la

botnet

– Server di Distribuzione: è la componente della botnet in cui risiede

il malware da usare per infettare i bot, e tutti gli aggiornamenti ad esso

correlati per tenere la sua presenza all’interno del PC infetto nascosta.

Essa viene usata nella fase di infezione e poi in seguito per aggiornare i

malware nei bot.

– Drop Zone: è una risorsa online in cui il botmaster salva tutti i dati

sensibili che i bot gli inviano

Oltre a queste componenti di base, un’altra caratteristica fondamentale delle

botnet è la struttura, da cui dipende anche il modo in cui il botmaster comunica
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con i bot. La struttura più semplice di una botnet è la struttura centralizzata, in

cui il server di comando e controllo è unico. Quindi tutti i bot appartenenti alla

botnet sono connessi ad un unico nodo o server della rete internet, sotto il controllo

dell’attaccante, e da lì ricevono i comandi. In questo tipo di struttura della botnet

ci sono due modi in cui i comandi sono inviati ai bot dal C&C server. Il primo

modo è detto Push Style e in esso è il botmaster che direttamente invia il comando

attraverso il server di comando e controllo ai bot della rete. Il secondo modo è detto

Pull Style e in questo caso il botmaster non invia direttamente il comando ai bot.

Infatti sono i bot che periodicamente si connettono al server di comando e controllo,

per controllare se ci sono nuovi comandi, inseriti dal botmaster. Mentre nel primo

caso il comando arriva quasi in real time nel secondo caso invece il comando arriva

ai bot con un certo ritardo.

Un altro tipo di struttura molto utilizzato per le botnet è la struttura di tipo

decentralizzato. Con il tempo gli attaccanti si sono accorti che la struttura centra-

lizzata, seppur molto semplice da utilizzare, rendeva la botnet molto più vulnerabile,

in quanto una volta oscurato il C&C server la botnet diventava inutilizzabile. Nelle

strutture decentralizzate ogni bot che fa parte della botnet può essere utilizzato sia

come client che come server di comando e controllo. In queste botnet, che sono

dette P2P botnet, se viene oscurato un server di comando e controllo, la botnet

rimane ancora utilizzabile, perché l’attaccante può ancora dare ordini agli altri bot

sfruttandone un altro. Anche nel caso di questa struttura i modi di inviare i comandi

alla botnet sono due. Il primo modo è quello di tipo push, nel quale l’attaccante

invia il comando a un nodo della botnet, che poi viene propagato da lì ai bot "vicini".

I riceventi poi propagano il comando ai loro vicini e il processo va avanti così finché

tutti non hanno ricevuto il comando. Il secondo modo è quello pull, in cui i nuovi

comandi inviati dal botmaster sono ottenuti dai singoli nodi della rete andando ad

interrogare, secondo certi criteri, altri nodi della rete in cui il botmaster ha pubblicato

il comando

Oltre a queste due strutture, ognuna delle quali ha i suoi vantaggi e i suoi svantaggi,

poiché i pirati informatici nel tempo hanno compreso che sotto certe condizioni
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un’architettura può essere meglio dell’altra, esistono delle strutture ibride. Un

esempio di struttura ibrida è quella utilizzata dalla combinazione di malware formata

da ZeusP2P e Murofet, la quale usa una struttura decentralizzata come struttura

primaria. Nel momento in cui l’attaccante non riesce a connettersi a uno dei nodi

della rete, per impartire ordini si avvale di una struttura secondaria centralizzata

con un unico C&C server[8].

Per concludere, la potenza e la pericolosità delle botnet, oltre che nei tipi di

struttura che garantiscono vantaggi all’attaccante, risiedono anche nell’uso che viene

fatto di esse. Uno degli usi più frequenti delle botnet sono gli attacchi DDoS: in

questo tipo di attacco il botmaster ordina a tutti i bot della rete di intasare un server

web con delle richieste continue, in maniera tale da o rendere il servizio inutilizzabile,

oppure creare una vulnerabilità per rubare delle informazioni sugli utenti di quel

servizio. Oltre a questo uso le botnet vengono utilizzate anche per l’invio massiccio

di email spam; in tal caso tale pratica è molto sicura per l’attaccante, la cui identità

rimane nascosta, in quanto saranno i bot a inviare le email. Oltre a questi per citarne

altri abbiamo il guadagno illecito attraverso i click sugli ad pubblicitari e la raccolta

di informazioni su larga scala.

1.2.2 Meccanismi di protezione delle botnet: I DGA

La parte nevralgica della botnet, come già accennato prima risulta essere il C&C

server, e per questo è anche la parte della struttura che necessita di più protezione.

Infatti se il C&C server della botnet viene individuato e oscurato l’intera botnet non

è più utilizzabile dall’attaccante. Per questo gli hacker o botmaster hanno cominciato

a sfruttare alcuni meccanismi di protezione che sono i seguenti:

• Bulletproof Hosting: Tale meccanismo di protezione è fornito da compagnie

di hosting dei servizi web che non si curano di cosa viene caricato nei loro servizi.

Infatti normalmente i servizi di web hosting nel momento in cui qualcuno carica

al loro interno del materiale che viola il copyright, o del materiale pornografico,

o del materiale contenente codici maligni, essi provvedono subito a sospendere

l’account dell’utente che ha effettuato i caricamenti e rimuovono il materiale.
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A volte però alcuni proprietari di servizi di web hosting anche se esistono

questi termini di uso del servizio, li ignorano e in cambio di soldi permettono

agli utenti di caricare qualsiasi cosa, anche del codice maligno. Tali servizi di

bulletproof hosting per questo sono molto usati dagli attaccanti

• Dynamic DNS: Questo tipo di servizio è particolarmente appetibile per i

cybercriminali, perché associa un nome di dominio a un indirizzo IP che cambia

dinamicamente. Questo permette ai cybercriminali di avere un nome di dominio

che punta sempre allo stesso host, però con un indirizzo IP che cambiando

dinamicamente li rende irrintracciabili. Inoltre esso è anche molto facile da

ottenere in quanto gli attaccanti usando identità false e email fasulle riescono

comunque a ottenere il servizio.

• Fast Fluxing: In questo caso il nome di dominio associato al C&C server viene

costantemente associato a un indirizzo IP, che però ad ogni associazione cambia.

Da cui un singolo nome di dominio si ritrova associati indirizzi IP multipli

e quindi diventa difficile per le autorità competenti andare a individuare e

chiudere il C&C server, poiché esso potrebbe trovarsi in uno qualsiasi di questi

IP.

Tutti i meccanismi di protezione sopra citati, nonostante offrano un buon grado di

protezione, hanno comunque delle debolezze intrinseche che possono permettere a

chi di dovere di andare a bloccare il C&C server e rendere la botnet inutilizzabile.

Infatti spesso il dominio per contattare il C&C server della botnet risulta essere o

inserito in maniera hard-coded all’interno del codice del malware, oppure risulta

essere inserito in dei file di configurazione che scaricati nei bot insieme al malware.

Questo in realtà era un grosso problema per gli attaccanti, poiché gli sviluppatori

di software antivirus, attraverso tecniche di reverse engineering, avrebbero potuto

comunque rintracciare il nome di dominio all’interno del codice del malware, per poi

oscurare il C&C server e rendere la botnet inutilizzabile.

Per prevenire questo inconveniente, l’idea vincente è stata quella di fare in modo

che fossero i bot stessi a generare i nomi di dominio con cui contattare il C&C
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server. Cioè i bot periodicamente generano una lista di nomi di dominio, che si

riferiscono a un C&C server, e cercano di contattarlo collegandosi a uno di questi.

Tra questi chiaramente solo uno sarà il nome che, una volta risolto, permetterà di

collegarsi al C&C server. Questa capacità dei bot di generare da soli delle liste di

nomi di dominio periodicamente nel tempo è detta Domain Fluxing, e gli algoritmi

con cui i bot riescono a generare questi domini sono detti Domain Generation

Algorithm(DGA).

Scendendo nel dettaglio, abbiamo che nella fase di infezione all’interno delle

macchine compromesse, verranno inseriti degli algoritmi di generazione dei domini,

che genereranno una lista di domini in maniera pseudo-casuale. Tali domini saranno

validi per un certo intervallo di tempo, e chiaramente nel medesimo intervallo il

botmaster, che sa in anticipo come verrano generati i nomi, avrà cura di usarne

uno di quelli generati in quel lasso di tempo per il suo C&C server. Scaduto questo

intervallo di tempo avviene la rigenerazione dei domini sia da parte dei bot che del

botmaster e tutti i domini precedenti risultano non più utilizzati. Chiaramente tutto

questo crea dei vantaggi enormi all’attaccante perché:

• La pratica del blacklisting diventa inutile contro gli algoritmi di generazione

dei domini in quanto, anche se si riuscissero ad oscurare tutti i nomi di dominio

generati in un certo intervallo di tempo, comunque ne verrebbero generati di

nuovi, che non essendo in una blacklist, risultano risolvibili.

• L’attaccante può registrare in anticipo il dominio riferito al suo C&C server

perché sa in anticipo quando verrà generato.

• I domini sono usati per un breve lasso di tempo in maniera tale che sia difficile

registrarli e cercare di classificarli secondi sistemi di reputazione dei domini[8]

Chiaramente i DGA hanno anche degli svantaggi, e uno dei più importanti è

sicuramente il fatto che la generazione dei domini non è assolutamente casuale. Come

ogni processo che in informatica genera un output casuale, anche la generazione dei

domini dipenderà da un "seme" e cioè un qualcosa da cui parte la generazione casuale.

Chiaramente facendo reverse engineering dell’algoritmo di generazione dei domini
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all’interno di un bot, è possibile individuare il seme da cui parte la generazione

casuale. In quel modo chiunque abbia scoperto tale seme sarà in grado di prevenire

in anticipo tutti i nomi di dominio che verranno generati dall’algoritmo, compiendo

così delle azioni preventive per oscurare in anticipo i domini. Inoltre le caratteristiche

del seme ci permettono di individuare quattro classi di algoritmi DGA:

• TID-DGA: In questa classe di algoritmi il seme è statico e indipendente dal

tempo. Ogni volta viene generata la stessa lista di domini

• TDD-DGA: In questo caso l’algoritmo di generazione dei domini è deter-

ministico, cioè so in anticipo quali nomi saranno generati, però il seme di

generazione varia col tempo

• TIN-DGA: In questo caso l’algoritmo di generazione dei domini predice una

lista di domini non prevedibile a priori con un seed statico

• TDN-DGA: L’algoritmo genera una lista di domini non prevedibile a priori e

inoltre il seme di generazione cambia nel tempo. Non è assolutamente fattibile

cercare di predire la lista dei domini

Infine un altro svantaggio dei malware DGA risiede nel fatto che molte delle

richieste che faranno i bot per connettersi con il C&C server, saranno delle query

che daranno come risultato NXDOMAIN, e cioè delle query a domini non esistenti.

Chiaramente mediante un’analisi del traffico DNS è possibile monitorare i tassi di

NXDOMAIN generati dalle richieste fatte da una macchina. Se il tasso è alto allora

probabilmente quella macchina potrebbe far parte di una botnet, che utilizza malware

basati su DGA e quindi andrebbe monitorata. Nonostante tutti gli svantaggi però,

con le odierne tecniche di blacklisting risulta molto difficile andare a bloccare la

proliferazione di malware basati su DGA. Per questo si è dovuti ricorrere a nuovi

strumenti compresa l’intelligenza artificiale.
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1.3 Machine Learning

1.3.1 Reti Neurali

Una rete neurale artificiale (abbreviata in ANN o NN dall’inglese Artificial Neural

Network) è una schematizzazione formale del funzionamento del cervello umano, o

del cervello biologico più in generale [9][10]

Il cervello è formato da un grandissimo numero di neuroni, collegati tra loro,

e da altrettante sinapsi. Nel momento in cui il nostro cervello deve elaborare

un’informazione proveniente dal mondo esterno, i neuroni si attivano ricevendo lo

stimolo esterno in forma di segnale elettrochimico, che poi fa attivare anche i neuroni

vicini ai neuroni attivati per primi. In breve tempo il segnale elettrochimico si

diffonde al resto del cervello, e nel processo di elaborazione vengono interessate

intere aree del cervello che in "output" producono o azioni complesse o processano le

informazioni ricevute.

Pensando al funzionamento del cervello, i primi studiosi che hanno lavorato nel

settore dell’intelligenza artificiale avevano capito che la differenza principale tra

un elaboratore e il cervello umano era la seguente: mentre un elaboratore esegue

istruzioni in maniera sequenziale usando la CPU, andando a manipolare dei dati, o

input, caricati in memoria centrale, invece nel cervello umano l’informazione viene

processata in maniera parallela da tutti i neuroni, che allo stesso tempo svolgono

la funzione di contenitori di informazioni. A differenza dei neuroni però, in cui

l’elaborazione dell’informazione avviene con frequenza pari a 100 MHz, invece in un

elaboratore tale frequenza arriva all’ordine del GHz. Questa cosa suggerì l’idea che

si potevano ottenere ottimi risultati replicando la stessa struttura del cervello umano

negli elaboratori.

Nasce quindi l’idea di rete neurale come schematizzazione matematica e formale del

cervello umano. Una rete neurale, come un cervello umano, è composta da neuroni

artificiali, cioè piccole unità di elaborazione, che come il neurone umano si attivano

quando ricevono una quantità di segnale elettrico superiore alla sua soglia di attiva-

zione. Tali neuroni sono collegati poi, da delle sinapsi che permettono di scambiarsi i
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segnali. Al livello matematico perciò, il neurone artificiale è principalmente composto

da due entità:

• Pesi: i pesi sono dei vettori di coefficienti che moltiplicano il segnale elettrico, o

meglio la rappresentazione matematica di quest’ultimo che arriva in input. Tali

grandezze hanno un ruolo chiave come vedremo in seguito nell’apprendimento

perché essi vengono modificati, al fine di migliorare le prestazioni della rete

• Funzione di attivazione: la funzione di attivazione del neurone è la funzione

che in input prende la sommatoria dei dati pesati con i pesi descritti in

precedenza e produce un output che verrà poi inviato ad altri neuroni come

input

Figura 1.1: Struttura matematica di un neurone artificiale[1]

L’insieme di tutti i neuroni forma la rete neurale che è suddivisa in più strati:

• Strato di Embedding: essendo dei modelli matematici, le reti neurali in

input si aspetteranno delle grandezze numeriche o matematiche che sono dei

vettori. Per questo motivo per fare in modo che le reti neurali possano essere

applicate a più ambiti(classificazione di nomi, interpretazione di immagini e

video) è necessario, qualunque sia l’input, trasformare in vettori , secondo

un certo criterio, i dati in ingresso, in maniera tale che siano processabili dai

neuroni

• Strato nascosto: è lo strato interno della rete neurale cioè quello in cui

avviene il processo di apprendimento. In questa parte i dati passano attraverso

i neuroni e le varie sinapsi, venendo modificati alterati e contribuendo alla

modifica dei pesi della rete
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• Strato di output: è lo strato più esterno della rete ed è quello che fornisce i

risultati finali del processo di apprendimento fatto dalla rete

Figura 1.2: Struttura rete neurale artificiale[2]

Tale struttura è generalmente comune a quasi tutti i tipi di rete neurale, che

possiamo sfruttare al giorno d’oggi. La particolarità principale di queste reti, che

venne introdotta col percettrone di Rosenblatt cioè il primo sistema cibernetico

in grado di riconoscere le immagini, è la retropropagazione dell’errore. Nella

retropropagazione dell’errore la rete neurale riceve degli input conoscendo però quali

sono gli output desiderati per questi input. A questo punto la rete processa gli

input e misura gli output che ottiene confrontandoli con gli output attesi per i vari

input, calcolando l’errore. Quest’ultimo viene poi propagato all’indietro e usato per

aggiustare i pesi della rete, in maniera tale che poi vengano ottenuti risultati migliori.

Tale processo avviene per ogni input che diamo alla rete e viene definito epoca di

apprendimento. Chiaramente più epoche di apprendimento vengono fatte e più la rete

"impara" meglio a processare in futuro gli input. Con questo tipo di apprendimento

la rete riesce poi a riconoscere e processare input che non aveva mai visto durante la

fase di addestramento.

Esistono vari tipi di rete neurale:

• Reti neurali feed-forward: è il tipo di rete neurale più semplice. In tale rete

le connessioni tra le unità non formano cicli. Questo tipo di rete neurale fu

la prima e più semplice tra quelle messe a punto. In questa rete neurale le

informazioni si muovono solo in una direzione, avanti, rispetto a nodi d’ingresso,

attraverso nodi nascosti (se esistenti) fino ai nodi d’uscita. Nella rete non ci

sono cicli. Le reti feed-forward non hanno memoria di input avvenuti a tempi

precedenti, per cui l’output è determinato solamente dall’attuale input.[11]
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• Reti neurali Ricorrenti(RNN): In questo tipo di reti neurali le connessioni tra le

unità(i neuroni della rete) possono andare anche a formare dei cicli. All’interno

dello strato nascosto della rete può accadere, che l’uscita di un sotto-strato più

vicino allo strato di output può essere usato anche come ingresso di un altro

sotto-strato, che si trova più indietro e vicino allo strato di input. Da cui in

questa maniera l’output di un neurone non dipenderà solo dall’ingresso che

gli arriva ma anche dall’output del neurone stesso, nel più semplice dei casi,

all’istante precedente. Tale output a sua volta dipende dall’input all’istante

precedente e dall’output ottenuto due istanti prima

Figura 1.3: Struttura rete neurale ricorrente[3]

• Reti neurali Convoluzionali: sono reti di tipo feed-forward, più avanzate usate

soprattutto nel campo del riconoscimento delle immagini. A differenza delle

altre reti nelle reti convoluzionali non ci sono cicli ma i sotto-strati contenuti

all’interno degli strati nascosti sono ripetuti più volte. Il cuore della rete è lo

strato di convoluzione e cioè quello che si occupa di identificare le forme, le

curve e gli angoli presenti nell’immagine analizzata.

1.3.2 LSTM

Le reti che meglio si prestano al nostro lavoro sono un particolare tipo di reti

neurali ricorrenti, che superano in prestazioni le normali reti ricorrenti. Infatti nelle

reti neurali ricorrenti, i neuroni possono avere alcuni tipi di funzioni di attivazione

come le sigmoidi, la tangente iperbolica oppure delle funzioni lineari rettificanti.

Durante il processo di retropropagazione dell’errore e di aggiustamento dei pesi, si

va ad usare il gradiente di queste funzioni di attivazione. Si possono originare due

tipi di situazioni:
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• Se vengono utilizzate funzioni del tipo sigmoidale o tangente iperbolica, i

valori dei loro gradienti restano nell’intervallo [0,1]. Visto che l’algoritmo di

retropropagazione prevede che i gradienti vengano moltiplicati in catena lungo

gli strati, è chiaro che il prodotto di un elevato numero di valori compresi tra

0 ed 1 porta il valore complessivo a diminuire velocemente lungo la catena di

neuroni e i pesi vengono aggiustati sempre peggio. Tale tipo di problema è

detto vanishing gradient e porta ad avere dei pesi che sono oscillanti[10].

• Se al contrario vengono utilizzate funzioni lineari, come la ReLU o la lineare

pura, i valori dei gradienti possono essere anche superiori ad 1 e quindi il valore

complessivo può crescere enormemente lungo la catena di neuroni. Tale tipo di

problema è detto exploding gradient e porta la rete a fare lunghi calcoli senza

produrre un output[10].

Per risolvere questo problema Sepp Hochreiter e Jürgen Schmidhuber nel 1997

proposero il primo modello di rete neurale LSTM[10]. LSTM sta per Long Short-Term

Memory e rispetto alle reti neurali ricorrenti, la struttura interna del neurone della

rete è diversa in quanto possiede numerose porte, che gli consentono di decidere da

solo, quali informazioni devono essere memorizzate all’interno della cella di memoria

del neurone, e quali invece sono da dimenticare. Tale scelta viene fatta grazie a

una porta detta forget gate, che decide se l’informazione in ingresso deve essere

mantenuta, o buttata, sulla base degli ingressi, della retropropagazione dell’errore e

dello stato precedente della cella

Le reti neurali LSTM con questa capacità di immagazzinare le informazioni o

scartarle in maniera automatica prevengono i problemi di vanishing gradient e

exploding gradient. Nel caso in cui a una certa informazione corrisponda a un

gradiente, nella retropropagazione dell’errore, che tende a 0 allora questa viene

dimenticata grazie alla forget gate. Al contrario se tale informazione corrisponde

a un gradiente della funzione di attivazione che tende a diventare maggiore di 1,

essa viene memorizzata e mantenuta uguale. In questa maniera tali reti riescono a

effettuare degli addestramenti con dataset molto più grandi, e producono risultati
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più consistenti.

Infine in generale nell’ambito delle reti neurali e dell’intelligenza artificiale, per

valutare dei modelli predittivi si usano diversi parametri che useremo anche in seguito

negli esperimenti. In generale per le predizioni di una rete neurale, nel nostro caso

un classificatore, ci possono essere 4 possibili risultati:

• TP(true positive), la rete ha predetto positivo per un valore che è effettivamente

positivo

• FP(false positive), la rete ha predetto positivo per un valore che è negativo

• TN(true negative), la rete ha predetto negativo per un valore che è effettiva-

mente negativo

• FN(false negative), la rete ha predetto negativo per un valore che è positivo

Le varie metriche che si usano per valutare le performance di una rete sono quindi

introdotti questi parametri:

P recision = T P

T P + F P
(1.1)

Tale valore rappresenta la precisione della rete, cioè quanti positivi sono stati

predetti correttamente su tutti i positivi individuati come tali dalla rete, in riferimento

a una determinata classe di oggetti.

Recall = T P

T P + F N
(1.2)

La recall indica il rapporto di istanze positive correttamente individuate dal sistema

F 1 = 2 ∗ P recision ∗ Recall

P recision + Recall
(1.3)

L’F1-score è la media armonica di precision e recall. Si usa tale tipo di media perchè

a differenza di una media normale, quella armonica attribuisce un peso maggiore ai

valori piccoli. Questo fa sì che un classificatore ottenga un alto punteggio F1, solo

quando precisione e recupero sono entrambi alti.

19



Capitolo 1 Apprendimento automatico per il rilevamento di malware basati su DGA

Ora tutte queste metriche si usano per descrivere le prestazioni della rete relativa-

mente a delle classi, che la rete deve individuare e saper riconoscere. Per valutare

invece la performance della rete andando a considerare tutte le classi si usano delle

medie, delle metriche presentate precedentemente, che si chiamano Micro Average e

Macro Average. Per calcolare Micro Average si vanno a prendere tutti i contributi

delle varie classi, li si somma insieme e poi si fa la media. Ad esempio per la precision

quando vado a fare la micro average al numeratore avrò la somma di tutti i true

positive delle varie classi e al denominatore la somma di tutti i true positive delle

varie classi, più la somma di tutti i false positive delle varie classi. La Macro Average

invece per una determinata metrica riferita alle classi, consiste nel fare la media tra i

valori ottenuti per le metriche delle classi. Ad esempio per la precision se ho quattro

classi, la macro average sarà la media aritmetica tra i quattro valori di precision

ottenuti

Altra metrica importante è l’Accuracy di un modello, che sarebbe l’accuratezza

del modello e viene calcolata dividendo la somma di tutti i veri positivi per le classi,

per tutti i valori calcolati.

Infine, anche se non è una metrica, un altro strumento importante per l’analisi

delle prestazioni di una rete è la matrice di confusione. Questa matrice riporta sulle

righe gli elementi delle classi reali e sulle colonne le predizioni di questi elementi.

In questa maniera guardando la matrice di confusione riusciamo a vedere se la rete

impara meglio a riconoscere certi tipi di classi rispetto ad altre. Grazie ad essa inoltre

possiamo capire se esistono classi che tendono ad inglobare elementi appartenenti ad

altre o esistono classi che vengono confuse con altre classi.

1.3.3 Machine Learning per i DGA

Come accennato già prima, disattivare l’attività delle botnet, che usano per

proteggersi i DGA, risulta molto difficile usando solo pratiche di blacklisting. Infatti

l’ideale per spegnere una botnet sarebbe quello di analizzare una grande quantità

di traffico DNS, e tale cosa non è possibile in maniera algoritmica e sequenziale. A

questo proposito risulta utile sfruttare il machine learning.
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Il machine learning è una variante alla programmazione tradizionale nella quale

in una macchina si predispone l’abilità di apprendere qualcosa dai dati in maniera

autonoma, senza istruzioni esplicite[12]. Da cui nel machine learning la macchina

basandosi sull’esperienza, e sulla forma dei dati riesce da sola, senza che noi la

istruiamo con un algoritmo, a capire cosa fare, e a correggersi nel caso in cui si sbagli.

Applicheremo il machine learning al processo di classificazione dei nomi di dominio

in benevoli o malevoli.

Le tecniche di machine learning, ormai sono da tempo usate nell’ambito della

classificazione dei nomi di dominio, poiché ci si è accorti che tali algoritmi funzionano

molto bene e permettono di ottenere prestazioni robuste anche su larghe quantità

di dati. Specialmente c’è un interesse crescente nei modelli di machine learning che

riescono a rilevare nomi di dominio, generati da un algoritmo DGA, in tempo reale,

in maniera tale da prevenire qualsiasi tipo di comunicazione con il C&C server[13].

Oltre a queste tecniche, sono da annoverare anche le tecniche che rilevano i nomi

di dominio DGA, non in real time ma basandosi su vecchi dati, in maniera tale da

costruire una specie di storico delle attività sospette che avvengono in una rete[14]

Esistono due macro approcci che possono essere utilizzati per l’addestramento di

modelli di machine learning:

• Approccio Supervisionato: in questo caso l’algoritmo di machine learning

elabora delle previsioni basandosi su una serie di esempi già etichettati. Cioè

basandosi su degli esempi che gli forniamo in input, il modello, nel processo di

addestramento, cerca di rilevare partendo da questi esempi una funzione che li

collega. Sulla base di questa funzione poi farà in futuro delle previsioni su dati

nuovi e non presenti nel set di training

• Approccio Non Supervisionato: il set di training, e cioè l’insieme dei dati

di esempio che si fornisce alla rete in fase di apprendimento non è etichettato,

quindi la rete basandosi direttamente sulle caratteristiche degli input cerca di

trovare tra questi delle relazioni .In seguito userà le relazioni rilevate per fare

delle previsioni su dati mai visti prima.
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Nel lavoro qui presentato avremo modo di testare sia approcci ad apprendimento

supervisionato, cioè le reti LSTM, sia approcci ad apprendimento non supervisionato

come FastText.

Un’ulteriore distinzione tra i vari modelli di machine learning può essere fatta

anche sulla base delle caratteristiche o features, che questi modelli prendono in

considerazione durante l’apprendimento. Nel caso della rilevazione dei nomi di

dominio DGA esistono tre macro approcci per la classificazione:

• Approccio Context-Aware: in questo caso le caratteristiche prese in consi-

derazione durante l’apprendimento dai dati, dipendono dall’esecuzione dello

specifico DGA che si realizza in un preciso ambiente con una specifica configu-

razione e in un particolare lasso di tempo. Un esempio di queste feature sono

quelle estratte al momento dell’ispezione delle risposte DNS[15].

• Approccio Context-Free: le features prese in considerazione durante l’ap-

prendimento dai dati, dipendono solamente dalle caratteristiche e dall’analisi

lessicale del nome di dominio preso in esame. Non incidono le configurazioni di

ambiente, la tempistica e altri fattori menzionati prima.

• Approccio Featureless: il modello di machine learning non prende in

considerazione nessuna caratteristica durante l’apprendimento dai dati

Tra queste tre tipologie di approccio nel caso del rilevamento di malware basati su

DGA è molto utile prendere in considerazione gli ultimi due approcci descritti, per

i quali esistono modelli che riescono con una buona accuratezza a prevedere se un

nome di dominio è benevolo o malevolo.

Come riportato nello studio di Sivaguru et al.[13], nell’approccio basato su features

context-free, si estraggono tipicamente delle caratteristiche lessicali e linguistiche dai

nomi di dominio che si vanno ad analizzare. Principalmente le features scelte sono le

seguenti:

• Lunghezza del Top-Level Domain

• Lunghezza del Second-Level Domain
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• Numero Consonanti del SLD diviso la lunghezza del SLD

• Numero Cifre del SLD diviso la lunghezza del SLD

• Media Circolare 2-Gram

• Media Circolare 3-Gram

• Numero caratteri nel Second-Level Domain

• Numero di Token nel Second-Level Domain

• Numero di cifre nel Second-Level Domain

• Lunghezza della sequenza di consonanti nel Second-Level Domain

• Numero di caratteri unici nel dominio

Queste features estratte dai nomi di dominio vengono poi utilizzate nel processo di

apprendimento supervisionato delle Random Forests(RF). La scelta delle RF per

questo tipo di task, risiede nel fatto che sono applicabili in molte casistiche, e le loro

performance sono ottime. In più oltre ad essere modelli di grande accuratezza, le RF

sono algoritmi di addestramento che scalano bene su dataset di grandi dimensioni, e

questo spiega sicuramente la loro popolarità per il rilevamento dei DGA[13].

Gli approcci basati su feature sono vantaggiosi in quanto permettono di avere un

processo di analisi controllato e trasparente. Nel campo dei DGA però non è facile

individuare a priori quali caratteristiche l’algoritmo di generazione dei domini prende

in considerazione. Per questo nel campo del rilevamento automatico di DGA, si sono

presi in considerazioni anche approcci featurless che sfruttano il deep learning, e in

particolare le reti neurali. Nel caso del rilevamento di DGA si è scelto di utilizzare le

reti neurali LSTM, per le caratteristiche che esse hanno e che abbiamo descritto in

precedenza.

Principalmente nella rilevazione di malware basati su DGA, sono interessanti due

tipi di classificazione, ovvero la classificazione binaria e la classificazione multiclasse.

Nella classificazione binaria lo scopo è quello di dividere i nomi di dominio benevoli
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dai nomi di dominio malevoli. Nella classificazione multiclasse lo scopo invece è quello

di capire la famiglia di DGA alla quale appartiene il nome di dominio analizzato.

Chiaramente la classificazione multiclasse risulta essere un problema molto più

complesso , perchè esistono molte famiglie di DGA, e molte di queste generano

più domini malevoli rispetto ad altre nello stesso arco temporale. Ciò rende la

classificazione multiclasse un processo in cui per ogni nome si possono assegnare tante

etichette diverse, una per classe, e con un grande squilibrio in termini di quantità di

nomi per ogni classe. Quest’ultimo problema viene detto multiclass imbalance[13].

Il problema della multiclass imbalance nella classificazione dei domini DGA, è

una problematica fondamentale. Infatti anche se alcuni algoritmi DGA generano in

proporzione un numero di nomi minore, rispetto a quello generato da altri, non è

detto comunque che questi siano associati a un malware meno pericoloso. Da cui

a causa del problema della multiclass imbalance, può accadere che la normale rete

LSTM che utilizziamo per la classificazione, durante l’addestramento conosca meno

domini di una famiglia, piuttosto che di un’altra. Questo in futuro potrebbe generare

previsioni sbagliate da parte della rete, che potrebbe non riuscire in alcun modo a

riconoscere le famiglie di DGA meno numerose.

Per questo motivo Duc Tran et al.[14] hanno introdotto un meccanismo di com-

pensazione della multiclass imbalance, creando un algoritmo che durante il processo

di retropropagazione dell’errore permette alla rete di tenere conto delle classi me-

no numerose. Infatti la rete, durante il processo di apprendimento supervisionato,

commette errori maggiori sugli elementi del dataset che non aveva mai visto prima.

L’errore viene poi utilizzato nella retropropagazione dell’errore per correggere i pesi

dei neuroni della rete in maniera tale da commettere un errore minore quando rivedrà

un elemento simile. Se però ci sono elementi poco numerosi, anche se la rete durante

l’addestramento li vede tutti, in fase di test continuerà comunque a commettere degli

errori non indifferenti, che la porteranno a fare previsioni errate. L’algoritmo della

multiclass imbalance ideato da Duc Tran et al. risolve questo problema: ad ogni

famiglia presente nel dataset viene assegnato un certo costo, un peso che poi andrà

ad influire nella retropropagazione dell’errore. Meno la famiglia è numerosa, cioè
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il dataset contiene pochi nomi di dominio appartenenti a quella famiglia, e più il

peso assegnato sarà grande. In questa maniera quando la rete vedrà un elemento

appartenente a una famiglia poco numerosa, se l’errore commesso nel riconoscerlo

supererà una certa soglia, allora questo verrà moltiplicato per il peso assegnato

alla famiglia. Ciò porterà, durante la retropropagazione dell’errore ad avere un

adeguamento più alto per le famiglie meno numerose. In questa maniera la rete

riuscirà a riconoscere meglio anche elementi di famiglie meno numerose nel dataset.

Proprio per questo motivo invece di una normale rete LSTM, useremo per i test

una rete LSTM.MI pre addestrata, che è capace di riconoscere in maniera migliore

nomi di dominio di famiglie non molto numerose nel dataset di training.

1.4 FastText

Come già accennato prima le reti neurali per funzionare correttamente necessi-

tano di uno strato di embedding, che converta gli input in vettori che la rete può

processare. L’embedding infatti consiste in una mappatura dell’input, cioè consiste

nel rappresentare variabili discrete, nel nostro caso i nomi di dominio, come vettori

continui che possono essere collocati in uno spazio vettoriale.

Anche la rete LSTM.MI che utilizzeremo per questo lavoro necessita d uno strato

di embedding. Nel lavoro originale di Duc Tran et al. lo strato di embedding della

rete non fa altro che, ricercare tutti i caratteri nel dataset di training, associarli in

maniera casuale ad un numero, e poi trasformare tutti i nomi di dominio presenti

nel dataset in vettori numerici in cui ogni componente rappresenta un carattere del

nome, che però viene sostituito con il numero associatogli prima. Tale tecnica di

embedding è detta embedding randomico.

In realtà esistono pero anche altri modi per realizzare questo strato di embedding,

che sono più complicati e potrebbero avere prestazioni migliori. Tra questi scegliamo

di utilizzare FastText. FastText è un’estensione di un’architettura (Word2Vec)

rilasciata da Facebook AI Research nel 2016. É una libreria open-source utilizzata

per compiere varie operazioni quali la rappresentazione delle parole come vettori,
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e la classificazione del testo. FastText si propone come obiettivo, dato un insieme

di parole all’interno di frasi, di apprendere da solo delle rappresentazioni vettoriali

continue per queste parole.

Rispetto ad altre tecniche di machine learning per l’apprendimento della rappresen-

tazione continua delle parole, FastText, invece di prendere in considerazione la parola

intera, e le parole ad essa vicine nel dataset, per creare il vettore ad essa associata,

prende in considerazione la rappresentazione interna della parola dividendola in

n-grammi[16]. Infatti presa una parola, dopo averla divisa in n-grammi, trova prima

una rappresentazione vettoriale degli n-grammi che compongono la parola stessa.

Poi, ricava il vettore associato alla parola come somma di tutti i vettori associati

agli n-grammi che la compongono. in questa maniera non solo si ottengono rappre-

sentazioni migliori delle parole, viste nel training, ma si riescono anche a costruire

rappresentazioni di parole mai viste nel dataset, come somma di n-grammi.

Inoltre FastText a differenza di altre tecniche di rappresentazione delle parole come

vettori continui, garantisce, proprio perché le parole sono viste come somma di n-

grammi, prestazioni migliori anche con dataset ridotti, rispetto ad altre tecniche. Tutti

questi vantaggi che ci da FastText sono il motivo per cui in questo lavoro abbiamo

scelto di usare questa tecnologia come strato di embedding della rete. Il risultato

dell’addestramento di FastText è infatti un file contente tutte le rappresentazioni dei

caratteri, bigrammi o trigrammi, trovati nel dataset di training come vettori a 128

componenti. Tali file verrano poi usati in fase di embedding per tradurre i nomi di

dominio in rappresentazioni vettoriali continue.
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Materiali e Metodi

2.1 Risorse

2.1.1 Log DNS rete GARR

Una delle risorse principali di cui abbiamo usufruito durante questo lavoro sia per

la creazione dei dataset per l’addestramento di FastText, sia per la creazione di un

dataset per la rete LSTM.MI, è il log del DNS server della rete GARR.

La rete GARR venne istituita nel 1991 dal Consorzio per l’Armonizzazione della

Rete della Ricerca. L’obiettivo di questa rete è quello di connettere tutte le principali

università, scuole e istituti di ricerca, con una rete a banda ultra larga, che faciliti le

attività di ricerca e di studio. Chiaramente anche la nostra università, la politecnica

delle Marche è connessa alla rete GARR.

Data la sua grandezza, la rete GARR dispone di un suo DNS server interno, che

ovviamente si occuperà di risolvere solo le chiamate a nomi di dominio effettuate

da macchine connesse alla rete stessa. Il DNS server, ogni volta che avviene una

chiamata a un certo nome di dominio, registra tale chiamata in un file di log, cioè

un file che permette all’essere umano di vedere gli eventi registrati dalla macchina,

in un certo lasso di tempo. Accedendo ai file di log ci è possibile estrarre tutte le

informazioni relative ad ogni singola richiesta di risoluzione di un nome di dominio,

compreso il nome di dominio stesso. Tali file sono lo strumento che abbiamo utilizzato

per costruire parte dei nostri dataset di training.
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Il Dipartimento di ingegneria dell’informazione, infatti, per questo lavoro, ha

concesso l’accesso a una macchina, collegata alla rete GARR, che salva tutti i log

generati dal DNS server della rete stessa. Ogni ora il DNS server registra in un file

di testo .log, che viene compresso per risparmiare spazio, tutte le chiamate a nomi

di dominio, effettuate in quell’ora, da macchine connesse alla rete. Tale operazione

viene ripetuta per ogni ora del giorno per tutti i giorni. Questo insieme di file, che

possono essere scaricati in una macchina locale, contengono, oltre ai nomi di dominio

stessi, anche altre informazioni che possono essere utili nel caso in cui si effettui

un’analisi passiva sul traffico DNS.

Quello che è interessante per il nostro lavoro sono i nomi di dominio, che useremo

sia per addestrare FastText, sia per testare la rete LSTM.MI. L’uso di questi file è

vantaggioso, perché ci consente di avere accesso a tantissimi nomi di dominio, anche

selezionando pochi file di log. Infatti, prendendo come esempio il file scaricato nel

periodo che va da mezzanotte all’una di notte, del 01 agosto 2021, notiamo che sono

state salvate circa 200000 chiamate a nomi di dominio, un numero che poi cresce

nelle ore centrali del giorno. Già scaricando solo un giorno di log GARR si riescono

a visionare circa 7 milioni di chiamate a nomi di dominio, compresi i duplicati, che

sono certamente un numero sufficiente per addestrare lo strato di embedding basato

su FastText.

Un’ultima osservazione da fare sulla rete GARR è che essa a differenza di una rete

generica, come potrebbe essere il DNS server di Google, è soggetta a fluttuazioni sul

numero di chiamate a nomi di dominio nelle diverse ore del giorno. Infatti poiché

essa connette, istituti di istruzione e ricerca italiani, è chiaro che durante la notte

ci sarà un minor numero di chiamate a nomi di dominio rispetto al giorno, come è

chiaro che durante i giorni feriali saranno presenti più chiamate rispetto ai giorni

festivi. Inoltre tale rete, viene usata specialmente da studenti e professori universitari,

quindi da persone con un grado di conoscenza della rete, e delle minacce che ci sono

online, superiore a quelle di un generico utente domestico. Ciò comporta, come

vedremo anche dopo nella costruzione del dataset relativo alla rete, che sarà più

difficile trovare tante chiamate a nomi di dominio appartenenti a famiglie di DGA,
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perché statisticamente sono minori i nodi della rete infettati.

2.1.2 Bambenek Feed

Negli ultimi anni, data la loro efficienza, si è assistito a una crescita dell’uso, da

parte degli attaccanti, degli algoritmi di generazione dei domini. A tale aumento

però è corrisposta anche una crescita degli enti di ricerca che hanno incentrato il loro

lavoro sui DGA. Tra queste particolarmente degna di nota è il Bambenek Consulting,

che è un organizzazione che si occupa di contrastare le minacce generate dai criminali

online.

Il punto fondamentale, che rende il Bambenek Consulting un’organizzazione molto

importante, è che essa produce ogni giorno un feed in cui sono contenuti tutti i

nomi di dominio che possono essere usati, dai cyber-criminali che utilizzano i domain

generation algorithms. Questi feed, principalmente, sono utilizzati, anche nei lavori

di ricerca citati, come blacklist, che contengono nomi di dominio generati da diverse

famiglie di DGA.

Il feed è un file .csv compresso contenente un’intestazione che riporta quando il

feed è stato generato e i giorni presi in considerazione per la validità dei domini. A

seguito dell’intestazione è presente una lista di domini generati da diverse famiglie

di DGA che però fanno riferimento, non solo al giorno in cui il feed è stato emesso,

ma anche a giorni precedenti e successivi. Infatti, come riportato nel capitolo 1, i

domain generation algorithm generano una lista di domini, che possono essere usati

per contattare il C&C server, che è valida solo in un certo intervallo di tempo. Ad

esempio una famiglia di DGA può generare una lista di domini che sarà valida per

un intervallo di tempo pari a 5 giorni. Da cui se un nome di dominio verrà generato

il giorno 26 agosto, esso verrà incluso nel feed, generato da bambenek, già dal 24

agosto e rimarrà incluso fino al giorno 28. Dato questo comportamento di dice che il

feed giornaliero è "centrato" nel giorno in cui è emesso.

Il feed viene curato dai ricercatori del Bambenek Consulting, che si occupano

anche di quantificare le finestre temporali, per cui i nomi di dominio appartenenti a

una famiglia di DGA rimangono validi. Il discorso diventa più facile, nel caso in cui
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la generazione dei domini non dipende dal tempo: in quel caso i nomi hanno validità

più estesa e sono rimossi o aggiunti al feed a seconda delle circostanze.

In questa maniera. grazie al feed del Bambenek Consulting, si riesce ad ottenere

una lista di domini certamente malevoli, generati in un certo intervallo di tempo, che

possiamo confrontare con quelli contenuti nei log del DNS server della rete GARR.

Utilizzando l’informazione che i nomi di dominio nel bambenek feed, relativi a un

certo giorno, sono certamente malevoli, sapremo per certo che, se ritroviamo gli stessi

nomi all’interno del log del DNS server della rete GARR, allora questi potranno

essere etichettati come malevoli all’interno del dataset.

In ogni feed sono presenti varie informazioni sui nomi di dominio, oltre ai nomi di

dominio stessi, come la famiglia a cui questi appartengono, la loro finestra di validità,

e il link al manuale redatto dal Bambenek Consulting, per la risoluzione dei problemi

che può creare quella famiglia. Chiaramente sono di nostro interesse solo i primi

due dati contenuti nel feed, essenziali per il processo di classificazione sia binaria che

multiclasse.

Per i motivi descritti sopra i feed del Bambenek Consulting risultano essere molto

utili e affidabili, anche perché oltre al normale feed giornaliero riguardante i DGA,

l’organizzazione fornisce anche un altro feed denominato High-Confidence-DGA-feed.

Tale feed contiene solo nomi di dominio relativi a famiglie di DGA, che durante il

processo di classificazione generano un coefficiente di falsi positivi molto basso.

2.1.3 Majestic Million

Grazie alla risorsa descritta nel paragrafo precedente, abbiamo un modo per capire

quali nomi di dominio, contenuti nel log del server DNS della rete GARR, sono

certamente malevoli. Però, è chiaro che ci serve uno strumento analogo, anche per

capire quali nomi di dominio sono certamente benevoli.

Nelle ricerche citate, per questo scopo si usava un servizio della compagnia Amazon,

che si chiama AWS Alexa. AWS Alexa è un sistema di reputazione e analisi del

traffico web, che offre un servizio in particolare, denominato top-sites, che permette,

a pagamento, di avere accesso alla lista dei nomi di dominio certamente benevoli,

30



2.1 Risorse

che hanno avuto più chiamate nel periodo di tempo considerato. Data la natura a

pagamento di questo servizio, nonostante sia estremamente affidabile, si è deciso di

optare per un’altra opzione offerta dalla compagnia inglese Majestic.

Il servizio di reputazione, che abbiamo utilizzato per ottenere una whitelist di

nomi di dominio benevoli, è il Majestic Million. Tale servizio fornisce l’elenco del

primo milione di nomi di dominio più importanti nel web, e con più sotto-reti di

provenienza. In questo caso la classifica, che è disponibile sul sito di Majestic Million,

è stilata secondo delle statistiche e criteri che vengono stabiliti dalla compagnia

Majestic. In realtà, come è evidente dalla descrizione che ne abbiamo dato, e che

viene data anche dalla stessa compagnia, il Majestic Million non è un vero e proprio

sistema di reputazione dei nomi di dominio.

Quello che però ci spinge a scegliere la lista prodotta da questo servizio, come

lista di nomi di dominio certamente benevoli, è che i nomi di dominio presenti nella

classifica fanno riferimento a siti molto visitati nel web in tutto il mondo. Oltretutto

i tool di analisi utilizzati dalla compagnia Majestic, per stilare questa classifica,

sono molto avanzati. Queste sono garanzie sufficienti affinché la lista redatta dalla

Majestic possa essere usata come whitelist, in sostituzione del servizio top-sites di

Amazon.

Come il feed del Bambenek Consulting, anche il Majestic Million è costantemente

aggiornato dalla compagnia omonima. L’unica differenza tra il Bambenek Feed e il

Majestic Million, è che, mentre il feed dei domini malevoli è prodotto ogni 24 ore,

invece la classifica del milione di siti più visitati viene aggiornata solo il giovedì e

la domenica di ogni settimana. Per questo motivo, mentre per il feed Bambenek è

necessario un download giornaliero della risorsa, invece nel caso di Majestic Million,

il download può essere effettuato solo nei giorni in cui c’è un aggiornamento della

lista. Inoltre, la classifica rimane abbastanza stabile: analizzando due file successivi

nel tempo, scaricati dal Maejstic Million, si può verificare che la variazione dei nomi

di dominio presenti nella classifica è irrilevante ai fini del nostro esperimento.

Da sottolineare, è anche il fatto che il Majestic Million, come top-sites di Alexa,

è rivolto a un pubblico internazionale e contiene nomi di dominio, riferiti a siti di
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tutto il globo. Dunque se la variazione dei nomi di dominio nella classifica al livello

globale nel corso del tempo è piccola, possiamo supporre che, anche la variazione

dei soli nomi di dominio nazionali italiani, sia piccola. Da cui nella costruzione del

dataset non sono necessari tanti file di Majestic Million.

In conclusione, con Majestic Million abbiamo uno strumento certamente affidabile,

con cui possiamo capire quali nomi di dominio, contenuti nei log del DNS server della

rete GARR, sono certamente benevoli. Il file, che contiene questi nomi di dominio

benevoli, scaricabile dal sito di Majestic Million, è in formato .csv e quindi possiamo

facilmente estrapolare da esso, tutte le informazioni che ci servono riguardo i nomi

di dominio con il linguaggio Python.

2.2 Datasets

Descritti le risorse di cui ci possiamo avvalere, per costruire i dataset di cui

necessitiamo, analizziamo come sono stati costruiti al livello tecnico.

2.2.1 Dataset per il training di FastText & Risultati

Prima di poter testare il classificatore LSTM.MI, è necessario ottenere i files di

embedding, che sono il risultato dell’addestramento di FastText, per la rappresenta-

zione delle parole come vettori. Questo ci ha spinto, per prima cosa, a costruire un

dataset di addestramento per FastText, utilizzando i dati reali provenienti dal DNS

server della rete GARR.

Per iniziare, sono stati selezionati un insieme di file .log, scaricati dalla macchina

del dipartimento connessa alla rete, da cui estrarre i nomi di dominio. Il periodo di

osservazione scelto è stato quello che andava dal 01 agosto 2021 al 26 agosto 2021. A

questo punto in maniera automatica, con un script scritto nel linguaggio Python3, si

sono processati, giorno per giorno, tutti i file di log raccolti nel periodo indicato.

Il processo di raccolta dei nomi si sviluppa in questa maniera:

• Viene decompresso il file di log relativo alla prima ora del giorno processato, e

si inizia la lettura.
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• Ogni riga del file di log contiene tutte le informazioni relative a una chiamata al

server DNS della rete GARR, avvenuta in quel giorno, e in quell’ora. Per ogni

riga dunque lo script mette tutte le informazioni relative a quella chiamata in

un oggetto, creato ad hoc per questa situazione

• Una volta inseriti i dati in questo oggetto, il programma seleziona la proprietà

dell’oggetto che memorizza il nome di dominio, e lo scrive in una riga di un

altro file di testo.

• Conclusa questa operazione, si passa alla riga successiva del file di log e si

ripetono i passaggi sopra, fino a che non si arriva all’ultima riga del file.

Questa serie di passaggi viene ripetuta per ogni ora di log in un giorno, e per tutti i

giorni nel periodo di osservazione scelto.

Al termine del processo di raccolta, il risultato ottenuto è stato un file di testo

in cui erano memorizzati circa 130 milioni di nomi di dominio, relativi a chiamate

al server DNS della rete GARR. Questo ha rappresentato un primo corpus grezzo

di dati, però non ancora adatto per addestrare lo strato di embedding. Per questo

è stato necessario raffinare questo file svolgendo una fase di pre-processing. Per

prima cosa, si è notato che era possibile che, tra i 130 milioni di nomi di dominio

collezionati ci fossero nomi duplicati. Quindi, per diminuire il rumore nel dataset

di addestramento dell’embedding, si è deciso di eliminare tutti i nomi di dominio

duplicati. Per farlo è bastato inserire i nomi contenuti nel file in una lista e poi creare

da quella lista un set, che per definizione è una struttura dati che non ammette

duplicati. Questa eliminazione, ha portato il numero di nomi di dominio a calare

sensibilmente: il nuovo file, ottenuto scrivendo in ogni riga un elemento del set creato,

conteneva 18 milioni di nomi di dominio circa.

Ottenuto il nuovo corpus con i nomi di dominio unici, si è proceduto con un’altra fase

di pre-processing, in cui si andavano ad eliminare dei domain name, che contenevano

caratteri non ammessi dallo standard internazionale. Infatti era possibile che, tra i

nomi di dominio ottenuti, ci fossero dei nomi non conformi allo standard, che erano
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presenti a causa di qualche chiamata errata, da parte degli utenti connessi alla rete.

Per questo utilizzando la seguente regular expression

^[A-Za-z0-9._-]*$

si sono eliminati dal corpus tutti i nomi di dominio non ammessi. Tale operazione ha

alterato di poco la dimensione del dataset, che comunque ha mantenuto un numero

di nomi di dominio sempre di poco superiore a 18 milioni. Il processo spiegato

precedentemente a parole è riportato sinteticamente in figura 2.1

Figura 2.1: Work-flow per la creazione del dataset per FastText

Terminata la fase di pre-processing si è ottenuto perciò un corpus di nomi di

dominio sufficiente per iniziare l’addestramento di FastText. Il nostro scopo però,

più che ottenere delle rappresentazioni vettoriali, in uno spazio continuo, dei nomi di

dominio interi, è stato quello di ottenere delle rappresentazioni vettoriali di caratteri,

bigrammi e trigrammi, contenuti nei nomi di dominio del corpus. Per questo, è stato

sviluppato uno script in Python3 che separasse con uno spazio i caratteri contenuti

nel nome di dominio. Il risultato ottenuto da questa operazione, è il dataset usato per

l’addestramento dello strato di embedding FastText della rete, basato su caratteri.

La stessa operazione, fatta per ottenere il dataset per l’embedding basato su

caratteri, è stata ripetuta, sempre utilizzando lo script citato prima, anche per
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Figura 2.2: Prime righe del dataset usato per l’addestramento dello strato di
embedding FastText basato su caratteri

ottenere i dataset adatti per addestrare l’embedding basato sui bigrammi, e quello

basato sui trigrammi. Lo script stavolta prima ha ricavato tutti i bigrammi o

trigrammi presenti in un nome di dominio, e poi li ha separati con uno spazio.

Figura 2.3: Prime righe del dataset usato per l’addestramento dello strato di
embedding FastText basato su bigrammi

Usando i primi due dataset si sono addestrati i diversi strati di embedding basati

su FastText, uno basato sui caratteri e uno basato sui bigrammi. Questi strati di

embedding sono rappresentati da dei file .vec, cioè dei file di testo in cui ad ogni
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Figura 2.4: Prime righe del dataset usabile per l’addestramento dello strato di
embedding FastText basato su trigrammi

carattere o bigramma, è associato un vettore di 128 componenti. I risultati sono

mostrati in 2.5 e 2.6

Figura 2.5: File di embedding per i caratteri ottenuto dal training di FastText

Purtroppo non è stato possibile portare a compimento il training dello strato di

embedding basato sui trigrammi a causa della grande quantità di risorse richieste.
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Figura 2.6: File di embedding per i bigrammi ottenuto dal training di FastText

2.2.2 Dataset per il test della rete LSTM.MI

Una volta ricavati i file per gli strati di embedding del classificatore, il passaggio

successivo è stato quello di costruire un dataset con cui riaddestrare la rete LSTM.MI.

Tale dataset, chiaramente, deve contenere un numero di nomi etichettati come benevoli

non di troppo superiore a quello di nomi malevoli. Il massimo sbilanciamento che

ci potevamo permettere, come indicato anche nell’articolo di Duc Tran et al.[14],

era avere un nome di dominio marcato come DGA, per ogni mille nomi di dominio

marcati come alexa.

Quindi, per cercare di costruire un dataset valido per il classificatore ci siamo

avvalsi di tutti gli strumenti e le risorse presentate sopra. Il periodo di osservazione

scelto per la creazione del dataset è stato l’intervallo che va dal 26 agosto 2021 al 13

settembre 2021, in quanto si è pensato che le due settimane indicate potessero essere

sufficienti, per avere un dataset non troppo sbilanciato. Per questa operazione, si

sono scaricati giornalmente, nel periodo scelto, tutti i log del DNS server della rete

GARR e i feed del Bambenek Consulting. Invece, per le motivazioni già accennate

nella sezione dedicata, il feed di Majestic Million è stato scaricato solo nei giorni 26

e 30 agosto e nei giorni 2,6,9 e 13 settembre.

A questo punto, si è redatto uno script in Python3, per rendere automatica
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l’etichettatura dei nomi di dominio nel dataset. Il processo svolto dal codice scritto,

si avvale dei file scaricati in precedenza, e comincia l’etichettatura dal giorno 26

agosto, seguendo questa serie di passaggi:

• Vengono caricati, in una struttura di tipo dizionario del linguaggio Python,

tutti i nomi di dominio malevoli contenuti nel Bambenek Feed relativo al

giorno di partenza. La scelta del dizionario come struttura dati viene fatta, per

diminuire la complessità computazionale dell’algoritmo di etichettatura.

• Viene svolta la stessa operazione per il feed Majestic del giorno corrente, cioè

tutti i domini benevoli sono caricati all’interno di un altro dizionario Python.

• Viene decompresso il file .log relativo alla prima ora del giorno di partenza.

Inizia quindi il processo di analisi: per ogni chiamata a nome di dominio

presente nel file di log, si controlla se il domain name è contenuto nel dizionario

dei nomi benevoli, e se lo è viene scritto nel dataset marcato come legit.

Altrimenti, si controlla se il domain name è contenuto nel dizionario contenente

i nomi malevoli, e se lo è, viene inserito nel dataset marcato come dga.

• Se il domain name, processato attualmente, non era in nessuno dei dizionari,

viene semplicemente saltato. Invece, se si trova un corrispondenza in uno dei

dizionari precedenti, oltre a scriverlo sul dataset lo si inserisce in una lista di

dizionari, denominata analyzed_traffic, di cui il primo elemento è un dizionario

contenente tutti i nomi benevoli finora processati, e il secondo è un dizionario

analogo al precedente, ma per i nomi DGA.

• Terminato il processo di analisi del primo nome di dominio, si passa ad ana-

lizzare il successivo. Però, oltre a controllare se è contenuto nel dizionario

ottenuto dal feed Majestic o in quello ottenuto dal Bambenek Feed, stavolta, si

controlla anche se esso è contenuto o meno in uno dei due dizionari presenti in

analyzed_traffic. Se lo è il domain name viene saltato, altrimenti è processato

nella maniera descritta nei punti precedenti.
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A partire dal terzo nome di dominio processato, si ripete il processo descritto sopra

per ogni nome, fino a che non si esaurisce il file relativo alla prima ora del giorno. A

quel punto si passa ai file successivi e si ripetono gli stessi passaggi, fino a che non si

esauriscono i file di log relativi a un intera giornata. Quindi si passa alla giornata

successiva: si ricarica il feed del Bambenek Consulting relativo al nuovo giorno e,

solo se necessario, il feed del Majestic Million. Viene decompresso il file .log relativo

al nuovo giorno analizzato, e il processo si ripete automaticamente fino all’ultimo

giorno indicato.

Figura 2.7: Work-flow per la creazione del dataset per il classificatore LSTM

Il dataset che si ottiene dal processo di elaborazione descritto, e sintetizzato in

figura 2.7, è un file .csv, che contiene per ogni riga, oltre al nome di domino, anche

altre informazioni:

• Nella prima colonna c’è l’etichetta che ci dice se il nome è benevolo, o

malevolo(legit o dga)

• Nella seconda colonna si trova la famiglia a cui appartiene il nome di dominio,

quindi o la famiglia di dga nel caso sia un nome malevolo, o alexa nel caso sia

benevolo

• Nella terza colonna si trova il nome di dominio, in cui però viene eliminato il

punto tra il TLD e il second level domain
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• Nella quarta colonna si ha il nome di dominio

• Nella quinta colonna, ci sono i caratteri che compongono il nome di dominio

separati da spazio

• Nella sesta colonna ci sono i bigrammi che compongono il nome di dominio

separati da spazio

• Nella settima colonna ci sono i trigrammi che compongono il nome di dominio

separati da spazio

Eseguendo tutto questo processo di creazione del dataset, nel periodo indicato,

purtroppo il risultato ottenuto è stato diverso da quello sperato. Il dataset prodotto, è

risultato essere un dataset fortemente sbilanciato, in quanto su 45000 nomi di dominio

trovati, solo due nomi sono risultati essere marcati come DGA. Approfondendo il

fenomeno e verificando che non ci fossero errori sistematici nello script di creazione

del dataset, purtroppo si è arrivati alla conclusione che nel periodo di osservazione

scelto, c’erano pochissime macchine connesse alla rete GARR e allo stesso tempo

controllate da un botmaster. Questo ha reso il dataset ottenuto inutilizzabile per

qualsiasi tipo di esperimento. Per questo motivo il DII ha concesso la possibilità di

utilizzare dei dataset, costruiti in maniera sintetica, di diverse taglie, per ottenere

dei risultati sperimentali concreti. Le taglie di dataset fornite sono state tre, e con

quelle sono stati svolti gli esperimenti, discussi nel capitolo 3:

• Un dataset contenente 4200 nomi di dominio benevoli e malevoli

• Un dataset contenente 8400 nomi di dominio benevoli e malevoli

• Un dataset contenente 16800 nomi di dominio benevoli e malevoli

2.3 Configurazioni Sperimentali

Concludiamo il capitolo illustrando le configurazioni sperimentali, adottate per

ottenere i risultati e raggiungere l’obiettivo finale di questo lavoro. Nonostante il

numero di esperimenti in totale, avendo tre taglie di dataset, sia nove, descriveremo
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solo tre configurazioni sperimentali. Infatti il set-up sperimentale nel passaggio da

una taglia di dataset più piccola a una più grande, o viceversa, rimane identico. Le

tre configurazioni sperimentali che descriveremo si differenzieranno, infatti, sono nel

modo in cui è realizzato lo strato di embedding del classificatore. Una volta fissato

l’embedding, il processo di training è identico in tutti i casi e perciò, verrà descritto

un’unica volta

2.3.1 Embedding Randomico

Il primo tipo di embedding adottato, ricalca quello dell’esperimento svolto dal

ricercatore Duc Tran et al.[14]. Come avevamo già accennato nel capitolo 1, una rete

neurale non può processare un input in cui sono presenti caratteri, ma può processare

solo numeri interi. Per questo, è inserito a monte del classificatore LSTM.MI, prima

dello strato nascosto della rete, uno strato di embedding, che in questo caso è detto

randomico.

Usando questa tipologia di embedding, per prima cosa si estrae la rappresentazione

in caratteri(la quinta colonna del file .csv descritto nella sezione precedente) di

tutti i nomi di dominio presenti nel dataset, ottenendo una lista di liste, in cui la

componente i-esima è una lista, contenente tutti i caratteri del nome di dominio

i-esimo. Quindi si scorre la lista e, ogni volta che all’interno delle liste componenti si

rileva un carattere mai rilevato in precedenza, lo si aggiunge a un dizionario in cui la

chiave è il carattere e il valore è il numero intero ad esso assegnato casualmente.

Creato questo dizionario, che definiremo dizionario dei caratteri validi, si ripeterà

il processo di scansione della lista di liste, solo che in questa fase, ogni carattere

presente in ogni lista componente, verrà sostituito con il numero intero assegnatogli

secondo il dizionario. In questa maniera la lista di liste di caratteri, si trasformerà

in una lista di liste di interi. Questa lista di liste infine, viene trasformata in una

matrice con un numero di righe pari al numero di liste componenti, e un numero di

colonne pari alla dimensione della lista più lunga.

Svolto questo processo il dataset, formato da liste di caratteri, viene convertito in

una matrice di interi, che è l’input che la rete si aspetta di ricevere nel suo strato
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nascosto. Questa operazione è vitale, affinché si possa costruire il modello della rete

LSTM.MI e iniziare il training del classificatore.

2.3.2 Embedding basato su FastText

Oltre al tipo di embedding descritto nella sezione precedente, si è deciso di speri-

mentare altri due tipi di embedding per il classificatore. Questi strati di embedding

sono realizzati mediante i file .vec ottenuti dall’addestramento precedente di Fast-

Text, e li definiremo rispettivamente Embedding FastText basato su caratteri

e Embedding FastText basato su bigrammi.

Sfruttando questo nuovo tipo di embedding i passaggi da seguire per convertire i

caratteri, presenti all’interno dei nomi di dominio del dataset, sono più complicati.

Per prima cosa si estrae dal dataset la rappresentazione in caratteri o in bigrammi dei

nomi di dominio, ottenendo una lista di liste simile al caso dell’embedding randomico.

Dopodichè sfruttando un oggetto della classe Tokenizer di Python si va a creare

un dizionario, denominato word_index, con tutti i caratteri o bigrammi presenti

all’interno dei nomi di dominio, in cui ad ogni carattere o bigramma si associa

un numero intero. Quindi secondo l’associazione creata con questo dizionario, si

sostituiscono i caratteri, o bigrammi, presenti nelle liste componenti con il numero

intero associato. Si ottiene così una lista di liste di interi, che viene trasformata in

una matrice, allo stesso modo di come avveniva nel caso dell’embedding randomico.

Ora, mentre nel caso dell’embedding randomico il processo di creazione dello strato

di embedding terminava così, nel caso di embedding FastText si svolge un ulteriore

passaggio: sfruttando il file .vec, ottenuto in precedenza, o per i caratteri, o per i

bigrammi, creo un dizionario in cui la chiave è un carattere o un bigramma contenuto

nel file, e il valore è l’array di coefficienti assegnatogli durante l’addestramento di

FastText. Ottenuto questo nuovo dizionario, si va quindi a creare la matrice di

embedding, che è una matrice in cui la riga i-esima contiene la rappresentazione

vettoriale a 128 caratteri, estratta dal file .vec, del carattere o bigramma, a cui nel

word_index è stato associato il numero i.
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Tale matrice di embedding ottenuta, viene poi usata per la costruzione del modello

del classificatore LSTM.MI. Infatti nella costruzione dello strato di embedding del

classificatore, possibile sia nel caso randomico che nel caso FastText con un metodo

Python, si inserisce come parametro la matrice di embedding. In questa maniera,

quando il modello riceverà in input la matrice costruita prima dalla lista di liste,

sulla base del numero intero che è stato assegnato ad ogni carattere o bigramma,

ricercherà la riga corrispondente nella matrice di embedding, così da sostituire ogni

intero della matrice con un vettore a 128 componenti, ottenendo un tensore a tre

dimensioni.

2.3.3 Addestramento del classificatore

Fissato lo strato di embedding, FastText o randomico, il processo di training del

classificatore si svolge allo stesso modo in entrambi i casi. La metodologia utilizzata

per l’addestramento del classificatore, è la k-fold cross-validation, che consiste nel

reiterare l’addestramento per un numero di passi, definiti fold, pari a k. Il motivo

per cui viene scelta questa tecnica, è che essa ci permette di valutare le prestazioni

del classificatore, anche se usiamo dataset relativamente piccoli per allenarlo.

Usando questa metodologia, il primo passo da compiere è quello di dividere il

dataset, in dataset di training e dataset di test. Questa divisione però non rimane

costante durante tutti i passi, o fold del processo: prima di iniziare il processo di

addestramento infatti il dataset viene diviso in un numero di gruppi pari al numero

k specificato. Dopodiché viene scelto casualmente uno dei gruppi come dataset di

Test, mentre gli altri gruppi vengono uniti per formare il training dataset. A quel

punto viene creato il modello del classificatore LSTM.MI, con il tipo di embedding

scelto, e inizia l’addestramento. Alla fine del processo, si elaborano i risultati ottenuti

dal modello, sulla base delle predizioni che esso ha fatto sui campioni contenuti nel

test dataset, e si salvano i risultati. Terminato quindi l’addestramento si riparte

dall’inizio: viene selezionato un altro dei quattro gruppi non ancora usato per il test,

casualmente, e si ripete tutto il processo di addestramento.
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Alla fine quello che si ottiene, sono k report, generati a seguito dei k fold svolti,

che possono essere utilizzati per stabilire quali sono le prestazioni della rete. Nel

nostro caso specifico si è considerato k pari a 5, cioè si è iterato per cinque fold, in

maniera tale che ad ogni fold il dataset di test fosse il 20% del totale. Ad ogni fold

si sono salvati i risultati delle metriche che ci interessavano, sia per ogni famiglia,

che al livello globale, e poi si è fatta la media semplice delle metriche contenute nei

cinque report, per ottenere un unico report finale, mediante cui svolgere il processo

di analisi.

Per ogni taglia di dataset, perciò si utilizza la metodologia espressa sopra, e si

ripete il training del classificatore provando tre diversi strati di embedding:

• Il primo esperimento consisterà nell’addestrare il classificatore con embedding

randomico.

• Il secondo esperimento consisterà nell’addestrare il classificatore con embedding

FastText basato su caratteri

• Il terzo esperimento consisterà nell’addestrare il classificatore con embedding

FastText basato su bigrammi
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Risultati sperimentali

Terminati gli esperimenti condotti, con le configurazioni descritte nel capitolo 2, si

procede alla presentazione, e analisi dei risultati.

3.1 Esperimenti con Dataset da 4200 nomi di dominio

Figura 3.1: Report finale esperimento con Random Embedding
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La figura 3.1, riporta i risultati ottenuti dall’addestramento del classificatore con

l’embedding Randomico. Generalmente, le prestazioni del classificatore risultano

essere discrete, data l’accuracy del 70.3%. É possibile notare che, mentre ci sono delle

famiglie di malware, che ottengono ottime prestazioni in termini di F1-score, come

Corebot, Emotet, Qadars, Ramdo, e Symmi, invece per altre famiglie, le prestazioni

della rete sono pessime. Tra queste famiglie per cui si hanno pessime prestazioni

vi sono Gozi, Necurs, Nymaim, Ramnit e Vawtrak. In particolare per Nymaim la

rete ottiene un valore di F1-score nullo: tale avvenimento dipende dal fatto che, su

17 campioni di nomi di dominio nymaim presenti nel dataset di test, ben 15 sono

confusi con nomi benevoli, appartenenti alla famiglia alexa, e altri due sono scambiati

per altre due famiglie di malware. La matrice di confusione, che testimonia questo

avvenimento, è riportata in Appendice in 5.1.

In figura 3.2, sono visibili i risultati ottenuti dall’addestramento del classificatore

con embedding FastText basato su caratteri Dai risultati presentati nel report, si

Figura 3.2: Report finale esperimento con FastText Embedding basato su caratteri
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assiste a un miglioramento generale, delle prestazioni del classificatore, per tutte

le famiglie rispetto all’embedding randomico. Si continuano infatti, ad ottenere

ottime prestazioni per le famiglie per cui si ottenevano ottime prestazioni nel caso

dell’embedding randomico. In più, si assiste a un miglioramento netto delle prestazioni

della rete per famiglie come Gozi, Necurs, Pykspa, Rovnix e Vawtrak, che nel caso

precedente avevano un F1-score certamente inferiore. Purtroppo, nonostante i

miglioramenti, sono da segnalare le pessime prestazioni, che si ottengono per le

famiglie Nymaim e Ramnit: per la famiglia Ramnit infatti, il cambio di embedding

non produce nessun miglioramento in termini di F1-score; per la famiglia nymaim

ancora una volta l’F1-score è molto basso, a causa del fatto che su 17 campioni

Nymaim, ben 16 sono scambiati come benevoli, come riportato nella matrice di

confusione in Appendice(5.2). Al livello globale comunque il cambio di embedding

produce un miglioramento dell’accuracy che arriva quasi al 75%.

Figura 3.3: Report finale esperimento con FastText Embedding basato su bigrammi

Infine in figura 3.3, si possono osservare i risultati ottenuti dall’addestramento del
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classificatore, con embedding FastText basato su bigrammi.

Come visibile dal report, il passaggio dall’embedding basato sui caratteri a quello

basato su bigrammi migliora le prestazioni, portando l’accuracy del modello al 78%.

Infatti, non solo sono mantenute ottimali le prestazioni per quelle famiglie, per

cui già nei casi precedenti si ottenevano ottimi valori delle metriche, ma si riesce

anche a produrre miglioramenti significativi per le famiglie, per cui le prestazioni

del classificatore nei casi precedenti erano pessime. Tale miglioramento, in F1-score,

è riscontrato specialmente per le famiglie Gozi, Kraken, Necurs, Nymaim, Pushdo,

Pykspa, Suppobox e Vawtrak. Specialmente quest’ultima sembra beneficiare molto

del passaggio da cartteri a bigrammi. Oltre a questi miglioramenti, si assiste però

anche dei peggioramenti, nei valori di F1-score per alcune famiglie, nel passaggio

da caratteri a bigrammi, come ad esempio Fobber. Infine ancora una volta, come

mostrato nelle matrici di confusione in Appendice(5.3), più del 50% dei campioni

della famiglia Nymaim sono confusi come campioni della famiglia Alexa.

3.2 Esperimenti con Dataset da 8400 nomi di dominio

Dal report in figura 3.4, si nota che, l’aumento di dimensioni del dataset produce

un miglioramento diffuso delle prestazioni per quasi tutte le famiglie di malware. In

particolare famiglie come Conficker, Cryptolocker, Gozi, Kraken, Pykspa, Rovnix e

Emotet fanno registrare grossi aumenti in F1-score. In contro tendenza, rimane la

famiglia Ramnit, per cui le prestazioni del classificatore rimangono simili, a quelle

ottenute con la taglia di dataset più piccola. Con il cambio del dataset, rimane però

la tendenza del classificatore, a scambiare nomi di dominio appartenenti a famiglie

come Gozi, Nymaim e Vawtrak, come nomi benevoli, come è visibile nella matrice di

confusione 5.4 in appendice. Infine, l’aumento del volume del dataset, globalmente,

produce un aumento dell’accuracy importante, che passa dal 70% al 76% arrivando

quasi ad equiparare, quella ottenuta dal modello con FastText Embedding basato su

caratteri, addestrato però con un dataset più piccolo.

Il report in figura 3.5, testimonia che, anche nel caso in cui sia usato un embed-
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Figura 3.4: Report finale esperimento con Random Embedding

ding FastText basato su caratteri, l’aumento del volume del dataset produce un

miglioramento globale per tutte le famiglie di malware. L’accuracy del modello passa

infatti dal 75% al 79%. Confrontando invece questo report, con il precedente in

figura 3.4, si nota che il cambio di embedding ancora una volta produce un aumento

di prestazioni al livello globale, per tutte le famiglie di malware. In particolare

continuano a beneficiare di questo cambio le famiglie Gozi, Necurs, Pykspa, Rovnix e

Vawtrak. Al contrario ancora una volta, il cambio di embedding, anche se aumentano

le dimensioni del dataset, non migliora le prestazioni del classificatore, nel riconoscere

la famiglia Ramnit. Inoltre, come nei casi precedenti, il classificatore continua a

scambiare molti nomi di dominio, appartenenti alle famiglie Vawtrak e Nymaim,

per nomi di dominio benevoli(si veda le matrice di confusione 5.5 in Appendice).

Globalmente, si assiste a un aumento dell’accuracy del modello, a seguito del cambio

di embedding, anche se l’aumento è minore, rispetto a quello registrato con il dataset

più piccolo, cioè dal 76,5% al 79%.
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Figura 3.5: Report finale esperimento con FastText Embedding basato su caratteri

Analizzando il report in figura 3.6, è possibile osservare che, anche nel caso di

embedding FastText basato su bigrammi, l’aumento del volume del dataset produce

un aumento globale delle prestazioni(l’accuracy cresce dal 78% all’ 82%). L’unica

famiglia per cui le prestazioni del classificatore non migliorano all’aumentare del

dataset resta Ramnit. Confrontando, invece, questi risultati con quelli ottenuti con

embedding FastText basato su caratteri, e stessa taglia del dataset, si osserva ancora

una volta a un miglioramento significativo globalmente(l’accuracy cresce dal 79% all’

82%), e per molte famiglie. Tra queste è importante citare Gozi, Necurs, Nymaim,

Pushdo, Pykspa, Simda, Suppobox e Vawtrak. Per quest’ultima in particolare, si

conferma ancora il miglioramento significativo delle prestazioni, nel passaggio da

caratteri a bigrammi, anche con un dataset più grande. Allo stesso modo, si registra,

passando da caratteri a bigrammi, un peggioramento significativo in F1-score per

la famiglia Fobber, come nel caso precedente. Le famiglie per cui la rete ottiene

prestazioni peggiori sono Nymaim, Dircrypt e Ramnit. Guardando la matrice di
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confusione 5.6, in appendice, notiamo che mentre i nomi di dominio Nymaim sono

scambiati come benevoli, i nomi di dominio Dircrypt sono scambiati principalmente

come nomi di dominio Ramnit, e i nomi di dominio Ramnit sono principalmente

confusi con quelli Fobber.

Figura 3.6: Report finale esperimento con FastText Embedding basato su bigrammi

3.3 Esperimenti con Dataset da 16800 nomi di dominio

Il primo report in figura 3.7, evidenzia ancora una volta che un ulteriore aumento

del volume del dataset, produce un aumento delle prestazioni globali per tutta la

rete. Infatti ancora una volta si rilevano, aumenti del valore di F1-score per molte

famiglie come Cryptolocker, Gozi, Kraken, Matsnu, Necurs, Pykspa, Rovnix, Emotet

e Vawtrak, che sono le stesse che avevano beneficiato dell’aumento del volume del

dataset anche nel caso precedente. Come accadeva anche con le taglie di dataset

più piccole, nel caso dell’embedding randomico si registrano pessime prestazioni del

classificatore per la famiglia Nymaim, di cui 52 campioni su 67, sono scambiati come
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nomi benevoli(si veda matrice di confusione 5.7, in Appendice). Al contrario di

quanto accaduto prima, si riscontra un piccolo aumento del valore di F1-score per

la famiglia Ramnit. Globalmente, si registra un aumento importante dell’accuracy

del modello, passando dal 76.5% all’81.5%. Infatti, si ottengono prestazioni, migliori

rispetto al caso con embedding FastText basato su caratteri e dataset da 8400 nomi

di dominio, e vicine a quelle ottenute dal classificatore, con embedding FastText

basato su bigrammi e dataset da 8400 nomi di dominio.

Figura 3.7: Report finale esperimento con Random Embedding

Visionando il report in figura 3.8, si nota che anche questa volta l’aumento del

volume del dataset, produce un aumento delle prestazioni del classificatore, sia per

le metriche relative alle singole famiglie, sia globalmente, in quanto l’accuracy del

modello cresce dal 79% all’82%.

Confrontando, invece, i risultati di questo report, con quelli visibili nel precedente

in figura 3.7, si rileva ancora una volta un miglioramento importante, nel valore di

F1-score, per le famiglie Gozi, Suppobox e Vawtrak, nel passaggio da embedding
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Figura 3.8: Report finale esperimento con FastText Embedding basato su caratteri

randomico a embedding FastText basato su caratteri. Per le altre famiglie le presta-

zioni crescono di poco oppure restano quasi inalterate. Fanno eccezione, in questo

caso particolare, solo le famiglie Cryptolocker, Tinba, Ramnit e Fobber, per le quali

c’è un peggioramento non trascurabile delle prestazioni. Mentre per le prime due

non è mai stato riscontrato un comportamento del genere, e quindi il peggioramento

potrebbe essere un caso, invece le altre due non sono nuvoe a questi comportamenti:

Fobber aveva già dimostrato di reagire male ai cambi di embedding, nel passaggio da

FastText basato su caratteri a FastText basato su bigrammi; per Ramnit allo stesso

modo si continuano a vedere delle oscillazioni nel valore di F1-score, ogni volta che

viene aumentato o diminuito il volume del dataset, oppure quando c’è un cambio

di embedding. Globalmente si nota ancora una volta che il cambio dell’embedding,

produce un miglioramento nell’accuracy complessiva del modello. Però viene confer-

mata anche, la tendenza da parte di questo miglioramento a ridursi, con l’aumento

della dimensione del dataset, in quanto l’accuracy cresce solo dell’ 1.1%, mentre con
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il dataset da 8400 nomi di dominio era crsciuta del 3.5%.

L’ultimo report, relativo alla figura 3.9, testimonia ancora, che l’aumento del

volume del dataset anche con embedding FastText basato su bigrammi, produce

un aumento del valore di F1-score per molte famiglie di malware, escluse quelle

che lo avevano già alto. Ancora una volta si nota che la famiglia Ramnit, risulta

essere un’eccezione, in quanto il suo valore di F1-score non aumenta, con l’aumento

del volume del dataset. Al livello globale, l’accuracy del modello cresce passando

dall’82% all’84.5%.

Figura 3.9: Report finale esperimento con FastText Embedding basato su bigrammi

Valutando invece, la variazione delle prestazioni del classificatore, ottenuta con il

cambio di embedding, si rileva che c’è un miglioramento importante, in F1-score, per

alcune famiglie di malware come Cryptolocker, Necurs, Nymaim, Pushdo, Pykspa,

Simda, Suppobox e Vawtrak. Degni di nota sono i miglioramenti ottenuti per le

famiglie Necurs, Nymaim e Vawtrak, nel passaggio da caratteri a bigrammi, per cui

si registrano degli aumenti in F1-score tali che, per tutte e tre si ha un valore di
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F1-score discreto e superiore a 0.56. Per le altre famiglie le prestazioni migliorano

di poco o rimangono stabili. Le uniche eccezioni a questo comportamento, sono le

famiglie Dircrypt e Fobber, per cui si registra un degrado delle prestazioni: mentre

per Dircrypt è la prima volta, che si riscontra questo comportamento da parte

del classificatore, per Fobber invece, si rileva un fenomeno già analizzato anche

nei casi precedenti. Importante, è anche sottolineare che le famiglie per cui la

rete ottiene le prestazioni peggiori sono Dircrypt e Ramnit, a causa del fatto che,

molti campioni appartenenti alla famiglia Dircrypt sono scambiati come campioni

della famiglia Ramnit, e molti campioni appartenenti alla famiglia Ramnit sono

confusi con campioni Fobber(si veda la matrice di confusione 5.9 in appendice).

Concludendo, si nota ancora una volta un aumento dell’accuracy complessiva del

modello, nel passaggio da embedding basato su caratteri a embedding basato su

bigrammi. Purtroppo è confermata anche la tendenza di questo aumento a ridursi,

con la crescita della grandezza del dataset, in quanto, mentre prima il miglioramento

è stato del 3%, qui è stato solo del 2%.

3.4 Discussione

Effettuata l’analisi dei nove report, presentati nelle precedenti sezioni, si è arrivati a

trarre una serie di conclusioni dagli esperimenti, di cui alcune erano prevedibili, anche

alla luce degli esperimenti realizzati precedentemente a questo lavoro, e invece altre

sono state un elemento di novità molto particolare. Il primo risultato importante

della serie di esperimenti condotti, è che:

Uno strato di embedding basato su FastText, sia basato su ca-

ratteri, sia basato su bigrammi, migliora le prestazioni del clas-

sificatore, rispetto al caso in cui venga usato uno strato di

embedding randomico.

Questo primo risultato rilevato è testimoniato dall’andamento dell’accuracy comples-

siva del modello, al variare delle dimensioni del dataset e dello strato di embedding,

presentato in figura 3.10
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Figura 3.10: Andamento dell’accuracy complessiva al variare della dimensione del
dataset e dello strato di embedding
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L’istogramma dimostra che, per ogni taglia di dataset utilizzata, indicata sull’asse

delle ascisse, l’accuracy del modello, ottenuta con uno strato di embedding randomico,

è sempre minore dell’accuracy ottenuta nel caso di embedding FastText basato su

caratteri o basato su bigrammi. Inoltre, il grafico mette in luce anche un altro aspetto

fondamentale, e non scontato, cioè che tra gli embedding FastText testati, in ogni

caso si ottengono sempre prestazioni migliori, con lo strato basato sui bigrammi.

Oltre a questo risultato che è quello principale che si voleva ottenere con questo

lavoro, possiamo proseguire enunciandone altri. Il secondo risultato, quindi, che si

può ricavare dagli esperimenti è il seguente:

L’aumento delle dimensioni del dataset si traduce in un mi-

glioramento delle prestazioni del classificatore, qualunque sia

lo strato di embedding, sia relativamente alle singole famiglie,

sia globalmente.

Questo è testimoniato dall’andamento dell’accuracy complessiva del modello, al

variare delle dimensioni del dataset, sempre visibile nell’istogramma in figura 3.10.

Infatti, confrontando le colonne dello stesso colore nel grafico, che fanno riferimento a

uno stesso tipo di embedding, si riscontra un aumento dell’accuracy significativo, ad

ogni raddoppio della dimensione del dataset. Tale fenomeno risulta ancora più chiaro,

se lo si analizza attraverso il grafico visibile in figura 3.11, che, oltre a presentare i

valori di accuracy per ogni tipo di embedding, al variare del dataset, li interpola per

ricercare una tendenza.

Ognuno dei punti evidenziati nel grafico, rappresenta una coppia, formata dalla

taglia di dataset utilizzata, espressa in nomi di dominio, e dall’accuracy ottenuta dal

modello fissando lo strato di embedding. Il grafico non solo corrobora ulteriormente,

la tesi che le prestazioni aumentano con la crescita del volume del dataset, ma mette

in luce anche un altra cosa importante: guardando le rette a tratto continuo, ottenute

mediante interpolazione lineare dei punti, si può notare che esse sembrano tendere,

indipendentemente dallo strato di embedding, verso lo stesso punto. Ciò significa

che se fossero stati condotti altri esperimenti con dataset più grandi, probabilmente
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Figura 3.11: Analisi del miglioramento dell’accuracy complessiva al variare delle
dimensioni del dataset

saremo riusciti ad individuare un punto in cui, anche se lo strato di embedding

cambia, le prestazioni del classificatore cambiano poco o quasi per nulla.

Quest’ultima riflessione ci permette di introdurre, un’altra conclusione ricavata

dagli esperimenti:

Il miglioramento delle prestazioni, prodotto dall’uso di uno

strato di embedding basato su FastText, decresce con l’aumento

della dimensione del dataset.

Questo è certamente visibile anche dall’istogramma in figura 3.10, in cui si nota

che le colonne relative alle prestazioni ottenute con i vari tipi di embedding, si

appaiano se il dataset cresce. In realtà, il modo migliore di verificare quanto

appena detto è analizzare la figura 3.12. In essa, ognuno dei punti rappresenta una

coppia, formata dallo strato di embedding utilizzato e dall’accuracy ottenuta dal

modello, con una certa taglia di dataset. Quindi la pendenza delle rette, che si

ottengono mediante interpolazione lineare dei punti del grafico, per ogni dimensione

del dataset, rappresenta l’aumento di accuracy prodotto dal cambio di embedding.

Il grafico mostra che la pendenza delle rette, diminuisce ogni volta che si raddoppia
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Figura 3.12: Analisi del miglioramento dell’accuracy complessiva al variare dello
strato di embedding

la dimensione del dataset, corroborando la tesi enunciata. Probabilmente se fossero

stati condotti altri esperimenti, con taglie di dataset più grandi, si sarebbe osservato

che aumentando sempre di più il volume del dataset, la pendenza delle rette sarebbe

diventata quasi nulla, ottenendo così aumenti minimi di accuracy.

Terminata una discussione più globale degli esperimenti, è interessante vedere come

variano le prestazioni del classificatore per le singole famiglie di malware, cambiando

strato di embedding e dimensione del dataset. Dall’analisi degli esperimenti si è

dedotto che:

Non sempre l’uso di uno strato di embedding basato su Fast-

Text, o l’aumento delle dimensioni del dataset, produce un mi-

glioramento nelle prestazioni del classificatore per una certa

famiglia di malware.

Valutando i report, ci si è accorti che molte per molte famiglie le prestazioni del

classificatore migliorano, a seguito di un cambio di embedding, o di un aumento delle

dimensioni del dataset, o di tutti e due. Un esempio di questo è fornito dalla famiglia

Vawtrak, per cui l’F1-score ottenuto dal classificatore aumenta sensibilmente, quando
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viene usato uno strato di embedding FastText basato su bigrammi, come visibile in

figura 3.13

Figura 3.13: Valori di F1-score ottenuti per la famiglia Vawtrak

Compatibilmente con quanto raffigurato nel grafico, si nota che, nel passaggio

da embedding randomico a embedding FastText basato su caratteri, l’aumento di

F1-score rilevato, è più piccolo di quello che si registra, passando da embedding

FastText basato su caratteri, a quello basato sui bigrammi. Infatti, i punteggi di

F1-score, ottenuti dal classificatore, per la famiglia Vawtrak, usando un embedding

basato su bigrammi, sono nettamente superiori a quelli che si ottengono con gli altri

embeddings, per tutte e tre le taglie di dataset.

Caso opposto a quello presentato, è quello della famiglia Fobber, per cui invece,

si registra un degrado importante delle prestazioni del classificatore, quando si usa

un embedding FastText basato su bigrammi. La figura 3.14 evidenzia che, qualsiasi

sia la taglia di dataset sperimentata, l’F1-score ottenuto dal classificatore per la

famiglia Fobber, nel caso di embedding basato su bigrammi, è minore rispetto a

quello ottenuto negli altri due casi. Certamente, si nota anche che le prestazioni del

classificatore per questa famiglia, beneficiano dell’aumento di volume del dataset,

specialmente se lo strato di embedding usato è quello randomico.

Singolare è il caso della famiglia Ramnit, per cui, non solo il classificatore non
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Figura 3.14: Valori di F1-score ottenuti per la famiglia Fobber

riesce a ottenere prestazioni discrete e accettabili, ma non si riesce ad individuare

un comportamento univoco, a seguito dell’aumento o dimunizione del dataset, o del

cambio di embedding. L’F1-score ottenuto dal classificatore, per questa famiglia,

non risulta avere un’andamento ben definito come dimostrato dalla figura 3.15. Ad

Figura 3.15: Valori di F1-score ottenuti per la famiglia Ramnit

esempio l’F1-score nel caso dell’embedding FastText basato su caratteri, diminuisce

passando dal dataset più piccolo al dataset intermedio, però aumenta passando dal
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dataset intermedio a quello più grande.

Ultima famiglia particolarmente degna di nota, è la famiglia Nymaim, per cui il

classificatore, finché il dataset non ha un volume sufficiente, non riesce a ottenere

un valore di F1-score discreto, compatibilmente con quanto riportato in figura 3.16

Singolare è sicuramente il valore 0 di F1-score ottenuto con il dataset più piccolo ed

Figura 3.16: Valori di F1-score ottenuti per la famiglia Nymaim

embedding randomico.

I valori di F1-score così bassi, ottenuti dal classificatore, per la famiglia Nymaim,

hanno determinato che venisse realizzata un’indagine più approfondita, riguardo

questa famiglia, usando le matrici di confusione. Da questa ulteriore analisi si è

derivata l’ultima conclusione ottenuta:

I nomi di dominio della famiglia Nymaim, indipendentemente

dalla dimensione del dataset e dallo strato di embedding, so-

no quelli che più facilmente vengono scambiati come nomi di

dominio benevoli.

Tale affermazione è dimostrata, oltre che dalle matrici di confusione presenti in

appendice, anche dalla figura 3.17 Dall’analisi del grafico, si nota subito che la

percentuale di nomi di dominio Nymaim, confusi come nomi benevoli è sempre alta e
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Figura 3.17: Analisi percentuale di nomi Nymaim reputati come benevoli

sopra il 50%. Comunque, si nota anche che un modo per limitare questa confusione,

è quello di usare un embedding FastText basato su bigrammi, grazie al quale la

percentuale di confusione cala drasticamente, se confrontata con gli altri due casi.

Oltre a questo anche l’aumento della dimensione del dataset, alla luce anche della

figura 3.16, certamente influisce positivamente, e diminuisce questa percentuale.
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A seguito dello studio e degli esperimenti, svolti in questo lavoro, possiamo

certamente ritenerci soddisfatti. Lo scopo presentato all’inizio, cioè dimostrare che

uno strato di embedding basato su FastText addestrato con dati reali, migliora le

prestazioni del classificatore LSTM.MI, è stato raggiunto. In tutti gli esperimenti

svolti con lo strato di embedding FastText, si sono riscontrate prestazioni migliori

del classificatore rispetto al caso dell’embedding randomico, sia globalmente, sia

puntualmente per le varie famiglie di malware. In particolare, con emebdding

FastText, il classificatore migliora le prestazioni per quelle famiglie, per cui nel caso

dell’embedding randomico si avevano seri problemi.

La peculiarità interessante però di questa conclusione, sta sicuramente nel fatto che,

questo miglioramento, generato dal cambio di embedding, non è stato riscontrato solo

con un dataset, ma con più dataset di grandezze diverse. In più, si è osservato che il

volume del dataset influisce sul miglioramento, generato dal cambio di embedding,

delle prestazioni globali del classificatore: più il volume del dataset cresce e più il

miglioramento diminuisce. Tale comportamento, anche se può sembrare negativo,

in realtà, dà la possibilità di addestrare il classificatore con dataset più piccoli,

impiegando meno tempo e ottenendo comunque ottime prestazioni. Certamente,

questa soluzione risulta molto utile, nel momento in cui si sottopone il classificatore

a cicli successivi di addestramento per mantenerlo aggiornato, specialmente nel caso

in cui cambino gli algoritmi di generazione dei domini, per una o più famiglie di
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malware.

Altra conclusione importante relativa agli esperimenti, infine, è che esiste una

stretta minoranza di famiglie di malware, per cui le prestazioni del classificatore non

migliorano a seguito del cambio di embedding. Questo comportamento particolare,

rappresenta uno dei pochi lati negativi che si ha quando si cambia embedding, oltre ai

costi di addestramento di FastText, che sono comunque importanti. Il peggioramento

riscontrato non è tale da spingerci ad abbandonare questa soluzione, ma va tuttavia

segnalato. Infatti, se in una rete di computer prevalgono le infezioni, generate proprio

da quelle famiglie di malware, per cui con FastText si ottengono prestazioni peggiori,

allora sarebbe bene, in quel caso, studiare un altra tecnica di embedding.

Nonostante le conclusioni raggiunte siano molto interessanti, e costituiscano un suc-

cesso importante, comunque sono parziali. Innanzitutto non è stato possibile, a causa

della mancanza di mezzi e di tempo, addestrare uno strato di embedding FastText ba-

sato su trigrammi. In più le taglie di dataset sperimentate sono relativamente piccole,

e quindi le conclusioni raggiunte, sono frutto di previsioni, comunque abbastanza

consistenti, ma basate su delle tendenze individuate nei vari esperimenti. Infine, i

dataset utilizzati sono bilanciati e costruiti sinteticamente, data l’impossibilità di

costruire un dataset, con dati provenienti dal traffico reale.

Tutta questa serie di impedimenti, rendono certamente il lavoro svolto migliorabile,

e aprono, a una serie di sviluppi e lavori futuri molto interessanti. La prima proposta,

è quella di sperimentare LSTM.MI, utilizzando uno strato di embedding FastText

basato su trigrammi. Infatti, dato il miglioramento significativo, che si ottiene

passando da embedding basato su caratteri, a embedding basato su bigrammi, si

potrebbe pensare che l’uso dei trigrammi, possa migliorare ulteriormente le prestazioni

del classificatore. Magari, per le famiglie per cui si ottenevano pessime prestazioni

con i bigrammi, si potrebbero ottenere risultati migliori con i trigrammi. Allo stesso

modo però è da considerare anche l’ipotesi inversa, cioè che, l’uso di uno strato di

embedding basato su trigrammi, possa peggiorare le prestazioni per altre famiglie,

come si era già visto nel caso dei bigrammi. Perciò testare anche questo strato di

embedding potrebbe essere interessante.

66



Altra proposta da considerare in futuro, è quella di sperimentare LSTM.MI, con i

vari strati di embedding e con dataset anche più grandi. A causa della mancanza

di tempo per fare gli esperimenti in questo lavoro, il dataset più grande che è

stato sperimentato aveva solo 16800 nomi di dominio. Quindi sarebbe interessante,

testare la rete neurale con dataset più voluminosi, sia per verificare ulteriormente, che

l’aumento del volume del dataset riduce l’aumento delle prestazioni, provocato dall’uso

di embedding basato su FastText, sia per stabilire una "soglia" per le dimensioni del

dataset, oltre la quale addestrare uno strato di embedding basato su FastText diventa

troppo costoso. In più, una terza proposta da sperimentare in futuro, potrebbe essere

quella di utilizzare un dataset, costruito con dati provenienti dal traffico reale. In

questa maniera, si potrebbero determinare i vantaggi, derivanti dall’uso uno strato

di embedding basato su FastText, in un caso più vicino alla realtà, con un dataset

sbilanciato, in cui sono presenti solo alcune famiglie di malware.
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Appendice

Nel Capitolo 3 si è dedicato molto spazio alla discussione dei risultati sperimentali,

sia mediante la presentazione dei report specifici per gli esperimenti, sia mediante

l’uso di grafici riassuntivi che supportassero le conclusioni raggiunte. Un altro

strumento molto utile, presentato nella sezione 1.3.2 del Capitolo 1, per l’analisi degli

esperimenti è la matrice di confusione. Essa nel caso di molti esperimenti è stata

utile, per comprendere il motivo delle basse prestazioni ottenute dal classificatore

per famiglie come Nymaim,Ramnit e Dircrypt.

Si riportano quindi, in questa sezione, nove matrici di confusione, ognuna relativa

a uno specifico fold di un esperimento, per motivi di spazio e fruizione dei contenuti

proposti in questo lavoro di tesi.
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Figura 5.1: Matrice di Confusione ottenuta con Random Embedding e Dataset da
4200 nomi di dominio
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Figura 5.2: Matrice di Confusione ottenuta con embedding FastText basato su
caratteri e Dataset da 4200 nomi di dominio

71



Capitolo 5 Appendice

Figura 5.3: Matrice di Confusione ottenuta con embedding FastText basato su
bigrammi e Dataset da 4200 nomi di dominio
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Figura 5.4: Matrice di Confusione ottenuta con Random Embedding e Dataset da
8400 nomi di dominio
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Figura 5.5: Matrice di Confusione ottenuta con embedding FastText basato su
caratteri e Dataset da 8400 nomi di dominio
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Figura 5.6: Matrice di Confusione ottenuta con embedding FastText basato su
bigrammi e Dataset da 8400 nomi di dominio
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Figura 5.7: Matrice di Confusione ottenuta con Random Embedding e Dataset da
16800 nomi di dominio
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Figura 5.8: Matrice di Confusione ottenuta con embedding FastText basato su
caratteri e Dataset da 16800 nomi di dominio
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Figura 5.9: Matrice di Confusione ottenuta con embedding FastText basato su
bigrammi e Dataset da 16800 nomi di dominio
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