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Chapter 1

Introduzione

Negli ultimi sessant’anni l’umanità è stata spettatrice di uno sviluppo tecnologico
esponenziale. Questo ha portato ad una crescita economica su scala mondiale e,
parallelamente, ad un incremento dell’inquinamento atmosferico dovuto alla forte
espansione delle attività industriali ed alla conseguente necessità di trasporti efficienti
di materiali e persone. Ad oggi risulta evidente il forte impatto ambientale, derivato
dalla sempre più presente attività dell’uomo, che risulta essere un fattore di rischio
importante per la salute nonché per l’equilibrio degli ecosistemi. Si è quindi sviluppata
una forte attenzione a questa problematica che ha portato all’adozione di misure
atte alla riduzione delle emissioni di agenti inquinanti causando una progressiva
diminuzione di alcuni contaminanti ambientali e le patologie a loro associate.

Solo in anni recenti, grazie agli sforzi della comunità scientifica, si è venuti a
conoscenza della pericolosità dell’inquinamento atmosferico dovuto alle particelle
in sospensione. In precedenza infatti, solo gli inquinanti gassosi venivano ritenuti
responsabili dei principali danni significativi alla salute umana. Per approfondire gli
studi sul particolato ambientale si sono sviluppate delle macchine basate su principi
di misurazione diversi. Queste tecnologie vantano una grande accuratezza a discapito
dei costi, dei tempi e delle dimensioni poco accessibili che le rendono utilizzabili sono
in ambienti aperti. Tuttavia è dimostrato come l’uomo moderno trascorra gran parte
della giornata in ambienti chiusi (ufficio, casa ...), risulta per cui necessario sviluppare
nuove metodologie di rilevamento adatte alla misurazione indoor continuativa. Negli
ultimi anni sono emerse nuove soluzioni che risultano essere meno efficienti ma molto
più accessibili per cui adatte alla rilevazione quotidiana.
Lo scopo di questa tesi è dunque una caratterizzazione e calibrazione [all19] di alcuni
di questi sensori con lo scopo di scegliere il più adatto all’implementazione all’interno
di un sensore ambientale ottimizzato per la rilevazione indoor sviluppato dall’azienda
IDEA SOC COOP di Ancona.
Il dispositivo in questione prende in nome di DoNet ed è stato sviluppato in collabo-
razione con i tirocinanti precedenti ([Rub19], [Let20]).
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Chapter 1 Introduzione

1.1 IDEA Soc. Coop.

Prima di procedere con l’introduzione al lavoro svolto per la tesi di laurea, è mio
interesse personale fare i più sentiti ringraziamenti all’azienda che ha reso possibile
questo progetto e ad ognuno dei suoi collaboratori per la loro disponibilità e compe-
tenza.
IDEA Soc. Coop. è una società di ingegneria la cui sede si trova in Ancona che
fornisce soluzioni personalizzate ai clienti negli ambiti dell’automazione industriale,
elettronica, robotica, domotica ed informatica oltre che essere molto attiva nel campo
di ricerca e sviluppo.
IDEA nasce ad Ancona nel 2006 come spin off universitario al seguito della vincita

Figure 1.1: Logo IDEA Soc. Coop.

del concorso eCapital.
Successivamente viene costituita la società sotto forma di cooperativa con sede
legale nel dipartimento DIIGA (Dipartimento di Ingegneria Informatica, Gestionale
e dell’Automazione) dell’Università Politecnica delle Marche. Questa vicinanza
all’università permette una rapida crescita e la nascita di numerose collaborazioni
con alcune delle più note aziende del territorio, collaborazioni grazie alle quali si
sono sviluppate numerose competenze negli ambiti sopra citati.
Attualmente l’azienda è composta di 16 collaboratori, tutti altamente qualificati.
Tra le attività svolte dall’azienda troviamo:

• Sviluppo hardware: a partire dallo studio di fattibilità fino al design dei
circuiti stampati senza escludere fasi di test e collaudo delle soluzioni proposte;

• Sviluppo firmware: l’azienda è in grado di fornire, tramite l’utilizzo delle più
moderne piattaforme di sviluppo, soluzioni per per ogni tipo di architettura,
a partire dalle più semplici fino alle più moderne e complesse architetture a

2
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1.1 IDEA Soc. Coop.

multiprocessore. È inoltre prevista un’ampia fase di testing atto a garantire
un’elevata affidabilità e robustezza del prodotto finale;

• Sviluppo software: progettazione, sviluppo e manutenzione di sistemi soft-
ware su specifica del cliente dalla fase preliminare di analisi dei requisiti alla
definizione delle specifiche funzionali fino alla realizzazione;

• Automazione industriale: sviluppo software tramite piattaforma Labview
National Instrument oltre che il riadattamento ed ottimizzazione di macchine
esistenti tramite riprogettazione dei circuiti elettrici, riorgnizzazione del quadro
elettrico ed implementazioni di logiche di controllo tramite PLC;

• Stampa 3D: dopo la richiesta di un preventivo è possibile proseguire alla
stampa tramite diversi tipi di materiale. L’azienda fornisce anche consulenza
riguardo il tipo di materiale più adatto al progetto;

• Ricerca e sviluppo: avendo una particolare esperienza pregressa nel campo,
l’azienda è in grado di fornire assistenza ai clienti per lo sviluppo di piattaforme
innovative, dalla definizione delle specifiche di progetto, all’ottenimento dei
finanziamenti fino alla realizzazione del progetto.

Risulta essere di particolare interesse la metodologia di gestione dei progetti adot-
tata dall’azienda. Infatti, grazie al supporto di avanzati strumenti informatici
(Easy Redmine), la risorsa che dovrà gestire il progetto sarà in grado di monitorare
l’avanzamento dello stato dei lavori ed il completamento dei task precedentemente
assegnati ai collaboratori. In più la piattaforma permette di mantenere una docu-
mentazione aggiornata dell’intero progetto ed il monitoraggio delle attività viene
consentito anche ai clienti garantendo la più totale trasparenza.

3
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Chapter 1 Introduzione

1.2 Attualità.

1.2.1 Introduzione al particolato ambientale (PM2.5 e PM10)

Per PM, acronimo di particulate matter, si intendono tutte quelle particelle di
piccole dimensioni che sono in sospensione nell’atmosfera. Una prima distinzione
viene effettuata sulla base delle loro dimensioni.Vengono dette PM2.5 le particelle di
diametro inferiore ai 2.5µm mentre le PM10 sono tutte quelle di diametro inferiore
ai 10µm.

Figure 1.2: Paragone dimensioni

Per fare un paragone basti pensare che un capello umano risulta avere un diametro
compreso tra i 50µm ed i 70µm mentre un granello di sabbia ha dimensioni di circa
90µm.

Sono composte sia da particelle solide che liquide come polvere, fumo, aerosol
(microgocce di sostanze liquide), e possono rimanere in circolazione nell’atmosfera
per lunghi periodi.
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1.2 Attualità.

Esiste poi un’ulteriore classificazione che si basa sulla provenienza delle PM:

• Primarie: possono avere origine antropica (dovute all’attività umana) e pos-
sono essere associate ai processi di combustione legati alla necessità di produrre
energia elettrica, all’industria, ai trasporti, alla combustione di biomasse di
origine legnosa, dall’erosione degli pneumatici e dell’asfalto. Possono poi essere
poi di origine naturale legate all’eruzione dei vulcani ed alla dispersione dei
pollini;

• Secondario: vengono generate da combinazioni di reazioni chimiche che hanno
origine in atmosfera.

Figure 1.3: Percentuali di particolato primario e secondario

Particolato e salute

Figure 1.4: Particolato e vie
respiratorie

Recentemente alcuni risultati di ricerce scientifiche
[Lar18] hanno dimostrato come il particolato ambien-
tale possa essere causa di un aumento dell’insorgenza
di innumerevoli malattie respiratorie nell’uomo. A
causa delle loro dimensioni estremamente ridotte
le PM sono in grado di entrare nell’organismo at-
traverso le vie respiratorie riuscendo persino ad ar-
rivare fino agli alveoli ed ai bronchi causando un
aumento dell’insorgenza del cancro sia a livello pol-
monare che intestinale ed al colon, la formazione
di asme e di bronchiti principalmente nel periodo
invernale.
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Chapter 1 Introduzione

Si stima che attualmente nel mondo muoiono circa 2mln di persone a causa dell’alta
percentuale di particolato atmosferico, di cui circa 400 000 in Europa.

Figure 1.5: Decessi a causa del particolato ambientale

Come conseguenza delle considerazioni effettuate sull’aumento tel tasso di mortalità
mondiale l’AIRC (Associazione Internazionale per la Ricerca sul Cancro) ha inserito
le micropolveri nel gruppo uno, ovvero nella tabella contenente tutti gli agenti
cancerogeni per l’uomo.
Per questo sono state prese delle precauzioni a livello legislativo imponendo un limite
alle emissioni giornaliere di particolato in maniera da mantenere un massimo di
50µg/m3 da non superare per piu di 35 giorni l’anno.
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1.2 Attualità.

Possiamo notare come la tabella 1.6 mostri come nel 2019 molte province Italiane
hanno largamente superato questo limite (in totale sono piu di 65).

Figure 1.6: Tabella superamento limiti
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Nella tabella seguente (fig: 1.7) vengono invece riportati i superamenti delle soglie
consentite dal 2002 al 2019 a dimostrazione dell’efficacia dei provvedimenti presi. Si
registra infatti un calo generale dei giorni di superamento delle soglie in molte città
Italiane [med]:

Figure 1.7: Tabella superamento limiti storico

1.2.2 Particolato e virus

In generale e noto come il particolato atmosferico possa fungere da carrier per molti
virus ed agenti chimici in generale, e come esso possa costituire un substrato che
favorisca la sopravvivenza dei virus in aria. A tal proposito, nel caso di precedenti
contagi virali, alcune ricerche [LS20] hanno evidenziato una correlazione tra la
proliferazione dei virus al variare delle concentrazioni di particolato ambientale.

• 2010: si è osservata una correlazione di tipo esponenziale tra le infezioni di
influenza aviaria e le concentrazioni di PM10 e PM2.5. Si è visto poi come
l’influenza poteva effettivamente essere trasportata per lunghe distanze dalle
tempeste di polveri asiatiche.

Figure 1.8: Correlazione influenza aviaria e particolato
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1.2 Attualità.

• 2016: si è evidenziata una relazione tra la diffusione del virus respiratorio
scinziale umano e le concentrazioni di particolato

Figure 1.9: Correlazione virus scinziale umano e particolato

• 2017: il numero di casi di morbillo su 21 città cinesi nel periodo 2013 − 2014
varia in relazione alle concentrazioni di PM2.5. I ricercatori dimostrano che
un aumento delle concentrazioni di PM2.5 pari a 10 µg

m3 incide significativa-
mente sull’incremento del numero di casi di virus del morbillo. I ricercatori
suggeriscono di ridurre le concentrazioni di PM2.5 per ridurre la diffusione
dell’infezione.

• 2020: uno dei maggiori fattori di diffusione giornaliera del virus del morbillo
in Lanzhou (Cina) sono i livelli di inquinamento di particolato atmosferico. In
relazione all’evidenza che l’incidenza del morbillo sia associata all’esposizione
a PM2.5 ambientale in Cina, i ricercatori suggeriscono che politiche efficaci
di riduzione dell’inquinamento atmosferico possono ridurre l’incidenza del
morbillo.

Sulla base di questa rassegna scientifica, storicamente ricostruita, si può quindi
dedurre che il particolato atmosferico (PM10, PM2.5) costituisce un efficace vettore
per il trasporto, la diffusione e la proliferazione delle infezioni virali.
Sulla stessa linea delle considerazioni sopra citate, un’analisi dei focolai in Italia del
piu recente sars-cov-2, mostra come quest’ultimo abbia proliferato maggiormente nelle
aree con piu alta media di superamenti delle concentrazioni consentite di particolato
(1.10).
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Figure 1.10: Espansione sars-cov-2 Italia

Inoltre dal grafico in figura 1.11 si può notare come le curve di espansione
dell’infezione nelle regioni del sud Italia presentano andamenti esponenziali per-
fettamente compatibili con i modelli epidemiologici, mentre nelle regioni come la
Lombardia sono evidenti delle accelerazioni anomale dette BOOST in concomi-
tanza (tenendo a mente il periodo di incubazione del virus) alla presenza di elevate
concentrazioni di particolato:

Figure 1.11: Curve di espansione sars-cov-2 Italia
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1.2 Attualità.

Figure 1.12: Picchi di concentrazione di particolato Lombardia

Queste analisi sembrano per cui dimostrare che in relazione al periodo di Febbraio
2020, concentrazioni superiori ai limiti previsti di particolato in alcune Province del
Nord Italia possano aver causato una diffusione impulsiva dell’epidemia che non si
è verificata in altre zone d’Italia che presentavano comunque casi di contagi nello
stesso periodo.
I risultati delle ricerche sopra riportati però fanno riferimento a correlazioni statis-
tiche sui dati, questo sta a significare che, attualmente, non sono presenti evidenze
scientifiche che dimostrino un effettivo collegamento tra gli elevati valori di particolato
ambientale ed il repentino aumento dei soggetti positivi al nuovo coronavirus.
A questo proposito molti ricercatori stanno lavorando per ottenere dei risultati in
questo senso.
Si certa inoltre di capire se effettivamente il particolato ambientale possa essere
causa di una nuova modalità di contagio. In particolare dei ricercatori dell’ospedale
San Raffaele di Milano hanno dimostrato su cavie come all’esposizione cronica al
paticolato ambientale PM2.5 e PM10 si associa una iper-espressione delle cellule
polmonari del recettore ACE-2 noto per essere la "chiave d’acceso" del nuovo coron-
avirus alle nostre cellule (1.13, [cov20]).

Figure 1.13: Covid e recettore ACE-2
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È dimostrato come le droplets (particelle di saliva con dimensioni maggiori di 5µm)
rilasciate dagli starnuti e dai colpi di tosse siano la modalità di contagio primaria del
virus ed è anche dimostrato come esse vengano facilmente stoppate dalla resistenza
dell’aria e depositate al suolo in raggio di un metro per effetto della gravità.
Le particelle più piccole emanate dalla respirazione possono invece restare in aria per
molto più tempo, per questo è plausibile che l’inalazione di queste ultime portino ad
una nuova via di contagio. Tuttavia bisogna considerare diversi fattori per valutare
l’effettiva probabilità di contagio.
Uno dei fattori da considerare è l’emivita del virus nell’aerosol. L’emivita di un
agente in generale è il tempo per cui la sua attivita si riduce del 50%. Ricerche
recenti dimostrano come l’emivita di sars-cov-2 aerosolizzato sia di circa un’ora in
ambiente controllato e la sua titolazione virale in esso resta alta per piu ore come
mostrato in figure 1.14.

Figure 1.14: Titolazione virale sars-cov-2
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Un’altro aspetto da considerare è la concentrazione delle particelle infette nell’atmosfera
sia in ambienti aperti che chiusi [DC20].
In Italia si sono effettuati test su 34 campioni di PM10 prelevati in ambienti indus-
triali della provincia di Bergamo per un periodo continuativo di 3 settimane. Le
analisi confermano la presenza di RNA del SARS-Cov-2 in almeno 8 delle 22 giornate
esaminate.
Un’analisi di campioni di aerosol presi in alcune aree pubbliche di Wuhan nel mese
di Febbraio 2020, hanno evidenziato come la concentrazione di particelle infette sia
cosi bassa da rendere pressoché nulla la probabilita di inalazione di queste, e quindi
improbabile il contagio tramite esse (3 copie/m3 contro le 108 particelle totali).
La situazione risulta essere completamente diversa in ambienti chiusi come ospedali,
in cui possono esserci individui infetti ed uno scarso ricircolo di aria. In questi ambi-
enti le condizioni metereologiche sono più stabili, dando quindi vita ad un ambiente
favorevole alla sopravvivenza del virus. Un’ analisi di campioni di aerosol in due
ospedali di Wuhan hanno mostrato un’ alta concentrazione di particelle contenenti
RNA virale nelle aree con presenza di pazienti infetti (19 copie/metro cubo) e nelle
aree atte alla rimozione dei dispositivi di sicurezza del personale medico (18-42
copie/metro cubo). Pertanto risulta esse molto più alto il rischio di contagio dovuto
alle particelle presenti in aria.
L’individuazione del virus sulle PM però non dimostra l’effettiva possibilità che
esse costituiscano una nuova e diversa modalità di contagio. Bisogna dunque fare
molta attenzione nel tradurre una elevata concentrazione delle PM in una eccessiva
vulnerabilità della popolazione ai virus, bisogna continuare le ricerche in quanto nulla
è stato ancora dimostrato.
Quello che possiamo fare è monitorare le concentrazioni di particolato atmosferico
ed utilizzarle come campanello di allarme e tentare di contenere la proliferazione del
virus.
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Chapter 2

Sensori di particolato ambientale

2.1 Studio dei sensori e delle tecnologie in commercio

Per poter implementare un sensore per il rilevamento delle micro polveri all’interno di
DoNet risulta necessario passare in rassegna le diverse tecnologie attualmene presenti
sul mercato ed effettuare una caratterizzazione di alcuni di questi così da effettuare
la una scelta appropriata.

2.1.1 Stato dell’arte

Prima di analizzare una rassegna di sensori di questo tipo, andremo ad analizzare le
tecnologie su cui essi si basano [met]. Vedremo come alcuni principi risultano molto
più efficaci di altri a discapito di dimensioni e costi eccessivamente elevati. Bisogna
anche tener presente che, per la nostra applicazione, necessitiamo di un sensore con
alcune caratteristiche:

• Dimensioni ridotte: per poter essere implementato all’interno di un disposi-
tivo che verrà utilizzato in ambienti chiusi;

• Costi ridotti: in quanto il dispositivo deve poter essere acquistabile da utenti;

• Accuratezza: il sensore in questione dovrà fornire delle buone misurazioni,
dovrebbe essere poco rumoroso e dovrà essere poco dispendioso in termini di
energia elettrica.
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Principio Gravimetrico

Figure 2.1: Principio Gravi-
metrico

Il metodo più utilizzato per il rilevamento della con-
centrazione di particolato ambientale è il metodo
gravimetrico. In questa metodologia le particelle ven-
gono depositate su di un filtro che viene pesato prima
e dopo il periodo di campionamento e, effettuate le
dovute considerazioni, è possibile risalire ai valori di
interesse.
Preliminarmente i filtri sono posti in una camera
climatica per 48h dove permangono a una temper-
atura di 20°C e umidità del 50%, poi sono succes-
sivamente pesati da una microbilancia a sei cifre
decimali. Le operazioni di pesatura sono gestite au-
tomaticamente da un software che sovraintende il
robot di posizionamento filtri sulla bilancia e la bilan-
cia stessa. L’utilizzo di un sistema completamente
automatizzato assicura la ripetibilità delle operazioni
oltre ad eliminare le cause di errore ed imprecisione
dell’operatore esterno.
A questo punto il filtro è, pronto ad essere utilizzato
in campo dove il prelievo del particolato atmosferico
è effettuato aspirando un volume noto d’aria per un
periodo prefissato di 24h, utilizzando una pompa
collegata ad una testa di separazione ad impatto
inerziale che seleziona la frazione di particolato di
interesse, PM10 o PM2.5. Al termine del periodo di campionamento il filtro verrà
sottoposto alla medesima operazione di pesatura iniziale consentendo così di calco-
lare la differenza di peso e, conoscendo il volume campionato, si potrà calcolare la
concentrazione media di particolato in aria nel periodo di campionamento.
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Attenuazione β

Gli strumenti di questo tipo utilizzano filtri in fibra di vetro (1 filtro/24h) per la
raccolta del particolato. Il filtro bianco, prima di raccogliere il particolato, viene posto
tra una sorgente radioattiva interna allo strumento che emette elettroni (radiazione
beta) e un rivelatore (contatore Geiger-Muller) che misura la radiazione che
attraversa il filtro “pulito” (misura di bianco).
Successivamente un flusso d’aria costante attraversa il filtro su cui si deposita il
particolato sospeso e, al termine del periodo di campionamento (24 ore), il filtro viene
riposizionato sotto alla sorgente radioattiva e il contatore Geiger misura nuovamente
la radiazione che attraversa il filtro campionato.
Poiché sulla superficie del filtro si è depositato il particolato l’intensità della radiazione
beta risulterà attenuata rispetto alla misura di bianco. La differenza tra le 2 misure
è proporzionale alla concentrazione di polvere in aria nelle 24 ore.
La selezione rispetto alla dimensione delle particelle (PM10 o PM2.5) si ottiene
mediante apposite teste di prelievo che, grazie ad una specifica costruzione geometrica,
sono in grado di campionare esclusivamente la granulometria di polveri desiderata.

Figure 2.2: Analizzatore Beta
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LED infrarossi

La prima tecnologia che prendiamo in considerazione è quella più economica.
Essa basa il suo funzionamento sul principio della diffrazione della luce.

Figure 2.3: Tecnologia led

Il rilevatore è una camera attraversata da una corrente d’aria. Nel caso delle
immagini sopra il flusso d’aria all’interno della camera viene generato da una resistenza
che, scaldandosi, genera un moto convettivo dell’aria portandola a muoversi verso
l’alto trascinando con se le particelle. Su un lato della camera c’è un emettitore a
infrarossi e sull’altro lato c’è un sensore a infrarossi. Le particelle che attraversano la
camera riflettono il fascio di luce ed attivano il trasduttore posto dal lato opposto.
In questo modo è possibile "contare" le particelle che attraversano la camera di
misurazione ottenendo una stima delle concentrazioni di particolato.
Purtroppo la qualità delle misurazioni di questo tipo di tecnologia è utilizzabile per
dare una stima della qualità dell’aria approssimativa in quanto presentano grandi
difficoltà nel distinguere le dimensioni effettive delle particelle che lo attraversano.
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Diffrazione laser

Questa tecnologia è molto simile alla precedente per quanto riguarda il suo principio
di funzionamento. Diversamente da prima, questa tipologia di sensori utilizza un
fascio laser come sorgente luminosa che aumenta notevolmente le prestazioni grazie
al diametro ridotto del fascio stesso.

Figure 2.4: Tecnologia laser

In generale un dispositivo di questo tipo, se ben calibrato, può ottenere dati molto
simili ad un dispositivo ad attenuazione beta ed in più si possono effettuare misurazioni
con un tempo di latenza relativamente breve (dell’ordine di qualche secondo).

Considerazioni

A causa delle dimensioni e dei costi eccessivi delle macchine, risulta evidente come le
prime due tipologie di rilevamento non sono adatte ad un rilevamento continuativo
indoor ed alla loro implementazione in un dispositivo come DoNet.
Prendiamo quindi in considerazione sensori basati sul principio della diffrazione della
luce ed effettuiamo alcune considerazioni circa le loro differenze costruttive e le loro
prestazioni.

Figure 2.5: Tecnologia laser considerazioni
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Figure 2.6: Tecnologia led considerazioni

Essendo che un fascio laser ha un diametro molto inferiore di un fascio LED le
particelle restituiscono segnali individuali, ed in base all’ampiezza del segnale siamo
in grado di distinguere le dimensioni delle particelle stesse. Come si nota dalla figura
inerente la tecnologia LED, a causa dell’ampiezza del fascio le particelle di diametro
più piccole non sono facilmente rilevabili.
Va inoltre presa in considerazione la modalità di generazione del flusso d’aria da
campionare. Infatti vi sono due soluzioni differenti:

• Resistenza: alcuni sensori presentano una resistenza che scaldandosi genera
un moto convettivo che porta l’aria a muoversi verso la stazione di rilevamento
trascinando con se le particelle da misurare;

• Ventola: altri sensori invece presentano una ventola attraverso che genera un
flusso d’aria costante.

Nonostante la rumorosità nulla e l’efficienza energetica della prima soluzione, bisogna
tenere a mente che il flusso costante generato da una ventola ci permette di effettuare
delle misurazioni più accurate.
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2.1.2 Valutazione dei sensori in commercio

Come annunciato in precedenza si sono presi in considerazione sensori low cost per il
rilevamento del particolato ambientale, analizzandone diverse caratteristiche quali:

• Prezzo: fondamentale per poter ottenere un device dal prezzo abbordabile e
quindi reperibile a qualsiasi tipo di utente;

• Interfaccia di comunicazione: per una più semplice implementazione;

• Produttore: per l’affidabilità costruttiva;

• Dimensioni: per non andare a modificare in maniera radicale il design di
DoNet;

• Consumi: così da ottenere un dispositivo che non abbia dei consumi eccessi-
vamente elevati.

Per la valutazione di alcuni di questi sensori è stato preso in esame uno studio [JK20]
circa le prestazioni dei sensori di particolato low cost. In questa discussione si va
ad analizzare l’efficienza di alcune soluzioni circa le loro sensibilità alle variazioni di
particolato.
L’aerosol da campionare veniva generato tramite l’utilizzo del Vibrating Orifice
Aerosol Generator 3450 in grado di generare, in maniera molto accurata, particelle
monodisperse nell’aria dal diametro compreso tra 1 e 200µm. In questo studio le
risposte dei vari sensori sono state normalizzate al fine di evitare comparazioni errate
tra i risultati dei vari sensori:

Normalized detection efficiency =
sensori
AP Si

max( sensor
AP S )

Dove per APS si intendono le misurazioni effettuate da uno spettrometro di aerosol
di fascia alta (Aerodinamic Particle Sizer 3321 ) e per sensor le misurazioni effettuate
dai sensori presi in considerazione.
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2.1.3 Risultati

GRIMM model 1.108

Il primo dispositivo analizzato dallo studio in
questione è uno spettrometro di aerosol di fas-
cia media dal prezzo di 18 000€ quindi non
utilizzabile per i nostri scopi. Vale comunque
la pena analizzarne le caratteristiche per ef-
fettuare un confronto sulla qualità delle mis-
urazioni dei sensori low cost.

Figure 2.7: efficienza GRIMM 1.108

Come possiamo notare dal grafico in figura 2.7 il dispositivo in questione fornisce
misurazioni per 15 range dimensionali di concentrazioni di particolato. Ogni uscita
del dispositivo risulta inoltre essere molto efficiente per e le misurazioni conformi a
quelle effettuate dall’APS.
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Plantower PMS5003

A questo punto passiamo all’analisi dei sensori
low cost. Il primo che viene preso in consider-
azione è il Plantower PMS5003 di Adafruit il
cui prezzo di mercato è di circa 30€.
Monta una tecnologia laser per il rilevamento
ed una ventola per la generazione del flusso
d’aria. Presenta un’interfaccia seriale (UART)
per il trasferimento dei dati e la corrente nom-
inale di funzionamento è di circa 100mA.

Figure 2.8: efficienza Plantower PMS5003

Come possiamo notare dal grafico in figura 2.8 il sensore in questione è in grado di
fornire misurazioni per la concentrazione di particolato in 3 diversi range dimension-
ali. Il problema di questo sensore è che le misurazioni risultano essere efficienti per
particelle delle stesse dimensioni, un problema dato che solitamente ci si interessa
alle concentrazioni di PM10 E PM2.5.
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Nova SDS011

Il sencondo sensore analizzato è invece
prodotto da Nova e viene venduto al prezzo
di circa 30€. Presenta anche lui come il prece-
dente una interfaccia seriale (UART) ed uti-
lizza una tecnologia laser con generazione del
flusso d’aria tramite ventola. È in grado di
rilevare particelle di dimensioni tra i 0.3 ed
i 10µm differenziati in 2 range dimensionali.
I consumi di corrente si aggirano attorno ai
70mA.

Figure 2.9: efficienza Nova SDS011

Contrariamente al sensore precedente, dal grafico in figura 2.9, possiamo notare due
aree di rilevamento ben distinte, ciò sta a significare come le misurazioni di questo
dispositivo risultino affidabili per particelle dal diametro inferiore ai 0.8µm e per
particelle dal diametro compreso tra i 0.7 ed 1.7µm. Risulta comunque problematico
ottenere misurazione accurate per particelle dal diametro superiore.

24



2.1 Studio dei sensori e delle tecnologie in commercio

Sensirion SPS303

Il prossimo sensore che prendiamo in consider-
azione viene prodotto da Sensirion e venduto
al prezzo di circa 36€. Utilizza una tecnologia
laser per il rilevamento ed una ventola per la
generazione del flusso d’aria. I protocolli di
comunicazione che utilizza sono seriali (UART
e I2C) ed i consumi durante il funzionamento
si aggirano attorno ai 55mA. Fornisce mis-
urazioni di particelle dal diametro compreso
tra i 0.3 ed i 10µm in 4 diversi range dimensionali.

Figure 2.10: efficienza Sensirion SPS303

Nonostante questo sensore presenti 4 intervalli di identificazione per dimensione, la
figura 2.10 mostra come i 3 intervalli relativi alle particelle tra 1 e 10 micrometri
risultano essere molto simili ed accurate per particelle inferiori agli 1.3µm.
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Sharp GP2Y1010AU0F

Lo Sharp GP2Y1010AU0F è un sensore
prodotto dalla Sharp Microelectronics che
viene venduto al prezzo di circa 10€. Questo
sensore è il primo che analizzeremo ad uti-
lizzare una tecnologia led per il rilevamento,
mentre per la generazione del flusso d’aria non
presenta alcuna soluzione, infatti l’azienda pro-
duttrice consiglia il montaggio di una ventola.

Figure 2.11: efficienza Sharp GP2Y1010AU0F3

Questo sensore fornisce un’unica uscita analogica variabile in funzione della concen-
trazione delle particelle. Il range di rilevamento non viene specificato nel datasheet
ma, dai dati in esame rappresentati in figura 2.11, possiamo vedere come esso sia
approssimativamente tra i 1.8 ed i 6.5µm. Questo risulta essere problematico con-
siderando i valori tipici di particolato monitorati (PM10 e PM2.5) e, poichè il sensore
reagisce sia alla presenza di particelle di diametro inferiore ai 2.5µm che a quelle di
diametro superiore, l’uscita dello stesso risulta essere difficilmente interpretabile.

26



2.1 Studio dei sensori e delle tecnologie in commercio

Shinyei PPD42

Lo Shinyei PPD42 prodotto da Seeed Studio
utilizza una tecnologia led con generazione del
flusso d’aria tramite resistenza e viene venduto
al prezzo di 10€. Presenta un’unica uscita su
cui vengono generati degli impulsi di ampiezza
e durata variabile in funzione della dimensione
delle particelle rilevate.

Figure 2.12: efficienza Shinyei PPD42

Il sensore in questione fornisce un’unica uscita per particelle di dimensioni non
specificate. Il grafico riportato in figura 2.12 mostra l’efficienza di rilevamento di
particelle di dimensioni diverse per 3 sensori diversi. Come possiamo notare il range di
affidabilità del sensore risulta essere variabile da dispositivo in dispositivo, andrebbe
per cui verificato ogni volta che se ne acquista uno nuovo.
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Omron B5W-LD0101

L’ultimo dispositivo analizzato dallo studio in
questione è l’ Omron B5W-LD0101. Questo
sensore utilizza una tecnologia di rilevamento
led ed una resistenza per la generazione del
flusso d’aria. Viene prodotto da Omron Elec-
tronics e venduto per un prezzo di circa 11€.
Presenta due uscite di tipo PWM attraverso
le quali è possibile stimare le concentrazioni di
particolato.

Figure 2.13: efficienza Omron B5W-LD0101

Come possiamo notare dalla figura 2.13 le due uscite risultano essere efficienti per
due range dimensionali completamente distinti ed in linea con quanto dichiarato dal
produttore.
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Riepilogo.

Vengono di seguito riportate delle tabelle di riepilogo dei vari sensori presi in analisi
dalla ricerca precedente:

Figure 2.14: Tabella di riepilogo

Figure 2.15: Tabella range rilevabili

Inoltre sono stati presi in considerazione altri sensori di questo genere sulla falsa riga
delle caratteristiche analizzate in precedenza.
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SM-UART-04L

Questo sensore, prodotto da Amphenol Advanced Sensors e venduto al prezzo di circa
20€, utilizza una tecnologia laser con generazione del flusso d’aria da campionare
tramite ventola. Come interfaccia di comunicazione utilizza un protocollo seriale
(UART) ed è in grado di rilevare particelle del diametro compreso tra i 0.3 ed i 10µm

fornendo misurazioni di PM1, PM2.5 e PM10.
Risulta essere poco dispendioso in termini energetici (circa 60mA in working mode)
ed il produttore fornisce un grafico di correlazione ottenuto incrociando i dati rilevati
dal sensore stesso con quelli ottenuti da un monitor di aerosol di fascia media (TSI
DRX), dati ottenuti tramite campionamento del fumo di sigaretta. Come si nota dal

Figure 2.16: SM-UART-04L datas

grafico in figura 2.16 risulta esserci una forte linearità tra i dati per cui il sensore in
questione sembra essere affidabile.

Tera NEXT-PM

Questo sensore risulta essere più affidabile di quelli descritti in precedenza. Anche
lui utilizza una tecnologia laser con generazione del flusso d’aria tramite ventola ed
oltre alla interfaccia seriale, per la comunicazione dei dati è predisposto all’utilizzo
del protocollo ModBus che lo rende particolarmente adatto per alcune applicazioni
in ambito industriale. Viene prodotto da Tera Sensors e venduto al prezzo di 95€.
È in grado di rilevare particelle del diametro compreso tra i 0.3 ed i 10µm fornendo
misurazioni di PM1, PM2.5 e PM10 e in più fornisce misurazioni di temperatura ed
umidità. Per quanto riguarda l’efficienza energetica consuma, in working mode, dagli
80 fino ad un massimo di 300mA.
Il produttore garantisce per questo sensore un errore di linearità minore del 5% ed
un errore di ripetibilità inferiore al 3%.
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Inoltre è reperibile in rete un software per la visualizzazione dei dati acquisiti in
real time, per lo studio dei protocolli utilizzati dal sensore e dei vari comandi che è
possibile inviargli al fine di ottenere i dati da esso, permette inoltre di salvarli su un
file testuale.

Figure 2.17: Software per la visualizzazione Tera NEXT-PM

Dust Sensor SM-PWM-01C

Quest’ultimo sensore viene prodotto da Amphenol Advanced Sensors e venduto al
prezzo di circa 15€. Utilizza una tecnologia led con generazione del flusso d’aria
tramite resistenza. È in grado di rilevare particelle del diametro compreso tra i 0.3
ed i 10µm fornendo misurazioni di PM2.5 e PM10 tramite un’uscita di tipo PWM.
Per quanto riguarda i consumi, la corrente assorbita dal sensore è inferiore ai 90mA.

Figure 2.18: SM-PWM-01C funzionamento
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2.1.4 Conclusioni

Secondo i vari studi effettuati sulle caratteristiche di questi sensori ottici a basso
costo, essi presentano caratteristiche di risposta molto variabili per la selettività della
dimensione delle particelle. Inoltre nessuno dei sensori presi in considerazione dalla
discussione precedente risulta avere esattamente le stesse caratteristiche di risposta
dichiarate dai produttori, a prova del fatto che la difficoltà dei sensori a riconoscere
effettivamente le dimensioni delle particelle possa essere fonte di errore.
Un rapido confronto con lo spettrometro di fascia media GRIMM 1.108 dimostra come
queste alternative a basso costo utilizzino delle tecnologie ancora da approfondire,
sviluppare e migliorare.
Tuttavia queste tipologie di sensori viene utilizzata in molte applicazioni moderne,
vale quindi la pensa approfondire lo studio della risposta di alcuni di questi al
fine di ottenere un’implementazione funzionante all’interno di un dispositivo per il
monitoraggio della qualità dell’aria in ambienti indoor come DoNet.
A tal proposito si è scelto per questa ricerca di acquistare due sensori dal costo molto
contenuto che utilizzino tecnologie diverse (laser e led) e di confrontare i dati ottenuti
da questi con quelli di un sensore dalla qualità leggermente superiore.
I sensori che sono stati selezionati sono dunque l’Omron B5W-LD0101 di Omron
Electronics e l’SM-UART-04L di Amphenol Advanced Sensors, mentre come sensore
di riferimento è stato selezionato il Tera NEXT-PM di Tera Sensors.

Figure 2.19: Omron B5W-LD0101, SM-UART-04L, Tera NEXT-PM

Nei prossimi capitoli verranno descritte le tecnologie utilizzate per l’implementazione
di una stazione di rilevamento atta all’acquisizione dati continuativa dai tre sensori.
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2.2 Sensori utilizzati

A questo punto, scelti i sensori che verranno analizzati, passiamo in rassegna alcune
delle loro principali caratteristiche tecniche.

2.2.1 Tera NEXT-PM

Figure 2.20: Tera NEXT-PM

È il sensore scelto come punto di riferi-
mento per gli altri due dispositivi per la
maggiore affidabilità e robustezza. Come
detto precedentemente è in grado di effet-
tuare misurazioni di PM1, PM2.5 e PM10

restituendo risultati sia in pcs/L che in µg/m3,
oltre che di temperatura (°C) ed umidità per-
centuale. Inoltre è possibile cambiare il suo
stato di lavoro in modo da risparmiare ener-
gia.

Possiamo vedere dalla figura 2.23, come i pro-
duttori di questo sensore garantiscano un efficienza di rilevamento delle particelle
più piccole rilevabili dal sensore maggiore del 50%, come l’errore di ripetibilità sia
inferiore al 3% e l’errore di linearità inferiore al 5%. Per questo il sensore risulta
essere molto affidabile e quindi un buon compromesso agli spettrometri di aerosol
citati in precedenza dal prezzo eccessivo.
Per quanto riguarda le specifiche elettriche, le dimensioni ed i protocolli di comuni-
cazione facciamo invece riferimento alla figura 2.24.

Protocolli di comunicazione

Il sensore in esame presenta la possibilità di comunicare con esso tramite due protocolli
diversi. Il primo è un protocollo di comunicazione seriale molto utilizzato in molte
applicazioni : UART (Universal Asynchronous Receiver / Transmitter fig:2.21). Si
tratta di un protocollo di comunicazione bidirezionale ed asincrono che basa il suo
funzionamento sull’utilizzo di due linee dati chiamate TX (per la trasmissione) ed RX
(per la ricezione) e una linea di terra per discriminare il segnale digitale e consentire
la comunicazione. La comunicazione si dice asincrona quando non dipende da un
segnale di clock sincronizzato tra i due dispositivi che comunicano insieme. Il sistema
UART funziona in full-duplex: ciò significa che i dati possono essere trasmessi e
ricevuti contemporaneamente da entrambi i lati della comunicazione.
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Figure 2.21: protocollo uart

Il secondo è anch’esso un protocollo seriale molto utilizzato in ambiti industriali :
Modbus.
Il Protocollo Modbus (fig:2.22) è ancora oggi uno dei protocolli di comunicazione
più diffusi nel settore dell’automazione industriale nonostante le sue origini risalgano
al 1979. La sua solida e duratura presenza nella vasta panoramica dei protocolli
industriali è dovuta al fatto che il Modbus è un protocollo semplice e diretto. Inoltre
non è soggetto royalty ed è flessibile per cui può essere liberamente implementato ed
adattato alle più svariate applicazioni.

Il protocollo Modbus è di tipo Master/Slave e quindi nella rete è presente sempre
e solo un dispositivo Master che gestisce la comunicazione nei confronti di uno o più
dispositivi Slave. Ogni scambio di informazioni è originato dal Master il quale invia
un frame di bytes sul bus di campo contente una particolare richiesta, normalmente
un comando di lettura o di scrittura delle informazioni contenute in uno degli Slave.
Tutti gli Slave sono normalmente in ricezione ed ascoltano le richieste del Master. Solo
lo specifico Slave interrogato cattura le informazioni inviate dal Master, provvede
all’esecuzione del comando e risponde al Master inviando a sua volta le proprie
informazioni sulla rete.

Figure 2.22: protocollo Modbus
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Figure 2.23: Tera NEXT-PM specifiche
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Figure 2.24: Tera NEXT-PM specifiche

36



2.2 Sensori utilizzati

Conversione dati

Per l’acquisizione dati dal sensore in questione è stato utilizzato il protocollo UART
descritto in precedenza, motivo per cui verrà approfondita unicamente la metodologia
utilizzata per la conversione dei dati inerente a questo protocollo.
Come possiamo notare dalla tabella in figura 2.25, il produttore fornisce tutti i
possibili comandi inviabili al sensore ed una loro descrizione.

Figure 2.25: Tera NEXT-PM comandi

Vengono fornite anche le tabelle inerenti le risposte del sensore ai vari comandi. In
particolare il sensore risponde ai primi tre comandi mostrati in figura 2.25 con 16
bytes contenenti le informazioni.

• byte 1: contiene l’indirizzo associato al sensore;

• byte 2: contiene il comando a cui il sensore risponde;

• byte 3: contiene informazioni riguardo lo stato del sensore;

• bytes 4 e 5: informazioni inerenti la misurazione di PM1 pcs/L;

• bytes 6 e 7: informazioni inerenti la misurazione di PM2.5 pcs/L;

• bytes 8 e 9: informazioni inerenti la misurazione di PM10 pcs/L;

• bytes 10 e 11: informazioni inerenti la misurazione di PM1 µg/m3;

• bytes 12 e 13: informazioni inerenti la misurazione di PM2.5 µg/m3;
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• bytes 14 e 15: informazioni inerenti la misurazione di PM10 µg/m3;

• byte 16: byte checksum per il controllo della buona riuscita della trasmissione
dati.

Viene inoltre fornita la tabella 2.26 in cui sono riportati i fattori di conversione dei
risultati ottenuti dal sensore.

Figure 2.26: Tera NEXT-PM conversione

Le concentrazioni di particolato sono quindi calcolate a partire da 2 bytes (b1 e
b2) moltiplicando il risultato per il fattore (f), mostrato in tabella, come mostrato
dall’equazione.

PM = f (256 b1 + b2) (2.1)

Per quanto riguarda l’ultimo byte esso viene calcolato in maniera tale che la somma
di tutti i byte, checksum compreso, sia un multiplo di 256 (0x100). In caso negativo
i dati ottenuti non sono veritieri.
Il comando 0x14 invece è necessario all’ottenimento delle misurazioni di temperatura
ed umidità. Il sensore risponde al comando con 8 bytes:

• byte 1: contiene l’indirizzo associato al sensore;

• byte 2: contiene il comando al quale il sensore sta rispondendo;

• byte 3: contiene informazioni riguardo lo stato del sensore;

• bytes 4 e 5: valori di temperatura;

• bytes 6 e 7: valori di umidità;

• byte 8: checksum;

I bytes 1, 2, 3 ed 8 sono gli stessi inerenti al comando precedentemente discusso. Per
quanto riguarda il calcolo di temperatura (T ) ed umidità (H) vengono fornite le
equazioni:
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T = 0.9754 x1 − 4.2488
H = 1.1768 x2 − 4.727
x1 = (256 b4 + b5)/10
x2 = (256 b6 + b7)/10

dove b4, b5, b6 e b7 sono i rispettivi bytes ricevuti in risposta dal sensore.
È reso disponibile inoltre un comando per la lettura dello stato del sensore (se il
sensore riceve comandi mentre è in sleep mode risponderà con il codice del suo stato
interno) al quale il sensore risponderà con 4 byte:

• byte 1: indirizzo associato al sensore;

• byte 2: comando al quale il sensore sta rispondendo;

• byte3: informazioni sullo stato del sensore;

• byte 4: checksum.

Il byte significativo è il terzo ed ogni suo bit corrisponde ad un errore diverso secondo
la figura 2.27

Figure 2.27: Tera NEXT-PM stato

39



Chapter 2 Sensori di particolato ambientale

2.2.2 SM-UART-04L

Figure 2.28: SM-UART-04L

Il sensore in questione utilizza anch’esso un
protocollo di comunicazione seriale UART per
la trasmissione delle informazioni. In partico-
lare la trasmissione avviene ad un una velocità
di 9600 bps (bit per secondo) e presenta due
diverse modalità di scambio dati:

• Continuous-Mode: i dati vengono in-
viati sul bus continuamente fino a che
non si riempie il buffer;

• Answer-Mode: i dati vengono inviati
solo su richiesta.

Per quanto riguarda le caratteristiche tecniche il sensore viene alimentato con una
tensione tra i 4 ed i 5.5 V e presenta dei consumi di corrente che variano tra i 60
ed i 100 mA. Il produttore garantisce errori sulle misurazioni di ±10 µg/m3 per le
misurazioni di concentrazione di particolato nell’intervallo 1 − 100 µg/m3 ed errori
di ±10 % per misurazioni comprese nell’intervallo 101 − 999 µg/m3, oltre che una
vita del sensore di 40 000 ore di lavoro continuo. Per maggiori informazioni riguardo
le caratteristiche si rimanda alla figura 2.29.

Figure 2.29: SM-UART-04L caratteristiche
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Conversione dati

Per l’applicazione che si vuole sviluppare si è deciso di utilizzare il sensore in Answer-
Mode al fine di ottenere dati il più sincronizzati possibile ai dati degli altri sensori.
I comandi al sensore vanno inviati secondo una precisa forma descritta dalla figura
2.30, dove i byte D1 e D2 dipendono dal comando (CMD) che si vuole inviare al
sensore secondo la figura 2.31. In risposta al comando inerente l’acquisizione dati

Figure 2.30: SM-UART-04L command frame

Figure 2.31: SM-UART-04L commands

dal sensore quest’ultimo risponde inviando sulla linea di comunicazione 32 bytes.
Molti di essi risultano essere superflui o riservati per cui irrilevanti alla conversione
dei dati.
I bytes che ci interessano al fine di ottenere le misurazioni sono:

• bytes 5 e 6: PM1 µg/m3;

• bytes 7 e 8: PM2.5 µg/m3;

• bytes 9 e 10: PM10 µg/m3;

• byte 30: contenente i vari errori a cui il sensore potrebbe essere sottoposto;

• bytes 31 e 32: crc, per il check di buona riuscita della trasmissione.

Anche qui le misurazioni inerenti le concentrazioni di particolato vengono fornite
separate in 2 bytes. Per ottenere i valori di particolato calcolati dal sensore bisogna
applicare la seguente formula:

PM = 256 bi + bi+1

dove i dipende dai valori di particolato che ci interessano secondo l’elenco di sopra.
Utilizzando la stessa formula sugli ultimi 2 bytes otteniamo il CRC (Cyclic redundancy
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check) che viene generato sommando i valori dei bytes precedenti. Se il valore del
CRC risulta uguale alla somma di tutti i precedenti allora la trasmissione è andata a
buon fine ed i dati sono effettivamente utilizzabili.
I bit del byte 30 contengono gli errori a cui il sensore potrebbe essere sottoposto (fig:
2.32)

Figure 2.32: SM-UART-04L errors
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2.2.3 Omron B5W-LD0101

Figure 2.33: Omron B5W-LD0101

Come descritto in precedenza, questo trasdut-
tore fornisce due uscite di tipo PWM dal quale
è possibile risalire al valore di concentrazione
di particolato tramite l’utilizzo di un metodo
sottrattivo che verrà descritto in seguito.
L’alimentazione supportata varia in un range
di 4.5 5.5 V DC con un consumo di corrente
massimo dichiarato di 90 mA.
I produttori forniscono un grafico di corre-
lazione tra i dati ottenuti dal sensore e quelli
ottenuti da un Dust Monitor (TSI DUSTTRAK MODEL8530 ) circa i valori di
particolato generati dal fumo di incenso, oltre che la configurazione utilizzata per il
rilevamento (fig:2.34).

Figure 2.34: Omron B5W-LD0101 incense
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Conversione dati

L’Omron B5W-LD0101 è predisposto a ricevere, tramite uno dei suoi 5 pin, una ten-
sione detta di threshold attraverso il quale si può variare la sensibilità del trasduttore
a particelle di dimensioni diverse.

Figure 2.35: Omron B5W-LD0101 PM2.5 conversion

Come possiamo notare dalla figura 2.35 i circuiti interni che generano le due
uscite del trasduttore presentano sensibilità diverse alle dimensioni delle particelle e
l’uscita varia a seconda della tensione di threshold fornita al trasduttore. Tramite la
sottrazione dei conteggi ottenuti è possibile ottenere il valore di concentrazione di
particolato.
Facendo variare il valore della tensione di threshold (0.5 V per le PM2.5 e 3 V per le
PM10) è possibile ottenere una stima dei valori di PM10 come mostrato in figura ??.
Si tratta di una stima di questo valore in quanto le misurazioni vanno effettuate in
due momenti diversi perchè bisogna prima conteggiare l’uscita V1 con una tensione
di threshold di 0.5 V per poi sottrarle il conteggio ottenuto da V2 con una tensione
di threshold di 3 V .
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Figure 2.36: Omron B5W-LD0101 PM10 conversion
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Chapter 3

Tecnologie utilizzate

In questo capitolo verranno prese in analisi tutte le tecnologie che sono state utiliz-
zate al fine di raggiungere un’implementazione efficiente e funzionante di software e
firmware per la raccolta dati dai sensori, la loro analisi, visualizzazione e manipo-
lazione. Approfondiremo per cui le caratteristiche del microcontrollore, dei linguaggi
di scripting e del protocollo di comunicazione utilizzati nel progetto.

3.1 Chip ESP32

Figure 3.1: Breakout board esp32

Per quanto riguarda l’acquisizione dati dai sen-
sori si è scelto di utilizzare un chip che at-
tualmente fa da padrone nell’ambito dell’IOT,
l’ESP32 [esp20] di Espressif System figlio del
meno recente ESP8266. Il motivo per cui è
molto utilizzato è che presenta al suo interno
tutti gli hardware necessari alla connettività
wireless come wifi e bluetooth, oltre che per le
sue elevate prestazioni computazionali.
ESP32 è un sistema a bassi consumi basato
su una serie di microcontrollori per la gestione
della connettività ed alimentato da un micro-
processore Tensilica Xtensa LX6 dual-core.
Il chip fornisce la funzionalità di microcontrol-
lore, permettendo il rilevamento dei dati dai sensori, la loro elaborazione e trasmissione
al gateway di rete, grazie al supporto per il protocollo di rete TCP/IP. Insieme al
rilascio di ESP32, Espressif Systems offre anche un modulo ESP-WROOM-32 cor-
rispondente, di dimensioni ridotte e molto semplice da usare grazie a componenti
integrati come antenna, oscillatore e flash.
Nella tabella 3.1 vengono mostrate le principali caratteristiche tecniche di ESP32 con-
frontate con il suo predecessore ESP8266. Si possono facilmente notare le prestazioni
superiori del chip più recente, infatti oltre a supportare la tecnologia Bluetooth,
presenta un WiFi più performante (fino a 150 Mbps) del suo predecessore (72.2
Mbps). ESP32 ha il grande vantaggio di possedere molti più pin general purpose, la
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maggior parte dei quali selezionabili tramite firmware come pin di comunicazione
per il vari protocolli supportati (SPI, I2C, UART) grazie alle funzioni integrate di
multiplexing che consentono di assegnare funzionalità diverse allo stesso pin. Inoltre
ESP32 presenta 2 canali diversi per il DAC (funzione fondamentale per la riuscita di
questa ricerca) oltre che risolvere problemi di utilizzo simultaneo di ADC e WiFi
riscontrati nell’ESP8266.

Hardware ESP32 ESP8266
CPU Tensilica Xtensa LX6 32 bit

Dual-Core at 160/240 MHz
Tensilica LX106 32 bit at 80
MHz (up to 160 MHz)

SRAM 520kB 36 kB disponibili
FLASH 2 MB (max 64 MB) 4 MB (max 16 MB)
Voltage from 2.2 to 3.6 V from 3.0 to 3.6 V
Operating Current 80 mA di media 80 mA di media
WiFi 802.11 b/g/n 802.11 b/g/n
Bluetooth Bluetooth 4.2 + BLE
GPIO 36 17
Software PWM 16 canali 8 canali
SPI/I2C/I2S/UART 4/2/2/2 2/1/2/2
ADC 12 bit 18 canali 10 bit 1 canale
DAC 8 bit 2 canali

Table 3.1: Confronto ESP32-ESP8266

Dallo schema a blocchi funzionale di ESP32 (fig:3.2) possiamo notare come il
chip presenti un core riservato ad ogni protocollo ed uno per ogni funzione. Inoltre
possiamo notare come ESP32 presenti un RTC integrato da 8 kB ed un hardware
dedicato alla crittografia del codice per impedire operazioni di reverse engineering
sul software.

Per quanto riguarda le diverse modalità di funzionamento del sistema abbiamo
diverse opzioni. Per quanto riguarda la connettività WiFi ESP32 è in grado di
lavorare sia in modalità STA, cioè è in grado di connettersi alla rete locale attraverso
un router, che in modalità SoftAP, quindi come server e punto di accesso così da
poter fornire un’interfaccia utente utile alla configurazione iniziale del chip.
Le modalità di alimentazione del controllore si dividono poi in modalità attiva, in cui
tutte le funzionalità sono attive ed utilizzabili, modalità modem-sleep, in cui sono
disattivate le funzionalità del WiFi e Bluetooth, modalità light e deep-sleep in cui le
prestazioni sono ridotte all’utilizzo del coprocessore (molto utile per quanto riguarda
l’efficienza energetica del progetto).
Possiamo notare come alcuni canali dell’ADC siano collegati ai sensori integrati ad
effetto Hall e di temperatura, inoltre sono presenti alcuni sensori capacitivi utili allo
sviluppo di applicazioni che prevedano sensori sensibili al tocco.
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Figure 3.2: schema funzionale esp32

Il controllore è programmabile attraverso l’IDE di Arduino ed attraverso l’Interprete
MicroPython che verrà discusso nel paragrafo successivo. Per la realizzazione della
stazione si è preferito utilizzare l’interprete Micropython per rimanere in linea con le
tecnologie utilizzate in DoNet.
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3.2 MicroPython: Python per microcontrollori

MicroPython [mic] è un’implementazione software, scritta in linguaggio C, del noto
linguaggio di programmazione Python 3 ottimizzato per la sua esecuzione in ambienti
dalle prestazioni ridotte come i microcontrollori o sistemi embedded in generale. Il
progetto è interamente open source ed il codice sorgente è interamente disponibile su
GitHub. Al suo interno contiene alcuni moduli caratteristici del linguaggio Python
oltre all’implementazione di moduli atti all’acceso da parte del programmatore
all’hardware di basso livello.

3.2.1 Caratteristiche di MicroPython

MicroPython è ricco di funzionalità avanzate come un prompt interattivo per il debug,
comprensione delle varie strutture dati native di Python, gestione delle eccezioni e
molto altro. È comunque abbastanza compatto da adattarsi e funzionare in soli 256
kB di memoria Flash e 16 kB di RAM. Come anticipato precedentemente vengono
fornite all’interno di MicroPython dei moduli per l’accesso all’hardware, customizzati
per i diversi tipi di controllori, tra i più comuni troviamo moduli per il controllo di
GPIO, ADC, DAC, PWM, I2C, SPI ed UART. Di seguito vengono riportate alcune
principali caratteristiche pubblicate nel sito ufficiale:

• alta configurabilità grazie a molte opzioni di configurazione a tempo di compi-
lazione;

• molte architetture supportate (x86, x86-64, ARM, ARM Thumb, Xtensa);

• sintassi semplice e pulita;

• tempo veloce di start-up dal boot per caricare il primo script;

• un semplice, veloce e robusto mark-sweep garbage collector per la gestione
della memoria heap;

• lancio dell’eccezione MemoryError nel caso dell’esaurimento dell’heap;

• lancio dell’eccezione RuntimeError per la gestione dello stack overflow;

• supporto per il codice Python in esecuzione con un hard interrupt con latenza
minima;

• funzione di backtracking per la revisione degli errori;

• cross-compiler per la generazione di codici precompilati;

In generale MicroPython risulta una valida alternativa ai classici linguaggi di pro-
grammazione per sistemi embedded come C, C++ e/o Arduino in quanto essendo
MicroPython basato su un interprete Python i codici sviluppati risultano molto più
puliti ed human friendly, caratteristica che rende lo sviluppo del codice molto più
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rapido, in più è possibile far eseguire al controllore un comando alla volta rendendo
il debug del codice molto più rapido ed efficiente.

3.2.2 MicroPython per ESP32: installazione e debug

In questo paragrafo vengono mostrati i passaggi necessari alla programmazione di
ESP32 con MicroPython. L’intero progetto è stato sviluppato in un device con
installato un sistema operativo Windows 10, per cui le informazioni seguenti sono
valide per dispositivi con la stessa tipologia di sistema operativo.
Si necessita di un interprete Python per l’installazione dei vari pacchetti che si
necessita. Per l’installazione di Python si rimanda il lettore alla sezione downloads
del sito ufficiale https://www.python.org/. Con l’installazione di Python è incluso
il package manager pip che verrà utilizzato per l’installazione dei vari pacchetti.
A questo punto è necessario tramite il package manager installare il tool per la gestione
della memoria flash dei chip della casa produttrice Espressif System : esptool.py. Per
l’installazione di quest’ultimo aprire il prompt dei comandi (digitando "cmd" sulla
barra di ricerca di Windows) e lanciare il comando:
C:> pip install esptool

A questo punto bisognerà caricare il firmware di MicoPython sulla memoria flash
dell’ESP32. Per farlo bisogna scaricare dal sito ufficiale MicroPython (https:
//micropython.org/) nella sezione download il file di estensione .bin relativo al
microprocessore che stiamo utilizzando (nel nostro caso ESP32). Prima di caricare il
firmware sul controllore e di iniziare a far eseguire comandi allo stesso, bisogna can-
cellare completamente tutti i dati sulla memoria flash. Per fare ciò bisogna collegare
la board al computer e, dal prompt dei comandi, digitare il seguente comando:
C:> esptool .py --port ( porta_seriale ) erase_flash

A questo punto, per caricare il firmware sulla memoria flash basta lanciare il comando
C:> esptool .py --chip esp32 --port ( porta_seriale )
write_flash -z 0 x1000 ( path_firmware )

tenendo premuto il taso BOOT della scheda. In "porta_seriale" va sostituita la
porta seriale corrispondente alla nostra board (nel mio caso COM3), mentre per
"path_firmware" si intende la directory in cui è allocato il file .bin scaricato prece-
dentemente.
Windows non presenta una interfaccia di comunicazione seriale tramite il quale im-
partire comandi al controllore, per cui è necessario installare un tool aggiuntivo. Per
questo progetto è stato utilizzato putty, un software che permette la comunicazione
attraverso svariati protocolli.
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A questo punto basta aprire putty, selezionare la spunta "serial", immettere il
codice relativo la porta seriale utilizzata (nel mio caso COM3), impostare il baud
rate a 115200 come mostrato in figura 3.3 e premere invio:

Figure 3.3: putty.exe

A questo punto, aperta la comunicazione seriale con la nostra scheda, dovremmo
trovarci davanti un prompt come mostrato in figura 3.4. Ci troviamo davanti al
prompt interattivo di tipo REPL fornito da MicroPython in grado di eseguire
un comando alla volta. Un Read-Eval-Print-Loop (REPL) è un ambiente di
programmazione che accetta input dall’utente, li valuta e restituisce in output il
risultato della computazione. Il nome read-eval-print-loop deriva dalle funzione
primitive che implementano queste funzionalità:

• la funzione di lettura accetta un’espressione dall’utente e la analizza in una
struttura dati apposita in memoria;

• la funzione eval prende in ingresso la struttura dati sopra citata e valuta i dati
che sono in essa contenuti;

• la funzione di stampa stampa a video i risultati ottenuti dalla funzione eval
sopra citata. Se un’espressione risulta complessa potrebbe essere pretty-printed
includendo una formattazione del testo per renderne la comprensione più
semplice.

Ora l’ambiente di sviluppo torna allo stato di lettura dei comandi, creando così un
loop che termina unicamente quando il prompt viene terminato.
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Figure 3.4: Prompt interattivo

Gli ambienti REPL facilitano di molto il debugging in quanto il programmatore
può visualizzare in tempo reale i risultati delle operazioni svolte prima di decidere
il comando da fornire per la prossima lettura. In generale quindi un ciclo read-
eval-print-loop coinvolge il programmatore più frequentemente del classico ciclo di
sviluppo software edit-compile-run-debug.

3.2.3 Gestione della memoria e programmazione della scheda

Siamo a tutti gli effetti pronti a programmare la scheda utilizzando degli script
MicoPython. Vale la pena discutere il file system ed alcuni files che MicroPython
crea nella root directory.

• boot.py: è il file che viene eseguito all’accensione del sistema. Contiene codice
di basso livello per l’avvio del controllore.

• main.py: questo file non viene creato di default, ma è il codice che viene
eseguito immediatamente dopo l’esecuzione del precedente. Qualsiasi modulo
sviluppato deve essere contenuto e/o richiamato all’interno di questo file,
altrimenti non viene eseguito.

Per le applicazioni di grandi dimensioni, nonostante la memoria di ESP32 risulti essere
relativamente capiente, potrebbe essere necessario rendere i files i più "compatti"
possibile, al fine di ottimizzare l’occupazione della memoria. Per questi scopi vi sono
3 tipologie di files supportati da MicroPython:

1. Estensione .py: sono i files sviluppabili da desktop e vengono compilati a
runtime dal compilatore MicroPython per essere inseriti poi in memoria RAM
ed essere eseguiti. La memoria RAM del dispositivo è divisa in 3 zone distinte:
la prima è dedicata ai moduli .py (come main.py), la seconda è dedicata alla
compilazione del codice e la terza rimane a disposizione per l’esecuzione del
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programma, per questo motivo questa tipologia di files è utilizzabile solo per
applicazioni di dimensioni relativamente piccole.

2. Estensione .mpy: partendo dai files di estensione .py è possibile precompilare
i codici (tramite il tool mpy-cross) riducendone di molto le dimensioni. I
files .mpy vengono comunque gestiti come la tipologia precedente per cui, con
moduli di dimensione molto grande, si potrebbero avere gli stessi problemi.

3. Moduli congelati: sono i files .bin come il firmware MicroPython. Vengono
caricati sulla memoria flash del sistema e per questo sono le tipologie di pre-
compilati da utilizzare per i codici molto lunghi. Per poter generare uno di
questi file è necessaria la toolchain esp-opend-sdk.

Qualunque sia la tipologia di file che si decide di utilizzare, per il loro caricamento
sulla scheda e la loro consecutiva esecuzione da parte della stessa, si necessita di
un’altro tool sviluppato da Adafruit chiamato ampy. Per la sua installazione basta
aprire il prompt dei comandi e lanciare il comando:
C:> pip install adafruit -ampy

Per vedere le funzionalità forniteci dal tool possiamo lanciare il comando
C:> ampy --help

Possiamo vedere come per caricare un file sulla nostra scheda bisogna navigare
all’interno della directory fino alla cartella contenente il file in questione, per poi
digitare il comando:
C:> ampy -p ( porta_seriale ) -b 115200 put ( nome_file )

A questo punto abbiamo tutte le informazioni utili alla programmazione della scheda.
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3.3 Il protocollo MQTT

Per la realizzazione di un sistema di raccolta dati in grado di caricare le informazioni
su di un database, si è optato per l’utilizzo di una tecnologia wireless così da sfruttare
tutte le potenzialità del microcontrollore ESP32. A tal proposito, per il trasferimento
dati dal sistema di raccolta al server di gestione degli stessi, si è optato per l’utilizzo
di una tecnologia di comunicazione molto utilizzata nel campo dell’internet-of-things:
il protocollo MQTT (Message Queue Telemetry Transport [mqt20]).

3.3.1 Storia

Nasce nel 1999 da un’idea di Andy Stanford-Clark (IBM ) e Arlen Nipper (Eurotech),
con l’obiettivo di gestire le connessioni machine to machine, ovvero per rendere
possibile la comunicazione tra le macchine in maniera efficiente. Le caratteristiche
principali di MQTT sono quelle di essere un protocollo semplice e leggero per lo
scambio di messaggi, nonché di minimizzare il traffico sulle reti e richiedere poche
risorse ai dispositivi per la sua gestione, progettato per dispositivi limitati e reti
a bassa larghezza di banda, alta latenza o sostanzialmente inaffidabili. Si tratta
inoltre di un protocollo capace di eseguire in maniera efficiente la distribuzione di
messaggi da uno a molti destinatari. Questo insieme di caratteristiche lo rendono
estremamente adatto per tutti quegli ambienti dove le risorse disponibili e la larghezza
di banda della rete sono limitate, oppure dove sono presenti dispositivi remoti dotati
di poca memoria e scarsa capacità di calcolo, rendendo possibile un funzionamento
ottimale anche quando si ha a che fare con reti non perfette in termini di stabilità
della connessione. Questo protocollo è mirato a ridurre al minimo i requisiti delle
risorse dei dispositivi tentando al contempo di garantire affidabilità.
A partire dalla sua nascita il protocollo MQTT si è progressivamente diffuso so-
prattutto in concomitanza con lo svilupparsi delle applicazioni IoT. Ad oggi questo
protocollo è diventato lo standard di fatto per queste applicazioni in quanto nonos-
tante siano presenti alti protocolli come OPC UA, per lo sviluppo di sistemi che
funzionano in cloud, essi sono molto più articolati e, per questo, si portano dietro
infrastrutture molto più complesse.
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3.3.2 Funzionamento

Il protocollo MQTT basa il suo fun-
zionamento su un paradigma classico di
pubblicazioni e sottoscrizioni asincrono
definito publish and subscribe. In
breve un device è in grado di pubbli-
care messaggi inerenti ad un certo topic
e tutti i devices iscritti a questo topic,
quindi interessati alla ricezione di mes-
saggi inerenti ad una data tipologia di
messaggi, sono in grado di leggere i dati
inviati e di processarli.
Si necessità però di un dispositivo software in grado di smistare questi messaggi. Nel
protocollo MQTT questo software viene chiamato broker e molti cloud provider
(AWS, Google cloud ecc) ne forniscono nativamente uno utilizzabile. Tuttavia
esistono altre soluzioni installabili nei diversi sistemi operativi. Il più utilizzato
è il broker Mosquitto di cui discuteremo l’installazione ed il funzionamento su
Raspberry Pi Modello 3B+ con sistema operativo Raspbian più avanti in quanto
per la realizzazione del progetto è stata utilizzata questa configurazione.
Un altro aspetto significativo di questa tecnologia è che per ciascuna connessione
client/broker è possibile specificare un livello di qualità di servizio diverso tra cui:

• At most once: il messaggio viene inviato una volta senza conferma di ricezione
e/o controlli riguardo l’integrità del messaggio. In questa modalità la perdita o
la duplicazione dei messaggi è possibile, per cui l’applicazione che più si adatta
a questa "semantica" è quella dei sensori a rilevamento continuo, in quanto se
si perde un messaggio siamo certi che poco dopo avremo altre letture da parte
del sensore e quindi nuovi messaggi;

• At least once: il messaggio viene inviato ripetutamente fino ad una conferma
di avvenuta ricezione. La perdita di messaggi in quest’ottica risulta improbabile
ma possono comunque verificarsi dei duplicati;

• Exactly once: il messaggio viene inviato una ed una sola volta e ci si aspetta
una conferma di avvenuta ricezione. In questa maniera ci si assicura si che il
messaggio arrivi integro e si evitano i duplicati.

Inoltre questo protocollo permette un certo grado di sicurezza in quanto nei vari
pacchetti inviati e gestiti dal broker è possibile specificare un nome utente ed
una password che permettano l’autenticazione. In più è possibile una cifratura dei
messaggi tramite certificati SSL, che appesantirebbero tutta l’architettura informatica,
o tramite applicazioni di criptatura dei messaggi.
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3.3.3 Pregi e difetti

per ragioni di costo e di risorse, o semplicemente perché si ha bisogno di avere
un’infrastruttura più flessibile, l’adozione del protocollo MQTT risulta funzionale
anche alle esigenze delle piccole e medie imprese. I punti di forza, d’altronde,
sono numerosi: innanzitutto l’architettura publishing/subscribe risulta molto adatta
all’IoT, perché sostanzialmente consente la gestione ed elaborazione dei dati in tempo
reale.. D’altra parte il protocollo, nato circa 20 anni fa, presenta una serie di limiti:
innanzitutto occorre considerare che MQTT è nato per una comunicazione machine
to machine, mentre oggi esiste sempre più un’esigenza di comunicazione machine
to human, cioè i dati generati dai sensori hanno non di rado come destinatario
un essere umano. Basti pensare, ad esempio, agli assistenti vocali (Amazon Echo,
Google Home ecc) che sono ormai sempre più presenti nelle nostre case. Gli stessi
aspetti di sicurezza, in occasione della creazione del protocollo, erano stati fortemente
trascurati, data anche la limitata dimensione del fenomeno cybercrime. D’altra
parte un ventennio fa soluzioni oggi standard come crittografia, autenticazione e
autorizzazione erano poco o per nulla sviluppate. Una recente ricerca condotta
dal vendor di sicurezza Trend Micro, condotta su un arco temporale di 4 mesi, ha
evidenziato come oltre 200 milioni di messaggi MQTT fossero stati trafugati a causa
di server esposti. Gli attaccanti hanno potuto localizzare questi dati fuoriusciti
utilizzando semplici parole di ricerca e trasformarli in informazioni che possono
essere utilizzate per attacchi mirati. In particolare, gli attaccanti possono arrivare a
controllare da remoto i dispositivi IoT o compiere attacchi DDOS.
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3.3.4 Raspberry Pi: broker Mosquitto

come già anticipato prima, è stato utilizzato il noto broker Mosquitto [mos20],
realizzato da Eclipse Foundation, installato su una Raspberry Pi modello 3b+. In
questo paragrafo ne mostreremo quindi l’installazione in ambiente Raspbian e le
configurazioni necessarie alla comunicazione con la scheda Raspberry.

Raspberry Pi 3b+, caratteristiche

Il Raspberry Pi è un computer monoscheda sviluppato
nel Regno Unito dalla Raspberry Pi Foundation progettata
per ospitare sistemi operativi basati su kernel Linux. I
primi prototipi realizzati del Raspberry Pi (2006) si basa-
vano sul microcontrollore Atmel ATmega644. Il 19 feb-
braio 2012 la Raspberry Pi Foundation mise a disposizione
una bozza di un immagine disco caricabile su SD Card al
fine di produrre un sistema operativo preliminare basato
su Debian 6.0 con LXDE come desktop environment e
Midori come browser predefinito, oltre che alcuni strumenti
di programmazione.
Nel 2016 la fondazione rilasciò un sistema operativo basato
su Fedora, una versione di Arch Linux e, successivamente,
un sistema operativo basato su Debian che venne poi nom-
inato Raspbian.
Negli anni vennero poi sviluppate diverse versioni della scheda con caratteristiche
diverse tra loro. Per questo progetto è stato utilizzato il modello 3b+ di cui andiamo
a discuterne le caratteristiche.
Come possiamo vedere dalla tabella 3.2, questo modello in particolare presenta un
processore Broadcom CPU quad-core ARM Cortex-A53 da 1,4 GHz a 64 bit e fornisce
una connettività wireless dual-band da 2,4 GHz e 5 GHz oltre al Bluetooth 4.2 e
BLE oltre che una connessione Ethernet più veloce (Gigabit Ethernet su USB 2.0) e
supporto del Power-over-Ethernet (PoE) con PoE HAT separato.
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CPU Broadcom BCM2837B0, SoC Cortex-A53 da 1,4
GHz e 64 bit

Connettività LAN wireless da 2,4 GHz e 5 GHz EEE dual-
band 802.11ac, Gigabit Ethernet su USB 2.0,
Bluetooth 4.2/BLE, 4 porte USB 2.0

RAM 1GB SDRAM LPDDR2
GPIO Header a 40 pin
Uscite video HDMI full-size, audio stereo a 4 poli e

porta video composito
Altre porte CSI per il collegamento di una fotocamera, DSI

per il collegamento di un display touchscreen,
micro SD per caricare il sistema operativo e con-
servare i dati

Temperatura da 0 °C a +50 °C
Dimensioni 120 mm x 75 mm x 34 mm
Peso 75 g

Table 3.2: Caratteristiche Raspberry Pi 3b+

Setup ed installazioni

Per quanto riguarda l’installazione del sistema operativo Raspbian sul Raspberry Pi
bisogna installarlo prima sulla scheda sd che verrà poi montata sulla scheda. Per
fare questo il metodo più rapido e semplice risulta nell’installazione ed utilizzo del
tool Raspberry Pi Imager disponibile sul sito ufficiale. Per l’utilizzo del tool si
rimanda alla guida che è stata seguita.
A questo punto basta inserire la scheda nell’apposito slot di Raspberry Pi, alimentarla
e seguire la procedura di installazione del sistema operativo.
Una volta terminata l’installazione possiamo invece passare all’installazione del broker
Mosquitto nel sistema.
Vengono di seguito riportati i comandi da eseguire da terminale per aggiungere
all’interno della directoy principale le applicazioni fondamentali al funzionamento
del software:
$ sudo apt -get update
$ sudo apt -get install mosquitto
$ sudo apt -get install mosquitto - clients

e digitare y (yes) quando richiesto. A questo punto bisogna effettuare alcuni passaggi
molto semplici per la configurazione ottimale del broker. Sempre da terminale
eseguire il comando seguente per aprire il file di configurazione:
$ sudo nano /etc/ mosquitto / mosquitto .conf
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Bisogna ora modificare il file come segue:
# Place your local configuration in /etc/ mosquitto /conf.d/
#
# A full description of the configuration file is at
# /usr/ share /doc/ mosquitto / examples / mosquitto .conf. example
pid_file /var/run/ mosquitto .pid

persistence true
persistence_location /var/lib/ mosquitto /

log_dest topic
log_type error
log_type warning
log_type notice
log_type information
connection_messages true
log_timestamp true

allow_anonymous false
password_file /etc/ mosquitto / passwords
include_dir /etc/ mosquitto /conf.d

Usciamo salvando il tutto con CTRL-X, Y, INVIO.
A questo punto il broker è configurato e potremmo iniziare ad utilizzarlo. Tuttavia,
per completezza, vengono riportati i comandi necessari per l’impostazione di un
nome utente e password, anche se per comodità non sono state configurate per questo
progetto:
$ cd /etc/ mosquitto
$ sudo mosquitto_passwd -c passwords username

a questo punto viene chiesto di impostare la password e, dopo aver premuto invio, la
configurazione è completata. Bisogna abilitare il servizio MQTT:
$ sudo systemctl enable mosquitto
$ sudo systemctl start mosquitto

Ora il servizio MQTT è pronto ed in esecuzione sulla porta 1883 della Raspberry.

Comandi fondamentali di Mosquitto

Il broker Mosquitto appena installato offre, oltre le scontate funzionalità da broker
MQTT, delle funzioni si sottoscrizione ai topic oltre che quelle relative la pubblicazione
di messaggi. Andiamo ora a mostrarne le funzionalità principali molto utili in fase di
debug del codice.
Innanzi tutto possiamo inizializzare il broker in due modalità: classica, il broker
resta in ascolto in background:
$ mosquitto -d

verbosa, il broker è in ascolto e stampa a video tutte le informazioni inerenti le
iscrizioni dei client ai topic, i loro id ecc:
$ mosquitto -v
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È possibile mettersi in ascolto su un certo topic tramite il comando mosquitto_sub.
Esso prevede una grande quantità di possibili parametri; noi ne documenteremo una
piccola parte utile alle funzioni di base in fase di troubleshooting:
$ mosquitto_sub -h ( ip_broker ) -t ( topic )

Tramite il comando di sopra il prompt stamperà a video tutti i messaggi che transit-
eranno in quel topic. È possibile anche aggiungere informazioni ai messaggi ricevuti
nel topic come mostrato dalla tabella 3.3

Parametro Esempio Spiegazione
-u -u username necessario se sono stati impo-

stati username e password
-P -P passwd necessario se sono stati impo-

stati username e password
-F -F ’@Y-@m-@dTH:@M:S@z : %t : %x’ stampa a video la data e l’ora

di ricezione del messaggio
| grep mosquitto_sub -h IP -t TOPIC | grep

PAROLA
il comando grep filtra i mes-
saggi in arrivo sul TOPIC
stampando a video unicamente
i messaggi conteneti la stringa
PAROLA

Table 3.3: mosquitto_sub parametri

È anche possibile pubblicare messaggi su un certo topic tramite il comando mosquitto_pub.
Di seguito un esempio di utilizzo:
$ mosquitto_pub -h IP_BROKER -t TOPIC -m MESSAGGIO

dove MESSAGGIO è la stringa di caratteri da inviare al broker (tra apici).
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Strumentazione per l’acquisizione dati

Come descritto nell’introduzione, lo scopo di questa tesi è la caratterizzazione di
alcuni sensori per il rilevamento delle concentrazioni di particolato ambientale. Si
necessita per cui di effettuare una raccolta dati in un ambiente controllato. Si è
deciso a tal proposito di produrre box, realizzato in compensato, che permettesse di
raccogliere dati circa alcuni dei più utilizzati materiali in grado di produrre particolato
come incenso e/o sigarette.
In questo paragrafo viene discusso il setup realizzato contenente il microcontrollore,
i sensori ed i codici sviluppati per funzionamento del sitema.

4.1 Sistema di raccolta dati

Per quanto riguarda il sistema atto alla raccolta ed all’invio dei dati, possiamo vedere
lo schema dei collegamenti in figura 4.3. Per i sensori Omron B5W-LD0101 e SM-
UART-04L sono state prese alcune precauzioni nei collegamenti.

Figure 4.1: SM-UART-04L alimen-
tazione

Come mostrato in figura 4.1, il sensore neces-
sita di 3 condensatori in parallelo per garantire
una stabilità della tensione di alimentazione.
Oltre a questo, lo stesso sensore presenta un
pin di reset che per essere azionato (per ri-
avviare il sensore) deve essere ad un livello
logico basso. Per questo è stato inserito un
tasto con una resistenza di pullup che mantiene
alto il livello logico del pin in questione fino a
che il pulsante non viene premuto, portando
il livello logico del pin a 0V.
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Figure 4.2: Convertitore logico bidi-
rezionale

Per quanto riguarda il sensore Omron B5W-
LD0101 l’uscita PWM che fornisce presenta
segnali da 5V. Il microcontrollore ESP32 sup-
porta ingressi di massimo 3.6V continui per
cui, onde evitare di danneggiarlo, si è optato
di utilizzare un convertitore logico come quello
in figura 4.2. Per questa applicazione non si
necessitava di un convertitore bidirezionale in
quanto bisogna abbassare unicamente il livello logico dell’uscita del sensore, si è
preferito utilizzare questa tipologia unicamente perché già presente in azienda.
Non si hanno problemi per quanto riguarda le uscite degli altri 2 sensori essendo
entrambe UART TTL a 3.3V.

Figure 4.3: Schema dei collegamenti

Inoltre come possiamo vedere dallo schematico in figura 4.3 è stato aggiunto un led
RGB per la visualizzazione dello stato di funzionamento del sistema. Di seguito
vengono descritti i codici colore utilizzati:

• Luce rossa fissa: inizializzazione delle variabili / sistema attualmente non
connesso alla rete;

• Luce blu lampeggiante: connessione alla rete ed al broker MQTT;
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• Luce verde, lampeggio rapido: connessione eseguita con successo, seguita
da luce spenta, inizializzazione dei sensori;

• Luce verde fissa: sistema in funzione, acquisizione dati;

• Luce viola, lampeggio rapido: invio dati al topic "esp32/data" riuscito;

• Luce rossa, lampeggio rapido: invio dati fallito, dati corrotti.

In figura 4.4 possiamo vedere due fotografie del device realizzato.

Figure 4.4: Device realizzato
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4.1.1 Firmware ESP32

In questa sezione andremo ad analizzare i moduli interpretabili da MicroPython atti
al funzionamento dei sensori (classi) e del sistema in generale (main). Bisogna tenere
a mente che il compilatore MicroPython per ESP32 presenta al suo interno una
serie di moduli specifici per il microcontrollore. In particolare troviamo il modulo
machine, che presenta al suo interno tutte le classi per l’accesso all’hardware di
basso livello come GPIO (classe Pin), ADC, DAC, Timer, UART ecc. In più risulta
fondamentale il modulo Network contenente tutte le classi per la gestione della
connettività wireless del controllore, oltre che il modulo umqtt-simple per la gestione
dell’invio e ricezione dati tramite il protocollo descritto nei capitoli precedenti MQTT.

Tera NEXT-PM: firmware

Il primo modulo che andiamo ad analizzare è quello inerente il sensore Tera NEXT-PM
di riferimento per gli altri due.

1 class TeraNextPM :
2 def __init__ (self , tx , rx , n_device ):
3 self. __uart = UART(n_device , baudrate = 115200 ,

bits = 8, parity = 0, stop = 1,tx = tx , rx =
rx)

4 self. __state_cmd = bytearray ([0 x81 , 0x16 , 0x69 ])
5 self. __temphum_cmd = bytearray ([0 x81 , 0x14 ,

0x6b ])
6 self. __PM10s_cmd = bytearray ([0 x81 , 0x11 , 0x6e ])
7 self. __PM60s_cmd = bytearray ([0 x81 , 0x12 , 0x6d ])
8 self. __PM900s_cmd = bytearray ([0 x81 , 0x13 , 0x6c ])
9 self. __pwr_slp_cmd = bytearray ([0 x81 , 0x15 ,

0x6a ])
10

11 self.datas = []
12

13 self. __state = ’’
14 self. set_state ()
15 self.stop ()

Listing 4.1: TeraNextPM init

Il sensore trasmette i dati tramite il protocollo UART, per cui nell’inizializzazione di
una istanza della classe TeraNextPM dovremo fornire all’oggetto i pin di riferimento
per il protocollo (rx e tx). Il parametro n_device serve unicamente per inizializzare
l’oggetto della classe UART di MicroPython. Gli attributi della classe in questione
sono dei Bytearray contenenti i possibili comandi inviabili al sensore, oltre che una
stringa rappresentante lo stato del sensore ed una lista che conterrà i dati estratti
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dallo stesso. Nell’inizializzazione viene anche messo il sensore in sleep mode e viene
settata la stringa inerente lo stato di lavoro attuale (acceso/running, spento/sleeping),
tramite il metodo della classe "stop()", in attesa dell’accensione simultanea di tutti i
sensori.

1 def start(self):
2 self. set_state ()
3 if self. __state == ’sleeping ’:
4 self. __uart .write(self. __pwr_slp_cmd )
5 while self. __uart .any () < 4:
6 pass
7 sleep_ms (10)
8 self. __uart .read ()
9 else:

10 print(’Tera: Also running ’)

Listing 4.2: TeraNextPM start/stop methods

I metodi start() e stop(), dopo aver valutato lo stato di lavoro del sensore, se
necessario inviano il comando inerente il cambio di stato del sensore sulla linea
di trasmissione, aspetta che ci sia una risposta da parte dello stesso e, dopo aver
svuotato il buffer, setta l’attributo __state così da non dover inviare altri comandi
per sapere lo stato del sensore ma basta leggere questo attributo.
Nel codice 4.2 vengono mostrati i comandi per l’avvio del sensore, del tutto simile al
metodo stop(). Questi metodi, così come l’inizializzazione dell’oggetto, utilizzano un
terzo metodo che valuta lo stato del sensore tramite l’apposito comando:

1 def set_state (self):
2 self. __uart .read ()
3 self. __uart .write(self. __state_cmd )
4 data = bytearray (4)
5 while self. __uart .any () < 4:
6 pass
7 self. __uart . readinto (data)
8 if data [2] == 0:
9 self. __state = ’running ’

10 elif data [2] & 0x01 == 1:
11 self. __state = ’sleeping ’

Listing 4.3: TeraNextPM set_state method

Nel codice 4.3 innanzi tutto viene pulito il buffer di comunicazione da qualsiasi
residuo, per poi inviare i bytes inerenti la valutazione dello stato del sensore e, dopo
aver atteso la risposta, si va a valutare il byte inerente i codici di errore che, salvo
qualsiasi malfunzionamento del sistema, sarà 0x00 nel caso in cui il sensore stia
lavorando e 0x01 nel caso in cui il sensore sia in sleep mode.
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A questo punto i metodi rimanenti riguardano l’acquisizione dei dati di concen-
trazione di particolato ambientale, temperatura ed umidità percentuale.

1 def get_temp_hum (self):
2 if self. __state == ’sleeping ’:
3 print(’Tera: sleeping , cannot get temp &

hum ’)
4 return
5 self. __uart .read ()
6 self. __uart .write(self. __temphum_cmd )
7 data = bytearray (8)
8 while self. __uart .any () < 8:
9 pass

10 self. __uart . readinto (data)
11 if sum(data) % 256 == 0:
12 temp = (data [3] < <8)+data [4]
13 temp *= 1e-2
14 self. __temperature = 0.9754* temp - 4.2488
15 hum = (data [5] < <8)+data [6]
16 hum *= 1e-2
17 self. __humidity = 1.1768* hum - 4.727
18 return True
19 else:
20 return False
21

22 def get_pm (self , time = 10):
23 if self. __state == ’sleeping ’:
24 print(’Tera: sleeping , cannot get PM values ’)
25 return
26 if time == 10:
27 command = self. __PM10s_cmd
28 elif time == 60:
29 command = self. __PM60s_cmd
30 elif time == 900:
31 command = self. __PM900s_cmd
32 else:
33 return
34 data = bytearray (16)
35 self. __uart .read ()
36 self. __uart .write( command )
37 while self. __uart .any () < 16:
38 pass
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39 self. __uart . readinto (data)
40 if sum(data) % 256 == 0:
41 data = data [3: -1]
42 self. __pm_value = []
43 for i in range (0, len(data) -1, 2):
44 self. __pm_value . append (( data[i]<<8)+data[i+1])
45 self. __pm_value [3] *= 0.1
46 self. __pm_value [4] *= 0.1
47 self. __pm_value [5] *= 0.1
48 return True
49 else:
50 return False

Listing 4.4: TeraNextPM get datas methods

I due metodi in 4.4 vengono implementate le equazioni descritte nella sezione 2.2.1
inerente la conversione dati dal sensore.
Dopo alcune prove, si è osservato come in alcune misurazioni i valori di particolato
calcolati fossero del tutto uguali per le PM1, PM2.5 e le PM10 e come, ripetendo
immediatamente la misurazione, questo fenomeno non verificava. Per cui si è giunti
alla conclusione che quelle misurazioni potessero essere errate. A tal proposito si è
deciso di aggiungere un metodo per il filtraggio di questi dati:

1 def getif_data_clean (self):
2 if self. __pm_value [3] == self. __pm_value [4] and\
3 self. __pm_value [4] == self. __pm_value [5]

and\
4 self. __pm_value [3] == self. __pm_value [5] :
5

6 return False
7 else:
8 return True

Listing 4.5: TeraNextPM check data method

. A questo punto il metodo measure() (4.6) si occupa della chiamata dei metodi
sopra citati e della restituzione dei dati in una lista:

1 def measure (self):
2 self. get_pm ()
3 self. get_temp_hum ()
4 flag = True
5 while self. getif_data_clean () == False:
6 if (self. get_temp_hum () and self. get_pm () ==

False):
7 flag = False
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8 else:
9 flag = True

10 self.datas = []
11 self.datas. append (self. __pm_value )
12 self.datas. append (self. __temperature )
13 self.datas. append (self. __humidity )
14 if flag == True:
15 return self.datas
16 else:
17 print(’Tera: something gone wrong measuring ’)
18 return None

Listing 4.6: TeraNextPM measure method

.

SM-UART-04L: firmware

Sulla falsa riga del sensore precedente, nell’inizializzazione di un oggetto della classe
SmUart04l (4.7) viene istanziato un oggetto UART per la comunicazione con il
sensore, vengono istanziati gli array contenenti i comandi impartibili al sensore,
oltre quello che conterrà i valori misurati, e vengono calcolati i vari bytes crc per il
completamento dei bytes dei comandi.

1 class SmUart04l :
2 def __init__ (self , tx , rx , n_device ):
3

4 self. __uart = UART(n_device , baudrate = 9600 ,
bits = 8, parity = None , stop = 1, tx = tx ,
rx = rx)

5 self. __pm_value = [0, 0, 0] # PM 1, 2.5, 10
6

7 header = 0x42 + 0x4d
8 crc_get_reading = header + 0xe2
9 crc_answer_mode = header + 0xe1

10 crc_direct_mode = header + 0xe1 + 0x01
11 crc_standby = header + 0xe4
12 crc_work = header + 0xe4 + 0x01
13

14 self. get_reading = bytearray ([0 x42 , 0x4d , 0xe2 ,
0x00 , 0x00 , crc_get_reading >>8,
crc_get_reading & 0xff ])

15 self. answer_mode = bytearray ([0 x42 , 0x4d , 0xe1 ,
0x00 , 0x00 , crc_answer_mode >>8,
crc_answer_mode & 0xff ])
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16 self. direct_mode = bytearray ([0 x42 , 0x4d , 0xe1 ,
0x00 , 0x01 , crc_direct_mode >>8,
crc_direct_mode & 0xff ])

17 self. standby_mode = bytearray ([0 x42 , 0x4d , 0xe4 ,
0x00 , 0x00 , crc_standby >>8, crc_standby &
0xff ])

18 self. working_mode = bytearray ([0 x42 , 0x4d , 0xe4 ,
0x00 , 0x01 , crc_work >>8, crc_work & 0xff ])

19

20 sleep (2)
21 self. __uart .write(self. standby_mode )
22 self. status = ’sleeping ’
23 sleep (1)
24 self. __uart .read ()

Listing 4.7: SmUart04l init

. Anche qui inizialmente il sensore viene spento e viene settata la stringa status per
la valutazione futura dello stato di lavoro attuale.
Anche in questo caso i metodi start()/stop() sono molto simili tra di essi, nonché
molto simili a quelli descritti nel paragrafo precedente. Per completezza in 4.8 viene
riportato il codice per il settaggio del sensore in sleep mode.

1 def stop(self):
2 self. __uart .read ()
3 if self. status == ’sleeping ’:
4 print(’SM -UART -04L: Also sleeping ’)
5 else:
6 self. __uart .write(self. standby_mode )
7 while self. __uart .any == 0:
8 pass
9 self. status = ’sleeping ’

10 self. __uart .read ()

Listing 4.8: SmUart04l start/stop

.
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Vengono poi riportati (4.9) i codici per la conversione dati, le cui equazioni sono
descritte nella sezione 2.2.2, ed il codice inerente l’acquisizione ed il controllo della
qualità dei dati (measure())

1 def get_pm (self):
2 if self. status != ’running ’:
3 print(’SM -UART -04L: Not running ’)
4 else:
5 self. __uart .read ()
6 self. __uart .write(self. get_reading )
7 while self. __uart .any () < 32:
8 pass # busy waiting
9 datas = bytearray (32)

10 self. __uart . readinto (datas)
11 crc = (datas [30] < <8)+datas [31]
12 sumv = sum(datas [: -2])
13 if crc != sumv:
14 return False # crc error
15 else:
16 self. __pm_value [0] =

(datas [4] < <8)+datas [5]
17 self. __pm_value [1] =

(datas [6] < <8)+datas [7]
18 self. __pm_value [2] =

(datas [8] < <8)+datas [9]
19 return True
20

21 def measure (self):
22 if self. get_pm () == True:
23 return self. __pm_value
24 else:
25 print(’SM -UART -04L: something gone wrong

measuring ’)
26 return None

Listing 4.9: SmUart04l get datas

. Si nota come il metodo measure utilizzi il metodo get_pm come check della validità
dei dati tramite il controllo sul byte crc.
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Omron B5W-LD0101: firmware

Il funzionamento di questo trasduttore è completamente diverso da quelli visti in
precedenza, per cui la classe che andiamo ad analizzare ha una struttura completa-
mente diversa dalle precedenti.

1 class OmronB5w :
2 def __init__ (self , pin1 , pin2 , dac_pin ):
3 self. pm25_new = 0
4 self. pm25_old = 0
5 self. pm10_new = 0
6 self. pm10_old = 0
7 self. pm25_mean = 0
8 self. pm10_mean = 0
9 self. pm25_data = []

10 self. pm10_data = []
11 self.v1 = Pin(pin1 , Pin.IN)
12 self.v2 = Pin(pin2 , Pin.IN)
13 dac_p = Pin(dac_pin , Pin.OUT)
14 self.dac = DAC(dac_p)
15

16 self.v05 = int (0.5 / (3.3 / 256))
17 self.v3 = int (3 / (3.3 / 256))
18

19 self. set_dac (’pm2 .5’)

Listing 4.10: B5W-LD0101 init

Per il funzionamento del trasduttore si necessitano 2 pin di ingresso digitali, ed uno
per l’uscita della tensione di threshold (DAC). Nell’inizializzazione dei un oggetto
di questa classe vengono inizializzate tutte le variabili necessarie al conteggio delle
particelle rilevate. Gli attributi utilizzati sono stati pensati al fine di ottenere si delle
misurazioni, ma anche per poter ottenere una media delle ultime 10 misurazioni.
Al fine di ottenere delle misurazioni di PM2.5 e PM10 si necessita di due livelli
di tensione diversi nel pin di threshold dell’Omron B5W-LD0101, come mostrato
nella sezione 2.2.3. Il metodo set_dac() (4.11) è necessario al settaggio dei valori
necessari a questo scopo:

1 def set_dac (self , pm):
2 if pm == ’pm2 .5’:
3 self.dac.write(self.v05)
4 elif pm == ’pm10 ’:
5 self.dac.write(self.v3)

Listing 4.11: B5W-LD0101 set_dac
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Il calcolo dei valori di particolato viene effettuato dal metodo get_pm().

1 def get_pm (self):
2 count = self. get_20s_count ()
3 count_pm25 = count [0]
4 count_pm10 = count [1]
5 self. pm25_data . append (fabs( count_pm25 -

count_pm10 ))
6 self. pm25_new = int(fabs( count_pm25 -

count_pm10 ))
7 self. set_dac (’pm10 ’)
8 count = self. get_20s_count ()
9 count_pm10 = count [1]

10 self. pm10_data . append (fabs( count_pm25 -
count_pm10 ))

11 self. pm10_new = int(fabs( count_pm25 -
count_pm10 ))

12 self. pm10_old = self. pm10_new
13 self. pm25_old = self. pm25_new
14 if len(self. pm25_data ) > 10:
15 self. pm25_data .pop (0)
16 if len(self. pm10_data ) > 10:
17 self. pm10_data .pop (0)
18 self. set_dac (’pm2 .5’)

Listing 4.12: B5W-LD0101 get_pm method

Come possiamo vedere nel codice 4.12 il conteggio delle particelle va effettuato due
volte utilizzando valori della tensione di threshold diversi (0.5V per le PM2.5, 3V
per le PM10). Il trasduttore utilizza un metodo sottrattivo per la conversione dei
dati: bisogna effettuare il conteggio di entrambe le uscite e sottrarre il numero di
particelle rilevate dalla seconda uscita al numero di particelle rilevate dalla prima. Il
conteggio viene effettuato in 20 secondi tramite il metodo get_20s_count().

1 def get_20s_count (self):
2 count_idx = 0
3 count_20s = [0, 0]
4 while count_idx < 10:
5 data_count = self. get_2s_count ()
6 count_20s [0] += data_count [0]
7 count_20s [1] += data_count [1]
8 count_idx += 1
9 return count_20s

Listing 4.13: B5W-LD0101 get_20s_count method
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Il metodo mostrato in 4.13 effettua per dieci volte il conteggio delle particelle in
2 secondi (get_2s_count()) per un totale di 20 secondi, aggiornando di volta in
volta il conteggio totale delle particelle.

1 def get_2s_count (self):
2 now_2s = ticks_ms ()
3 prev = now_2s
4 data_count = [0 ,0]
5 current_v1 = 0
6 current_v2 = 0
7 previous_v1 = 0
8 previous_v2 = 0
9 while now_2s - prev < 2000:

10 sleep_us (400)
11 current_v1 = self.v1.value ()
12 current_v2 = self.v2.value ()
13

14 if ( current_v1 == 1 and previous_v1 == 0):
15 data_count [0] += 1
16 if ( current_v2 == 1 and previous_v2 == 0):
17 data_count [1] += 1
18 previous_v1 = current_v1
19 previous_v2 = current_v2
20 now_2s = ticks_ms ()
21

22 return data_count

Listing 4.14: B5W-LD0101 get_2s_count method

Nel codice 4.14 possiamo vedere come il tempo di campionamento sia di 400 µs e
la rispettiva frequenza di campionamento di 250 Hz, maggiore della frequenza di
campionamento minima 4 kHz dichiarata nel datasheet del sensore.
Questa classe è pensata per essere in continua esecuzione nel loop principale del
programma, in maniera che conti il numero di particelle continuamente. Vedremo
poi come nel file main.py viene richiamato il metodo measure() (4.15) nel loop
principale, mentre ogni 45 secondi viene richiamato il metodo get_measure() (4.17).
La differenza tra i due è che il primo metodo effettua il calcolo dei valori di particolato,
il secondo ritorna una lista contenente i dati attualmente validi.

1 def measure (self):
2 self. get_pm ()
3 self. get_pm_mean ()

Listing 4.15: B5W-LD0101 measure method
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1 def get_measure (self):
2 return [self.pm25_old , self.pm25_mean ,

self.pm10_old , self. pm10_mean ]

Listing 4.16: B5W-LD0101 get_measure method

Controller.py

È stata inoltre utilizzata una classe di Controller contenente le istanze delle classi
discusse precedentemente, in maniera da rendere il codice del main il più pulito e
leggibile possibile. Nel listing 4.17 viene riportato il codice della classe Controller.

1 class SensorController :
2 def __init__ (self , tera_tx , tera_rx , sm_tx , sm_rx ,

om_pin1 , om_pin2 , dac_pin ):
3 self. __tera = TeraNextPM (tx = tera_tx , rx =

tera_rx , n_device =1)
4 self. __smuart = SmUart04l (tx = sm_tx , rx =

sm_rx , n_device =2)
5 self. __omron = OmronB5w (pin1= om_pin1 , pin2=

om_pin2 , dac_pin = dac_pin )
6 self. __data = []
7 def start(self):
8 self. __tera .start ()
9 self. __smuart .start ()

10 sleep (10) # wait for sensor stabilization
11 def stop(self):
12 self. __tera .stop ()
13 self. __smuart .stop ()
14 def measure (self):
15 self. __data = []
16 self. __data . append (self. __omron . get_measure ())
17 teraD = self. __tera . measure ()
18 if teraD != None:
19 teraD = [teraD [0][3:] , teraD [1], teraD [2]]
20 self. __data . append (teraD)
21 self. __data . append (self. __smuart . measure ())
22 def get_data_state (self):
23 if self. __data [1][0] == None or self. __data [2]

== None:
24 return False
25 else: return True

Listing 4.17: B5W-LD0101 get_measure method
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Main.py

Andiamo ora ad analizzare il codice principale per il funzionamento del sistema.
Innanzi tutto possiamo vedere in 4.18 le classi ed i moduli che vengono utilizzati nel
programma:

1 from machine import Timer , Pin
2 from controller import SensorController
3 import network
4 from umqtt. simple import MQTTClient
5 from utime import sleep_ms

Listing 4.18: main.py moduli

• machine: il modulo contenente le classi di accesso all’hardware di basso livello;

• controller: il modulo contenete la classe SensorController descritta nel para-
grafo precedente;

• network: contiene tutte le classi per la connettività wireless della scheda;

• umqtt.simple: contiene la classe MQTTClient per la gestione del protocollo
MQTT;

• utime: contiene il metodo sleep_ms per fare alcuni delay.

Successivamente vengono inizializzate le variabili ed istanziati gli oggetti delle classi
per il controllo dell’hardware e della connettività:

1 # UTILS
2 timer = Timer (0)
3 red = 21
4 green = 22
5 blue = 23
6 led_r = Pin(red , Pin.OUT , value = 1)
7 led_g = Pin(green , Pin.OUT , value = 0)
8 led_b = Pin(blue , Pin.OUT , value = 0)
9

10

11 # WIFI AND MQTT CONSTANTS
12 wifi_id = ’**** ’
13 wifi_pswd = ’**** ’
14 BROKER = ’**** ’
15 client_command = MQTTClient (" esp32_controller ", BROKER )
16 wlan = network .WLAN( network . STA_IF )
17 command_topic = ’esp32/pm/ commands ’
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18 data_topic = ’esp32/pm/data ’
19

20 # SENSORS CONSTANTS
21 sensors = SensorController ( tera_tx =32, tera_rx =35,

sm_tx =33, sm_rx =25, om_pin1 =16, om_pin2 =34,
dac_pin =26)

Listing 4.19: main.py variabili

Nel codice 4.19 sopra riportato sono stati omessi alcuni dati sensibili come nome
utente e password.
A questo punto vengono definite le funzioni di callback che verranno lanciate al
verificarsi di certi eventi. Quando viene ricevuto un messaggio dal broker viene
lanciata la funzione change_state() (4.20)

1 def change_sate (topic , payload ):
2 global timer
3 if topic. decode () == command_topic :
4 pld = payload . decode ()
5 if pld == ’start ’:
6 sensors .start ()
7 timer.init( period = 45000 , mode =

Timer.PERIODIC , callback = get_data )
8 elif pld == ’stop ’:
9 sensors .stop ()

10 timer. deinit ()

Listing 4.20: main.py MQTT callback

L’invio dati al broker avviene ogni 45 s tramite la funzione di callback get_data
associata al timer inizializzato in 4.19.

1 def get_data (timer):
2 for _ in range (5):
3 led_b.value(not led_b.value ())
4 sleep_ms (50)
5 led_b.value (0)
6 sensors . measure ()
7 if sensors . get_data_state () == True:
8 client_command . publish (data_topic ,

str( sensors . __data ))
9 else:

10 led_g.value (0)
11 for _ in range (10):
12 led_r.value(not led_b.value ())
13 sleep_ms (50)
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14 led_r.value (0)
15 led_g.value (1)

Listing 4.21: main.py timer callback

A questo punto vengono effettuate: La connessione alla rete:

1 wlan. active (True)
2 wlan. connect (wifi_id , wifi_pswd )
3 led_r.value (0)
4 while not wlan. isconnected () :
5 led_b.value(not led_b.value ())
6 sleep_ms (100)
7 led_b.value (0)
8 led_g.value (1)

Listing 4.22: main.py connection

La connessione al broker con relativa "iscrizione" ai topic di interesse:

1 client_command . connect (True)
2 client_command . set_callback ( change_sate )
3 client_command . subscribe ( command_topic )

Listing 4.23: main.py connection

L’inizializzazione dei sensori:

1 sensors .start ()

Listing 4.24: main.py sensors init

L’invio al server del comando di avvenuta inizializzazione a testimoniare che la
stazione è pronta ad iniziare l’acquisizione dati:

1 client_command . publish ( command_topic , ’esp32 -ready ’)

Listing 4.25: main.py esp32-ready

A questo punto nel ciclo while viene effettuata la misurazione delle concentrazioni
di particolato dal trasduttore Omron B5W-LD0101, viene valutata la presenza di
messaggi sui topic a cui il client è iscritto e viene valutata la connessione alla rete
(che viene ristabilita se viene meno):

1 try:
2 while True:
3 client_command . check_msg ()
4 sensors . __omron . measure ()
5 if not wlan. isconnected ():
6 timer. deinit ()
7 wlan. connect ()
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8 led_r.value (0)
9 led_g.value (0)

10 while not wlan. isconnected ():
11 led_b.value(not led_b.value ())
12 sleep_ms (100)
13 client_command . connect (True)
14 client_command . set_callback ( change_sate )
15 client_command . subscribe ( command_topic )
16 led_b.value (0)
17 led_g.value (1)
18 finally :
19 client_command . disconnect ()
20 wlan. disconnect ()

Listing 4.26: main.py loop

Raspberry Pi: software

Oltre che al broker Mosquitto, all’interno della Raspberry utilizzata viene fatto
eseguire un codice Python per la gestione dei dati in arrivo dai sensori ed il loro
caricamento all’interno del database aziendale.

1 import paho.mqtt. client as mqtt
2 import mysql. connector
3 from mysql. connector import Error
4 import numpy as np

Listing 4.27: data_manager.py

Come possiamo vedere dal codice 4.27 vengono utilizzati i moduli:

• paho-mqtt: per la gestione del protocollo MQTT;

• mysql-connector: per la gestione del database di tipo MySql;

• numpy: per il calcolo di media e varianza dei valori ottenuti dai sensori.

Dopo l’inizializzazione delle variabili vengono definite le callback del client MQTT:

1 def on_message (client , userdata , msg):
2 topic = msg.topic
3 if topic == topic_data :
4 data = str(msg. payload . decode ("utf -8"))
5 data = decode1 (data)
6 upload_data (data)
7 elif topic == topic_commands :
8 if msg. payload . decode () == ’esp32 -ready ’:
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9 mqttc. publish ( topic_commands , ’start ’)

Listing 4.28: data_manager.py callback

In essa troviamo le funzioni decode1(data) che effettua il parsing dei dati ricevuti e
upload_data(data) che si occupa del calcolo di media e varianza dei dati nel database
e della costruzione e successiva esecuzione della query per il salvataggio dei dati nel
database.
Viene inoltre definita la funzione di callback on_connectU(). Essa viene eseguita
quando il client si connette al broker ed effettua l’iscrizione ai topic di interesse:

1 def on_connect (client , userdata , flags , rc):
2 if rc ==0:
3 print(" CONNECTED OK")
4 else:
5 print("Bad connection Returned code=",rc)
6

7 mqttc. subscribe ( topic_data )
8 mqttc. subscribe ( topic_commands )

Listing 4.29: data_manager.py connect

In ultimo viene creato il Client MQTT e, effettuata la connessione al broker, viene
messo in ascolto tramite il metodo loop_forever():

1 mqttc = mqtt. Client (’PM - server ’)
2

3 # Assign event callbacks
4 mqttc. on_message = on_message
5 mqttc. on_connect = on_connect
6

7 mqttc. connect ( BROKER )
8

9 mqttc. loop_forever ()

Listing 4.30: data_manager.py client
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Funzionamento

In figura 4.5 viene riportato un semplice diagramma delle sequenze al fine di rendere
chiaro il funzionamento del sistema generale.

Figure 4.5: Diagramma delle sequenza

Come possiamo vedere dalla figura e come descritto dal codice 4.25 una volta che
il controllore esp32 ha effettuato l’inizializzazione delle variabili e dei sensori, invia
al broker un comando (esp32-ready) che permette di iniziare l’acquisizione dei dati
unicamente se il server che si occupa del salvataggio dei dati nel database è attivo. In
questo caso infatti, esso risponderà con il comando start che, ricevuto dal controllore,
permetterà l’inizializzazione del timer la cui funzione di callback associata permette
l’invio dei dati acquisiti dai sensori.
Ogni 45 secondi verranno inviati i dati al server che si occuperà poi, come descritto
dallo script 4.28, del parsing e consecutivo salvataggio dei dati all’interno di una
tabella del database aziendale.
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4.2 Ambiente di raccolta dati

Per ottenere una caratterizzazione valida dei dati ottenuti dai sensori occorre natural-
mente ottenere misurazioni in un ambiente controllato.

Figure 4.6: Render box acqui-
sizione dati

A tal proposito si è deciso di costruire un box dalle
dimensioni di 40x60x40 cm interamente realizzato in
compensato, eccezion fatta per lo sportello anteriore
realizzato in plexiglass al fine di poter osservare il
flusso d’aria generato all’interno del box ed i segnali
luminosi emanati dal led controllato dal microcon-
trollore. Come possiamo vedere dalla figura 4.6 Il
box in questione è stato fornito di 4 ventole delle
dimensioni di 60x60x25 mm oltre che 4 grate po-
sizionate sul lato opposto così da poter generare un
flusso d’aria il più uniforme possibile all’interno del
box e così da essere in grado di effettuare misurazioni
sulle concentrazioni di particolato emanato da materiali posizionati all’esterno del box
in questione. In figura 4.7 una fotografia dell’intero setup realizzato ed in funzione.

Figure 4.7: Setup completo
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Chapter 5

Machine learning, modelli di regressione
lineare

In questo capitolo vengono descritte le tecniche di regressione lineare utilizzate al
fine di ottenere un modello in grado di "adattare" i dati ottenuti dai sensori low cost
a quelli del sensore di riferimento Tera Next-PM così da tentare da migliorare le
prestazioni generali dei sensori ([all19], [MB19]).

5.1 Introduzione al machine learning

Nell’epoca in cui viviamo vi è una disponibilità esagerata di dati strutturati e non, si
necessita per cui di una tecnologia in grado di ricavarne informazioni. Nella seconda
metà del ventesimo secolo il machine learning [Ras15] si è evoluto come una branca
dell’intelligenza artificiale e prevede lo sviluppo di algoritmi di autoapprendimento
in grado di acquisire informazioni dai dati e di effettuare delle previsioni.
Esaminiamo ora i tre diversi tipi di machine learning (apprendimento con supervisione,
senza supervisione e di rafforzamento) per poi soffermarci sugli algoritmi di regressione
che sono stati utilizzati in questa tesi.

Apprendimento con supervisione

Lo scopo principale consiste nel trarre un modello a partire dai dati di addestramento
etichettati, il quale ci consentirà poi di effettuare previsioni relative a dati non disponi-
bili o futuri (fig:5.3). Uno dei classici problemi risolvibili dagli algoritmi di apprendi-
mento supervisionato sono i problemi di classificazione, in cui l’obiettivo è quello di
prevedere le "categorie" di appartenenza delle classi sulla base di osservazioni passate.

Figure 5.1: Classificazione

La figura 5.1 illustra il concetto di classifi-
cazione binaria: due diverse classi di apparte-
nenza vengono rappresentate mediante cerchi
e triangoli e l’obiettivo degli algoritmi di clas-
sificazione è quello di trovare un confine de-
cisionale, rappresentato in figura dalla retta
separatrice delle due classi, in grado di classi-
ficare nuovi dati sulla base di X ed Y.
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Figure 5.2: Regressione

Un secondo tipo di apprendimento super-
visionato è la previsione di risultati continui,
chiamata anche analisi di regressione. In
questo caso abbiamo un certo numero di vari-
abili predittive (descrittive) ed una variabile
target continua. La figura 5.2 illustra il con-
cetto di regressione lineare in cui da un’unica
variabile descrittiva e la variabile target si cerca
di ricavare un modello lineare minimizzando la
distanza fra i punti campionati e la linea retta.

Figure 5.3: Apprendimento supervisionato

Apprendimento di rafforzamento

Qui l’obiettivo è quello di sviluppare un sistema, detto agente, in grado di migliorare le
proprie prestazione mediante la sua interazione con l’ambiente. In questa metodologia
non si basa l’apprendimento su dati pregressi e sulle etichette, bensì si stabilisce
all’interno dello stato corrente una ricompensa che avrà la stessa funzione delle
etichette e del valore di output nelle tecniche descritte precedentemente. Tramite
questa ricompensa e la sua relativa funzione di ricompensa possiamo quantificare
la qualità dell’azione svolta dall’agente e permettergli di imparare le azioni che
massimizzano il risultato facendolo interagire con l’ambiente tramite un approccio
esplorativo del tipo trial-and-error. Un esempio potrebbe essere quello dei motori
scacchistici, infatti l’agente decide come svolgere determinate mosse a seconda dello
stato corrente della scacchiera, dove la ricompensa può essere definita come la vittoria
o la sconfitta.
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Apprendimento non supervisionato

Nell’apprendimento non supervisionato non si conosce la struttura dei dati, per cui
si necessita di algoritmi in grado di osservare la struttura dei dati e di ricavarne
delle caratteristiche. Un esempio di queste tecniche è il clustering, una tecnica
esplorativa che ci consente di organizzare una serie di informazioni all’interno di
gruppi significativi detti cluster. La figura 5.4 mostra come sia possibile organizzare
alcuni dati senza etichetta suddividendoli in tre gruppi distinti sulla base della
similarità delle caratteristiche riportate in ascissa ed ordinata.

Figure 5.4: Clustering

5.1.1 Neuroni artificiali, gli albori del machine learning

Tentando di comprendere il funzionamento del cervello biologico per poterne sfruttare
le caratteristiche nell’intelligenza artificiale, nel 1943 Warren McCullock e Walter
Pittis pubblicano un primo schema semplificato della cellula neuronale mostrato in
figura 5.5.

Figure 5.5: Neurone
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McCullock e Pittis ricreano una cellula nervosa come un gate logico con un output
binario: ai dendriti arrivano più segnali, vengono elaborati e se il segnale accumulato
supera una soglia il neurone si attiva altrimenti no.

Algoritmo Perceptron

Pochi anni dopo Frank Rosenblatt pubblica i primi concetti delle regole di ap-
prendimento proponendo un algoritmo in grado di determinare automaticamente
i coefficienti di peso ottimale da applicare agli ingressi per valutare l’attivazione o
meno del neurone. Questo algoritmo sarebbe in grado di risolvere alcuni problemi di
classificazione di tipo binario.
Formalmente se facciamo riferimento alle due classi di riferimento come 1 per la classe
positiva e -1 per la classe negativa, possiamo definire una funzione di attivazione
ϕ(z), che preveda una combinazione lineare dei dati di input x = [x1, . . . , xm]T ed
un corrispondente vettore colonna di pesi w = [w1, . . . , wm]T , dove z è il risultato
della combinazione lineare (z = w1x1 + . . . + wmxm). Nell’algoritmo preso in esame,
che prende il nome di Perceptron, il neurone si attiva se il risultato della combi-
nazione lineare risulta essere maggiore di una certa soglia θ. Questo comportamento
è modellabile tramite una funzione di Heaviside:

ϕ(z) =

⎧⎨⎩1 se z ≥ θ

−1 altrimenti

Possiamo a questo punto definire w0 = θ e x0 = 1, portare la soglia a sinistra
dell’equazione ed ottenere una formulazione più intuitiva:

z = w0x0 + w1x1 + . . . + wmxm = wT x

ϕ(z) =

⎧⎨⎩1 se z ≥ 0
−1 altrimenti

A questo punto, dati dei campioni di addestramento x1, . . . , xn, possiamo descrivere
l’algoritmo di apprendimento Perceptron con i seguenti passi:

1. inizializzare i pesi a 0 o ad un numero molto piccolo;

2. per ogni campione di addestramento x(i) calcolare l’output ŷ ed aggiornare i
pesi.

L’aggiornamento del vettore dei pesi w può essere descritto formalmente come:

wj = wj + ∆wj

dove ∆wj viene calcolato secondo la regola di apprendimento del Perceptron:

∆wj = η(y(i) − ŷ(i))x(i)
j
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In figura 5.6 possiamo vedere uno schema descrittivo del funzionamento dell’algoritmo.

Figure 5.6: Perceptron

Algoritmo Adaline

Passiamo ora ad analizzare un altro tipo di rete neurale monolivello chiamato
ADALINE (ADAptive LInear NEurone),stato pubblicato solo pochi anni dopo la
pubblicazione dell’algoritmo Perceptron da Bernard Widrow e da Tedd Hoff, il cui
algoritmo può essere considerato come un miglioramento del suo predecessore. Questo
algoritmo illustra il concetto chiave, che consiste nella minimizzazione di funzioni di
costo, su cui si basano gli algoritmi di classificazione e di regressione più avanzati.
La differenza principale, come anche mostrato in figura 5.7, risiede nelle caratteristiche
della funzione di attivazione del neurone che in questo caso risulta essere lineare ed
uguale alla funzione di input della rete t.c. ϕ(z) = z = wT x motivo per il quale si
necessita poi, nel caso di algoritmi di classificazione, di un quantizzatore in grado
di convertire i risultati ottenuti in etichette. Uno degli ingredienti principali degli

Figure 5.7: Adaline

89



Chapter 5 Machine learning, modelli di regressione lineare

algoritmi avanzati di machine learning, come anticipato precedentemente, consiste
nella definizione e minimizzazione di una funzione di costo che, nel caso di Adaline è
definita per determinare il vettore dei pesi w in termini di somma dei quadrati degli
errori:

J(w) = 1
2

∑︂
i

(︂
y(i) − ϕ(z(i))

)︂2

I vantaggi di questa equazione sono che è differenziabile e convessa, per cui adatta
all’utilizzo in un semplice ma efficace algoritmo di ottimizzazione chiamato discesa del
gradiente.

Figure 5.8: Discesa del gradiente

Come possiamo vedere dal grafico in figura 5.8
questo metodo consiste nella determinazione
dei valori dei pesi tale per cui venga mini-
mizzata la funzione di costo sopra descritta.
Risulta per cui essere un metodo iterativo il
cui passo dipende tasso di apprendimento η al
quale bisogna prestare particolare attenzione
in quanto un tasso di apprendimento troppo
piccolo farebbe convergere l’algoritmo dopo un
numero troppo elevato di iterazioni, mentre
un tasso di apprendimento eccessivamente ele-
vato porterebbe alla divergenza dell’algoritmo.
Utilizzando questa tecnica possiamo quindi aggiornare il vettore dei pesi w allon-
tanandoci dal gradiente ∇J(w) della funzione di costo J(w):

w = w + ∆w

dove, in questo caso, la variazione dei pesi è definita come il gradiente negativo
moltiplicato per il tasso di apprendimento:

∆w = −η∇J(w)

Calcoliamo per cui il gradiente della funzione di costo:

∂J

∂wj
= ∂

∂wj

1
2

∑︂
i

(︂
y(i) − ϕ(z(i))

)︂2

= 1
2

∑︂
i

2
(︂
y(i) − ϕ(z(i))

)︂ ∂

∂wj

(︂
y(i) − ϕ(z(i))

)︂
=

∑︂
i

(︂
y(i) − ϕ(z(i))

)︂ ∂

∂wj

(︂
y(i) −

∑︂
i

(w(i)
j x

(i)
j )

)︂
=

∑︂
i

(︁
y(i) − ϕ(z(i))

)︁(︁
−x

(i)
j

)︁
= −

∑︂
i

(︁
y(i) − ϕ(z(i))

)︁
x

(i)
j
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Da cui otteniamo l’aggiornamento del peso ∆wj :

∆wj = −η
∂J

∂wJ
= η

∑︂
i

(︁
y(i) − ϕ(z(i))

)︁
x

(i)
j

Come possiamo notare la regola di apprendimento di Adaline risulta essere molto
simile a quella dell’algoritmo Perceptron se non fosse che in questo caso ϕ(z(i)) con
z(i) = wT x(i) è un numero reale e non un’etichetta intera rappresentante una classe
di appartenenza. Inoltre l’aggiornamento dei pesi viene effettuato sulla base di tutto
il dataset di addestramento e non in modo incrementale dopo ogni campione.
Il problema di questo algoritmo è che per dataset di dimensioni significative
l’aggiornamento dei pesi risulta essere computazionalmente oneroso per cui si opta
per un’alternativa detta di discesa del gradiente stocastica o anche iterativa o online
secondo la quale, invece di aggiornare i pesi sulla base della somma degli errori
accumulati rispetto ai campioni x(i), aggiorniamo i pesi in maniera incrementale per
ogni campione di addestramento:

∆w = η
(︁
y(i) − ϕ(z(i))︁x(i)

Sebbene questa implementazione risulti essere un’approssimazione della discesa del
gradiente, essa converge molto più rapidamente in quanto i pesi vengono aggiornati
molto più di frequente. Un altro vantaggio di questa implementazione è che può
essere utilizzato per l’apprendimento online, cioè il modello può essere addestrato in
contemporanea con l’arrivo di nuovi dati ottenendo per cui un sistema in grado di
adattarsi ai cambiamenti.
Nelle implementazioni della discesa del gradiente stocastica il tasso di apprendimento
η viene comunemente sostituito da un tasso di apprendimento adattivo che si riduce
nel tempo: ηadattivo = c1

c2+[numero di iterazioni (dove c1 e c2 sono costanti) al fine di
individuare un minimo globale per la funzione di costo sempre migliore.
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5.2 Modelli di regressione lineare

Come anticipato dal paragrafo 5.1 la regressione lineare è un particolare gruppo
dell’apprendimento supervisionato il cui obiettivo, nel caso della regressione lineare
semplice univariata (con una sola variabile descrittiva x), è quello di trovare e
modellare le relazioni esistenti tra la variabile descrittiva e la risposta (o variabile
target y) di tipo continuo. Per cui l’equazione di un modello lineare univariato è del
tipo y = w0 + w1x dove:

• w0 è detto intercept e rappresenta il punto di intersezione con l’asse delle
ordinate;

• w1 è il coefficiente della variabile descrittiva e quindi il coefficiente angolare
della retta rappresentate il modello lineare.

Sulla base di queste definizioni, la regressione lineare può essere considerata come la
ricerca della migliore linea retta che attraversa i punti di campionamento. La retta

Figure 5.9: Regressione lineare

in figura 5.9 è quindi detta linea di regressione e le linee verticali contrassegnate con
il nome di residui sono gli errori di previsione effettuati dal modello. Nel caso di
un’unica variabile descrittiva è chiamato espressione lineare semplice, ma possiamo
generalizzare il modello al caso con più variabili:

y = w0x0 + w1x1 + . . . + wmxm =
m∑︂

i=0
wixi = wT x
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5.2.1 Algoritmo di regressione lineare semplice OLS

Abbiamo detto come l’obiettivo della regressione sia quello di determinare i coefficienti
della migliore linea retta che attraversa i punti di campionamento, senza però dare
una definizione al termine "migliore".
Una delle implementazioni degli algoritmi di regressione basano il loro funzionamento
sul metodo OLS (Ordinary Least Squares) per la stima dei parametri della linea di
regressione, minimizzando la somma delle distanze verticali tra la retta e i punti di
campionamento (i residui):

J(w) = 1
2

m∑︂
i=1

(︂
y(i) − ŷ(i)

)︂2

Come detto nel paragrafo 5.1.1 relativo l’implementazione dell’algoritmo Adaline, esso
getta le basi per i modelli di regressione lineare semplice. In effetti esso utilizza una
funzione di costo del tutto simile a quella definita sopra dove ŷ(i) = wT x. Possiamo
quindi considerare la regressione lineare come un algoritmo Adaline omettendo il
quantizzatore che restituirebbe le etichette delle classi sulla base della predizione di
carattere continuo effettuata dalla funzione di attivazione.

5.2.2 Modello RANSAC

I modelli a regressione lineare possono essere fortemente influenzati dalla presenza
di valori anomali. Vi sono diversi test statistici in grado di rilevarli, tuttavia la
rimozione di dati anomali da un dataset richiede considerazioni molto approfondite in
termini di esperienza nel campo dell’elaborazione dati e del dominio di appartenenza
del problema che ci troviamo di fronte.
Un’alternativa all’eliminazione dei valori anomali dal dataset è l’utilizzo di un metodo
di regressione che utilizza l’algoritmo RANSAC (RANdom SAmple Consensus in
grado di adattare un modello a regressione ad un sottoinsieme di dati che vengono
detti in linea.
L’algoritmo può essere schematizzato nel modo seguente:

1. Selezionare un numero casuale di campioni in linea ed addestrare il modello;

2. Collaudare gli altri campioni rispetto al modello adattato ed aggiungere ai
campioni in linea i valori che rientrano in una specifica tolleranza;

3. Riadattare il modello;

4. Stimale l’errore del modello;

5. Terminare l’algoritmo le prestazioni raggiungono una determinata soglia, altri-
menti tornare al passo 1.
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5.2.3 Valutazione delle prestazioni

Ovviamente risulta fondamentale collaudare i modelli ottenuti su dei dati che non
sono stati esaminati durante la fase di addestramento in modo da ottenere una stima
quantificata delle sue prestazioni.
Per questi scopi solitamente si procede con la divisione del dataset a disposizione in
due porzioni dello stesso, una verrà utilizzata per l’addestramento del modello ed
una per la valutazione delle sue prestazioni.
Una prima valutazione delle prestazioni può essere effettuata analizzando i residui del
modello. Infatti per una previsione perfetta i residui sono tutti nulli, questo è però
un caso ideale che non si verifica nella realtà. Per un buon modello ci aspettiamo
che i residui e gli errori siano distribuiti casualmente attorno allo zero, se ci fossero
dei trend nella distribuzione di questi errori infatti starebbe a significare che la
regressione non è stata in grado di modellare questi trend all’interno del dataset.
Un’altra misura quantitativa delle prestazioni dei nostri modelli è il cosiddetto MSE
(Mean Squared Error) definito come il valor medio della funzione di costo SSE (Sum
of Squared Error come quella utilizzata da Adaline) adattata al modello di regressione
lineare. L’errore MSE è utile per confrontare diversi modelli allo scopo di ottimizzare
i loro parametri.

MSE = 1
n

n∑︂
i=1

(︂
y(i) − ŷ(I)

)︂2

Un altro valore molto utile e di facile interpretazione per la valutazione delle
prestazioni di un modello è il coefficiente di determinazione (R”) che può essere
interpretato come una versione stardardizzata dell’errore MSE ed è definito come
segue:

R2 = 1 − SSE
SST

dove SST è la varianza della risposta: SST =
∑︁n

i=1

(︂
y(i) − µy

)︂2
Vale la pena far

presente come R2 sia compreso tra 0 ed 1 per i dati di addestramento mentre può
essere negativo per i dati di test. In più se R2 = 1 allora il modello individua
perfettamente i dati e il rispettivo MSE è nullo.
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Acquisizione dati e considerazioni

In questo capitolo della tesi vengono infine valutate le prestazioni dei sensori descritti
nella sezione 2.2 oltre che le possibilità di miglioramento delle loro prestazioni tramite
le tecniche di machine learning descritte nel capitolo precedente. Infatti, prese in
considerazione le misurazioni del sensore Tera NEXT-PM come riferimento, possiamo
cercare una correlazione con i dati degli altri due sensori ed adattare un modello di
regressione lineare che permetta di effettuare previsioni sull’effettiva concentrazione
di particolato ambientale partendo dalla misurazione effettuata dai sensori low cost.

6.1 Sensori: caratteristiche generali

Nel corso dei capitoli precedenti si è ripetuto più volte che lo scopo finale di questa
tesi è quello di effettuare una caratterizzazione di alcuni sensori di particolato
ambientale low cost, senza però dare una definizione rigorosa di cosa intendiamo per
caratterizzazione di un sensore.
I dispositivi di misura, anche detti trasmettitori, sono costituiti da tre elementi:

• Elemento sensibile (sensore): è l’elemento sensibile alle variazioni dei valori
del misurando;

• Trasduttore: è l’elemento in grado di convertire i segnali forniti dall’elemento
sensibile primario in un segnale elettrico;

• Amplificatore: è l’elemento che, preso in ingresso un segnale elettrico for-
nito dal trasduttore, fornisce in uscita un segnale elettrico normalizzato ed
interpretabile.

Figure 6.1: Schema logico dispositivi di misura
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Le caratteristiche generali rappresentanti della qualità di un sensore sono:

1. Accuratezza: valore che indica di quanto le misurazioni effettuate dal disposi-
tivo in questione si discostano dal "valore vero" (il valore vero non è conoscibile,
si utilizza per cui un valore di riferimento);

2. Precisione o Ripetibilità: è un indice della variazione della misura fornita
dal dispositivo per lo stesso valore del misurando e nelle stesse condizioni;

3. Rangeability: indica il range di validità per l’accuratezza e la precisione
fornita per il dispositivo;

4. Caratteristica statica: in generale l’uscita y fornita da un sensore è una
funzione non lineare del misurando u: y = f(u);

5. Sensibilità: rapporto tra la variazione dell’uscita del sensore e la corrispon-
dente variazione del misurando;

6. Risoluzione: minima variazione del misurando in grado di dar luogo ad una
variazione dell’uscita del sensore.

Per i dispositivi di misura utilizzati in questo progetto vengono fornite molte di
queste caratteristiche come il range di operabilità e la risoluzione. Andiamo ora ad
analizzarne l’accuratezza e la precisione.

6.2 Valutazione delle prestazioni dei sensori

Per la valutazione dei sensori è stata effettuata una raccolta dati in situazioni distinte.
Per raggiungere elevate concentrazioni di particolato all’interno dell’ambiente di
raccolta dati si è utilizzato il fumo di due incensi diversi la cui combustione genera
valori di particolato differenti. Inoltre, dopo la combustione, si è lasciato l’intero
sistema acceso così da stabilizzare ed abbassare le concentrazioni di particolato al
fine di osservarne le variazioni captate dai vari sensori.
Oltre che un confronto sulle misurazioni inerenti le concentrazioni di particolato
ambientale, sono state valutate la media delle misure e le varianze così da avere
a disposizione dei grafici in grado di fornirci informazioni circa l’accuratezza e la
ripetibilità delle misurazioni.
In figura 6.2 sono riportate le misurazioni effettuate dai sensori Tera NEXT-PM
ed SM-UART-04L circa le concentrazioni di particolato di diametro inferiore ad
1 µm (il sensore Omron B5W-LD0101 non è in grado di effettuare misurazioni per
particelle di queste dimensioni). Inoltre viene riportato il grafico inerente la media
delle misurazioni. Nelle figure 6.3 e 6.4 possiamo osservare le misurazioni effettuate
dai sensori per i valori di PM10 e PM2.5. Come possiamo notare dalle figure il
sensore SM-UART-04L ed il sensore Tera NEXT-PM sembrano effettuare delle
misurazioni molto simili, mentre il sensore Omron B5W-LD0101 sembra distaccarsi
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dalle misurazioni degli altri due sensori seppur presenta un andamento più o meno
simile agli altri due grafici.
A questo punto andiamo ad effettuare delle valutazioni sull’accuratezza e ripetibilità
dei sensori prendendo come riferimento (e quindi come "valore vero") le misurazioni
effettuate dal sensore Tera NEXT-PM.
Nei grafici riportati in figura 6.5 vengono riportate le accuratezze dei sensori SM-
UART-04L ed Omron B5W-LD0101 in relazione alle misurazioni fornite dal sensore
Tera NEXT-PM (i grafici sono stati quindi costruiti calcolando la differenza delle
misurazioni). In questi grafici possiamo osservare le caratteristiche intuibili dai grafici
descritti precedentemente. Possiamo vedere infatti come il sensore SM-UART-04L
sembri essere abbastanza accurato nelle misurazioni, nonostante siano presenti degli
spike dovuti a dei malfunzionamenti casuali del sensore che venivano risolti con il
reset dello stesso, e come il sensore Omron B5W-LD0101 risulti essere molto meno
accurato, anche se applicando un offset alle misurazioni potremmo ottenere delle
prestazioni migliori.
In figura 6.6 vengono invece riportati i grafici delle varianze dele misurazioni. Come
anticipato precedentemente tramite l’analisi delle varianze delle misurazioni siamo in
grado di valutare la ripetibilità del sensore, infatti se la varianza delle misurazioni è
nulla per concentrazioni di particolato simili allora il sensore risulta essere preciso.
Effettuando un rapido confronto con i grafici nelle figure 6.2, 6.3 e 6.4, possiamo
notare come la varianza delle misurazioni sia vicina allo zero per tutti i sensori
in corrispondenza dei valori di particolato simili, indice della buona precisione di
tutti i sensori. Possiamo anche notare come in corrispondenza delle variazioni nelle
concentrazioni di particolato i grafici delle varianze presentano un andamento simile
per tutti i sensori e per tutte le dimensioni delle particelle.
Concludendo abbiamo quindi che, presi i valori di concentrazione di particolato
ambientale fornite dal sensore Tera NEXT-PM come riferimento e quindi come
"valore vero", il sensore SM-UART-04L risulti essere abbastanza preciso ed accurato,
mentre il sensore Omron B5W-LD0101 sembra essere poco accurato (a meno di un
offset) ma abbastanza preciso nelle misurazioni.
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Figure 6.2: Concentrazioni di PM1
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Figure 6.3: Concentrazioni di PM2.5
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Figure 6.4: Concentrazioni di PM10
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Figure 6.5: Accuratezza
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Figure 6.6: Varianza
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6.3 Applicazione delle tecniche di machine learning

In questa sezione del capitolo analizzeremo la possibilità di applicare le tecniche di
machine learning analizzate nella sezione 5.2 analizzandone poi i risultati ottenuti.

6.3.1 SM-UART-04L

I dati del sensore in questione risultano avere una forte correlazione lineare con i
dati del sensore di riferimento Tera NEXT-PM sia per i valori di PM1 che per i
valori di PM2.5 soprattutto per concentrazioni relativamente basse. Un semplice
predittore lineare è quindi in grado di trovare una curva che permetta l’adattamento
delle misurazioni del sensore a quelle del sensore di riferimento.
Dai grafici nelle figure 6.7 e 6.8 possiamo notare come questa linearità sia parti-
colarmente accentuata per valori di particolato inferiori ai 100 µg/m3, infatti il
produttore del sensore SM-UART-04L afferma che l’errore di misura sia crescente
con le concentrazioni di particolato. Possiamo inoltre osservare come i modelli lineari
generati dal predittore lineare semplice e RANSAC siano del tutto simili.

Figure 6.7: Correlazione PM1 SM-UART-04L

Figure 6.8: Correlazione PM2.5 SM-UART-04L

Per quanto riguarda i valori di particolato di dimensione inferiore a 10 µm la
situazione è leggermente peggiore ma in linea con le caratteristiche del sensore.
Dal grafico in figura 6.9 infatti possiamo notare come per valori di concentrazione
di particolato superiori ai 100 µg/m3 le misurazioni presentino una dispersione non
indifferente e come, a causa della presenza di questi valori anomali, il modello lineare
semplice sia portato a seguire un andamento non del tutto consono alle misurazioni,
a differenza del modello RANSAC che, come descritto in precedenza, non utilizza i
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valori anomali nella modellazione.

Figure 6.9: Correlazione PM10 SM-UART-04L

Vengono inoltre riportate in figura 6.10 i coefficienti dei modelli ottenuti tramite
la regressione ed i relativi R2 da cui possiamo osservare la bontà dei modelli. Gli
intercept per questi modelli sono stati "forzati" a zero in quanto, essendo il sensore
accurato, non c’è bisogno di modellare alcun offset nelle misurazioni ottenute da esso.

Figure 6.10: Modelli lineari SM-UART-04L
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6.3.2 Omron B5W-LD0101

Il sensore in questione è il meno costoso e la sua tecnologia, come già analizzato nel
paragrafo 6.2, risulta essere meno efficiente. Infatti i dati risultano essere diversi
e non si è riusciti a trovare una correlazione evidente con il sensore di riferimento.
Questo può essere dovuto alla differente modalità di rilevamento nonché alla “scarsa”
qualità costruttiva dello stesso.
Possiamo infatti notare dai grafici in figura 6.11 e 6.12 come risulti esserci una grande
dispersione dei dati contrariamente al sensore precedente. Dall’analisi dei coefficienti

Figure 6.11: Correlazione PM2.5 Omron B5W-LD0101 (1)

Figure 6.12: Correlazione PM10 Omron B5W-LD0101 (1)

dei modelli ottenuti tramite regressione lineare e dei corrispettivi indici riportati
in figura 6.13 si intuisce come i modelli ottenuti non siano soddisfacenti, infatti i
corrispettivi indici R2 risultano essere molto vicini allo zero se non negativi, indice
della scarsa qualità dei modelli ottenuti.
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Figure 6.13: Modelli lineari Omron B5W-LD0101 (1)

Nella regressione lineare precedente è stato forzato l’intercept a zero negando al
modello la possibilità di modellare un offset di cui sappiamo il sensore necessiti. Sono
state quindi ripetute le operazioni lasciando i modelli evolvere liberamente ottenendo
le curve riportate in figura 6.14.

Figure 6.14: Correlazione PM2.5/PM10 Omron B5W-LD0101 (2)

Da un’analisi degli indici prestazionali dei modelli ottenuti (figura: 6.15) possiamo
vedere come le performance degli stessi vengano, seppur di poco, migliorate rispetto
alle precedenti.
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Figure 6.15: Modelli lineari Omron B5W-LD0101 (1)

6.3.3 Previsioni

Inoltre è stato sviluppato uno script on grado di effettuare previsioni "online" dei
valori di concentrazione di particolato ambientale utilizzando i modelli discussi nel
paragrafo precedente e, ovviamente, le misurazioni effettuate dai sensori.
In figura 6.16 vengono riportate alcune delle previsioni effettuate e gli errori commessi
sia dai modelli che dalla misurazione originale. Come possiamo notare dalla figura
le prestazioni del sensore Omron B5W-LD0101 vengono notevolmente migliorate,
mentre per il sensore SM-UART-04L, come prevedibile, le prestazioni non vengono
di molto alterate per valori di particolato relativamente basso.

Figure 6.16: Previsioni
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6.4 Considerazioni finali

In un’ottica di implementazione di uno di questi sensori all’interno di un disposi-
tivo di misura della qualità dell’aria bisogna prendere decisioni basando le proprie
considerazioni su alcuni fattori fondamentali. Innanzi tutto il sensore dovrebbe
essere affidabile, per cui accurato e preciso, e poco costoso. Inoltre vanno presi in
considerazione i consumi e, molto importante, la rumorosità del sensore stesso in
quanto verrà utilizzato in ambienti indoor come uffici o abitazioni.
Analizzate le prestazioni dei due sensori in questione sicuramente il sensore SM-
UART-04L, nonostante il costo più elevato, sembra essere più indicato per una
applicazione del genere anche in un ottica di miglioramento del dispositivo su cui
andrebbe montato. Ottenendo infatti misurazioni più accurate e precise si potrebbe
pensare di applicare degli algoritmi di intelligenza artificiale al fine di riconoscere gli
elettrodomestici accesi e valutarne quindi i consumi. Con un sensore come l’Omron
B5W-LD0101 saremmo invece in grado di valutare, sulla base di limiti decisi a
priori, quando le concentrazioni di particolato sono eccessivamente elevate o meno,
precludendoci quindi la possibilità delle migliorie di cui sopra.
Per quanto riguarda i consumi entrambi i sensori presentano caratteristiche simili,
per cui questo dato risulta essere ininfluente nella scelta, differentemente dalla ru-
morosità. Essendo infatti che il sensore SM-UART-04L presenti una ventola per
la generazione del flusso d’aria da campionare, esso sarà sicuramente più rumoroso
dalla sua controparte (nessuna rumorosità), tuttavia il rumore della ventola risulta
essere impercettibile.
Un’altra considerazione che va assolutamente fatta riguarda la manutenzione del
dispositivo. Questa tipologia di sensori presenta sempre una camera in cui viene
generato il flusso d’aria ed in cui vengono per forza di cose trasportate particelle
che potrebbero depositarsi sulle lenti e sugli ingressi ed uscite dell’aria dalla camera.
L’utilizzo continuativo del sensore porterebbe quindi, successivamente al deposito
di particelle, ad un inevitabile calo delle prestazioni dello stesso. Si necessita per
cui di una manutenzione periodica. Questo problema è particolarmente rilevante
nelle tecnologie simili a quelle di Omron B5W-LD0101. Ovviamente questo processo
sarebbe automatizzabile includendo una ventola ed implementando nell’algoritmo
una funzione che si occupi della manutenzione periodica del sistema, a discapito però
dell’ottimizzazione degli ingombri e della complessità del sistema stesso.
Alla luce dei risultati sperimentali descritti nel corso di questo documento, le tec-
nologie low cost per il rilevamento del particolato ambientale risultano essere ancora
motivo di studio, approfondimento e ricerca in quanto sono, a livello prestazionale,
ancora molto lontano dalla qualità delle misurazioni ottenute dalle tecnologie uti-
lizzate in ambito scientifico. Tuttavia risultano utilizzabili per applicazioni che non
implichino una precisione ed una accuratezza assoluta nelle misurazioni. In ogni caso
per l’implementazione di una delle tecnologie valutate all’interno di un dispositivo per
la valutazione della qualità dell’aria indoor sarebbe preferibile utilizzare un sensore
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come SM-UART-04L a discapito dei costi di produzione in quanto le migliorie appli-
cabili potrebbero portare ad un’ottimizzazione dei consumi futuri ammortizzando
completamente i costi derivati dall’acquisto del dispositivo in questione.
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