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INTRODUZIONE 

Il ventunesimo secolo è sinonimo di rivoluzione digitale, iniziata già alla fine 

degli anni Novanta con la diffusione di Internet e del World Wide Web, grazie 

alla progressiva diffusione popolare di Internet. Lôinsieme delle sue potenzialità, 

ha fatto sì che Internet abbia ormai un ruolo fondamentale nella nostra vita e abbia 

perfino modificato alcune delle nostre abitudini quotidiane. Inoltre, la Rete, dato il 

rapido aumento dellôutilizzo, ha influenzato il modo di fare impresa, poiché molte 

compagnie hanno trasferito parte delle loro attività, tra cui la comunicazione, al 

web. Infatti, Internet è diventato uno strumento fondamentale per il marketing, 

specialmente per il marketing relazionale, cioè il marketing basato sulla relazione, 

perché esso rappresenta un network dove le interazioni tra lôazienda e gli 

stakeholder possono avvenire attraverso scambi di informazioni per la costruzione 

di relazioni in tempo reale e con pochi impedimenti. (Geiger and Martin, 1999). 

Con il marketing relazionale sono nati diversi strumenti che si basano su Internet, 

come un sito web, blog o social media, come Facebook o Instagram, che hanno 

radicalmente cambiato il comportamento degli stakeholder, in particolar modo del 

cliente. 

Nel corso degli ultimi anni, lôutente finale è sempre più parte attiva allôinterno 

delle aziende, svolgendo, in alcuni casi, il ruolo di coproduttore. Così facendo si 
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sono ridotte al minimo le distanze tra cliente e produttore anche attraverso nuovi 

sistemi come la Blockchain.  

Sebbene la blockchain abbia fatto il suo esordio nel settore finanziario, come 

tecnologia dietro alle criptovalute, cioè una moneta digitale che può essere 

scambiata alla pari di quella cartacea, studi hanno dimostrato che può essere 

applicata in altri settori (Crosby et al., 2016). 

Lôintento di questa tesi è proprio quello di indagare come il sistema Blockchain 

possa essere implementato nel marketing e come cambia il rapporto tra azienda e 

cliente.  

Nei prossimi capitoli si andrà a parlare di come si è sviluppata e che impatto ha 

avuto questa tecnologia nel mondo e in Italia. Successivamente parleremo delle 

sue caratteristiche chiave e del suo funzionamento, illustrando quali possono 

essere i settori che si affidano a tale meccanismo. Nellôultimo capitolo si andrà 

analizzare come esso possa contribuire al marketing e come possa influenzare il 

comportamento degli utenti e in particolar modo tra azienda e cliente.  

Inoltre, si analizzerà il digital marketing,ô un ramo dellôeconomia che studia il 

mercato, il comportamento e lôinterazione degli utenti mediante tecnologie, 

strumenti e media digital, in particolar modo ai social mediapoiché negli ultimi 

anni sono emersi social media che si basano sulla tecnologia blockchain.  (Guidi, 

2020).  
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Prima di entrare nel cuore della questione è opportuno introdurre concetti chiave 

per meglio comprendere la struttura Blockchain (Atlam and Wills, 2019).  
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DISTRIBUTED LEDGER TECHNOLOGY, 

DEFINIZIONI, ORIGINI E SVILUPPO DELLA 

BLOCKCHAIN  

1.1 DISTRIBUTED LEDGER TECHNOLOGY  

Per meglio capire cosôè e come funziona la Blockchain, è bene definire qual è la 

tecnologia sulla quale si basa: il Distributed Ledger. Il Distributed Ledger, detto 

anche shared ledger or distributed ledger technology (DLT), è un meccanismo che 

memorizza e condivide informazioni tra diversi archivi attraverso un network 

distribuito di nodi, ovvero gli utenti partecipanti al network. Ogni nodo è sia un 

client e un server nello stesso tempo, avendo la stessa copia nel libro mastro 

(Atlam and Will s, 2019),ovvero una raccolta di operazioni che vengono effettuate 

tra gli utenti della rete, che viene consensualmente tenuto, aggiornato e 

convalidato dalle parti coinvolte in tutte le transazioni allô interno di una rete 

(Queiroz et al., 2019), ottenendo un miglioramento dellôefficienza (Natarajan et 

al., 2017). Esso può essere classificato in base alla sua struttura dei dati applicata. 

Esistono diverse strutture ma le principali sono: Directed Acyclic Graph (DAG) 

Tempo e Blockchain (Atlam and Wills, 2019) (Figura 1). 

 



 

5 

 

Figura 1- Distributed Ledger Tecnology e le sue diverse strutture (Atlam and Will, 2019) 

1.1.1 Directed Acyclic Graph (DAG) 

È un digrafo che utilizza un ordinamento topologico, ossia un ordinamento lineare 

dei sui vertici (Bender et al., 2009). Una delle sue proprietà è la sequenzialità delle 

operazioni che permette di non tornare indietro ma solo di procedere in avanti 

(Atlam and Wills, 2019). Viene impiegata per elaborare dati, per programmare o 

trovare il percorso migliore nella navigazione e nella compressione dei dati 

(Benļiĺ and Ģarko, 2018). Il DAG è semplicemente il collegamento tra più nodi 

con i bordi con una direzione specifica. La sua struttura è non circolare e per 

questa caratteristica non è possibile intraprendere un nodo due volte quando ci 
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sposta da un nodo allô altro dai bordi. Il DAG utilizza il digrafo aciclico dei 

blocchi dove ogni processo viene convalidato in modo parallelo aumentando la 

produttività. Le transazioni della DAG sono collegate lôuna allô altra in cui 

ciascuna transazione conferma la successiva (Cho et al., 2012). Il DAG presenta 

diversi vantaggi: non presenta nessuna tassa sulle transazioni, maggiori livelli di 

scalabilità e consente ad una parte della rete di separarsi dalla rete principale per 

un periodo di tempo continuando a funzionare senza la connessione di Internet.  

Una volta stabilita la connessione a Internet le parti possono essere ricollegate alla 

rete principale. Queste caratteristiche sono utili in quelle aree del mondo che 

hanno una connettività di Internet limitata o una fornitura di elettricità inaffidabile 

(Kalisch and Bühlmann, 2007). Accanto ai vantaggi si associano alcuni svantaggi: 

richiede un traffico elevato della rete per operare in modo efficiente 

rappresentando un grosso problema per le reti di piccola impresa; la rete DAG 

diventa più vulnerabile agli attacchi con riduzione del traffico di rete.  Inoltre, 

anche se uno dei principali vantaggi di DAG è la scalabilità, non è verificato su 

larga scala poiché è una tecnologia abbastanza nuova (Benļiĺ and Ģarko, 2018).  

Esistono diverse applicazioni che utilizzano il DAG come IOTA.   

La IOTA è lôapplicazione più conosciuta tra le applicazioni DAG. É una 

criptovaluta costruita per Internet of Thing (IoT) e si chiama così perché è stato 

per facilitare le transazioni dellôInternet of Thing (IoT). Risolve le sfide associate 

alla blockchain per quanto riguarda le commissioni di transazione e la scalabilità. 
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Si elimina i blocchi e i processi di concatenamento di blocchi della blockchain in 

cui un utente può inviare una transazione al libro mastro IOTA solo se lôutente 

verifica la precedente transazione (Atlam and Wills, 2019).  

1.1.2 Tempo  

Tempo ledger è una struttura che opera efficientemente con Internet of Thing 

(IoT). Sfrutta le partizioni del libro mastro per realizzare un ordine di azioni che si 

verificano in tutto il network.  I pilastri del Tempo ledger sono tre: una rete cluster 

di nodi, un database di libro mastro globale che è distribuito tra i nodi,  e un 

algoritmo per generare dati sicuri, attraverso la crittografia, di eventi ordinati 

temporalmente. Il Tempo Ledger coinvolge eventi che sono rappresentati da 

oggetti, chiamati atomi. È un database distribuito che tiene tutti gli atomi in un 

network. È scalabile orizzontalmente, supporta dati semi strutturati e aggiorna le 

voci (Atlam and Wills, 2019).  

1.1.3 Blockchain 

È un libro mastro distribuito e decentralizzato di transazioni usato per gestire una 

quantità crescente di registri (Atlam and Wills, 2019). Ogni transazione in un 

pubblico libro è verificata attraverso il consenso della maggioranza dei 

partecipanti in un sistema (Atlam et al., 2018). Un set di transazioni è raggruppato 

in blocchi in un registro, creando una catena di blocchi. Ogni blocco include le 
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funzioni che hanno il compito di convalidare i dati o le informazioni allô interno 

del blocco al precedente. Per mantenere aggiornati tutti i nodi che compongono 

una rete di blockchain, ogni utente tiene una copia del libro mastro originale. Tutti 

i nodi sono sincronizzati e aggiornati con le nuove modifiche (Atlam et al., 2018).  

La Blockchain è caratterizzata da un elevato livello di trasparenza nel condividere 

i dettagli delle transazioni tra tutti i nodi partecipanti coinvolti in queste 

transazioni. La blockchain non necessita di un intermediario garantendo sempre 

lôaffidabilità dei singoli dati.  Inoltre, utili zza lôinfrastruttura a chiave pubblica per 

assicurare una migliore sicurezza. La fiducia è un elemento essenziale del 

meccanismo del consenso (Sultan et al., 2018).  

Esistono differenze tra blockchain e distributed ledger ma quella più rilevante è 

che la blockchain è una sequenza di blocchi concatenati mentre la seconda non 

necessita di nessuna catena. Inoltre, DLT non richiede meccanismi di consenso. In 

sintesi, tutte le blockchain sono dei distributed ledger, ma non tutte le distributed 

ledger non sono blockchain (Atlam and Wills, 2019).  

 1.2 DEFINIZIONI  DELLA BLOCKCHAIN  

Nei giorni del fallimento di Lehman Brother, il 31 ottobre 2008, viene pubblicato 

un documento dal titolo Bitcoin: A Peer -to Peer Electonic Cash System 

(Nakamoto, 2008) dove, per la prima volta, viene citata la Blockchain, struttura su 

cui si basa, ad esempio, il Bitcoin: (Bentivogli, 2019).  In questa pubblicazione 
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Nakamoto non menziona esplicitamente la blockchain, ma ne illustra la struttura, 

descritta come una catena di timestamp con hash: ñOgni timestamp include il 

timestamp precedente nel suo hash, formando una catena. con ogni timestamp 

aggiuntivo che fortificano quelli dietroò (Nakamoto, 2008). Il timestamp è il 

tempo trascorso da un istante predefinito (Belotti et al., 2019). Invece, lôHash è 

una funzione crittografica che accetta come input una stringa alfanumerica di 

lunghezza arbitraria e restituisce come output una striga di lunghezza finita (Rella, 

2020).  

In generale, essendo una tecnologia giovane e di grande portata innovativa, è 

diffic ile trovare una definizione generale ed univoca di che cosa sia la blockchain 

(Queiroz et al., 2019). 

Il  Coinbase, il più grande istituto di scambio di criptovalute, definisce la 

blockchain come ñcome un libro mastro pubblico e distribuito che contiene la 

storia di ogni transazione attraverso il bitcoinò Questa però non tiene conto che 

esistono criptovalute diverse dal Bitcoin e che la blockchain si può implementare 

in settori diversi da quello finanziario (Sultan et al., 2018). 

Secondo la definizione data dallôOxford English Dictionary del 2018, la 

blockchain è un ñun libro mastro digitale dove ogni transazione è effettuata in 

bitcoin o in altre criptovalute, registrati cronologicamente e pubblicamenteò. 

Anche in questo caso, però, la definizione non è sufficiente perché la tecnologia 

della blockchain è utilizzata indipendentemente da Bitcoin e altre criptovalute.  
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Risius e Spohrer (2017) descrivono la blockchain come ñun sistema 

completamente distribuito per catturare e archiviare crittograficamente un 

registro di transazioni che sono coerenti, immutabili e lineari tra attori in reteò. 

Il suo funzionamento è equiparabile a un libro mastro. Nonostante questa 

definizione formale, è chiaro che esistono altre caratteristiche distintive della 

blockchain come la sicurezza dei dati, transazioni a prova di manomissioni e 

convalida dei dati tra i membri della rete (Queiroz et al., 2019). 

Ciò che accomuna le definizioni sopra citate è che il ruolo della blockchain sia 

quello di libro mastro digitale. Tuttavia, lôutilizzo del libro mastro è 

semplicemente una caratteristica della blockchain ma non la sua essenza. Questa 

funzione riguarda solo le applicazioni in blockchain che si concentrano sulla 

gestione dello scambio di valore nel caso dei beni virtuali (Sultan et al., 2018).  

Nel 2015 Stroud sostiene che la blockchain è ñéun tipo di struttura di dati che 

permette di identificare e tracciare le transazioni in modo digitale e di 

condividere le informazioni in un network distribuito di computer, creando una 

rete di fiducia distribuita. La tecnologia del libro mastro distribuito offerto dalla 

blockchain fornisce trasparenza e sicurezza per tracciare ogni trasferimento di 

attivitàò.  

In questôultima definizione si evidenzia che, oltre alle caratteristiche già 

menzionate, la blockchain non è solo una tecnologia distribuita ma anche una 

tecnologia decentralizzata. La distinzione è che la partizione del sistema 
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distribuito funziona tra i partecipanti in modo ottimale, una blockchain richiede 

che ogni singolo partecipante mantenga un nodo completo del sistema e rispetti le 

regole in un modo indipendente. In un sistema dove i nodi operano su 

informazioni locali per raggiungere gli obiettivi piuttosto che lôeffetto di 

unôinfluenza allôordine centrale, la decentralizzazione assicura che solo un nodo 

debba rimanere operativo affinché la rete funzioni (Sultan et al., 2018) .  

Continuando ad ampliare la definizione, Christidis and Devetsikiotis (2016) 

definiscono la Blockchain come una struttura distribuita di dati che viene 

condivisa e replicata tra i membri di una rete, mentre per Conte de Leon et al.  

(2017) è un metodo di registrazione di informazioni digitali in grado di registrare 

dati, avvalendosi di registri, con queste caratteristiche: Ordinato, Incrementale, 

Sound (crittografabile fino a un determinato blocco) e Digitale. 

In definitiva, la blockchain è ñUn database decentralizzato contenente blocchi 

sequenziali , crittograficamente collegati da transazioni con firme digitali, regolati 

da un modello di consensoò (Sultan et al., 2018).  

Attraverso questa definizione si mette in luce le caratteristiche fondamentali della 

blockchain. Essa rappresenta un database di rete peer to peer governato da un 

insieme di regole. La blockchain consente maggiore trasparenza nelle transazioni 

e lôassenza di un intermediario (Sultan et al., 2018).  
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Qualsiasi sia la definizione tecnica, è evidente che la blockchain funziona come 

un ñregistro digitale di transazioniò basato sulla decentralizzazione, 

disintermediazione, condivisione e non manomissione.  

Quindi la blockchain può essere immaginata come uno strumento dove ogni 

singola transazione viene seguita senza un intermediario, cioè senza lôausilio di 

una autorità centrale, per la convalida e la credibilità delle transazioni (Queiroz et 

al., 2019).  

 1.3 ORIGINI E D ESPANSIONI DELL A BLOCKC HAIN  E DEL 

BITCOIN  

La prima blockchain nasce parallelamente allôintroduzione del Bitcoin, uno 

strumento sviluppato da un gruppo di persone sotto lo pseudonimo di Satoshi 

Nakamoto, con la pubblicazione, a fine del 2008, in Cryptography Mailing List, di 

un articolo sul Bitcoin. Seguire la nascita del Bitcoin è, quindi seguire la nascita 

del sistema Blockchain. 

Lo scopo del Bitcoin è quello di creare una moneta (criptovaluta) che fosse in 

grado di funzionare senza una autorità centrale e che non fosse stata controllata o 

ostacolata da nessun governo, la cui emissione e la fornitura non era soggetto allô 

intervento pubblico e alla politica monetaria. Il Bitcoin mira a rimuovere la 

fiducia interpersonale e istituzionale nei pagamenti per esempio tra pagatore e 

beneficiario. 
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Gli obiettivi del Bitcoin sono stati raggiunti attraverso la combinazione di 

soluzioni di software crittografici, basato su una scrittura convenzionale segreta, 

decifrabile solo da chi sia a conoscenza del codice, e monetari come DigiCash di 

David Chaum, Bit Gold di Nick Szabo, Bmoney di Wei Dai, attraverso funzioni di 

hash di Hashcash di Adam Back, e attraverso la struttura dei dati di Merkle Tree 

di Haber e Stornetta. Alla nascita del Bitcoin ha sicuramente contribuito 

lôaumento della sfiducia negli istituti finanziari provocata dalla crisi finanziaria 

del 2007: dietro allo strumento Bitcoin ci sarebbero teorie cripto-anarchiche e 

libertarie di denaro, ma anche free banking, anonimato, anticensura e 

autogoverno.  

La distanza del Bitcoin dalla finanza tradizionale avviene nei primi giorni del 

2009 quando il London Times annuncia la possibilità di un secondo salvataggio 

delle principali istituzioni bancarie del Regno Unito.  

Nel 2010 il Bitcoin ha iniziato ad attirare attenzione quando venne effettuata la 

prima transazione per acquistare un bene del mondo fisico: una pizza ad un prezzo 

di 10.000 BTC, per un valore di 3,9 milioni di dollari.  

Nello stesso anno sono apparirono i primi siti per lo scambio di criptovalute come 

per esempio Mt. Gox. Dopo che VISA; MasterCard e PayPal hanno impedito 

lôaccesso a Wikileaks, questôultimo si è aff idato al bitcoin sfruttando anonimato e 

il decentramento, caratteristiche peculiari della criptovaluta. Ciò incontrò 



 

14 

 

lôopposizione di Nakamoto ma nel 2011 con lôadozione ufficiale del Bitcoin da 

parte di Wikileak, questa tecnologia arrivò a un pubblico più ampio.  

Con il lancio del sito Silk Road, avvenuto nel 2011, la Bitcoin venne riconosciuta 

come un mezzo aggiuntivo di pagamento per proteggere lôanonimato dei clienti. 

Lôappoggio da parte del Silk Road del Bitcoin ha prestato attenzione dai parte di 

enti di controllo causando poi la chiusura del sito stesso.  

La crescita e il fallimento è associato al Mt. Gox, poiché prima del fallimento del 

sito essa deteneva il 70% delle transazioni giornaliere di Bitocoin.  

Con lôavvento di Ethereum nel 2014, una piattaforma orientata alla creazione di 

smart contract, si è constatato che la blockchain potesse essere applicata non solo 

nel settore finanziario ma anche in altri settori. (Rella, 2020). 

1.4 CONTESTO INTERNAZIO NALE  E NAZIONA LE  

Il 2019 ha visto la conferma dellôimportanza della tecnologia Blockchain. Si 

contano, ad oggi, 488 progetti Blockchain e Distributed Ledger avviati nel mondo, 

con un aumento del 56% rispetto al 2018. Tra i 488 solo 158 sono in fase 

progettuale (47 in produzione e il resto sono in fase di sperimentazione) mentre 

330 sono solo annunci (Figura 2). 



 

15 

 

 

Figura 2 - applicazioni della blockchain e distribuited da parte delle aziende in tutto il mondo. 

Osservatorio di Blockchain e Distributed Ledger 2020  

Gli Stati Uniti sono il paese con più progetti seguito dalla Corea del Sud e dalla 

Cina. In Europa, il paese con più progetti è il Regno Unito seguito dallô Italia e 

dalla Russia (Figura 3). 

 

Figura 3- Andamento dello sviluppo della blockchain nel mondo. Osservatorio di Blockchain e 

Distributed Ledger 2020 
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Contesto Italiano  

Secondo un articolo pubblicato nel luglio del 2019 dallô Osservatorio di 

Blockchain e Distributed Ledgr, la Blockchain sta suscitando sempre più interesse 

nel nostro Paese. Il mercato italiano della Blockchain è ancora agli inizi poiché 

sono poche le aziende che ne conoscono la potenziali tà e che hanno avviato 

progetti su questa tecnologia.  

Nel corso del 2018 le aziende italiane hanno speso in tecnologia Blockchain e 

Distributed Ledger circa 15 milioni di euro ripartite in 150 attività.  

LôOsservatorio Blockchain e Distributed Ledger ha diretto una ricerca su 61 

grandi aziende italiani dove è emerso che, nonostante diverse sperimentazioni, le 

imprese italiane non conoscono ancora questa nuova tecnologia e non ne 

riconoscono la portata innovativa per il futuro. Nello stesso studio, svolto dal 

Politecnico di Milano, si riporta che il 31% delle aziende non conoscono la 

Blockchain, il 43% dichiara di avere una conoscenza suff iciente e il 26% sostiene 

di avere una buona conoscenza della tecnologia (Figura 4). 
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Figura 4 - Rappresentazione della conoscenza della blockchiain tra le aziende italiane, 

osservatorio di blockchain e distributed ledger 2020. 

Nella stessa ricerca, il 32 % degli imprenditori intervistati sostiene che sarà una 

tecnologia rivoluzionaria che avrà notevoli impatti sul miglioramento di alcuni 

processi.  

Inoltre, il 59% delle aziende afferma di aver avviato progetti basati sul sistema 

Blockchain (3% progetti operativi ; 35% sperimentazioni e 21% avvierà 

sperimentazioni) mentre il 41% non presenta progetti avviati. Questo perché, 

secondo indagine dellôOsservatorio di Blockchain e Distribuited Ledger, mancano 

competenze adeguate, scarsità di risorse a disposizione e difficoltà di valutare i 

benefici attesi. Analizzando lôassetto industriale dellôItalia, composto da grandi e 

medie piccole imprese, solo il 37% delle grandi imprese e il 20% delle piccole 

medie imprese (PMI) conoscono le possibili applicazioni della Blockchain. 

Appena il 12% delle grandi e il 3% delle medio-piccole pensano che impatteranno 
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sul proprio business nei prossimi anni e meno del 2% delle grandi aziende e 1% 

delle piccole medie hanno avviato progetti. 
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I PILASTRI DELLA TECNOLOGIA BLOCKHAIN, 

STRUTTRURA E CARATTERISTICHE 

ESSENZIALI   

2.1 I PILASTRI DELLE TECNOLOGIA BLOKCHA IN 

La tecnologia blockchain è una combinazione di concetti che comprende: 

protocolli peer to peer, lôalgoritmo di Hash, la criptografia pubblica e lôalgoritmo 

di consenso distribuito (Hamida et al., 2017). 

2.1.1 Rete peer- to- peer (P2P) 

In una rete client-server generale, un server si occupa della conservazione e della 

rifornitura dei dati mentre un client richiede lôaccesso al server ai dati. Questi 

ruoli, quello del server e quello del client, sono fissi.  

Al contrario, in una rete peer to peer, tutti i nodi partecipanti conservano 

rispettivamente i dati e creano una rete indipendente nella quale i dati sono 

richiesti e organizzati su un piano di parità. In una rete peer to peer, non esistono 

ruoli fissi in quanto i nodi fungono sia da client che da server nello stesso 

momento, diversamente dal caso di una rete client-server. Quindi i tutti nodi 

partecipanti alla rete sono uguali e non cô¯ un nodo centrale: ogni nodo è 

responsabile nel mantenere una rete in funzione.  
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Inoltre, il meccanismo di consenso è utilizzato per assicurare che i blocchi sono 

corretti prima che esso venga inciso nel registro (Oude Weernink et al., 2017). 

Una volta che il blocco ¯ registrato nel libro mastro, lôintera rete avr¨ una copia 

del libro mastro aggiornato. Tutti i nodi in una rete peer to peer hanno accesso ai 

dati e creano un sistema autonomo, per fornire e condividere dati tra questi nodi. 

La conseguenza che la blockchain diventa unica fonte di verità (Perera et al., 

2020) 

2.1.2 Il meccanismo di Hash 

Il processo che permette di mappare una sequenza arbitraria di un testo in una 

sequenza unica ed univoca di lunghezza determinata è conosciuto come hashing 

(Kaushik and Thomas, 2017). Inserire dati in una funzione di hash provoca un 

output di un valore di hash con un numero certo di cifre. Questo meccanismo è 

caratterizzato dal fatto che uno stesso valore di hash è ottenuto da uno stesso dato 

e solo una leggera differenza nel dato originale può dar origine ad un valore 

dellôhash completamente differente. Nofer et al 2017, sottolineano che il valore 

del hash è unico, e se un cambiamento venisse effettuato per un blocco nella 

catena, il rispettivo valore del hash dovrebbe essere cambiato immediatamente ed 

è per questo che è estremamente difficile dedurre un dato originale basato sul 

valore dellôhash. 
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Se si vuole cercare di manomettere intenzionalmente i dati di un blocco, poi i 

rispettivi hash di quel blocco devono essere modificati. Di conseguenza, se si 

cerca di cambiare un solo hash, gli hash tra il blocco manomesso e il blocco finale 

dellôintera catana devono essere cambiati (Nofer et al., 2017). Però, una 

manomissione non sarà completata cambiando solo una singola blockchain o un 

libro mastro digitale in un nodo, a meno che la maggior parte dei libri mastri sia 

stata replicata nelle reti. Risulta estremamente difficile replicare più del 50 % dei 

nodi entro un periodo breve, rendono così impossibile manomettere i dati in una 

blockchain.  

 Secondo Kaushik e Thomas 2017, un buon algoritmo di Hash necessita di alcuni 

requisiti come:  

1) avere una lunghezza di output fissa. Un buon valore è 256;  

2) la pi½ piccola modifica nei dati dellôinput produce un output differente; 

3) lo stesso input produrrà lo stesso output; 

4) non essere in alcun modo per invertire il valore dellôoutput per  

calcolare il valore dellôinput; 

5) non deve essere intensivo e dovrebbe essere veloce. 

In sintesi, lôalgoritmo di hash garantisce elevati livelli di sicurezza e previene 

manomissioni dei dati memorizzati in un blocco. 
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2.1.3 Crittografia a chiave pubblica  

La crittografia asimmetrica a chiave pubblica si riferisce a un metodo 

crittografico, dove vengono utilizzate chiavi diverse per la crittografia e la 

decrittografia anzich® unôunica chiave segreta condivisa (Perera et al., 2020). 

utilizzando le loro chiavi private (Jesus et al., 2018).  

Ci sono due comuni applicazioni della crittografia a chiave pubblica come 

messaggi criptati e la firma digitale.  

Nel processo di messaggi criptati, il mittente può usare la chiave pubblica del 

destinatario per crittografare i dati e inviarli attraverso un canale pubblico senza 

compromettere la sicurezza. Solo il destinatario può decrittografare i dati. 

La firma digitale è utilizzata per rilevare una modifica non autorizzata e per 

verificare lôidentit¨ del documento e viene rappresentata come una cifra binaria e 

ottenuta usando una serie di regole e di parametri. £ prodotta attraverso lôuso di 

una chiave privata, che ¯ conosciuta solo dallôutente (Pornin, 2013). 

Generalmente, una firma digitale, che è creata da un valore codificato dellôhash di 

un file da inviare a un destinatario con una chiave privata del mittente, viene 

mandato al ricevente insieme al file. Il ricevente utilizza la stessa funzione di hash 

del mittente per creare il valore del hash del file e per fare un controllo incrociato 

tra il valore del hash creato con il valore del hash ottenuto, decodificando la firma 

digitale del mittente con la chiave pubblica del mittente stesso, in modo da 

confermare che la firma digitale del mittente è autentica (METI, 2016) (Figura 5). 
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Figura 5 - La firma digitale (METI, 2016) 

Il certificato digitale è un concetto fondamentale alla base della tecnologia 

blockchain per verificare la proprietà della trasmissione o dei messaggi attraverso 

il pubblico e assicurano un miglioramento della fiducia allô interno della rete 

(Perera et al., 2020). 

2.1.4 Meccanismo di Consenso 

 Per permettere la decentralizzazione della blockchain, i nodi impegnati nella 

conduzione delle transazioni e nella creazione dei blocchi devono anche essere in 

grado di confermare la validità dei blocchi mentre sono aggiunti alla catena. In 

questo modo, il consenso tra nodi è una necessità, in quanto non esiste un sistema 

centralizzato per effettuare questa determinazione. Per realizzare questo accordo, 

esistono diversi tipi di meccanismo di consenso come Proof of Work (PoW), 

Proof of Stake (PoS) e Pratical Byzantine Fault Tolerance (PBFT) (Dinh et al., 

2018).  



 

24 

 

Questi meccanismi di consenso devono raggiungere lo stesso fine, cioè 

determinare quali blocchi sono corretti controllando il lavoro di ciascun blocco 

aggiunto per la validità.  

La differenza tra questi meccanismi di consenso sta sul chi può aggiungere 

blocchi e con quale frequenza e quale puzzle viene utilizzato per attuare il 

consenso (Gao et al., 2018).  

Il consenso generalmente implica il mining, cioè un processo che conferma le 

transazioni tramesse tra tutti gli utenti (Kaushik and Thomas, 2017), o la 

risoluzione di alcuni problemi difficili che sono facilmente verificabili, ma non 

facilmente superabili (Gao et al., 2018).  

Di seguito, sono elencati e spiegati alcuni meccanismi di consenso.  

Il Proof of Work (PoW) è il più comune algoritmo di consenso e più del 75 % del 

capitale del mercato delle criptovalute è controllato da esso. In un Proof of Work, 

ogni nodo della rete calcola un valore dellôhash del block header. Il block header è 

un nonce, ossia un numero mono dôuso che deve essere calcolato in modo tale che 

quando viene eseguito lôhash di blocco corrente il valore dellôhash si adatta ad 

alcuni criteri arbitrari come lôinizio con un determinato numero fisso di zeri , e un 

miner che dovrebbe cambiare il nonce con maggiore frequenza per ottenere un 

differente valore dellô hash. Il consenso richiede che il valore calcolato deve 

essere uguale o più piccolo al un certo valore dato. Quando un nodo raggiunge un 

valore obiettivo, esso dovrebbe trasmettere il blocco ad altri nodi e tutti gli altri 
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nodi devono confermare reciprocamente la correttezza del valore. Se il blocco 

venisse convalidato, altri miners aggiungerebbero questo nuovo blocco alla 

blockchain. I nodi che calcolano il valore dellôhash sono chiamati miners.  

In una rate decentralizzata, il blocco validato potrebbe essere generato quando 

nodi multipli trovano un noce idoneo quasi contemporaneamente. Di conseguenza 

si possono generate dei rami. Tuttavia, è quasi improvabile che le due biforcazioni 

generanno il blocco successivo contemporaneamente. Nel protocollo di PoW, una 

catena che diventa più lunga è considerata autentica. Quindi se si considera due 

biforcazioni create simultaneamente da blocchi validati, i miners continuano a 

estrarre i loro blocchi fino a che non è stato trovato un ramo più lungo e quindi il 

miners passa sul ramo più lungo (Zheng et al., 2017). Il miner richiede una 

quanità elevata di calcoli e questo comporta uno spreco di risorse ed è per questo 

che sono state progettate applicazioni alternative.  

Oltre al Poof of Work si ha anche il Proof of Stake (PoS). Questôultimo ¯ stato 

introdotto per superare il problema del Poof of Work. Infatti, è un meccanismo 

moderatamente dispendioso in termini di energia. Proof of Stake è un algoritmo di 

consenso aperto. Il consenso funziona come una lotteria: ogni nodo viene estratto 

con una probabilità corrispondente a una piccola parte di criptovaluta detenuta in 

un nodo, spesso ponderato in base al tempo in cui ogni moneta è stata conservata.   
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Un altro algoritmo di consenso è il Practical Byzantine Fault Tolerance (PBFT). 

Esso è un algoritmo di replica che permette risolvere il problema dei Generali 

Bizzantini, cioè un problema informatico che consente di trovare un accordo fra le 

diverse componenti della rete comunicando tramite messaggi.  Hyperledger Fabric 

utilizza PBFT come algoritmo di consenso poiché questo meccanismo è in grado 

di gestire fino a un 1/3 di copie bizantine dannose (Tabella 1). Il PBFT opera in 

tre fasi che sono pre-prepared, prepared e commit. Ad ogni fase, cô¯ un processo 

di votazione ed esso è necessario per ottenere i 2/3 dei voti da tutti i nodi prima 

del di procedere alla fase successiva. Dopo il completamento delle tre fasi con più 

di 2/3 dei voti, il sistema consentirà di aggiungere il blocco successivo al libro 

mastro (Zheng et al., 2017).  

PoW e Pos utilizzano la gestione dellôidentit¨ aperta invece PBFT utilizza la 

gestione delle identità autorizzata (Tabella 1). PBFT ha un miglior risparmio 

energetico mentre Pos ha un moderato risparmio energetico (Tabella 1). PoW, 

invece, è quello che tra tutti gli algoritmi di consenso consuma più energia 

(Tabella 1). La potenza tollerata degli avversari dellôalgoritmo di consenso 

dipende da differenti fattori come la potenza del calcolo della rete, interesse, il 

numero di validatori, numero di nodi difettosi e molti altri. Pow tollera fino al 

25% di potenza di calcolo (Tabella 1), Pos sopporta fino al 50% dellôinteresse 

(Tabella 1) (Zheng et al., 2017). 



 

27 

 

Proprietà  PoW  PoS  PBFT 

Gestione dellôidentità  aperta  aperta  autorizzata  

Risparmio di energia  No  parziale  Si  

Potenza tollerata dagli 

avversari   

< 25%  

della potenza di 

calcolo  

<51%  

dellôinteresse  

<33,3% 

delle copie 

dannose  

Esempi  Bitcoin Cardano Hyperledger 

Fabric 

Tabella 1-Confronto tra i meccanismi di consenso. (Zheng et al, 2017) 

 

2.2 LôARCHIT ETTURA DELL A BLOCK CHAIN  

Ogni blocco fa riferimento al blocco precedente tramite il valore di hash del 

blocco precedente, chiamato blocco genitore. Il primo blocco di una blockchain è 

chiamato blocco di genesi il quale non è collegato ad nessun blocco (Zheng et al., 

2018).  Un blocco è costituito da due importanti elementi detti block header e 

block body (Figura 6). 
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Figura 6- struttura di un blocco. (Zheng et al, 2017). 

In particolar modo, il block header è formato da una versione di blocco che indica 

quali regole si deve osservare per la validazione di un blocco, il markle tree ossia 

il valore dellô hash di tutte le transazioni di un blocco, il timestamp cioè lôora 

corrente, nBIits che indica la soglia target di un hash appartenute ad un blocco 

valido, Nonce che è un campo di 4 byte, che di solito inizia con zero e aumenta 

per ogni calcolo di un hash ed infine il parent block hash che indica un valore di 

hash pari a 256 bit che punta ad un blocco precedente.  

Il block body, invece, è composto da un contattore di transazioni e dalle 

transazioni stesse. Il numero massimo di transazioni che un blocco può contenere 

dipende dalla portata del blocco e dalla dimensione della transazione. La 

blockchain usa un meccanismo asimmetrico criptografico per autenticare una 

transazione (Zheng et al., 2018). 
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In aggiunta, la blockchain è strutturata in cinque livelli chiamati Consensus Layer, 

Data Model layer, Execution layer, Application layer e Network layer (Perera et 

al., 2020) (Figura 6). Il modello della comunicazione decentralizzata e il modello 

dei dati distribuiti nella blockchain sono gestiti dal Network layer, esso infatti è 

completamente responsabile della comunicazione tra nodi. Il Cosensus Layer 

gestisce gli accodi tra i nodi per quanto riguarda il contenuto della blockchain. 

Lôalgoritmo di consenso ha un ruolo fondamentale i questo livello. Il Data layer 

gestisce la struttura dei contenuti della blockchain usando: una struttura a catena, 

timestamp, Merkle tree, la funzione di hash, libri di dati e la crittografia a chiave 

pubblica. La Execution layer comprende gli elementi essenziali che sono a 

supporto delle operazioni della blockchain. (Dinh et al., 2017). Nel Network layer 

vengono controllati e aggiunti le transazioni al libro mastro. In questo livello, si 

identificano tre tipi di rete blockchain: blockchain pubblica, privata e consortium. 

 

 

 

 

 

 

 

Figura 7- lôarchitettura della blockchain: i cinque livelli  (Perera et al, 2020). 
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2.2.1 Blockchain Pubblica 

La blockchain pubblica è anche conosciuta come permissionless blockchain, essa 

è aperta a qualsiasi utente che desideri effettuare transazioni inoltre gli utenti 

possono vedere tutte le transazioni sulla blockchain. Essendo una rete 

permissionless, le nuove transazioni sono aggiunte alla blockchain attraverso il 

meccanismo di consenso criptografico che richiede enormi quantità di potenza di 

calcolo per confermare le transazioni. Il principale vantaggio di una blockchain 

pubblica è che essa non richiede unôautorit¨ centrale per confermare o rifiutare 

una specifica transazione; gli utenti che non si fidano dellôaltro o della singola 

autorità centrale possono compiere transazioni su una rete pubblica, basandosi su 

un meccanismo di consenso per garantire lôaccuratezza del libro mastro. Questo 

evita la necessità per gli utenti di avere il loro proprio database che 

periodicamente si riconciliano con quelli delle loro controparti. Invece tutte le 

transazioni sono registrate su un singolo database. Ogni utente memorizza una 

copia del databese, eliminando qualsiasi punto di errore esistente con i database 

tradizionali. Una volta aggiunti alla blockchain le transazioni non possono essere 

cancellate, rendendo il libro mastro un registro immutabile di tutte le transazioni 

precedenti (Lewis et al., 2017) (Figura8). 
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Figura 8 - blockchain pubblica (Lewis et al,2017) 

La maggior parte delle blockchain pubbliche hanno problemi di scalabilità e di 

prestazione rispetto alla blockchain privata. Famose permissionless blockchain 

come Bitcoin e Ethereum usano, come meccanismo di consenso, il Proof of work. 

(Luu et al., 2016).  

Si è detto che un problema della blockchain pubblica è la scalabilità specialmente 

quando la blockchain si concentra sul decentramento e sulla sicurezza; ed è per 

questo che la scalabilità è una sfida da risolvere.  Ad esempio, la rete blockchain 

di Ethereum sta cercando di adottare il concetto di partizionamento dei dati di 

sharding, senza compromettere la decentralizzazione e sicurezza della rete.  

Sharding è un meccanismo utilizzato nei database per il partizionamento 

orizzontale dei dati allô interno di un database in diverse sezioni più piccole 
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chiamate ñshardò. Ogni singolo shard pu¸ eseguire, estrarre e verificare la 

transazione in parallelo.  Ci sono anche dei super nodi che comunicano con tutti i 

shard e mettono i blocchi appena introdotti alle radici della catena. Questo 

processo di transazione parallela aumenta in modo significativo la capacità di 

trasmissione della blockchain (Perera et al., 2020). 

2.2.2 Blockchain privata  

Contrariamente alla blockchain pubblica, la blockchain privata, o più 

comunemente conosciuta come premissioned blockchain, è stata considerata nei 

settori governativi e industriali (Martinovic et al., 2017). La blockchain privata è 

solo aperta ai quei partecipanti che accolgono i criteri di appartenenza alla rete. 

Esse consentono a determinanti membri di controllare la conferma delle 

transazioni o delle informazioni. Questi membri autorizzati, chiamati autorità di 

consenso, possono esercitare il controllo in vari modi a seconda della 

progettazione della rete. Potrebbero essere responsabili dellôapprovazione 

esplicita delle transazioni. Unô altra opzione sarebbe quella di designare i membri 

autorizzati come membri unici della rete, i quali sono in grado di partecipare a un 

meccanismo di consenso crittografico (Lewis et al., 2017) (Figura 9).   
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Figura 9- blockchain privata (Lewis et al.,2017). 

 Anche la blockchain permissioned ha caratteristiche e benefici della 

permisionless blockchain, come lôarchiviazione decentrata del database e la 

riconciliazione di tutte le copie del database.  Inoltre, la blockchain privata riduce 

alcuni problemi dei sistemi permissionless come la necessità di risorse 

informatiche per confermare le transazioni. Nella blockchain pubblica le 

transazioni sono anonime e aperte a tutte, mentre a quelle private possono 

partecipare coloro che sono stati pre-approvati e che sono ritenuti affidabili 

(Lewis et al., 2017). Nelle blockchain permissioned è possibile anche mettere in 

atto controlli per consentire diversi livelli di accesso per le informazioni nel 

registro mastro.  
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Per esempio, i regolatori potrebbero essere autorizzati a visualizzare in modo 

selettivo dettagli delle transazioni in base al loro livello di accesso (Lewis et al., 

2017). 

2.2.3 Blockchain Consortium o ibride 

Un consortium blockchain è una soluzione parzialmente privata senza un singolo 

proprietario dellôorganizzazione e di solito è chiamato blockchain federata (Perera 

et al., 2020). La Blockchain Consortium è formata da nodi autorizzati su una rete 

inoltre questa piattaforma ha delle blockchain pubblica e privata a stessi vantaggi 

come: privacy, efficienza, scalabilità, performance che una blockchain privata ha 

ma opera sotto la governance di un gruppo. Quindi, la governance è essenziale per 

la blockchain consortium. Simile al una blockchain privata, una blockchain 

consortium o ibrida può limitare i partecipanti per quanto riguarda i diversi livelli 

di accesso alle informazioni nel libro mastro e può limitare una quantità di 

informazioni. Un sottoinsieme di organizzazioni può avere un proprio canale per 

comunicare e possono isolare dati solo per le rispettive organizzazioni.  Ad 

esempio, alcuni utenti saranno autorizzati a visualizzare tutte le informazioni o 

anche una parte delle informazioni nel libro mastro e i nodi nella rete che sono 

pre-approvati. Proof of Autority è uno dei più comuni algoritmi di consenso 

utilizzato nella consortium blockchain. I partecipanti al consenso di una 

blockchain consortium sono probabilmente un gruppo di nodi pre-approvati sulla 



 

35 

 

rete. (Perera et al., 2020). Per esempio, Corda, una piattaforma utilizzata da 

importanti banche mondiali, utilizza questo tipo di blockchain.  

Le aziende di oggi tendono a utilizzare più reti rispetto al passato. Un vantaggio 

della blockchain consortium è quello di migliorare la fiducia e la trasparenza 

(Perera et al.,2020) (Figura 10). 

 

Figura 10 - blockchain ibrida o consortium (Perera et al.,2020)  

 È possibile fare un confronto tra i diversi tipi di blockchain, ossia pubblica, 

privata e consortium, considerando differenti prospettive come: la determinazione 

del consenso, permesso di lettura, immutabilità, efficienza, centralizzazione e il 

processo di consenso (Tabella 2)   

 Ricapitolando, per quanto concerne la determinazione del consenso, in una 

blockchain pubblica, ogni nodo potrebbe prendere parte in un processo di 

consenso. Nella blockchain consortium solo un set selezionato di nodi è 

responsabile per la convalida del blocco. In quella privata il consenso è 

completamente determinato da unôorganizzazione.  
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Il permesso di lettura in una blockchain pubblica è del tutto assente mentre è 

presente nelle blockchain private e quelle ibride. Lôorganizzazione ha la facolt¨ di 

decidere se informazioni memorizzate sono pubbliche o riservate.  

In una blockchain pubblica è quasi impossibile manomettere unôinformazione 

grazie allôimmutabilit¨ poich® ogni informazione ¯ archiviato in differenti nodi in 

una rete distribuita mentre nella blockchain privata o consortium cô¯ il rischio di 

unôalterazione poich® ci sono un numero limitato di nodi.   

Per quanto riguarda lôefficienza, in una blockchain pubblica ci vuole molto tempo 

per diffondere i dati poiché ci sono un gran numero di nodi sulla rete.  

Tendendo in considerazione la sicurezza della rete, le limitazioni in una 

blockchain dovrebbero essere molto rigidi. Di conseguenza, la velocità delle 

transazioni è limitata e la latenza è elevata. Mentre le blockchain private e ibride 

sono più efficiente poiché ci sono pochi validatori. 

La centralizzazione è la principale differenza tra i tre diversi tipi di blockchain 

poiché la blockchain pubblica è decentralizzata, la consortium blockchain è 

parzialmente centralizzate invece la blockchain privata è completamente 

centralizzata in quanto è controllata da un singolo gruppo.  

In ultima istanza, ognuno nel mondo potrebbe unirsi al processo di consenso per 

quanto riguarda una blockchain pubblica. Diverso invece è per la blockchain 

privata e consortium poiché queste richiedono una autorizzazione. Uno nodo deve 
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essere certificato per aderire a un processo di consenso in queste due ultime 

blockchain (Zheng et al., 2018). 

 

Proprietà  Blockchain 

pubblica 

Blockchain 

privata 

Consortium 

Blockchain 

Determinazione 

del consenso  

Tutti i nodi Un set di nodi 

selezionati 

Organizzazione 

Permesso di 

lettura  

Pubblico pubblico o privato pubblico o privato 

Immutabilità Quasi impossibile 

manomettere 

transazioni 

Le transazioni 

potrebbero essere 

manomesse 

Le transazioni 

potrebbero essere 

manomesse 

Efficienza  Bassa Alta Alta 

Centralizzazione  No Parziale Si 

Processo di 

consenso  

Non necessita di 

autorizzazione 

Necessità di 

autorizzazione 

Necessità di 

autorizzazione 

Tabella 2- confronto tra blockchain privata, pubblica e cosortium (Zheng et al, 2017) 

2.3 CARATTERISTICHE  PRINCIPALI DELLA 

BLOCK CHAIN  

Attraverso la tecnologia blockchain è possibile migliorare la decentralizzazione, la 

trasparenza, lôequit¨ e la responsabilità in Internet (Al-Saqaf and Seidler, 2017). 

È un prodotto della società egualitaria con lôobiettivo di portare un approccio 

decentralizzato alle transazioni peer to peer, costruire fiducia ed evitare 

lôintermediario. La blockchain ¯ una tecnologia sicura e trasparente che permette 
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di archiviare e trasmettere dati e informazioni tra utenti senza un punto di 

controllo centrale (Perera et al., 2020).  

La blockchain comprende caratteristiche uniche che migliorano lôuso e le sue 

applicazioni allô interno di vari settori.  Queste caratteristiche sono: la 

decentralizzazione, lôanonimato, la sicurezza, lôimmutabilità, la verificabilità, la 

trasparenza, la disintermediazione, la persistenza, la fiducia, il turning complete, 

la prestazione o performance e la scalabilità (Perera et al., 2020). 

In sistema convenzionale centralizzato, ogni transazione ha bisogno di essere 

convalidato attraverso ad una agenzia centrale di fiducia, per esempio una banca 

centrale. Attraverso la decentralizzazione invece, non cô¯ pi½ bisogno di una terza 

parte poiché i meccanismi di consenso sono utilizzati per mantenere la coerenza 

dei dati nella rete distribuita (Zheng et al., 2017).  

Per quanto concerne lôanonimato, ogni utente può interagire con la blockchain 

attraverso un indirizzo generale, che non rileva la vera identità dellôutente. Però la 

blockchain non garantisce la perfetta protezione della privacy (Zheng et al., 2017).  

La sicurezza è possibile attraverso la validit¨ dellôarchiviazione delle informazioni 

nella blockchain che è assicurata da un meccanismo di criptazione. Questo offre 

una soluzione per un processo complesso di scrittura e convalida delle 

informazioni sul libro mastro. Il sistema complesso non assicura delle 

informazioni ma anche previene frodi. In pratica, dopo che alcuni blocchi sono 
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stati aggiunti lôuno allô altro, ¯ altamente improbabile cambiare le informazioni 

memorizzate sul blocco (Oude Weernink et al., 2017).  

Per immutabilità si intende che una volta che unôinformazione viene aggiunta alla 

blockchain essa è permanente (Lewis et al., 2017). Lôimmutabilità delle 

informazioni è resa possibile attraverso il peer to peer (Ali Dorri, Salil S. Kanhere, 

2016). 

 Attraverso la verificabilità le transazioni sono convalidate sulla blockchain con 

un timestamp, che consente agli utenti di tracciare facilmente i documenti 

precedenti accedendo a qualsiasi nodo della rete distribuita.  In alcune blockchain, 

come quella del Bitcoin, ogni transazione potrebbe essere tracciata da transazioni 

precedenti in modo interattivo. 

Anche la trasparenza è una caratteristica essenziale della blockchain in quanto 

essa offre un elevato livello di trasparenza attraverso la condivisione dei dettagli 

delle transazioni tra tutti i nodi dei partecipanti coinvolti in queste transazioni 

(Atlam and Wills, 2019). I registri delle attività sono resi pubblici in modo che sia 

visibile a tutti i partecipanti. Inoltre, è possibile controllare il livello di trasparenza 

(Lo et al., 2018). È per questo che utilizzando una struttura blockchain è possibile 

migliorare la trasparenza dei dati 

La disintermediazione, inoltre, nega il coinvolgimento di terze parti evitando la 

necessità di fidarsi di un intermediario. In tal modo si può ridurre i costi operativi 

attraverso lôaumento dellôefficienza del costo di condivisione (Perera et al., 2020).  
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In aggiunta, la blockchain garantisce un alto livello di fiducia tra tutti gli utenti 

(Woodhead et al., 2018). Quando si aggiungono dati, la maggior parte dei 

partecipanti alla blockchain necessita di un accordo per far sì che esso faccia parte 

in modo definitivo della blockchain (Yli-Ojanperä et al., 2019).  Grazie alla 

fiducia creata, lôintermediazione può essere evitata (Perera et al., 2020).  

Il Turing complete, un'altra caratteristica delle blockchain, è il fattore chiave per 

creare unôapplicazione distribuita attraverso lôutilizzo di tutte le ricche funzioni 

disponibili in linguaggi di programmazione (Li et al., 2020) (Luu et al., 2016). 

Oltre al Bitcoin, la maggior parte delle reti blockchain come Ethereum, EOS e 

Hyperledger Fabric hanno questa caratteristica (Luu et al., 2016) (Alharby and 

Moorsel, 2017).  

Zheng, in un suo articolo del 2018, annovera tra le caratteristiche chiavi della 

blockchain la persistenza. Essa consente di rilevare facilmente ogni forma di 

falsificazione poiché ciascuna delle transazioni che si diffondono attraverso la rete 

deve essere confermata e registrata in blocchi distribuiti nellô intera rete. Inoltre, 

ogni blocco trasmesso verrebbe validato da altri nodi e verrebbero controllate le 

transazioni.  

Non solo per la blockchain ma per qualsiasi altro sistema, la performance è uno 

dei requisiti importanti ma non funzionali. Quando si parla di performance, essa la 

si associa alla velocità, efficienza e consumo di risorse, rendimento e tempo di 

risposta, ma nella tecnologia blockchain sta a significare quante operazioni o 
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transazioni possono essere gestite al secondo con un livello di risorse definito 

(Perera et al., 2020).  

La blockchain pubblica è meno performante rispetto a una privata per quanto 

riguarda la sicurezza. Tuttavia, tale problematica è stata risolta da alcuni algoritmi 

di consenso come il Practical Byzantine Fault Tolerance (Li et al., 2020).   

Ultima caratteristica della blockchain è la scalabilità, considerata da molti 

ricercatori anche una delle sfide principali (Risius and Spohrer, 2017).  Esso 

rappresenta la capacità di adattarsi al carico di lavoro e di fornire un maggior 

spazio di archiviazione. 
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FUNZIONAMENTO E CAMPI DI APPLICAZIONE   

3.1 COME FUNZIONA LA BLO CKCHAIN?  

In aggiunta alle proprietà descritte nel capitolo precedente, una blockchain di 

successo richiede una metodologia per gestire le modifiche della rete (Kinnaird et 

al., 2017). Per spiegare come una blockchain funziona è fondamentale partire da 

un semplice esempio di una transazione. Innanzitutto, una transazione è avviata 

tra due parti. Poi, questa transazione è creata come un unico dato e trasmessa allô 

intera rete in attesa di una convalida. Durante la convalida, tra lôaltro, viene 

verificato se il mittente e il destinatario sono idonei e che la stessa transazione non 

è stata avviata due volte. Dopo che côè stato il consenso della rete, la convalida è 

stata effettuata e le informazioni sulle transazioni con il valore dellôhash sono 

aggiunte in un blocco creando un registro a prova di manomissione. Poi la 

blockchain è aggiornata con il nuovo blocco e in questo modo lôintera rete ha una 

propria copia aggiornata anche nella blockchain concludendo così la transazione 

(Figura 11). 
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Figura 11-Il funzionamento della blockchain (Penzes,2018)  

Allô interno di questo processo, non esiste una terza parte centralizzata che può 

attuare eventuali modifiche al libro mastro senza richiedere un consenso e una 

convalida dalla rete quindi eventuali cambiamenti o nuove transazioni devono 

essere approvate e concordate dai nodi. Il meccanismo di condivisione dei dati e 

la determinazione dell'unicità e immutabilità delle informazioni è reso possibile 

attraverso tecniche crittografiche forti e questo consente allôalgoritmo annesso 
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sulla blockchain di essere certo che le transazioni non sono duplicate. Le copie 

della blockchain in ogni nodo della rete sono identiche e aggiornate 

simultaneamente garantendo anche lôautorizzazione e lôaccessibilità ai dati. 

Inevitabilmente, al fine di consentire la fiducia dei dati registrati sulla blockchain, 

si deve garantire una sicurezza senza precedenti. Niente può dimostrarlo meglio 

del fatto che il sistema blockchain pubblico di Bitcoin non è mai stato hackerato 

nei suoi primi anni di esistenza. Con la blockchain, il governo della rete è basato 

sul consenso e sullô accordo di tutti gli stakeholder.  

Ogni partecipante dovrebbe avere la sua, ma la stessa, copia della blockchain che 

comprende ogni interazione e transazione tra le parti. Indipendentemente dal fatto 

che queste informazioni siano private e completamente chiuse per ogni 

stakeholder, le interazioni e le transazioni sono registrate a prova di manomissione 

e attraverso tecniche crittografiche come la firma digitale. Questo facilita la 

tracciabilità dei registri delle interazioni di tutti gli  stakeholder riguardante il 

passato di tutte le attività. In questo modo la complessità del controllo dei dati e il 

rischio ad esso associato si potrebbero ridurre significativamente.  

Anche i smart contract, sono dei protocolli  di transazione digitalizzati che 

eseguono i termini di un contratto (N.Szabo, 1997), possono essere utilizzati per 

aumentare ulteriormente lôefficienza e la tracciabilità del processo. Con tale 

sistema, la fiducia e la collaborazione si migliora tra tutti i partecipanti alla rete. 

(Penzes, 2018).  
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3.2 APPLICAZI ONI DELLA B LOCK CHAIN  

La blockchain è stata vista come una tecnologia altamente dirompente in grado di 

essere applicata in diversi campi ed è per questo che alcuni studiosi, come per 

esempio Swan, Zhao, Fan e Yan, identificano tre generazioni di blockchain: la 

Blockchain 1.0 si riferisce alla valuta digitale, Blockchain 2.0 per la finanza 

digitale e Blockchain 3.0 per la società digitale. La blockchain 1.0 maturò nel giro 

di pochi anni a partire dal 2008, invece la Blockchain 2.0 e 3.0 sono emerse quasi 

in parallelo diventando poi una tecnologia dirompente intorno al 2015.  

Tuttavia, mentre molti progetti sperimentali si sono moltiplicati, si è voluto alcuni 

anni prima che la Blockchain 2.0 e 3.0 presero piede e creerebbero un reale 

impatto economico. (Zhao et al., 2016).  

Lôadozione della blockchain ha creato opportunità non solo per cambiare le 

attività e i processi aziendali consolidati, ma anche per innovare nuove attività- 

(Risius and Spohrer, 2017).  

Nelle successive sezioni vengono descritte queste tre generazioni di blockchain.  
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3.2.1 La Blockchain 1.0  

3.2.1.1 Criptovalute  

Inizialmente, la Blockchain 1.0 è stata introdotta come criptovaluta, utilizzata 

come modalità sicura di convalida e di archiviazione delle informazioni di 

ciascuna transazione (Dimitri, 2017). Le criptovalute o i token si basano su 

tecniche di crittografia per genere, negoziare e convalidare il loro valore in una 

blockchain (Lewis et al., 2017). In uno studio effettuato dal Li et al, è emerso che 

la criptovaluta offre molti vantaggi rispetto alla valuta tradizionale come per 

esempio la irreversibilità, la tracciabilità, decentralizzazione, anonimato e 

sicurezza delle transazioni.  

La prima criptovaluta che è stata introdotta da Satoshi Nakamoto nel 2008 è stata 

il Bitcoin, e il primo blocco è stato creato nel 2009(METI, 2016). Il Bitcoin è stata 

il primo meccanismo di blockchain introdotto nel settore finanziario (Du et al., 

2017). In aggiunta al Bitcoin, ci sono altre criptovalute come Litecoin, Dogecoin, 

Ethereum e alcune di queste sono attualmente disponibili  nei mercati finanziari 

(Li et al., 2020). Attualmente ci sono oltre 1600 tipi di criptovalute e le loro 

capitalizzazioni di mercato sono superiori a 217 miliardi di dollari.1  

 

1 Coin Market Cap. "All cryptocurrencies." CoinMarketCap. https://coinmarketcap. 

com/all/views/all/ (accessed 18 July, 2018). 
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Il Crowdfunding è un altro metodo famoso per raccogliere capitali come tipo di 

investimento, in cui molte start up vendono la loro offerta iniziale (ICO) prima 

che venga lanciata pubblicamente. Bitsheres è una delle reti cha ha utilizzato 

questo metodo. Oltre Bitsheres ci sono EOS, Tron, Vechain Thor. Per esempio, 

Block.one ha raccolto più di 4 miliardi di dollari per ICO di EOS nel 2017, 

registrando il più grande ICO della storia (Suberg, 2018). 

Sebbene la Blockchain sia nata con i Bitcoin, le sue applicazioni sono andate ben 

oltre al Bitcoin e ad altre valute digitali (Zhao et al., 2016). Di conseguenza, 

nuove percezioni sono state indentificate per generare nuovi mercati e nuove 

opportunità.  

La Blockchain 1.0 è stata inizialmente utilizzata per la decentralizzazione delle 

monete e dei pagamenti mentre la blockchain 2.0 è riconosciuta per la 

decentralizzazione dei mercati finanziari (Swan, 2015).   

3.2.2 La Blockchain 2.0  

3.2.2.1 Smart contract e applicazioni finanziarie  

Swan ha identificato lôutilizzo di Blockchain 2.0 per scopi economici, di mercato 

e per applicazioni finanziarie come titoli, obbligazioni, smart propety e smart 

contract. Il Turning-complete o il linguaggi di programmazione computazionali 

universali hanno reso possibile allôutente di sviluppare smart contract, che 
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possono essere attivati sulla blockchain, avviando così lôera della Blockchain 2.0 

(Li et al., 2020).  

Uno smart contract è stato definito come un protocollo computerizzato di 

transazioni che esegue termini di un contratto (N. Szabo, 1994). Gli smart contract 

sono in grado di esprimere condizioni e logiche aziendali al fine di consentire 

transazioni programmabili più complesse (Lu and Xu, 2017) rafforzando al 

contempo il meccanismo di fiducia reciproca tra gli utenti diventando la 

tecnologia principale della Blockchain 2.0 (Perera et al., 2020). Gli smart contract 

permettono la digitalizzazione e meccanizzazione dellôesecuzione dei flussi di 

lavoro aziendali; cioè auto- esecuzione dei contratti, dove lôesecuzione è applicata 

attraverso il meccanismo di consenso (Hamida et al., 2017) (Christidis and 

Devetsikiotis, 2016).  

Gli smart contract sono scritti come un codice informatici e sono presenti in 

blockchain come Ethereum, EOS e molti altri.  

Li  et al descrivono lo smart contract come un leggero Decentralised Application 

(DApp), che offre agli utenti i seguenti benefici:  

¶ DApps possono funzionare automaticamente senza lôassistenza di terzi 

Lôinsuccesso di alcuni nodi non influenzerà lôesecuzione dei codici dello 

smart contract su altri nodi: Quindi il DApps è considerato stabile.  

¶  Poiché il DApp si sviluppa sulla blockchain, il risultato è facilmente 

rintraccibile e ha un maggior livello di trasparenza.  
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Zhang et el affermano che ñlo smart contract può archiviare dati e definire le 

operazioni sui dati, permettendo lo sviluppo dei DApps per interagire con la 

blockchain e fornire servizi continui agli utenti dellôapplicazioneò . Gli smart 

contracts sono archiviati in un registro, ciò significa che sono immutabili  ma 

possono essere richiamati in qualsiasi punto per essere eseguiti come e quando 

richiesto in una transazione futura. Gli smart contracts sono essere registrati solo 

su una blockchain (C.Kinnaird et al., 2017), ciò significa che le qualità e i 

vantaggi applicabili alla blockchain sono connessi anche agli smart contracts.  

I vantaggi di uno smart contract potrebbero essere individuati con una transazione 

automatizzata, alta precisione, bassi costi inoltre non côè bisogno di una 

intermediazione, cioè signifi ca che non côè necessità di f idarsi da un individuo o 

da una organizzazione.  

Per questi benefici della blockchain, gli studiosi stanno iniziando ad applicare 

queste nuove tecnologie ad altri settori dando origine alla blockchain 3.0. (Swan, 

2015) 

3.2.3 La Blockchain 3.0 ï Applicazioni industriali  

Per blockchain 3.0 si intendono quelle applicazioni che vanno oltre alle 

criptovalute, alla finanza e ai mercati, ma si sviluppa in altri settori come 

lôamministrazione, la salute, la scienza, lôarte e la cultura (Swan, 2015) e quindi, 

come espressamente sostenuto da Kuo et al. (2017), la blockchain 3.0 è stata 
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introdotta per applicazioni non finanziarie della tecnologia del distributed ledger.  

LôOsservatorio di Blockchain e Distributed Ledger, ha registrato che le aziende 

più attive nel 2019 continuano ad essere le banche, le pubbliche amministrazioni, 

gli attori del mondo agroalimentare e della logistica (Figura 12). Infatti, lo stesso 

Osservatorio ha riportato che sono stati registrati quarantaquattro progetti relativi 

alla gestione dei pagamenti, quarantadue riferiti alla gestione documentale e 

trentuno per la gestione della fi liera alimentare (Figura 11) ed è per questo che 

negli ultimi anni ci sono stati degli studi di come la blockchain possa essere in 

settori diversi da quello da cui è nato.  

 

Figura12- Percentuale delle applicazioni internazionali e dei processi posti in essere. 
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3.2.3.1 Finanza  

Mingwxiao et al (2017) affermano che tutte le principali banche del mondo hanno 

iniziato ad prendere in considerazione le applicazioni della tecnologia blockchain 

nel settore delle banche per allinearsi ai rapidi progressi tecnologici. Sei delle 

banche più grandi del mondo come Barclayes, Credit Suisse, Canadian Imperial 

Bank of Commerce, HSBC; MUFG e State Street, hanno collaborato per lavorare 

sulle criptovalute per apportare miglioramenti nel mercato finanziario (M.Arnold, 

2017) . Questa criptovaluta permette al gruppo finanziario di pagare o di 

acquistare titoli come obbligazioni, azione senza aspettare che le tradizionali 

transazioni monetarie si verificano, riducendo i tempi, i costi e il capitale richiesto 

nellôinsediamento del post- negoziazione.  

Santander è la prima banca inglese che ha introdotto la tecnologia blockchain per i 

pagamenti internazionali, prevedendo che la tecnologia blockchain potrebbe 

ridurre i costi di struttura della banca relativi ai pagamenti transnazionali, alla 

negoziazione dei titoli e allô osservanza delle norme tra le 15 o 20 miliardi per 

anno entro il  2022 (Perera et al., 2020).  

Nel settore bancario, lôutilizzo della tecnologia blockchain dovrebbe evitare il 

problema della doppia spesa poiché le transazioni devono essere verificate dalla 

maggior parte dei nodi, per registrare una transazione valida (Du et al., 2017). 

Hassani (2017), sostiene che per sopravvivere in un mercato altamente 

competitivo e volatile, le banche si dovranno modernizzassi con big data basati 
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sulla tecnologia blockchain e dovranno garantire la non perdita del vantaggio 

competitivo in un ambiente tecnologico in rapido progresso. LôAustralian 

Securities Exchange (ASX), una blockchain abilitata a allo scambio di ti toli sarà 

lanciata dallô Australian Stock Exchange nel 2020.  

3.2.3.2 Protezione dellôidentità 

Il furto dôidentità è uno dei maggiori crimini che si verifica a livello globale. Solo 

nellô anno 2017 ci sono stati 16.7 milioni di vittime negli Stati Uniti, di cui le 

identità hanno avuto un uso improprio (F.Kerrest, 2018). La blockchain è stata 

identificata come una soluzione ideale per prevenire il furto dellôidentità. Se un 

dato archiviato in una blockchain è considerato immutabile, è quindi impossibile 

per un truffatore alterare i dati senza lôassistenza del 50% dei nodi. Perciò, la 

protezione dellôidentità è resa possibile attraverso la blockchain. Come fase 

iniziale è necessario memorizzate i Decencentralised Identifiers (DiDs) in una 

blockchain, considerando i dettagli personali come il nome, la data di nascita e il 

numero di previdenza sociale, per il  quale si riceverà un QR code che può essere 

salvato in un portafoglio digitale. Ogni qualvolta che uno si iscrive ad una 

applicazione, il QR code può essere scansionato piuttosto che inserire tutti i 

dettagli ripetutamente. Selfkey è come un portafoglio di identità che è stata creata 

per permettere ai privati e alle compagnie di possedere, controllare e gestire le 
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loro identità digitali1. ShoBadge, sviluppata da ShoCard, è un'altra azienda2 di 

autenticazione delle identificazioni sicura costruita sulla tecnologia blockchain, 

nel quale si può selezionare un riconoscimento dellôidentità attraverso diverse 

forme come QR code, impronte digitali, scansione dellôiride, riconoscimento della 

faccia e molti altri per dimostrare la propria identità quando si utilizza un 

portafoglio digitale.  

3.2.3.3 Aiuti esteri  

Esistono diverse problematiche e inefficienze che negli attuali sistemi offrono 

aiuti ai rifugiati e agli  sfollati. Paynter riscontra che il 3,5% della maggior parte 

degli aiuti umanitari internazionali è speso come costi di transazione o in altri 

costi correlati mentre una stima del 30 % di fondi di sviluppo non raggiunge le 

persone intenzionate a causa di costi per terze parti, furto o cattiva gestione.  

Per evitare questa problematica, una blockchain può essere introdotta per 

connettere donatori con il destinatario finale senza il coinvolgimento di terze parti. 

Usizo è una piattaforma di crowdfounding in Sud Afri ca, che è stata programmata 

per essere lanciata dove un contatore, che è basato sul meccanismo della 

 

1 SelfKey. "SelfKey." https://selfkey.org/ (accessed 17 September, 2018). 

2 ShoCard. "ShoBadge: secure enterprise identity authentication built using the 

blockchain." https://shocard.com/shobadge/ (accessed 7 September 2018) 
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blockchain, sarà installato nelle scuole rurali e i donatori in giro per il mondo 

possono effettuare pagamenti direttamente al contatore attraverso lôuso di token in 

cambio di energia e acqua nelle scuole (G.Mulli gan, 2015)  

Ciò consentirebbe ai donatori di sapere dove i loro contributi sono stati spesi.  

Un altro progetto è stato implementato dalle Nazioni Unite per offrire aiuto ai 

rifugiati in Giordania, che si sono trasferiti dalle zone di confl itto in Iran e in 

Siria. Qui, invece di fornire aiuti diretti ai rifugiati, aiuto viene fornito ad alcuni 

commercianti nelle vicinanze dei campi profughi attraverso la blockchain di 

Ethereum. Il rif ugiato può andare in un negozio selezionato e ricevere fondi a loro 

assegnati attraverso il riconoscimento della loro identità con la scansione 

dellôiride. Lôidentità delô rifugiato e i suoi dettagli sono già memorizzati in una 

rete blockchain.  

3.2.3.4 Elezioni  

La bassa affluenza alla urne e le frodi sono due problemi principali affrontati dalle 

comunità e dai politici di molti paesi. La votazione online potrebbe essere una 

migliore alternativa alle schede di carta in quanto può aumentare il numero di 

elettorato attivo mentre si possono manifestare problemi di sicurezza e di integrità 

nelle elezioni (B.Viol ino, 2018). Horizon State è unôorganizzazione che offre 

potenti e affidabili sistemi di urne digitali per la votazione degli azionisti per le 

elezioni ufficiali governative di tutte le dimensioni.  
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Jamie Skella di Horizon State sostiene che una urna digitale può essere eseguita 

su una blockchain perché i voti non possono essere modificato o annullati, è ciò 

che lo rende un processo affidabile basato su un sistema che non  

appartiene a nessuna singola entità1.  

Uno dei primi paesi a sposare la blockchain per garantire il sistema elettorale è 

stata la Sierra Leone, una delle nazioni più povere al mondo. Infatti, nel marzo del 

2018, più di tre milioni di abitanti del paese centrafricano si sono recati alle urne 

per eleggere il nuovo presidente del distretto occidentale, una delle regioni più 

popolosa. I voti sono stati registrati tramite la tecnologia blockchian per assicurare 

la trasparenza e impedire frodi nel conteggio.  

Se la blockchain garantisce trasparenza delle transazioni delle criptovalute 

utilizzando un registro pubblico distribuito che traccia tutte le operazioni, allora il 

sistema può assicurare il processo elettorale registrando in maniera immutabile e 

trasparente ogni singolo voto. I risultati possono essere visti da tutti, ma solo le 

persone autorizzate possono cercare lôinserimento dei voti nella catena.  

Questa soluzione è stata messa a punto da Agora, una fondazione svizzera che ha 

introdotto sistemi di voto digitalizzati utilizzando una blockchain privata o 

permissioned, per la certificazione del risultato elettorale.  

 

1https://horizonstate.com/platform/?section=securevoting 
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Questa tornata elettorale ha visto sfidarsi ben sedici candidati e nessuno di questi 

ha ottenuto la maggioranza del 55% per essere eletti al primo turno ed è per 

questo che nel aprile del 2018, gli abitanti della Sierra Leone sono stati richiamati 

a scegliere tra il ministro degli Esteri Samura Kamara e il candidato 

dellôopposizione, Julius Maada Bio, in testa con il 43,3% dei voti contro il 42,6% 

del rivale, fedele del presidente Ernest Bai Koroma, giunto alla fine del suo 

secondo mandato (Soldavini, 2018).  

3.2.3.5 Trasporti- ridesharing  

La blockchain è utilizzata come una piattaforma di ridesharing. Arcade City è una 

piattaforma di ridesharing, che combina passeggeri e guidatori senza il 

coinvolgimento di terze parti come Uber. Arcade City migliora la condivisione 

delle economie sfruttando il potere della blockchain per facilit are la fiducia del 

modello peer to peer. Arcade City ha introdotto ñArcade City Tokenò come 

criptovaluta per essere usata nelle transazioni. Secondo Hamida et al 2017 

sostiene che Arcade City è un ñecosistema di trasporto decentralizzato, in cui le 

persone possono utilizzare lo stesso token per guidare un autobus, noleggiare una 

bicicletta o una carpool senza che una autorità centrale intervenga per 

organizzare il suo finanziamento.  
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 3.2.3.6 Food e agricoltura  

Il settore del food e dellôagricoltura comprende prodotti come la carne, la frutta, la 

verdura e molti altri. La qualità del cibo prodotto nel settore dellôagricoltura 

dipende molto come una buona supply chain è gestita. Comunque, il principale 

svantaggio dellôattuale supply chain è che il consumatore non ha il modo di 

verifi care la fonte e lôorigine del prodotto che loro consumano. In una blockchain 

del food e dellôagricoltura, i dati saranno archiviati in modo decentralizzato e gli 

stakeholder, possono leggere o tracciare importanti dati per le sue operazioni 

dallôorigine alla vendita e successivamente il riciclaggio del prodotto (M. N. . 

Rodrigo et al., 2019) in è stato sviluppato a Taiwan per gestire i dati sullô uso dei 

pesticidi, i costi di produzione, il clima locale, il consumo di energia, la qualità del 

suolo e molti altri. Come iniziativa, lôuniversità di Taiwan ha scoperto una 

blockchain basata su un sistema decentralizzato per gestire da lontano i dati di 

irrigazione raccolti da un dispositivo (Lin et al., 2017). 

La Walmert, una società di vendite al dettaglio, ha collaborato con la IBM e ha 

iniziato a sviluppare una soluzione di tracciamento del prodotto basato sulla 

tecnologia blockchain (N. Popper and S. Lohr, 2017). Per prima cosa, Walmart ha 

pianificato di tracciare digitalmente trasferimenti di maiali locali e internazionali 

dalle aziende agricole della Cina.  

I costi stimati per le frodi alimentari superano i 40 miliardi di dollari allôanno a 

livello globale. La carne bovina australiana è molto richiesta specialmente in Asia. 
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Però, ci sono state quantità significative di carne bovina australiana contraffatta 

sul mercato e quindi per risolvere questo problema, Data61 di CSIRO sta 

lavorando per adottare la blockchain e ridurre i costi delle frodi alimentari in 

Australia.  

Tuttavia, la maggior parte delle attuali innovazioni della supply chain basate sulla 

blockchain stanno cercando di migliorare le necessità dei clienti come la qualità e 

la conformità dei prodotti, oltre che pagamenti o altri interessi del fornitore.  

Anche alcune aziende italiane nel settore del food stanno adottando la tecnologia 

blockchain per il tracciamento dei propri prodotti. Una di queste è la Nastro 

Azzurro, brand birrario conosciuto in tutto il mondo, ha presentato di recente la 

Nastro Azzurro Mais Nostrano- Qualità Certificata, una special edition realizzata 

esclusivamente per lôEsselunga.  

La Nastro Azzurro è la prima azienda nel settore della birra di rilevanza nazionale 

a tracciare in blockchain il suo ingrediente distintivo: Il mais nostrano: una varietà 

di mais autoctona altamente pregiata coltivata in Italia, che contribuisce a donare 

alla birra il gusto unico, secco e rifrescante.  

Nastro Azzurro ha realizzato unôetichetta differente per questa nuova birra dove è 

presente un QR code posto sul retro della bottiglia, il quale si scannerizza con la 

fotocamera dello smartphone dove il consumatore potrà accedere a tutta una serie 

di contenuti ed informazioni certificate relative al Mais Nostrano e al suo percorso 

dal campo alla tavola, passando per i vari step della filiera produttiva.  
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Attraverso il QR code e la Blockchain, Nastro Azzurro raccoglie la sfida di fornire 

in tempo reale al consumatore le informazioni relative alla catena di 

approvvigionamento della materia prima che compongono il prodotto.  

Il prodotto sarà disponibile in esclusiva in tutti gli store Esselunga che, oltre ad 

essere un esempio di successo italiano nel mondo del Retail, da sempre pone 

particolare attenzione alla provenienza e alla qualità dei propri prodotti, legati al 

territorio, e con Nastro Azzurro condivide la ricerca di una sempre maggiore 

sostenibilità e trasparenza della filiera produttiva.  

3.2.3.7 Assistenza sanitaria  

Lôimplementazione dei sistemi IT è essenziale per migliorare il settore sanitario in 

qualsiasi paese e il sistema dovrebbe sostenere lôarchiviazione dei dati, dei 

processi e lo scambio sta gli utenti, i fornitori, enti pubblici e compagnie di 

assicurazioni (Perera et al., 2012).  

Le cartelle cliniche dei pazienti sono disperse tra le varie organizzazioni. È un 

processo impegnativo per ottenere tutti i dati sanitari archiviati in un luogo 

sanitario o spostando dati da un posto allô altro quando viene richiesto (Zhang et 

al., 2018). Il Consorzio del MIT Media Lab ha cominciato a sviluppare un sistema 

elettronico delle cartelle cliniche basato sulla tecnologia blockchain chiamato 

MedRec per risolvere problemi di interoperabilità tra i diversi sistemi. Il sistema 

funzionale MedRec dovrebbe essere inserito sulla blockchain di Ethereum. 
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Tuttavia, è stato implementato un prototipo sul client di PyEthereum e PyEthApp 

(Azaria et al., 2016).  

OmniPHR è un personale sistema di gestione delle cartelle cliniche (PHR) basato 

su tecnologie blockchain per fornire la strutturazione dellôinteroperabilità e 

lôintegrazione di diversi standard sanitari. Comunque, la privacy è la principale 

sfida nella gestione della cartella clinica personali e sensibili in modo decentrato.  

3.2.3.8 Gestione della logistica  

La gestione della supply chain è uno dei settori chiavi dove lôapplicazione della 

blockchain è stata sperimentata, soprattutto nellô area della logistica. La recente 

adozione della tecnologia della blockchain assicura meglio la provenienza della 

supply chain (Kim and Laskowski, 2016). Il potenziale tracciamento della supply 

chain attraverso la blockchain fornisce una maggiore tracciabilità (Lu and Xu, 

2017), trasparenza(Wang et al., 2017), e processi più semplici per le imprese 

(Chartered Accountants Australia and New Zealand, 2017)  La blockchain usata 

nella gestione della supply chain fornirà una certificazione e una documentazione, 

compresi i dati relativi al ciclo di vita dei prodotti accessibili  a tutte le parti ma 

impossibile da falsificare (Peck, 2017).  

OriginChain è una blockchain privata introdotta per la gestione della supply chain 

di prodotti, principalmente per la tracciabilità dei prodotti tra il fornitore e 

dettagliante.In OriginChain, quando il fornitore o il dettagliante del prodotto 
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richiede il servizio di tracciabilità dal fornitore del servizio, la due parti firmano 

un accordo legale concordando la tracciabilità del servizio offerto, per i quali uno 

sarà generato smart contract (Lu and Xu, 2017).I. A causa della limitazione 

dellôarchivazione dei dati sulla blockchain, OriginChain archivia due tipi di dati 

sulla catena come variabili di smart contract; lôhash dei certificati o delle foto di 

tracciabilità e la piccola quantità di informazioni sulla tracciabilità richieste dalla 

normativa della traccibilità, ovvero il numero dei loti, i risultati di tracciabilità, il 

luogo di origine e la data di ispezione. Tutti gli altri dati vengono archiviati in off-

chain.  

Molte applicazioni della blockchian sono state riconosciute in vari settori, mentre 

alcuni di loro sono solo nella fase concettuale mentre altri sono in fase di 

implementazione. Oltre a queste applicazioni della blockchain, esistono un 

notevole potenziale nellô introduzione della blockchain nel settore delle 

costruzioni.  

3.2.4 La Blockchain 3.0 ï Applicazioni per lôedilizia per lôambiente  

Lô ediliz ia è il settore un settore è classificato come il secondo più basso per aver 

adottato tecnologie delle informazioni (Agarwal et al., 2016), ed è rimasto così 

per gli ultimi tre decenni (A. Ashworth and S.Perera, 2015). Si è registrato che il 

settore dellôedilizia è uno dei settori meno produttivi con incrementi di 

produttività pari al 2% (F.Barbosa et al, 2017). 



 

62 

 

Tuttavia, il tasso di investimento nelle costruzioni è significativamente in 

aumento, con 8 mila miliardi di dollari di crescita globale del mercato delle 

costruzioni previsto per il 2030 (M. Betts and G. Robinson,2015). Con lôavvento 

dellôIndustria 4.0, le forze della globalizzazione e della digitalizzazione stanno 

stimolando lôindustria edilizia di includere i processi della digitalizzazione per 

rendere il settore più efficiente e ed efficace. La Blockchain fornisce un ambiente 

maturo per lôimminente interruzione digitale nel mondo dellôindustria delle 

costruzioni.  

 Ci si aspetta che Tecnologie come IBM forniscono il cambio di passo per 

lôindustria delle costruzioni nellôultimo decennio ma la sua influenza in questo 

settore deve ancora essere vista (Dave et al., 2018) (S. Perera et al, 2017).  

La principale ragione è che si tratta più di un cambiamento tecnologico con un 

impatto marginale sugli appalti edili  (Ashworth and Perera, 2018). 

Tuttavia, la blockchain è una tecnologia che ha un enorme impatto potenziale per 

cambiare il processo degli appalti edili . Di conseguenza, è importante 

comprendere quali sono le possibili applicazioni della blockchain per edili zia e 

lôambiente in costruzione.  

3.2.4.1 La Gestione della proprietà  

Il settore immobiliare è uno dei settori più significativi e ha il potenziale per 

creare un impatto economico nel mondo.  
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La blockchain può essere usata come un registro distribuito immutabile dove le 

transazioni hanno una marca temporale in un blocco, che consente il monitoraggio 

degli asset, la certificazione del trasferimento della proprietà e consente di 

mantenere in modo accurato e immutabile i registri (Hamida et al., 2017). 

Similmente, la tecnologia blockchain è considerata ideale per mantenere un 

registro fondiario su una blockchain dato che ci sono diverse segnalazioni 

riguardanti manomissioni di dati relativi alla proprietà delle terre. In Ghana, il 

78% delle terre non sono registrate (Kshetri and Voas, 2018), di conseguenza, ci 

sono molte contese sulle terre segnalate. Allora, Bitland sta cercando di risolvere 

questa problematica introducendo un registro delle terre basato sulla tecnologia 

blockchain. Ugualmente, BitFury e il governo georgiano hanno collaborato per 

sviluppare un registro delle terre usando la blockchain (S.Higgins, 2018). La 

blockchain sarà sviluppata come una blockchain privata legata alla blockchain 

delBitcoin offrendo una maggiore trasparenza e una riduzione delle frodi. Nel 

2017, due stati dellôIndia, Telangana e Andhra Pradesh hanno annunciato lôuso di 

registri delle terre e la Telengana ha già iniziato con un progetto pilota.  

3.2.4.2 Condivisione di file per la gestione dei documenti  

Nel settore dellôedilizia e delle costruzioni ci sono diversi tipi di documenti 

generati su base giornaliera per ogni tipo di progetto. Un progetto di costruzione 

consiste in gradi quantità di dati e le imprese di costruzioni affrontano molte 
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diff icoltà nellô archiviazione e nella gestione di dati e di documentazioni, che 

richiedono una grande quantità di spazi di archiviazione. 

Allo  stesso modo, archiviare dati di progetti passati è unôaltra problematica 

affrontato dalle organizzazioni, come i dati di un progetto ultimato che necessita 

di essere archiviato per scopi futuri come buona pratica, che richiede enormi 

spazo di archiviazione. Di conseguenza, la condivisione dellôarchiviazione dei 

documenti è una buona soluzione per i professionisti delle costruzioni per 

depositare i dati e per organizzare i documenti in una blockchain. Dato che al 

momento esiste unôenorme quantità di dati inutilizzabili archiviati in dei centri di 

dati e in hard disk di tutto il mondo, côè la possibilità di vendere questi spazi di 

archiviazioni non utilizzati agli utenti che ne hanno bisogno. Quindi, Filecoin è 

stato introdotto come un sistema di archiviazione e di recupero digitale che affi tta 

il l oro spazio su un disco per scopi di archiviazione (Filecoin,2018) di dato dove 

lôarchiviazione dei cloud è convertito in un mercato algoritmico. Filecoin è la 

criptovaluta che sarà utilizzata dallô utente per archiviare i dati, per pagare i 

fornitori di archiviazione dei dati nella rete decentralizzata in modo da 

memorizzare i dati dei progetti di costruzione. Le organizzazioni posso utilizzare 

un sistema basato sulla tecnologia blockchain come Filecoin con la possibilità di 

recuperare dati digitali.  
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3.2.4.3 Gestione della catena di approvvigionamento delle costruzioni  

Il settore delle costruzioni ha un significativo impatto nellôeconomia globale e 

sulla produzione globale del settore delle costruzioni, mentre nel 2017 esso valeva 

più di 10 mila milioni di dollari (GlobalData,2018) (F.Barbosa et al, 2017), 

registrando il 13% del prodotto interno lordo globale (F.Barbosa et al, 2017). 

Lôindustria delle costruzioni produce oggetti complessi e molti grandi ed ha una 

catena di approvvigionamento complessa con un gran numero di fornitori 

(Ashworth and Perera, 2018) (S.Perera et al,2017).  Pertanto, è impegnativo da 

implementare una soluzione tecnologica dellôinformazione e della comunicazione 

basato su un progetto di un settore rispetto alle industrie basati su processi 

(Nanayakkara et al., 2015).  

Nonostante i meccanismi della tecnologia dellô  

informazione può migliorare lôefficienza del fl usso delle informazioni, questi non 

possono sopprimere le incertezze nella costruzione della supply chain (Lu et al., 

2018). La complessità della supply chain e il basso livello di trasparenza stanno 

indebolendo il livello di fiducia e di sicurezza dei pagamenti, in particolare 

creando un impatto negativo sui fornitori o subappaltatori nella parte superiore 

della catena di approvvigionamento. Simile al metodo del tracciamento del 

prodotto, nella gestione della supply chain in un progetto di costruzione, ogni 

articolo potrebbe essere tracciata dalla fase di estrazione o produzione fino a 

quando non viene consegnato al sito incorporato in un edificio o in una struttura 
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(Kinnaird et al., 2017). La gestione di una catena di approvvigionamento basata 

sulla blockchain può migliorare lôautenticità e la conformità dei prodotti e, in 

definitiva, porterebbe una maggiore garanzia di qualità del prodotto finale (Wang 

et al., 2017). In questo modo, durante lôintero ciclo di vita del prodotto, un 

registro immutabile di dati può essere archiviato e mantenuto. Ulteriormente, tali 

dati memorizzati possono anche essere recuperati durante la fase di post- 

costruzione (Kinnaird et al., 2017).  La gestione della supply chain basata sulla 

blockchian offre un elevata sicurezza di pagamento, assicura la conformità e 

lôautenticità dei prodotti, la gestione efficiente di un pagamento e riduce i costi 

finanziari, portando una fiducia tra cliente e fornitore e garantendo trasparenza 

anche a fini di revisione (Nanayakkara et al., 2019b).  

3.2.4.4 Gestione degli asset  

Un governo di qualsiasi paese è responsabile di un insieme diversificato di 

strutture e infrastrutture costruite pubblicamente che comprende edifici, strade, 

ferrovie, tunnel e molte altre. La maggioranza dei grandi edifici complessi sono 

spesso di proprietà del settore privato. Molte di queste organizzazioni stanno ora 

riconoscendo lôimportanza di asset di gestione adeguati nelle loro organizzazioni 

(Perera et al., 2014). La British Standards Istitution (Kinnaird et al., 2017) ha 

definito la gestione patrimoniale in PAS 55-1 come pratiche e gestioni 

sistematiche e coordinate attraverso le quali unôorganizzazione gestisce in modo 
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ottimale e sostenibile i propri beni e sistemi patrimoniali, le loro prestazioni, i 

rischi e le spese associate al ciclo di vita con lo scopo di realizzare un piano 

organizzativo strategico.  

In accordo con la definizione degli asset di gestione della PAS-55, tutti i dati 

necessari e le informazioni relative alla costruzione degli asset necessitano di 

essere tracciati in ogni stadio del ciclo di vita dellôasset stesso. In qualunque 

modo, i progetti di costruzione sono sparsi in diverse posizioni geografiche, 

processi della catena di approvvigionamento sono complessi e côè un numero 

significativamente elevato di imprese temporanee convolte nel processo (Butkovic 

et al., 2019).  

Pertanto, una corretta gestione dei asset in ogni stadio rappresenta una sfida 

significativa nel industria delle costruzioni (Smyth et al., 2019). La blockchain è 

considerata immutabile come i membri di una rete peer to peer che lo protegge. 

Nessun registro sarà perso, e tutti i dati originati dalle diverse organizzazioni 

saranno in una rete blockchain singola (A.Dorri et al, 2016). La gestione delle 

risorse di costruzione basata sulla blockchain consente di accedere a tutti i dati 

necessari durante il ciclo di vita della risorsa e offre un ciclo di vita delle risorse 

mentre si riducono le sfide.  
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3.2.4.5 Gestione delle costruzioni   

I progetti di costruzioni coinvolgono un numero di stakeholder e organizzazioni in 

considerazione del fatto che la complessità del progetto induce alla 

frammentazione delle problematiche dei professionisti e organizzazioni (Mohd 

Nawi et al., 2014). Dallô altra parte, lôattuale processo della gestione delle 

costruzioni è affetto da numerose sfide relative alla fiducia, alla condivisione delle 

informazioni e il processo di gestione (Wang et al., 2017). Pertanto, la tecnologia 

blockchain rende possibile la fiducia, lôimmutabilità, la precisione, la sicurezza e 

la trasparenza offrendo la possibilità di risolvere le questioni relative alla gestione. 

Come esempio, i disegni delle costruzioni possono essere emessi in varie fasi e 

tutte le parti interessati devono essere informati di questo. Siccome le parti 

interessate lavorano in entità separate, possono sorgere vari problemi come 

lôidentif icazione dellôultima serie di disegni o chi ha emesso lôultimo disegno. 

Tutti questi problemi possono essere risolti introducendo smart contract in un 

sistema di blockchain, rendendo le ultime informazioni disponibil i e aggiornate 

alle rispettive parti (Behara and Khandrika, 2019).  

3.2.4.6 Gestione del pagamento  

I ritardi nei pagamenti e le questioni relative al flusso di cassa sono alcune delle 

problematiche che si manifestano nella maggior parte dei progetti di costruzione. 

Il settore delle costruzioni ha una cultura di liquidazione dei pagamenti 
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concatenata e una durata della liquidazione predefinita, che sono più alte rispetto 

ad altri settori (Ramachandra and Rotimi, 2011). Oltre al lungo periodo di 

insediamento, côè un sostanziale importo dei ritardi di pagamento nel settore delle 

costruzioni (Danuri et al., 2008). Côè un considerevole numero di pagamenti 

incompleti e di non pagamenti nellô industria delle costruzioni (Ramachandra and 

Rotimi, 2011). Ciò comporta costi aggiuntivi da coprire per il pagamento in 

ritardo, causando un aumento del prezzo del contratto per coprire i costi 

finanziari. In generale, piccole e medie imprese sono non sono in grado di 

sopportare costi anticipati senza un continuo pagamento e un flusso di cassa 

adeguato (Penzes, 2018). A causa delle problematiche di gestione del flusso di 

cassa, molte compagnie di grande costruzione come Strongbuilt, Cooper and 

Oxley, Carrillion, Interserve, Dawnus e molte altre si sono dedicate 

allôamministrazione.  

Di conseguenza, è estremamente importante gestire un cash flow in un progetto di 

costruzioni. Smart contract gestiti attraverso la tecnologia blockchain con 

pagamenti automatici possono essere effettivamente utilizzati per risolvere questi 

problemi.  

Dallô altra parte, a causa di problemi di fiducia, i clienti nutrono preoccupazioni 

nellôacquistare materiale direttamente dai fornitori con la conseguenza del 

coinvolgimento di terze parti come una banca o un istituto finanziario il quale 

comporta costi aggiuntivi relativi a costi di transazione, tasse e altre ancora.  
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Lôimplementazione di un meccanismo di pagamento abilitato con la blockchain 

con gli smart contarct può fornire una maggiore fiducia nelle transazioni,quando 

lôautomazione lo consente, e maggiore esecutività del contratto. Il cliente può 

direttamente acquistare dal fornitore, effettuando un pagamento iniziale in fase di 

ordinazione e una volta che il prodotto viene consegnato al sito, il pagamento può 

essere rilasciato al fornitore nel processo automatizzato, che viene avviato e 

controllato attraverso uno smart contract.  

3.2.4.7 Integrazione con la modellizzazione delle informazioni sulle 

costruzioni come una soluzione di appalto 

Building Information (BIM) è un processo usato dagli stakeholder di costruzioni 

per simulare un progetto di costruzione in un modello digitale multidimensionale 

e offre numerosi vantaggi dal progetto iniziale alla sua occupazione (Fountain and 

Langar, 2018). La supply chain delle costruzioni viene affrontata separatamente 

dalla BIM e ciò influisce sulla qualità del prodotto finale. Quindi, lôintegrazione 

della supply chain delle costruzioni con la BIM è necessaria per migliorare il 

processo delle attività di costruzione e dei dati per facilitare la gestione durante la 

progettazione e durante le fasi operative e post costruzione (Hijazi et al., 2019) 

(Fountain and Langar, 2018). La catena di approvvigionamento degli stakeholder 

di solito si uniscono temporaneamente per fornire progetti unici. Pertanto, la 

supply chain delle costruzioni che opera in una blockchain supererà il problema 



 

71 

 

della trasparenza e avrà una meglio integrazione durante il ciclo di vita del 

progetto di costruzione (Kinnaird et al., 2017). 

BIMCHAIN , una start-up tecnologica, è convolta nella progettazione di ponti i 

Francia, che incorpora BIM e la blockchain. BIMCHAIN  assiste alla creazione di 

una piattaforma che gestisce dei documenti condivisibili tra gli stakeholder del 

progetto attraverso la convalida ottenuta con le firme digitali. Inoltre, la 

piattaforma abilitata con gli smart contract convalida i modelli, avvia pagamenti 

automatici incrementando la prova di coerenza concessa alla blockchain, la 

pubblicazione e lôapprovazione (B.Ngueyen, 2019).  

3.2.4.8 Sistema di manutenzione dellôedificio 

Durante la fase operativa di un edificio, la manutenzione preventiva e la 

manutenzione pianificata svolge un ruolo fondamentale anche in termini di 

sicurezza per la soddisfazione degli abitanti. Un sistema automatizzato abili tato 

alla blockchain ha la capacità di assistere nel monitoraggio delle procedure di 

manutenzione di un edifi cio. Le richieste di manutenzione, il processo di 

approvvigionamento, la consegna dei prodotti, i pagamenti per esempio possono 

essere gestiti facilmente e con precisione con lo smart contract. Gli abitanti e tutte 

le altre parti sono consapevoli dello stato della richiesta di manutenzione dallô 

inizio fino al completamento dei lavori per la trasparenza fornita dalla blockchain. 

Consente ai responsabili della manutenzione di identifi care chi ha fornito e 
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installato qualsiasi componente dellôedifici o a quale costo e in qualsiasi momento 

(Nanayakkara et al., 2019).  

3.2.4.9 Gestione dellôenergia  

Un distributed ledger può essere utilizzato per il commercio dellôenergia a livello 

di rete locale tra il  singolo produttore e il consumatore (Hamida et al., 2017). 

Come lôuso dei pannelli solari e di altre fonti di energia rinnovabili è lôultima 

tendenza nella generazione di energia, la blockchain può essere utilizzata per 

permettere ai produttori e ai consumatori di energia di mettersi insieme e 

scambiare energia su una blockchain ottenendo una trasparenza, una tracciabilità e 

altri benefici. Il li bro mastro fornisce soluzioni basate su energia blockchain allô 

avanguardia per tutto il mondo. Attualmente, Power Ledger, insieme con BCPG, 

uno delle principali società che svolgono attività nel settore delle energie 

rinnovabili in Tailandia, sta realizzando la prima energia rinnovabile peer to peer 

al mondo a Bangkok in Tailandia. Power Ledger sta offrendo la sua tecnologia 

blockchain nel mondo per monitorare le transazioni energetiche tra i partecipanti 

consentendo al contempo lo scambio commerciale con una rete peer to peer ed 

infine di valutare la posizione commerciale degli individui partecipanti.  

Analogamente, la blockchain può essere impiegata per gli smart grid e per i smart 

pover per creare una piattaforma intelligente ed efficace nella generazione e nella 

distribuzione di energia elettrica.  
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3.2.4.10 Gestione delle risorse idriche  

Il commercio dellôacqua permette agli utenti di acquistare le risorse idriche  

in base alla domanda e allôofferta, che è generalmente governata e gestita da un 

ente di governo il quale ha imposto processi e regole creando problemi di 

trasparenza (B.Ngueyen, 2019). Introducendo la tecnologia blockchain per il 

commercio delle risorse idriche saranno risolte queste problematiche attraverso 

lôeliminazione degli intermediari, offrendo una piattaforma trasparente, 

connettendo le risorse idriche e gli acquirenti e fornire smart contract per le 

transazioni abilitate. OriginClear, un fornitore di tecnologia di trattamento delle 

acque con sede negli Stati Uniti, ha sviluppato una blueprint per un protocollo di 

blockchain chiamato WaterChain con lôobiettivo di creare trasparenza ed 

efficienza nel trattamento delle acque con lôutilizzo di contratti intelligenti e 

criptovalute (Pee et al., 2018).  

3.2.4.11Gestione dei rifiuti  

La gestione dei rifiuti  generati dal settore delle costruzioni è riconosciuta come 

uno dei problemi del mondo, con un impatto negativo e diretto sullô ambiente 

(Won and Cheng, 2017). Quindi, una corretta gestione dei ri fiuti  è diventata 

necessaria, dato che una valutazione accurata dei rifiuti da costruzioni e delle 

demolizioni sono uno dei fattori critici per la realizzazione con successo dei 

sistemi di gestione dei rifiuti (Li et al., 2016). I rifiuti da costruzioni e le 
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demolizioni sono attualmente trattati come un male indispensabile, ma in sostanza 

è un sottoprodotto di costruzione. Pertanto, i rifi uti possono spesso essere 

scambiati e riciclati. Un sistema uniforme di gestione dei rifiuti che tratta i rifiuti 

come una risorsa può essere sviluppato attraverso la tecnologia blockchain per 

offrire soluzione per la gestione dei rifiuti. Tra lôaltro, lôutilizzo di tecnologie 

smart per monitorare e tracciare dovrebbe offrire una soluzione olistica per 

migliorare la stima accurata dei rif iuti e le pratiche per raggiungere la sostenibilità 

dei progetti edilizi (Ratnasabapathy and Lord, 2019). 

In conclusione, ci sono numerose applicazioni blockchain concettualizzate o 

implementate in vari settori. Nel prossimo capitolo tratteremo come la blockchain 

abbia un impatto sul marketing e sui social media. 
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FUTURO DELLA BLOCKCHAIN  NEL 

MARKETING E NEI SOCIAL MEDIA  

4.1 BLOCKCHAIN E MARKETING  

Rigorosi studi accademici sulle applicazioni della blockchain a supporto delle 

attività di marketing sono carenti. Nonostante ciò, nella letteratura basata sulla 

pratica, i benefici della blockchain sono considerati inconfutabili  (Ghose, 2018). 

In questa sezione si andranno ad indentificare diverse aree di ricerca. Per prima 

cosa, la tecnologia blockchain è basata su una comunicazione peer to peer che 

altera le strutture dei mercati favorendo la disintermediazione, cioè lôeliminazione 

degli intermediari che trattano e filtrano i flussi di dati applicando costi aggiuntivi. 

Creando un registro di dati immutabile e condiviso, la tecnologia blockchain può 

aiutare anche a migliorare la qualità dei dati e facilitare lôaccesso ai dati. Dal 

punto di vista del consumatore, la tecnologia blockchain ha il potenziale di 

trasformare sostanzialmente il rapporto con i consumatori aumentando la 

trasparenza dei dati e delle informazioni e migliorando la sicurezza e la privacy. 

Inoltre, permette forme innovative per programmi di fidelizzazione dei 

consumatori che potrebbero aiutare a creare un valore aggiuntivo (Rejeb et al., 

2020).  

Tutte queste tematiche saranno discusse in modo dettagliato.  
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4.1.1 Promozione della disintermediazione  

Lôavvento di Internet ha permesso la disintermediazione e ha cambiato 

drasticamente il modo in cui le aziende distribuiscono i loro prodotti e i loro 

servizi (Buhalis and Licata, 2002). Le nuove tecnologie hanno sostituto i 

meccanismi di scambio tradizionali, ha ridotto la dipendenza verso gli 

intermediari tradizionali attraverso lôintroduzione di nuove forme di intermediari 

elettronici (Cort,1999). Contemporaneamente, Internet ha introdotto nuovi 

intermediari online che offrono una nuova gamma di prodotti e servizi (Varian, 

1999). Il processo di riallineamento del ruolo del valore aggiunto attraverso le 

informazioni e spostando il controllo nella catena del valore ad attori diversi si 

chiama re-intermediazione (Pineda and Paraskevas, 2004). Esempi di servizi 

offerti dagli intermediari dellôe-commerce sono intermediazione di informazioni, 

capacità di ricerca online, pubblicità e la comunicazione.  

Oltretutto, la diffusione dei social media ha enfatizzato la crescente necessità, per 

le imprese, di mettersi in comunicazione con i clienti attraverso piattaforme di 

messaggistica come Facebook, Twitter e YouTube. Invece di generare ricavi 

attraverso i pagamenti dai clienti per i contenuti e per i servizi, queste piattaforme 

si basano su un guadagno derivante dai dati e da annunci pubblicati. Poi, si è 

anche sviluppato un ciclo virtuoso in cui si verifica unôulteriore interazione con i 

consumatori nellô accumulazione di conoscenza e nella migliore integrazione dei 

contenuti (Nieves and Diaz-Meneses, 2016). Nonostante, questi intermediari 
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elettronici supportano le imprese e i consumatori personalizzando i brand e i 

prodotti, ottengono anche il potere di bloccarli nelle loro piattaforme di proprietà. 

Da un lato, le imprese mostrano una forte dipendenza dagli intermediari per 

individuare i bisogni e i desideri dei potenziali clienti. Dallôaltra parte, le imprese 

cercano di attirare lôattenzione dei consumatori ma spesso si affidano a canali di 

comunicazione serviti da molti intermediari di informazione in quanto forniscono 

una grande quantità di informazioni su la domanda di beni e servizi, per esempio 

la quantità e la tipologia di tali beni, i prezzi e anche i requisiti commerciali 

(Tönnissen and Teuteberg, 2019). Potrebbe accadere che questi intermediari non 

permettono ai marchi una propria autonomia sulle decisioni e quindi impedire di 

essere innovative e di essere capaci di generare nuove prospettive e offerte rivolte 

ad uno specifico target (Hübner and Elmhorst,2008). In aggiunta, se i canali non 

sono gestiti efficientemente, si potrebbe verificare una perdita dei consumatori e 

ad alimentare ostilità (Boyer and Hult, 2005). Dallô altra parte, i consumatori 

potrebbero non gradire la monetizzazione dei propri dati da parte degli 

intermediari elettronici. Questo approccio, che implica lôintermediario, spesso 

preclude ai consumatori la possibilità di raccogliere i benefici derivanti dal 

coinvolgimento diretto con i marchi, come per esempio la co-creazione, un 

supporto centrato più sul cliente e anche una personalizzazione più dinamica. Per 

affrontare tutte queste preoccupazioni, le tecnologie blockchain possono essere 

uno strumento favorevole che consente al marchio e al consumatore di evitare 
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lôintermediazione e di rafforzare le relazioni. La tecnologia permette ai marchi di 

espandere le proprie campagne pubblicitarie, migliorare il targeting dei clienti e di 

incrementare la reattività del servizio. Le sue caratteristiche di interattività e di 

onnipresenza permettono agli operatori di marketing di comunicare il loro 

contenuto commerciale e di ridurre i costi evitando lôintermediazione (Sarkar et 

al., 1995). Per esempio, i dettaglianti pagano regolarmente alla società di carte di 

credito il 3% per il processo di pagamento e molte piattaforme online fanno 

pagare delle commissioni di vendita (Harvey et al.,2018). Con la tecnologia 

blockchain, i marchi possono limi tare o rimuovere costi e eliminare le attività a 

non valore aggiunto a livello di intermediazione. I brand possono poi incentivare i 

loro clienti a divulgare e condividere informazioni attraverso dei premi di fedeltà 

per esempio attraverso punti, premi in criptovalute, micropagamenti e incentivi 

come i ristorni. Quindi, la tecnologia blockchain può rafforzare potenzialmente la 

relazione diretta tra brand e consumatore coinvolgendo questôultimo nei processi 

aziendali. I consumatori possono interagire e impegnarsi direttamente con il 

marchio o con lôazienda mentre rispondono alle loro campagne di marketing 

attraverso a unôautentica e verificata recensione del prodotto e del servizio 

(Deighton and Kornfeld, 2007) La tecnologia blockchain crea una nuova struttura 

del mercato favorita dallô intermediazione (Rejeb et al., 2020).  
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4.1.2 Lotta alla frode basata sul click  

Lôemergere di Internet come canale di marketing e come piattaforma di 

advertising ha permesso ai brand di promuovere i loro prodotti e i loro servizi 

online e di stabilire e mantenere una relazione con i propri clienti (Geiger and 

Martin, 1999). Internet è anche uno strumento efficiente di comunicazione che 

permette alle imprese di interagire direttamente con i consumatori e tenere loro 

informati sui loro ultimi prodotti, sui servizi e sugli sviluppi industriali.  

Sebbene lôimportanza di avere una presenza online sia indiscussa, la reputazione 

del settore del marketing e dellôadvertising è stata afflitta da susseguirsi di frodi, 

scandali e di campagne ingannevoli (Hongwei and Peiji, 2011). Poiché la ricerca 

sponsorizzata online domina il modello di business per la maggior parte dei 

motori di ricerca (Jain et al., 2010), la frode basata sul click offusca notevolmente 

la credibilità della pubblicità online. Questo fenomeno è il risultato della natura 

automatizzata della pubblicità online e la crescente sofisticazione del target del 

marketing. La frode attraverso il click è un atto intenzionale nel quale una persona 

o unôorganizzazione prova ad ottenere un interesse illegittimo o di prosciugare il 

budget pubblicitario di un concorrente utilizzando script automatici, programmi 

per computer o che impiegano persone specifiche per imitare utenti del web che 

fanno click sulla pubblicità online (Hongwei and Peiji, 2011). La frode sui click è 

stata identificata come una grave minaccia alla pubblicità online, con costi 

aggiuntivi per gli inserzionisti pari a 44 miliardi di dollari entro il 2022 (Juniper 
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Research,2017). Di primaria importanza è lôincentivo economico dellôautore delle 

frodi e dellôeditore che sono stati accusati di aver commesso la frode sui click per 

incrementare i loro guadagni (Haddadi, 2010). Sebbene alcuni motori di ricerca 

provino a risarcire gli editori per la frode sui click, i report hanno dimostrato di 

aver tentato di sottovalutare la sua portata (Click Quality  Team, 2006). Per 

combattere la frode sui click, numerose soluzioni sono state suggerite come per 

esempio la vendita di una particolare percentuale di tutte le impressioni agli 

inserzionisti o lôapplicazione del modello di pubblicitari pay-per click1 (Goodman, 

2005). Tuttavia, queste misure preventive non sono sufficienti (Kshetri and Voas, 

2019). La diffusione della frode su click è dovuta alla mancanza di intermediari 

che rintracciano le pubblicità online e forniscono approcci di misurazione da parte 

di terzi in grado di aumentare la fiducia e di ridurre alcune delle preoccupazioni. 

Vale a dire che gli inserzionisti si devono impegnare con una società indipendente 

che monitora la frode sui click per risolvere le ambiguità che circondano le 

differenze riportate nei tassi di frode sui click. Sebbene un servizio di audit 

esterno potrebbe essere utile, esso può anche essere inaccessibile per le piccole 

medie imprese. Oltretutto, è molto probabile che i motori di ricerca si rifiutano di 

 

1 Si tratta di una strategia fi advertising online finalizzata ad ottenere visite e interazioni da utenti 

interessati ad acquistare un prodotto o un servizio, mediante la quale lôazienda inserzionista paga 

solo in proporzione ai click cje riceve nei vari annunci.  



 

81 

 

risarcire gli inserzionisti in base ad dei metodi misurazione delle frodi sui click 

generati da unôimprese di audit indipendente, specialmente nei casi in cui si 

registrano casi significativi . 

 Inoltre, la mancanza di trasparenza motori da parte dei motori di ricerca per 

quanto riguarda i tentativi di contrastare le frodi sui click, ha generato 

lôimpressione che non si sia fatto abbastanza per monitorarle e prevernirle (Dinev 

et al., 2008). Gli inserzionisti non sono ancora in grado di ottenere piena fiducia, 

conoscenza e controllo sullo stato del loro annuncio online.  

Le conseguenze della frode sui click per il marketing e per lôadvertising sono 

gravi in quanto compromettono lôefficienza della pubblicità rivolgendosi a 

potenziali clienti coinvolti nel contenuto, nei servizi o nelle informazioni relative 

al prodotto (Schultz and Olbrich, 2007).  

Le strategie di marketing dei motori di ricerca potrebbero diminuire la fiducia e la 

reputazione del network. Lôimpatto della frode sui click si manifesta nellô 

aumento dei costi pubblicitari. Inoltre, le campagne senza successo sono causate 

della dipendenza di dati analitici non attendibili , insufficienti ed inaffidabili . Per 

esempio, Pearce et al. 2014 stimano che le perdite di pubblicità causate da una 

attività fraudolenta della botnet, ossia una raccolta di depositi abilitati a Internet 

che eseguono un codice o un ñbotò di solito con un intento dannoso, 

ammonteranno a 100.000 dollari al giorno. Le perdite si estendono da quelle di 

natura finanziaria al danno della reputazione del brand e può essere significativo 
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nel caso di un botnet peer to peer nel quale usa rete coperta per lo scambio e il 

controllo dei dati, rendendo il loro rilevamento impegnativo (Alauthaman et al., 

2018). Di conseguenza, i marchi devono adottare meccanismi di difesa forti 

poiché lôambiente online è pieno di botnet ad un alto traffico.  

La blockchain può mitigare alcuni rischi associati allô impatto potenzialmente 

devastante della frode dei click creando un ambiente di marketing digitale molto 

più affidabile per i consumatori e per i marchi allo stesso modo. Una piattaforma 

basata sulla tecnologia blockchain può spingere gli stakeholder nel settore della 

pubblicità ad operare in un ambiente aperto e collaborativo dove ogni parte agisce 

con onestà e integrità (Chartier-Rueg and Zweifel, 2017). Per esempio, 

l'asimmetria informativa, quando una parte ha più informazioni o informazioni più 

corrette dell'altra, è una delle cause di frodi sui click che può essere affrontata in 

un ecosistema di blockchain. Più precisamente, la supervisione ed il controllo 

sugli editori possono essere rafforzati facendo leva sull'analisi complessiva dei 

titoli di studio, della credibilità e dell'informazione storica, e creando un modus 

operandi fondato sulla collaborazione (Hongwei and Peij i, 2011).  

Questo è dovuto alla natura immutabile, trasparente e verificabile delle transazioni 

che la tecnologia permette. Ad esempio, questo è possibile per garantire da capo a 

piedi la trasparenza sulle attività legate alla pubblicità online come 

lôautenticazione dei click.  






















































































































