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INTRODUZIONE

Il ventunesino secto é sironimo di rivoluzione didgale iniziata gia alla fine
degli anniNovantacon la diffusionedi Internete del World Wide Wel grazie
ala progressiva diffusione popoladeInternet Ldnsieme dellesuepotenzialita
ha fato si chenternet abbia ormain ruolo fondamentaleella nostavita eabbia
perfinomodificato alcunedele nostreabitudini quotidiane Inoltre, la Rete dato |
rapido aunentodelléutilizzo, ha influenzato il mododi fareimpresa poichémolte
compagiie hannotrasferito pate dédle loro attivitd tra cui la comumiazioneg al
web. Infatti, Internet édivertato uno strumentofondamentale peil marketing
spedalment peril marketing réazionale cioéil marketing basato sulla relaibne,
perché esso rappresentaun network dove le interamni tra |Gazienda e gl
stakdnolder possonaavvenireattraversasscanbi di informazioni per la ostruzioe
di relagoni in temporede econ chi impedimenti(Geiger and Martin, 1999)
Con i marketingrelagonalesono né divers strumentiche si basao su Intenet,
come un B0 web, blog o socal medig come Fcebook o Instagranthe ranno
radicalmeite cambatoil comportaneno deyli stakdnolder, in particolar modo del
cliente.

Nel corso cegli ultimi anni |autente finalee sempre pitparte attva allGnterno

delle aziende svolgerdo, in alcuni cai, il ruolo di cqrodutore Caosi facerdo si



sono riddte al minimo le dstanze tracliente e produttoreandhe dtraversonuovi
sistem come la Blockchan.

Sebbee la blockchainabhba fatto il suo esordionel sttore finanziario, come
tecnologia ttro ale criptovalde, cioe una monetaigitale che pud esse
scambiata Ba pari d quella cartace sudi hanno dimostratohe po essere
applicatain altri settor (Crosly et al., 2016)

Ldntenb di quesa tesi éproprio quello diindagae come il sistema Bloathain
possa esselienplemenato nel marketiig e comecambia il rapporto traaziendae
cliente.

Nei prossimi capoli si andraa palare di come si € svilupgateche impatb ha
avuto questa tecnologiael mondoe in Italia. Succesgvamente parleremo did
sue caatterigiche chave e del so funazonameto, illustrando quali posno
essere isettoriche si afidano a talemeccanismoNell&ultimo capitob si andra
ardlizzare come ssopossacontribuire al marketing e come possfluenzae il
compotamerto degli utenti én particolar mod tra azenda eclierte.

Inoltre, si analizzerail digital marketingd un r amo deltidéigconomi a
mercato, il comportamente | 6 i metdegli autenti anediante tecnologie,
strumenti e medidligital, in particolar modoai sodal mediapoichénegli utimi
anni soncemers social mediache si basano sulla tecnolodiebckdain  (Guidi,

2020)



Prima di entrare nel are della questione éoppotuno introdurre concetti chiay

per meglo comprendere la struttuBlockchain (Atlam and Wils, 2019)



DISTRIBUTED LEDGER TECHNOLOGY,
DEFINIZIONI, ORIGINI E SVILUPPO DELLA
BLOCKCHAIN

1.1 DISTRIBUTED LEDGER TECHNOLOGY

Per meglio capie cose e comdunziona la Blockhain, € bene defirgrqual € la
tecnologiasulla quale si basat Distributed Ledge. Il Distributed Ledger, detto
ancheshaed ledge or distributed Ielger technologyDLT), € tn mecanismo che

memorizzae condvide informazioni ta diversi archivi attraverso unnetwork
distributo di nodi owero gli utenti partecpanti al network. Ogni nodo e sia un
client e un server nld stessotempq avendo la stessa @ia nel libro mastro
(Atlam andWill s, 2019)ovverounaraccota di opemazioni e vengono effdtiate
tra gli utent della rteg che viene consesualmate tenuto, aggionato e
cornvalidato dalle pait coinvolte in tutte letransaioni all6 interno di una rete
(Queiroz et al., 2019)ptterendoun mglioramento defefficienza (Natarajan et
al., 217). Essopuo essere claggiato in basalla suwa struttura dei datepplicata

Esisbno diverse struttre male principali sono: Directed Acyclic Graph(DAG)

Tempoe Blockchain(Atlam and Wills, 2019fFigural).



DistributedLedger

Tedcndogy

Directed Acyclic
Tempo Blockchain
Graph (DAG)

Figura 1- Distributed Ledger Tecnologele sue diverse struttu(Atlam and Will,2019)

1.1.1 DirectedAcyclic Graph (DAG)

E un digrafo che utilizzaun adinamento topologicpossiaun oinamentoineare
dei suivertici (Bender €al., 2009) Una dellesueproprietae la sequerzialita dele
opegazoni che permete di non rnare indi¢ro ma olo di procederen avanti
(Atlam and Wills, 2019)Viene impiegata peelaborare d& per progranmareo
trovare il percorso miglore nellanavigazone e nella compressione dedati
(Benl il 2018 Il BAGréksemplicerane il cdlegamento tra pi nod
con i bordi con una direzione spedifa. La suastrutiura € non circolare per

guesta cateristica non & podsie intraprendereun nodo due volteuandoci



sposta daun modo alld altro dai bordi. Il DAG utilizza il digrafo acidico dei
blocch dove ogni pocesso viene convalidato in mogarllelo aumentandda
produtivitd. Le transazioni della BG sono collegate éuna alb dtra in cui
ciasana transamne confermda siwccesiva (Cho et al., 202). 1| DAG presenta
diverg vantaggi non presenta nessuna tassille transaani, maggiori livelli d
scalabilitae mnsentead unaparte ella ret di sepaarsidalla rete principale per

un perioa di tempocontinuando a funziorere senzala connesmnedi Interret

Una vdta stabilita la connessione a Internet le parti possosseee ricollegate alla

rete principale Questecaratteristiche sonatili in quelle aree del mondo che
hanno una connettivitdi Intemet limitata o unafornitura di elettréita inaffidabile
(Kalisch and Buhlmann, 2007Accanto avantaygi si asso@anoalcuni svantaggi
richiede un tréefico elevato dela rete per operare m modo efficiente
rappresentaio un grosso probmaper le reti di picola impress; la rete DAG
diventa piu vulnerabile agli attehi con riduzionedel traffico di rete Inoltre,
ande se uno deirmcipali vantaggi di AG é la salabilita, noné verificato su
larga scalgoichéé una tecnologiabbasarza nuoa( Ben| i I an .
Esisbbno diverse appli@oni che utilizzano il DAG come IOTA

La IOTA & l@pplicazone pill conosciuta tra le apphzioni DAG. E una
criptovalua costuita perinternet of Thing(loT) e si chiama cosperchéé stab
per facilitare le trasazoni delldnternet of Thig (I0T). Risolve le sfide assoate

alla blockchan per quato riguarda lecomnisgoni di transazior e la scalabilita

Gar k o,



Sielimina i Hocchi ei processidi concat@amento di blocchi della bl&chain in
Cui un utente puo inviare urtearsazione al libro mastro I0TA slo se éutente

verifica la pecalentetransaziong Atlam and Wills, 2019)

1.1.2 Temm

Tempo ledgr € ura strutura che opra efficientemete con Intemet of Thing
(IoT). Sfrutta le partiziondd libro mastroperrealizzare o ordinedi azionichesi
verificano in tutto il netwdk. | pilastri del Tempdedger sono treuna rete alster
di nodi, un databasei libro maso globale che é distribto tra i nodi e un
algoritmo per gererae dati sicurj attraverso la crittograd] di eventi ordirat
temporalmete |l Tempmp Ledger oinvolge eventi be ®Nno rappresentatia
oggett, chiamati atomiE un da@basedistribuito chetiene tutti gli atomiin un
network. E scalabike orizzontalent, supporta dati semi siiturati eaggiana le

voci (Atlam and Wills, 2019)

1.1.3Blockchain

E un libro mastro dstribuito edecentrdizzato di transazioni uga per gestire uan
quartita crescente dregistri (Atlam and Wills,2019) Ogn transazione in un
pubbico libro € verificata attraverso il consenso e€lla maggioraza deé
patecipanti in un stema(Atlam et al., 2018)Un setdi transazionie raggruppato

in blocchi in unregistrqg creandounacatena di blocchiOgni bloccoinclude le



funzioni che hanoil compito di conalidarei dati o ke informazoni alléintemo
del blocao a precederg. Per manterre aggiornati tuttii nodi che compongono
una ree di blockchainogni utentetiene una copia delbbro mastrooriginale Tultti
I nodi sono sacronizzatie aggornati con lenuove modifihe (Atlam et al, 2018)
La Blockchain é caratterzata da un eleve livello di trasparenza nel condilere
i dettagli delle transamni tra tutt i nodi partedpani coinvolti in quese
trarsazioni La blockchain nam necessita di un intermedmargararterdo senpre
|16 adddilita dei singoli dati. Inoltre utilizzal6é i ntfuttura a diave pubblicgoer
asscurare uwna mugliore sicurezzala fiducia € un elemeto essezide del
meca@nismo décon®enso (Sultan et al., 2018)

Edstono differenze tréblockchain e dstributed ledgema quella piu rivante e
che la bockchain & um squenza di Hocchi concatenatmentrela secondanon
necessd di nessma catenalnoltre, DLT non richiede meccanismi di consenso. In
sintesj tutte le blockchain sono dei distuifed ledger, ma nontutte le distributed

ledger non sno blockchair{Atlam and Wills, 2019)

1.2DEFINIZIONI DELLA BLOCKCHAIN

Nei giorni del fallimeato di Lehman Brothe, il 31 otobre2008 viere piwbblicato
un documentodal titolo Bitcoin: A Peer -to Peer Electonic Cash System
(Nakamoto2008 dove, per laprimavolta, vienecitatala Blockchan, struttura su

cui si bag ad esempioil Bitcoin: (Bentivogli, 2019. In quesa pubblicazioe



Nakamoto non mnziona esplicitaerte la blockchain maneillustra la struttura
descrittacome una catena di timestampcon hash AOgni timestamp includell

timegamp precedente nel su@dh formando una catenacon ogni timesmp

agguntivo chefortificano cquelli dietrod (Nakamoto, 2008)Il timegamp € il

tempo trascorsda un istante predefiito (Belotti et al., 2019)Invece |IHash €

una funzione crittografica che aetta come input una stga alfaumerica di

lunghezza arliraria e ratituisce cane ouput wna striga di lunghezza firi({Rella,

2020)

In generalegessend unatecnobgia giovare e di grande prtatainnovativa é

difficile trovare una defizione gererale ed univocali che cosa sia la blockchain

(Queroz et al., 2019)

Il Coinbase, i piu grande istituto di scambio di criptovalutelefinisce la
blockchan co meconfe u libro mastro pubblico e distribuito che contiene la

storia di ogni transazione attraves 0 i | Questa perdo non tiene conto che
esistono criptovalute diversaal Bitcoin eche la blockchain si puo implementare

in settori divesi da gello finanziaro (Sultan etl., 2018)

Secondo la definizionedata dal | 6 Ox f or d Engl i sh Dictionart
blockchain éu n un fiibro mastro digitale dove ogni transazionesféettuata in

bitcoin o in atre criptovalue, registrati cronologicamente pubb | i cament eo
Anche in gqiestocasq perq la definizione non é sufficientperchéla tecnologia

della blockchain é utilizzatindpendentemente da Bitcoin e altrgptovalute.



Risius e Spohre (2017) descrivono la blockchain come fun sistema
conpletamente distribuito per catturae e archivare crittograficamen¢ un
registro di transazoni che sonacoerenti immutabili e Iheari tra attori in reteo.
Il suo funzionamento € equparakile a un libro mastra Nonostante gesta
definizione formde, &€ charo che esistono altre caratterigthe distntive della
blockchan come la sturezza dei datitransazionia prova d manomissoni e
convalida dei dati tra i mmbri dellarete(Queioz et al., 2019)

Cio che a&conuna le definizioni sopra citate &heil ruolo della blockchainsia
quello di libro mastro digitale. Tuttavia, l&utilizzo del libro mastro é
sempicemente una caratteristica della blockchain ma non la sua esQerzta
funzione riguarda solo lapplicazoni in blockchain che si concentransulla
gestonedello scambio di valore nel caso denbvirtuali (Sultan et b, 2018)

Nel 2015 Strod sostiene che la blockclnag fié un tipo di stuttura di dati de
permette di identiiare e tracciare le transamni in modo dyitale e di
condividere le informaoni in un netwak distribuito di computercreandouna
rete di fduciadistribuita. La teqologia del libro mastro distibuito offeto dalla
blockchain forniscdrasparerza e sicurezza per tra@re ogni trasferimentodi
attivitao.

In questultima defnizione si evidenzia chge oltre alle caratristiche gia
menzionatea blockchain non é&olo una tecnologidistribuita ma anche una

tecnobgia decentralizza. La distinzione & chela partizone del sistema

10



distribuito funzona ta i parteci@nti in modo dtimale una blekchain rchiede
che ogni singlo partecipantenantenga un nodo comgle del sistera e rispett le
regole n un nodo indipendente In un sisema dove i nodi operano su
informazoni locali per ragaingere gli obietivi piuttogo che 10 e ftof de t
undnfluenza alfordine centralela decentralizzezione @dgcura che solo un nodo
debbarimanereoperdivo affinchéla rete furzioni (Sultan et al., 2018)
Continuando ad ampliare la definizion€hristidis and Devetsikiotig2016)
definiscono la Blockchain come una strutiura distrbuita di dati de viene
condivisa e repicata tra i membri di una reg, mentre peiConte de Leon et al.
(2017 é un metodo di regisdziore di informaZoni digitali in gradodi registrare
dati, avvalendosi diregidri, con queste caratteristhe Ordinato, Incremetsale,
Sourd (crittogréabile fino a undeteminato Hocco e Digitale

In definitiva, la blockchain &Un datébasedecentralizzéo contenete blocchi
sguenmli, crittograficamentecollegatida transazoni confirme digitali, regolati
da un modello di caaens® (Sultan et al., 2018).

Attraverso quega definizione si mette in luce le caratteristiche fondamentali della
blockdhain. Essa rappresenta un datse direte per to per governato da un
insieme di regolelLa blockchain consente maggior@agparenza nelle transazion

eld a sza @ wn interradiaio (Sultan et al., @18)

11



Qualsiasi sia la definizione tecnicagevidene che la bbckchainfunziona come
un fregisto dgitale di tansazioib basato sula deceiraizzazime,

disintemediazione condivisione enon maimissione

Quindi la blockchainpuo esserédmmaginatacome uro strumentodove @ni

singola transazione iene seguitaserza un intermedario, cioé senzal@usilio di
unaautoritacentale, per la conalida e lacredibilita delle transazion (Queiroz et

al., 2019)

1.3 ORIGINI E D ESPANSIONI DELL A BLOCKC HAIN E DEL
BITCOIN

La prima blockchain nasce parallelamenteallGntroduzione del Bitcoin, uno
strumentosviluppato da un gruppo dpersonesotto lo psewonimo di Satoshi
Nakamotq con la pubblicazioneafine del2008,in Cryptography Maling List, di

un aticolo sul Bitcoin. Seguire la ascta del Bitcoin €, quidi seguirela nasda
del sstema Blockchain.

Lo scopo @ Bitcoin e quello dicreare unamoneta (criptovaluta)che fosse in
grado di funzionarserza unaautorita cemtale e che non fossetata comrollata o
ostacolata da negngoverro, la cui enissbonee lafornitura ron erasoggetto allé
interverto pubblico e alla politica maoetaia. Il Bitcoin mira a rimuwere la
fiducia interpersaale e istitizionale nei pajamentiper esempio tra pagatore e

beneficiario

12



Gli obiettivi del Bitcoin sono sta raggiunti attraveso la combnazone di
soluzioni di sottware critografid, basab su unascrittura convenzonale segreta,
decifrabile solo da chi sia amoscenzalel codice e monetarcome DgiCash di
David Chaum, Bit Gold di Nick Szabg Bmone di Wei Dai, attraverso fuaioni di
hash di Fishash di Adam Bdg e attraversola strutura deidati di Merkle Tree
di Haber e Stornetta Alla nascita dé Bitcoin ha sicuraente contribuito
IGaumento dellasfiducia negli istituti finanziari provocata dalla asi finanziaia
del 200r: dietro allo stumerio Bitcoin ci sarebberoteorie cripto-anachiche e
libertaie di denarg ma armhe free bankng, anonimatg anticensra e
autogoverno

La distarza del Bitcoindalla finanzatradizionaleavviene na primi giorni del
2009 quardo il London Times annurtia la possibilita di un secomlo sdvataggio
delle pringpali istituzioni ban@rie delRegno Unito.

Nel 2010il Bitcoin hainiziato ad attirareattenzione quandeenneeffetuatala
primatransazioneperacquistarain bene del mordo fisica una pezaad un pezzo
di 10.000BTC, per un véore di 3,9 nilioni di dollari.

Nello stesscanno son@pparionoi primi siti perlo scanbio di criptovalute come
per essempioMt. Gox. Dopo che MSA; MasteCard e PayPal hannaripelito
lGaccesoa Wikileaks, queséultimo si éaffidato al bitcon sfruttamlo ananimato e

il decentramento carateristiche peculari dela aiptovaluta Cido incontio

13



|Gopposzione d Nakamob ma nel2011 con Badozone uficiale delBitcoin da
parte diwWikileak, questa tecnolag arivo aun pubblicopiu ampia

Con il lando dd sito Silk Road avvenub nel 2011, la Bitcoin venne rconasciuta
come unmezzoaggiwtivo di pagamento per protegger@manimato dei Genti.
Lappagio da @rte el Silk Roa dd Bitcoin haprestdo attenzone dai partedi
ent di contrdlo causandqoi la chiusua delsito stesso

La crescita e il fallimento eassociato aMt. Gox, poichéprima del fallimerto del
sito essa deteva | 70% delle transaani giornaliere di Bitooin.

Con IGavvento d Etheeum nel 2014 una pattaforma orentata alla creazione di
smart catract si e corstaato che lablockchain potesse essere applizatn solo

nd settorefinanziario ma ache in afi settori (Rella, 2020)

14 CONTESTO INTERNAZIO NALE E NAZIONA LE

Il 2019 ha visb la onferma defimportanza della teatogia Blockchan. Si
contano, adoggd, 488 pogetti Blockchain e DisthiutedLedger avvéati nel mado,
con un aumento del 56% risfte al 2018 Tra i 488 solo 158 sonoin fase
progettale (47 in produzonee il resb sonoin fasedi sperimentaziorjementre

330sono slo anmunci (Figura 2.

14
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Figura 2 - applicazioni dellablockchain e distibuited da parte delle aginde in tuttdl monda
Osservatorio dBlockcthain e Distributed Ledge2020

Gli Stati Uniti sonoil paesecon piu progetti sguto dalla Corea deSud edalla
Cina In Europa, il paese con piu proge é il RegnoUnito sgguitodalld |1t al i a e

dalla Russia(Figura 3.

Base: 215 casi nel 2019

53
(progetti implementativi e annunci)
31 29
= 17 16 16
I I I 13 ] 11
USA

Corea del Cina Giappone Regno Italia Russia India Brasile Svizzera
Sud Unito

Figura 3- Andamento dello svilppo della blockieain nel mordo. Osservatorio di Blockchain e
Distributed Ledgef020
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Contesto Italian

Secando un aticolo pubblicato nd luglio del 2019 dall6 Ossrvataio di
Blockchain e Distribted Ledg, la Blockchain stasuscitand sempre piu interesse
nel nosro Paes. I| mercato talianodella Blockchainé ancoa agliinizi poiché
sono pocte le aziemle die ne coonscono & potenmlita e che hanno aveto
progetti 31 queda tecrologa.

Nel coro dd 2018 le @iendeitaliane hannospe® in tecnologia Blockchain e
DistributedLedgercirca 15 nilioni di euroripartite in150 attvita.

Ld&sservatao Blockchain e Distribtied Ledger ha direttauna ricercasu 61
grandi aiendeitaiani doveé emeso che norogante diversespeimentazoni, le
imprese italiane non cooscoro ancoraquestn ruova temologia e on ne
riconosconola por&ta innovativa per il futuo. Nello stess studio, swolto dal
Politecnco di Milano, si riporta de il 31% ddle aziende non coroscono la
Blockdhain il 43%dichiara di avere uneonogenzasuficiente e il 266 sostene

di avere unduonaconacscerzadella tecnologigFigura4).
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CONOSCENZA DELLA BLOCKCHAIN IN ITALIA

Nessuna conoscenza
31%

Conoscenza
sufficiente
43%

Figura 4 - Rappresentazioe cklla conoscenza dellddrkchiin tra le aziewle italiane,
ossevatorio di blockchain edistributed ledger @20.

Nella stesaricerca il 32 % degli imprenditoi intervistati sostieneche sara una
tecnologia oluzionaria che ara notevoli impatti sul migpramento dialcuni

processi

Inoltre, il 59% delle @iendeaffermadi aver awiato pragetti basatisul sisgema
Blockchan (3% progetti opraivi; 35% sperimertazioni e 21% avviera
sperimentaioni) mentreil 41% non presenta progetti avati. Questo perdé

secordo indagine dédOssevatorio di Blockchain e Dstribuited Ledger manano

competenze adguae, scasita di risorge adisposizionee difficolta di valutare i
benefici attesiAnalizzando ¢asséto industiale delldtalia, composto da grali e

mede piccole impresesolo il 37% dele grandi imprese e iR0% dele piccole
medie imprese (PMI) conosconole possibili applicazioni dela Blockchan.

Appena i112% delle grande il 3% delle mediepiccole pensano dieimpateranno

17



sul proprio business @i prossim annie meno del2% ddle grandi azende e 1%

delle piccok medie hano awiato progett.
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| PILASTRI DELLA TECNOLOGIA BLOCKHAIN,
STRUTTRURA E CARATTERISTICHE
ESSHENZIALI

2.11 PILASTRI DELLE TECNOLOGIA BLOKCHA IN
La tecnologia blockchain € uma combinazone di concetti che comprende
protocolli peer to per, I@lgoritmo di Hadh, la criptayrafia pubblica e@lgoritmo

di consensodistribuito (Hamida et al., 2017)

2.1.1 Rete peer to- peer (P2P)

In una rete clierserve generale, un server occupa della conservazione e della
rifornitura dei dati mentre un client richiede6 a so alesarver ai da Questi

ruoli, quello del server e quello del client, sono fissi.

Al contrario, in una rete peeto peer, tutti inodi partecipanti conservano
rispettivamente i dati e creano una rete indipendente nella quale i dati sono
richiesti e aganizzati su un f@no di parita. In una rete peer to peer, non esistono
ruoli fissi in quanto i nodi fungono sia daiesit che da servenello stesso
momento, divesamente dal caso di una rete cliegtrver. Quindi i tutti nodi
partecipanti alla te sonougu a | i e um podo cenérale: ogni nodo é

responsabile nel mantenere una rete in funzione.
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Inoltre, il meccanism di consenso étilizzato per assicurare clieblocchi sono

corretti prima che esso venga inciso nel registro (Oude Weernink €0#/).

Una volta cha | blocco = registrato nel l' i br o ma
del libro mastro aggiornato. Ttui nodi in unaretepeer to peer hanno ai

dati e creano un sistema autonomo, per fornire e condividere dati trargpaisti

La mnseguenza chk blockchain diventa unica fonte di verita (Perera et al.,

2020)

2.12 1l meccamsmo d Hash

Il processo che permetti mgopare una sequea arlitraria di un testo in una

sequenza unica ed univoca di lunghezza determinata ectmtocsome hashing

(Kaushk and Thomas, 2017). Inserire dati in una funzione di hash provoca un

output di un valore di hash con un numero celitaifre. Questo meanismoe

caratterizzato dal fatto che uno stesso valore di hash e ottenuto da uno ftesso da

e ®lo una leggera diérenza nel dato originale pud dar origine ad un valore

del | 6hash compl et ame nt esottdliednbd ée ilevaldree . Nof er
dd hashé wico, e se un cambiament@nisse effettuat@er un blocco nella

catena, il rispeivo valore del hash dovigbe essere cambiato immediatamente ed

e per questo che e estremamente difficile dedurre un dato originale basato sul

valored e hagho
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Se s vuole cecare di manomettere intenzionalmente i dati di un blocco, poi i
rispettivi hashdi qud blocco devono esse modificati. Di conseguenza, se Si
cerca di cambiare un solo hash, gli hash tra il blocco manomesso e il blateo fin
dd intéra catma devoo esere cambiati (Nofer et al., 2017). Perd, una
manomissione non sara completatenb@nd sdo una singolaeblockchain o un

libro mastro digitale in un nodo, a meno che la maggior parte dei libri mastri sia
stata replicata nie ref. Risulta estemamerg dificile replicare piu del 50 % dei
nodi entro un periodo breve, rendono cosi iggiltile manomettere i datin una
blockchain.

Secondo Kaushik e Thomas 2017, un buon algoritmo di Hash necessita di alcuni
requisiti come:

1) avee una lunghezzdi ouputfissa. Un buon valore é 256;

2) la pi % piccol a modi fucewmutpntalifferedtea t i del | 6i |
3) lo stesso input produrra lo stesso output;
4) nonessere in alcun modo per invertire i/

calcolae il valored e | 1t6i npu
5) non deve essere intensivo e dovrebbe essere veloce.
I n sintesi ,hashgaratiscecelevatiivald di sicurezza e previene

manomissioni dei dati memorizzati in un blocco.
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2.1.3Crittografiaa dhiave pubblica

La critbgrafia asimmetricaa chiave pubblica si riferisce a un metodo

crittografico, dove vengono utilizzate cthiadivere per la crittgrafia e la

decrittografia anzich® wundunica chiave

utilizzando le loro chiavprivate(Jesus et al., 2@).
Ci sono due comuni applicazioni della crittografia a chiave pubblica come

messaggcriptati e la firma digtale.

Nel processo di messaggi criptati, il mittente puo usare la chiave pubblica del

destinatario per crittografatiedati e inviarli attraveso un canale pubblico senza

compromettere la sicurezza. Solo il destinatario puo tlegréarei dati.

BN

La firma digitale e utilizzata per rilevare una modifica non autorizzata e per

verificare | 0i dent iprésetaasccbme dna cifthimaiane o
ottenuta usando una serie di r espdil e
una chiave privata che - conosciut a sol o

Generalmente, una firma digitale, che é creata da un valore etadlifié¢ | 6 h a s h
un file da inviare a un destinatario con una chiave privata del mittente, viene
mandato al riceenteinsieme al file. llricevente utilizza la stessa funzione di hash
del mittente per creare il valore del hash del file e per fare un #oritrorociato

tra il valore del hash creato con il valore del hash ottenuto, decodificando la firma
digitale del mittente con la chiavepubblica del mittente stesso, in modo da

confermare che la firma digitale del mittente € autentica (METI, 2016) (Fsyura
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Sender C Receiver D

Encrypt the hash of

the file with the public key Decrypt the digital signature

with the public key and
cress-check it with the
hazh of the file

Figura 5 - La firma digitale(METI, 2016)
Il certificato digitale € un concetto fondamale alla base della tecnologia
blockchain per verificaréa proprieta della trasmissione o dei messaggi attraverso
il pubblico eassicurano un miglioramento deff@uciaalldé i nt erno del | a

(Perera et al., 2020).

2.14 Meccanismadi Cornsenso

Per pemettee la decentralizzazione della blockchain, i nodipegnati nella
conduzione delle transazioni e nella creazione dei blationo anche essere in
gracb di confermae lavalidita dei blocchi mentre sono aggiunti alla catena. In
questo modo, il consen tia nali € una necessita, in quanto non esiste uarssst
centralizzato per effettuare questa determinazione. Per realizzs® @ccordo,
esistono divesi tipi di meccansmo di consenso come Proof of Work (PoW),
Proof of Stake (PoS) e Pratical Byzast Fault Tolerance (PBFT) (Dinh et al.,

2018).
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Questi meccanismi di consenso devono raggiungere lo stesso fine, cioé
determinarequali blocchi sono corrgtcontrollandoil lavoro di ciascun blocco
aggiunto per la validita.

La differenza tra questi meagism di consenso sta sul chi puo aggiungere
blocchi e con quale frequenza e quale puzzle viene utilizzato per attuare |l
consens (Gao et al., 2018).

Il consens generlmerte implica il mining, cioe un processo che conferma le
transazioni tramesse trautti gli utenti (Kaushik and Thomas, 2017), o la
risoluzone di alcuni problemi difficili che sono facilmente verificabili, ma non
facilmente superabili (Gaet al, 2018)

Di seguito, sono elencati e spiegati alcuni meccanismi di consenso.

Il Proof of Work (PoW) € il pit comune algoritmo di consenso e pill &g % del

capitale del mercato delle criptovalute € controllato da &ssm Proof of Work,

ogninodo ddlaretecac ol a un val ore dell 6hashk del

un nonce, ossiaurumeromonod us o che deve esseere cal

guando viene eseguito | 6hammdhsatatta ddl oc c o

alcuni criteri abitrari comel 06ziortan un determinato numero fisso di zeri, e un
miner che dovrebbe cambialenonce can maggiore frequenza per ottenere un
differenteval ore del |l 6 hash. ! consenso
essere uguale o piu piccolo ah ceto valbre ddo. Quando un nodo raggiunge un

valore obiettivo, esso dovrebbe trasmettetglaccoad diri nodi e tutti gli altri
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nodi devono conferare reciprocamente la correttezza del valore. Se il blocco

venisse conuaato, altri miners aggiuregebbeo que$o nuo/o blocco alla

bl ockchai n. I nodi che caltnmonesno il val or e
In una rate decentralizzata, il blocco val@gotrebbe essere generato quando

nodi multipli trovano un noce idonepasi contemporaneamente.dnsegenza

si posono generate dei rami. Tuttavia, € quasi improvabile che le due biforcazioni

generano il blocco successivo contemporaneamente. Nebpotib di PoW, una

catena che diventa piu lunga & considerata auteQigiadi se si considera due

biforcazioni createsimultaneamente da blocchi validatiminers continuano a

estrarre i loro blochi fino a che non é stato trovato un ramo piu lungaiedj il

miners passa sul ramo piu lungo (Zheng et al., 2017). Il mickrede una

quanita elevatdi calmli e questocomporta uno spreco di risorse ed é per questo

che sono state progettate apa#ion alternative.

Oltre al Poof of Work si ha anchei Pr oof of Stake (Po0S). Qu
introdotto per superare ilrpblema del Poof of Work.nfatti, & un neccansmo

moderatamente dispendioso in termini di energia. Proof of Stake & unrafydri

conenso apertal consensdunziona com unalotteria: ogni nodo viene estratto

con una probabilita corrispondente a yneola pate di criptovaluta deteuta in

un nodo, spesso pdearato in base al tempo in cui ogni moneta é stata conservata.
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Un altro algoritmo di consenso keRractical Bizantne Fault Tolerance (PBFT).

Esso e un algoritmo di replica che permettelvese il problema dei Generali

Bizzantini, cioé un problema formatico che consente di trovare un accordo fra le

diverse componenti della rete comunicando trammessaggiHyperledger Fabric

utilizza PBFT come algoritmo di consenso poiché questo mestoagi in gado

di gestire fino a url/3 di copie bizantine dawse (Tabella 1). Il PBFT opera in

tre fasi che sono prerepared, prepared e commit. Ad ognifasdy umo pr oces

di votazione d esso € necessario per ottenere i 2/3 dei voti da tutti iproda

del diprocedere alla fase scessiva. Dopo il completamt® delle tre fasi con piu

di 2/3 dei voti, il sistema consentira di aggiungere il blocco successilioro

madro (Zheng et al., 2017).

PowW e Pos wutilizzano | @&vecg PBFTutilzzada del | 6i d
gestione diée identita autorizzata @bella 1). PBFT ha un miglior risparmio

energetico mentre Pos ha un moderato risparmio energetde!@ 1). P@/,

invece, € quello che tra tutti gli algoritmi di consenso consuma piu energia

(Tabdla 1). La poterza tollerata agli avwersaride |l | 6al gor i t mo di C
dipende da differenti fattori come la potenza del calcolo della rete, interesse, il

numero di validatoy numero dinodi dfettosi e molti altri. Pow tollera fino al

25% di potena di calcolo (Tabelldl), Possoport a f i no ‘@teresé&e0 % del | &

(Tabella 1)(Zheng et al., 2017).
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Proprieta PoW PoS PBFT
Gegione delfidentita | apera apeta autorizzaa
Risparnio di enegia No parziale Si
Potenzatollerata dagli| <25% <51% <33,3%
avversar della potenza d delldnterese delle cope
calcolo dannose
Esempi Bitcoin Cardano Hyperledger
Fabric

Tabellal-Confronto tra imeccanismdi conserso. (Zheng et al, 2017)

2.2LARCHIT ETTURA DELL A BLOCK CHAIN

Ogni bloccofa riferimento & blocco pecalente tramite il valore di hashdel

blocco preedente chiamato bbcco gentore. Il primo blocco di una blockiain é

chiamdo blocco di genesi il gale nan é collegatad nesun blocco (Zherg et al.,

2018) Un blocco € ostituito ca due importanti elenenti detti block hader e

block body (Figura 6).
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Figura 6- struttura diun bloco. (Zheng et al, 2017).

In particolar modo, il block headerférmato da una versione di blocco che indica

qualiregole si deve osservare per la vatiwne di un bloccal markletree ossia

lval ore del

| 6

hash

di

tutte

gorée boansazi

corrente, nBlits che indica la soglia targk un hashappartenutead un blocco

valido, None che & un campo di 4 byte, che ditsoinizia con zerce aunenta

per ogni calcoladi un hash ed infine il parent block hash che indica un valore di

has par a 256 bit che punta ad un blocco precedente.

BN

Il block body, invece, € composto da un contattoli transazioni e dalle

transazioni esse. Il numero masno di transazioni che uilocco pud contenere

dipende dalla portata del blocco e dalla dimemsi clla transazione. La

blockchain usa un meccanisnmasimmetrico criptografico per autenticare una

transazione (Zheng et al., 2018)
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In aggiunta, la blockchaig stutturata in cinqueiVvelli chiamati Consensus Layer,
Data Model layer, Execution layer, piication layer e Network layer (Perera et
al., 2020)(Figura 6) Il modello della comunicazione dec¢rlizzata e il modello
dei dati distibuiti nella bloclchain ®no gestiti dal Netwak layer, esso infatti e
completamente responsabile della comunicazitma nodi. Il Cosensus Layer
gestisce gli accodi tranodi per quanto riguarda il contenuto dell@dkichain.
Lédal gor i t mo ud ruolocfandgamenta s questd leello. Il Data layer
gestisce la struttura dei contenuti della blockchain usan@$ruttura a catena,
timestamp, Merkle tree, larizione di hash, libri di dati e la crittografia hiave
pubblica. La Execution layer ogprende gli elem#i essemiali che sono a
supporto delle operazioni della blockchain. (Dinh et al., 2017). Nellgk layer
vengono controllati e aggiunti le transaai al libro mastroIn questo kello, si

identificanotre tipi di rete blockchain:lbckchainpubbica, privata eeonsortium.

Application Layer

Execution Layer

[ ]

d T
Data Model Layer

¥ 7
Consensus Layer

] 4

4 {

Metwork Layer

Figura 7- |@architettura della blockchin: i cinqueliveli (Perera ¢ al, 2020)
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2.2.1Blockchain Pubblica

La blockchain pubblia € anche conosciuta come permissionless bloakchssa

e aperta a qualsiasitente che desideri effettuare tsamion inoltre gli utenti

possono vedere tutte le transazioni sulla blockchain. Essemnsh@ ete

permissionless, le nuove transazioni songiage alla blockchain attraverso |l

meccanismo dtonsenso criptografico ch&hiede enormi quantita di potenda

calcolo per confanare le tranaszioni. Il principale vantaggio di una blockchain

pubbicaec he essa non richi ecdoefermare®aifiutarer i t ° ce
una specifica transaziongli utenti che non si fidand el | 6 al tr o o del |l a
autoritacentale possono copiere transamni su una rete pubblica, basandosi su

un meccanismoiccors ens o per garantirerol@uastocur atezz
evita la necessita per gli utenti di eae il loro proprio daabase che

periodicamente si riconcilianoon quelli delle loro controparti.Invece tutte le

transazioni sono registrate su un siogdatabase. Ogni utente memorizza una

copia del dabese, eliminando qualsiasi punto di errore esisteon i database

tradiziondi. Una volta aggiunti alla blocke&tn letransazioni no possono esse

cancellate rendendo il libro mastro un registnminutebile di tutte le transazioni

precedenti (Lewisteal., 2017) (Figura8).
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Participants in blockchain and consensus activity
+ Anyone can join the network; there is no formal approval process for joining.
* Participants approve the addition of a transaction/block to the chain.

Figura 8 - blockchainpubblica(Lewis et a2017)
La maggior parte delle blockain pubbliche hanngroblemi di scalabilita e di
prestazione rispetto alla blockchamivata. Famose permissionless blockchain
come Bitcoin e Ethereum usano, come ca@tsmo di consensd Proof of work.
(Luu et al., D16).
Si e detto che un problendizllablockchain publica € la scalabilita specialmente
qguando la blockchain si conceatsu decentramento e sulla sicurezza; ed é per
qguesto che la scalabilita &€ usiida da risolvere.Ad esempio, la rete blockchain
di Ethereum sta cercando di ado#tal concetto di partionamento dei dati di
sharding, senza compromettere la deceazatibnee sicurezza della rete.

Sharding € un meccanismo utilizzato nei databaer il partizionmento

ori zzont al e ema@d unddatabase ia ldiVetsezisainptu piccole
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chia mat e Ashar do. Ogni singol o gsélard pu,
transazione in parallelo. Ci sono anche dei super nodi che comunicatattcon

shard e meono i blocchi appena introdotti lal radici della catena. Questo
processodi transazioneparallela aumenta in modo significativo la capacita di

trasmissioe dela blockchain (Perera et al., 2020).

2.2.2 Blockchainprivata

Contrariamerdg alla blockchain wbblica, la blockchain privata, o itp

comunemente conosciuta comemissoned blockchaine stata considerata nei

settori governativi e indstriali (Martinovic et al., 2017). La blockchain privata e

solo aperta ai quei partecipanti caecolgono i criteridi appartenenza alla rete.

Esse cosentono a determinanti membri dontollare la confema delle

transazioni o delle informazioni. Questembri autorizzf,, chiamati autorita di

consenso, possono esercitare il controllo in vari modisemonda della

progettazione della rete. Potrebberosesr e responsabmel i del | €
espicitadelletansazi oni . Undé al tddesigoge zmembrie s ar ebb
autaizzai come membri unici della rete, i quali sono in grado di partecipare a un

meccanismo di caenso crittografico (Lewis et a017) (Figura 9).
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CONSENSUSV’

Governing authority of the blockchain a a a i ‘ a Participants in the blockchall

Authority fo approve and add:
y/ = Participants in biockchain
* Transactions/blocks o the chain

Figura 9- blockchainprivata(Lewis et al.,2017)

Anche la blockchain permissioned ha caratteristiche e benefici della

pemision | e s s bl ockchain, Come | 6archiviazion
riconciliazione di tutte leopie del database. Inoltre, la blockchain privataae

alcuni poblem dei sistemi prmissionless come la necessita di risorse
informatiche per conferare E transazioni.Nella blockchain pubblica le

transazioni sono anonime &ere a tutte, mentre @guelle private possono
parteciparecoloro che soncstati preapprovati e che sono riteati affidabili

(Lewis et al., 2017). Nelle blockchain permissioredosibile anche mettere in

atto controlli per consentire diversi livelli diccesso per le inform&mi nel

registro mastro.
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Per esempio, i regolatori potrebbero exesatorizzati a visializzare in modo
selettivo dettagli delle transazioni in baseabllivello di accesso (Lewis et al.,

2017).

2.2.3 Blockchain Consorumo ibride

Un consortium blockhain € una soluzione parzialmente privata senza un singolo
proprigariod e drdamdizzaione e di solito e chiamato blockchain federata (Perera
et al., 20D). La Blockchain Consortium e fornzatla nodi autorizzati su una rete
inoltre questa piattaforma hdelle blockchain pubblica e privata a stessi vantaggi
come: privacy efficienza, scalabia, performance che una blockchain privata ha
ma opera sotto laayerrance di un gruppo. Quindi, la governance e essenziale per
la blockchain consortium. Simile al ua blockchain privata, una blockchain
consortium o ibrida puo limita i partecipanti peguanto riguarda i diversi livelli

di accesso alle informazioni ndbro mastro e pud limitare una quantita di
informazioni. Un sottoinsieme dirganizzazioni puo averun proprio canale per
comunicare e possono isolare dati solo [eerispettive organizazioni. Ad
esempio, alcuni utenti saranno autorizzati a visualezzitte le informazioni o
anche una parte delle informazioni nel libro mast i nodi nella rete e sono
pre-approvati. Proof of Autority € uno dei piu comuni algor di consenso
utilizzato nella consortium blockchain. | partecipanti al consenso ndi u

blockchain consortium sono probabilmente un gruppo di nodajppeovati slla
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rete. (Perera et al2020). Peresempio Corda, una piattaforma utilizzata da

importanti banche mondialiutilizza questo tipo di blockchain.

Le aziende di oggi tendono dlizizare piu reti rispetto al passato. Un vantaggio
della blockchain consaum e quello di miglioree la fiducia e la trasparenza

(Perera et al.,2020) (Figura 10).

™ Unpermissioned

{ ) * node

Peer-to-peer
connection

Consortium
connection

Mo A
‘ Consortium member
\ network
¢ Permissioned
node

Figura 10 - blockchan ibrida o consortiumPerea et al,2020)

E possibile fare un confronto tra i diverspitdi blockchain, ossia pubblica,
privata e consortim, considerando differ¢inprospettive come: la determinazione
del consenso, permesso di lettura, immutabilithgienza, centralizazione e |l
processo di consenso (Tabella 2)

Ricapitolando, per wanto concerne la determinazione del consenso, in una
blockchain pubblica, ognnodo potrebbe prendere parte in un processo di
consenso. Nella blockchain consortiumlosain set selezionat di nodi e
responsabile per la convalida del blocco. In quella mivih consenso é

compl et ament e detizeazciaone. nat o da undor gan
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Il permessodi lettura in una blockchain pubblica & del tutto assente mentre e

presente nelle blockeim pivate e quelle br i de . Léorganizzazione

decidere se informazioniemorizzate sono pubbliche o riservate.

In una blockchin pubblica € quasi ingss bi | e manomettere
grazie all 6i mmutabi | i trchiviapoonididfdre® naaignn i [
una rete distribuita mentre nella blockchain privatamsod um ¢ 6 i | r
undal t er azi muorenupeoilinitht®diodii s 0

Per quanto riguarda | 6efficienza,o in

perdiffondere i @ti poiché ci sono un gran numero di nodi sulla rete.

Tendendo in cesideazione la sicurezza della rete, le limitaziom una
blockchain dovrebéro essere molto rigidi. Di conseguenza, la velocita delle
transazioni € limitata e latenzae elevata. Metne le blockchain private e ibride
sono piu efficiente poiché ci sopoch validatori.

La centralizzazione € la principatifferenza tra i tre diersi tipi di blockchain
poiché la blockchain pubblica & decentralizzata, la consortilookdiain e
parzialmente centralizzate invece la blockchain privata € completamente
centalizzata in quanto é controllata da un singolo gruppo.

In ultima istanza, ogmo nel mondo potrebbe unirsi al processo di consenso per
quanto riguarda una blockchapubblica. Diverso inece € per la blockchain

privata e consortium poiché queste richiegdlomaautorizzazione. Uno nodo deve
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essere certificatgper aderire a un procgsdi consenso in queste due ultime

blockchain (Zheng et al., 2018).

Proprieta Blockdhain Blockchan Consortium
pubblica privata Blockchain
Determinazioe Tutti i nod Un setdi nodi Organizzaione
del congnso selezonati
Permess di Pubblico pubblicoo privato  pubblicoo privato
lettura
Immutabilita Quasi impossibile Le transazion Le transazion
manoméere potrebberoessere potrebberoessere
transazoni manomese manomese
Efficierza Bassa Alta Alta
Centralzzazime No Parziale Si
Processo d Non necesda di Necessit di Necessita di
consenso autorzzazione autorizzazione autorizzazione

Tabella2- confronto tra blockchan privata, pubblica e cosortion (Zheng et al, 2017)

2.3 CARATTERISTICHE PRINCIPALI DELLA
BLOCK CHAIN

Attraverso la tecnologia blockchmaé pasibile miglioare la decentralizzazione, la
trasparenza, | Oitdig nterbet (AtSaqdf and Seighg2pld)n s a b i |

E un prodotto della societa egualita a con | 6obiettivo di por
decentralizzato alle transazioni peer peer, costruire fidu@a ed evitare

| 6i ntermedi ari o. La bl @ddsparterdeiche permetten a t ecn
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di archviare e trasmettere dati e informazioni traenit senza un punto di
controllo centrale (Rera et al., 2020).

La blockchain commnde aratteristcheu ni che c¢che migliorano
applicazioni ail detori. i Queste r caratterisicghesonu: da
decentralizzaziond@anonimato,la sicurezzal@mmutabilita, la verificabilita, la
trasparenzaa disintermediazionea persistenzala fiducia, il turning complete,

la prestazione o performaneda scalabilita (Perera et al., 2020)

In sistema convenzionale centralizzato, ogni transazione ha bisogno di essere
convaliddo attravers ad una agenzia centrale di fiduger eempio una banca
centrale. Attravexs | a decentralizzazione iIinvece,
parte poiché i memnismi di consenso sono utilizzati per mantenere la coerenza

dei dati nella retdistribuita(Zheng et al., 2017).

Per quanto cormne 6 a n 0 n i miauterte pudoigemage con la blockchain
attraverso un indirizzo generale, che non rileva la veraitdehe | | 6 Retodan t e .
blockchain non garantisce la perfetta protezione geilacy (Zheg et al., 2017).

La sicurezza é podsie attraverso laMai di t © dzene lddlainfocniazionii

nella blockchain che é assicurata da un meccanismoptézone. Questo offre

una soluzione per un processo complesso di scrittura ealamvdelle
informazioni sul libro mastro. Il sistea conplesso non asgira delle

informazoni ma anche previene frodi. In pratica, dopo che alcuni blocchi sono
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A

stati aggiun lwno al |l 6 altro, ~ altamente i mprobeze
memorizzatesul blocco (@de Weernink et al., 2017).

Per immuabilita siintende a  u n a v oihfdrraaziand eenewaggiunta alla
blockchain essa e permanente (Lewis et al., 20L7fnmutabilitd delle
informazioni e resa possibile attraverso il peer to peed@dri, Sali S. Kanhere,
2016).

Attraverso la vdficabilita le tranazioni sono convatiate sulla blockchain con

un timestamp, che consente agli utenti di tracciare niecte i documenti
precedenti accedendo a qualsiasi nodo della rete distribait@cune blokchain,
come quella del Bitcoin, ogtianszione potrebbessere tracciata deansazioni
precedenti in modo interattivo

Anche la trasparenza e una carattergsésenziale della blockchain in quanto
essa offre un elevato livello di traspaza attraveso la condivisione dei dettagli
delle transaioni tra tuttii nodi dei partecipanti coinvolti in questransazioni
(Atlam and Wills, 2019). | registri delle afita sono resi pubblici in modo che sia
visibile a tutti i partecipanti. Inoltre&d possibilecontrollare il livello di trasparenza
(Lo etal., 2018). E pr questo che utilizzando una struttura blockchain & possibile
migliorare la trasgrenza dei dati

La dsintermediazione, inoltre, nega il coinvolgimento di terze parti evitando la
necesita di fidarsi di un intermediario. In tal modouo ridurre i costioperativi

attraverso | 6aument o ndiwsiorle{Perérdata.j2e20)za del ¢
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In aggiunta, la blockchain garantisce un alto livello di fiducia tra tutti gli utenti
(Woodhead etal., 2018). Quando si aggiungono dd#, maggior parte dei

partecipanti alla blockchain necessita di un accordo pai éwe esso faccia parte

in modo definitvo della blockchain (YhOjanperd et al., 2019). Grazie alla

f i duci antecmediazibespuo essére evitata (Perera et aR02.

Il Turing compete, un'altra caratteristica delle blockchain, e il fattoriewehper

creare unobOapptaatbraveersai sdbuovi blizzo di t
disponibili in linguaggi diprogrammaazne (Li et al., 2020) (Luu et al., 2016

Oltre al Bitcoin,la maggior parte delle reti blockchain come Ethereum, EOS e
Hyperledger Fabric hanno questa carattieas(Luu et al., 2016) (Alharby and

Moorsel, 2017).

Zheng, in un suo articolo H2018, annwera tra le caratteristiche chiavi dell

blockchain la persienza. Essa consente di rilevare facilmente ogni forma di
falsificazione poiché ciascuna delle tramsai che si diffondono attraverso la rete

deve essere confermata e registratblacchi dist i b ui t i nell 6 intera
ogn blocco trasmesso mebbe validato da altri nodi e verrebbero controllate le
transazioni.

Non solo per la blockchain maer qualsiasi altro sistema, la performance € uno

dei requisiti importanti ma nofunzionali. Quando si parla di performance, essa la

si associa alla velata, efficienza e consumo di risorse, rendimento e tempo di

risposta, ma nella tecnologia blockchaita a significare quante operazioni o
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transazioni possono essere gestite al sec@wah un liello di risorse definito
(Perera et gl202).

La blockch@n pubblica € meno performante rispetto a una privata per @uant
riguarda la sicurezza. Tuttayiale problematica e stata risolta da alcuni algoritmi
di consenso come il Practical Byrine Faul Tolerance (Li et al., 2020).

Ultima carateristica dellablockchain e la scalabilita, considerata da molti
ricercatori ache una delle sfide principali (Risiwmd Spohrer, 2017). Esso
rappresenta la capacita di adattarsi al carico di ¢aeodi fornre un maggior

spazio di archiviazioe.
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FUNZIONAMENTO E CAMPI DI APPLICAZIONE

3.1 COME FUNZIONA LA BLO CKCHAIN?

In aggiunta alleproprieta de<ritte nel capitolopreedente una blockdain di
sucesso ichiede una metadogia per gestre le mdlifiche déla rete(Kinnaird et
al., 2017) Per piegare come na blokchainfunziona e fomamentale partire da
un enplice esempio di una traaZone Innanitutto, una tranazone e avvida
tra due partiPoi, questa transazionge cireata come un unico datarasmessa alb
intera rete in attesa di anconvalida Durante laconvdida, tra I@ltro, viene
verificato se ilmittente e il destinatao sono idonée chela stessa énsazone non
e stata avviatadue volte Dopo e @& stato il consenso dallete la conwalida é
stata effettuta e le infomazioni sulle transazionicon 1 valore dellthash sono
aggiunte m un bbcco creando un registro g@rova di manmissione Poi la
blockchain e aggrnata conl nuovo blocco d@n questo mdo IGntera reteha na
propria copia aggirnata anbe nella blockchainconcludendo cosi la tinsazioe

(Figurall).
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Figura 11-1l fundonanento del& blodkchain (Penzes,2018

All6interno d questo pr@essg non esiste underzaparte centratzata che puo
attuae evenuali modifiche al libro masto serza richiedee un cansenso e una
convalida dalla ree quindi eventuali cambiaeni 0 nuove transaoni dewono
essere appvae e concorda da nodi. Il meccansmo di condivisionedei dati e
la deteminazione dellinicita e immutabilitadelle informazionie reso posbile

attraverso tecnidhe crittografiche fai e queso consete al@Glgoritmo annesso
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sulla blockchaindi esserecerto che é trarsazbni non sono duplicate Le copie
della blokchain in ogni nodo dellarete smo identiche e aggiornate
simultaneamentegarartendo ance Bautorizazione e daccesibilita ai ddi.

Inevitabilmente al fine diconsentire la fiduciadel dati registrai sulla dockchan,

si dewe garantire una sicuzea £nza preedenti Niente o dimostrarlo meglio
del fatto te il sistema bldachain pubblico diBitcoin non € maitato hackeato

nei swi primi anni di esistenzaCon la blockain il goverro dellarete & baao

sul corsensoe sulldaccordadi tutti gli stakénolder.

Ogni partegpantedovrebbeaverela sua, ma k stesa, copia delldblockchain te
comprande ogni interazioe e transazione tra le pattidipendentementeadfatto

che queste imrmazoni sano pivate e completamente chiuse per ogni

stakeholdg le inteezioni e letransazionsonoregstratea prova di mnomissone
e attraverso tecniche ittografiche come lafirma digitale Queso facilita la
traccibilita dei registridelle nterazioni di tutti § staketolder riguardante il
passato di tutte le atita. In questanodola compessita del camollo dei dat e |l

rischio adesso assaato s potretberoridurre significativanente

Anche i smat contract sono dei protoolli di transazionedigitalizzati che
esegwno i temini di un contatto (N.Szabo, 199)f possono ssere utilizati per

aumentee ulteriamente IGefficienza e la tracciabilitadel processoCon tale
sistema la fiducia e la ollaborazone si mgliora tra tutti i patedpanti alla rete

(Penzes, 2018
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3.2APPLICAZI ONI DELLA B LOCK CHAIN

Lablodkchain é stata vista come una teclogia atamene diranpente in grado di
essere aplrata in diversi cenpi ed e per gesb che &uni studiosj come per
esenpio Swan, Zhaq Fan e Yan identificano tre genersoni di blockchain: la
Blockchan 10 si riferisce alla valuta digitale Blockchain 2.0per lafinanza
digitale eBlockdhain 3.0per la sccieta digitale La blockchain 1.0 maurd nel giro
di pochi anni a partirelal 2008, invece la Blockchain 2 e 3.0 sno anerse quasi
in paralelo diventardo poi unatecrologia dirompente itorno al 2015

Tuttavia, mentre nolti progetti sperimentalisi sono moltiplicati, si € voluto alcun
anni prima che la Blockchair2.0 e 30 preseo piede ecreerebbeo un reale
impatb economico(Zhao et al., 2016)

Léadozone della blokchain ha creab oppatunita non sdo per @ambire le
attivita e i preessiazierdali consolidat ma anche pr innovare nuove attitéd-
(Risius and $otrer, 2017)

Nelle successive saani verngoro degritte quese tre generaani di blodkchain
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3.2.1LaBlockchan 10

3.2.11 Criptovalte

Inizialmente, la Blockdain 10 é staa introddta come criptovalua, utilizzata
come modlita sicura di convdida e di archivazione delle informazioni d
ciascunatransamne (Dimitri, 2017). Le criptovalute o i token si baamo su
tecniche dicrittografia per genes, negaiare e convalidard loro valorein una
blockchan (Lewis etal., 2017) In uro gudio effetuato daLi et al, € emersahe
la ciiptovalua offre molti vantaggirispetb alla valuta tradzionale come per
eseanpio la irreversibilita, la tracciabilita decentrdizzaziong aronimato e
sicurezza ddle transaziai.

La prima ciptovaluta che e statantrodotta da Stoshi Nakamoto ne2008 e stat
il Bitcoin, eil primo doccoé stato aeatonel 2009(METI, 2016) Il Bitcoin e stah
il primo mecarismo di Hockchain introdotto nel settorefinanziario (Du & al.,
2017). In aggiurta al Bitcan, ci sonoaltre ciiptovalute come Liecoin Dogecoin,
Ethereume alaine d questesono atidmentedisponibili né mercati finanziari
(Li et al., 2020) Attualmente ci sonmltre 1600tipi di criptovalue e ke loro

capitalizazoni di mercdo sono supeori a 217miliardi di dollari.

! Coin Market Ca@. "All cryptocurrencies.'CoinMarketCap. ttps?/coinmarketcap.

com/dl/views/dl/ (accessed 18uly, 2018).
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II Crowdfunding € un altraneibdo famoso per raccdigre capitali come tipo di
investimentq in cui molte start upvendowo la loro dferta inizide (ICO) prima

che verga laciaa pulblicamente Bitsheres € una delle rétcha ha utilzzato

quesb metodo. Oltre Bitshees ci sono BS Tron, Vechain Tlor. Per esempio
Block.one ha raaalto piu d 4 miliardi di dollari per CO di EOS nel 2017

registramlo il piu grande 1@ della goria (Suberg 2018).

Seébbenela Blodchain sia @ata con i Bitctn, le sue applicazioni soro andée ben
oltre al Bitcoin e adadltre valte digtali (Zhao et al., 2016)Di consegienza

nuove pecezioni sono sta indentificate per generare nuovimercati e nuove
oppatunita

La Blockchain 1.0 é statainizialmente utilizzéa per & deentralizzadone delle

monete e d pagamerit mentre la blockchain 2.0 € riconosciutper la

decentralizaziore de mercdi finanziari (Swan, 2015)

3.2.2La Blockchan 2.0

3.2.21 Smartcontrad e apgdicazionifinanziarie

Swan haidertificato Iautilizzo di Blockchan 2.0 perscopi €onomnici, di mercato
e pe& apgicazoni finanziarie come tbli, okbligazioni smart propety e sait
contra¢. Il Turningcompleteo il linguaggi di pogranmazione compitazionali

universali hanno resopossbile al@utente di sviluppare smat contact, che
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possom essere attati sulla blockchain, avviandocosiléra dela Blockchain2.0
(Li et al., 2020)

Uno smart contract & swtdefnito come un protomllo compterizzao di
transaioni che egguetermini diun contratto (N. Szabqg 1994) Gli smart contrat
sorp in grado diegprimere condizni e logche azienda al fine di consentire
transaoni programmaili piu compesse (Lu and Xu, 2017) rafforzando al
contemp il meccanismo di flucia regroca tra gli uterti diventand la
tecnologia pmdpale cella Blockchain 20 (Perera et al., 2@). Gli smart contact
permettmo la digitlizzazione e meccanizzazione aéllGesecuzne de fluss di
lavoro aZzendali cioe atio- esecizione dei contrattidove |Gesecuzione @pgicata
atraverso il meccanismo di comsso (Hamida et al., 2017)Christidis and
Devetsikiotis, 2Q6).

Gli smart contracsono scritti come un code informdici e sono pesenti in
blockchain come EthereupeOSe moli altri.

Li et d descivono lo smart contratcome un legger®@ecentalised Application
(DApp), cheoffre agli utentii seguati berefici:

1 DApps possono funziorra autom#icanente sempa lGasssterza di terz
Ldnsucceso dialcuni nodi noninfluenzeralGescuzioe dei codici dello
smart contract au dtri nodi: Quindi i DApps € corsiderato gabile

1 Poiché il DApp si sviluppa silla blockchain il risultato é facimerte

rintraccbile ehaun maggior livello di tragparenza
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Zhanget el affemano de filo smart ©ontract o archiviare dati e definire le
operazioni sui dati permettencb lo sviluppo deiDApps per interagirecon la
blockchain e fornire servzi continui agli uteni dellGapplicazion® . Gli smart
contracts son archivati in un regisro, cio significa che eno immuabii ma
possono essenmgchiamai in qualsiai purto per sere esguiti come e quando
richiesto n una transamne futura. Gli smart contrats sonoessereregistrati sdo
su una blockhan (CKinnard et al, 2017, cio dgnifica che le qualita e i
vantaggiapplicabii alla blockchan sono onnessancheagli smart contrats.

| vartaggi di uno smartcontract potrebé&ro essre individuat conuna trarsazone
aubmatizzata alta precisione bassi osti inoltre non €& bisogo di una
intermediadone, cioe sgnificachenon @ necessita dfidarsida w individuo o
da una organizzame.

Per questi begfici della blokchain gli studiosi stannoniziandoad goplicare
guestenuove tecnologi@d atri settari dand origine alla blockchain3.0. (Swan,

2015)

3.2.3La Blockchain 307 Applicazioni industniali

Per blockchain 3.0 s interdono quelle applicazioni che vano oltre alle
criptovalute alla finanza e ai mercati, ma si svluppa in alti setori come
[Gamministraziong la salite, la scienzaléarte e la cultura (Swan,2015) e quirdi,

come epressamente steruto da Kuoet al (2017), la blockchain3.0 e stata
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introdotta per agplicazioni non finanziaie della tecnolgia del distriluted ledger

Ldsservatoriodi Blockchan e Distributel Ledger ha registrato che leziende

piu attive rel 2019 corihuano ad &see le banbe le pubblithie amministrazioni

gli attori de mondo agraalimertaree della logisticgFigura 12). Infatti, lo stesso

Ossevatorio ha riportato de sono sté regidrati quaentaquatro progetti relativi

alla gestione depagamernt quarantadueiferiti alla gestione dmmentale e

trentunoper lagestone cella filiera alimentare(Figura 11)ed éper queso che

nedi ultimi ami ci sono stait degli studi di comda blockchain possa essera

settori divesi da quelb da wi e nata
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Figural2- Percentuale dde apgicazioni internazonali e dei praesi post in essee.
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3.2.3.1 Finanza

Mingwxiao etal (2017) affermaro chetutte leprincipdi bande del mondchanno
iniziato ad prendere in congdhziore le applicaziondella tecnologia blockchain
nel settoe déle bande per dlinearsi ai rgpidi progress tecndogici. Se delle
banche piu grandiel mondo come BarclayesCredit Suisse, Canadan Imperial
Bank of Commece, HSBC; MUFGe Staé Streethanno cobborao pe lavorare
sulle criptovalutgoer apportare rgliorameri nel mercato ihanziaio (M.Arnold,
2017) . Questa criptowaluta permette al gruppdinanziano di pagareo di
acquistare titoli come obbligaioni, azone senza gpetare che le tradizonali
transaioni mondarie si verificang riducendo i tempii costi eil capitale rchieso
nelGnsadiamentodel pog- negoziazione

Santander € l@rimabanca inglese ah ha intralotto latecnolaia blockchan peri
paganenti internaionali, prevededo chela tecnologia lckchan potrebbe
ridurre i codi di struttura della bancarelaivi ai pagamenti farsnazionali, alla
negoaziore cki titoli e alé ossevanzadelle norme trale 15 o 20 miliardi per
annoento il 2022(Perereaet al, 202).

Nel settorebancaio, lautilizzo dellatecnologia blockcain dovrebbe evitare il
problema dela doppiaspesapoichéle transazioni devono esse verficate dalla
maggior parte denodi, per regstrare unaransazonevalida (Du et al., 2017)
Hassani (2017, sodiene che pe s@ravvivere in un mercao atamerte

compditivo e volatie, le bande si dovrannomodernizassicon big databasiti
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sulla temologia Bockchain e dvranno garantirela non perdita del vantaggp
competitvo in un ambientetecrologico in rapdo progressa LQAustralian
Searities Exchange (ASX), una Hockchain abilitataa allo scambd d titoli sara

lanciata calldAustralian Stock Exchange nel 2R0.

3.2.3.2 Protezione ddidentita

Il furto dddenita € uno dei maggri crimini che siverificaalivello globale Solo
ndld anno 2017 ci sono sati 16.7 milioni di vittime neali Stai Uniti, di cui le
idertita hannoavuto un uso impoprio (F.Kerrest 2018). La blockchain e stata
identificata come una soluzione ideaper prevene il furto ddlGdentitd. Se un
datoarchviato in una tockchain & casiderato immutabile &€ quindi impossibile
per wn truffatore alterare idai senza IGassstenza del 9% de nodi. Percd, la
protezione defidentia e resapossibile #raverso la blockcain. Came fase
iniziale & neessaio memorizzae i Decencemalised Identfiers (DiDs) in una
blockchain considerand i dettagli persmali cane il nome, la data di nascitae il
numerodi previdenza sociaJgeril quale sricevera un QRode chepud essere
salvato in un pdafoglio dgitale Ogni qualvolta cdhe uro si iscrive a una
applicazione il QR code pud essergcansioato piuttoto che inseire tutti i
dettagliripetutamente Sdfkey e come un poafodio di identita che é&tata creata

per permettee d privati e alle compagne di posselere contralare egestre le
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loro identita digitalf. Shdadge sviluppatada Sh&€ard, & un'altraaziend& di
autenticazionedelle identificazioni sicura costuita sullateaologia blockchain
nel quale § pud selezioare un ricoosémento delfidenita attraverso diverse
forme comeQR wde impronte digitalj scansionedelldride riconosamentodella
faccia e moti atri per dimostare la popria identitd quando & utilizza un

porteoglio digitale

3.2.3.3 Aiuti ester

Esistonodiverse poblemdiche einefficierze che egli attuali sistemi offrono
aiuti ai rifugiati e gli sfollati. Paynterriscortra de il 3,36 ddla maggor parte
dedi aiuti umanitai internazonali € spe® come costi di tragazone o in altri
costi correlé mentre una stima del 30 %di fond di sviluppo non raggunge le
persone intenzionateausa dicodi perterze partj furto o cattiva gstione

Per eviare qusta poblemaica, una blockchan puw essere introdotta per
connettere donatori con il desdiario finale serza il canvolgimeno di terze pati.
Usizoé una piattaforma di cvadfoundirg in SudAfrica che é statgprogrammata

per esere larciata dove un auatore che € basato su mecanismo della

! Selfkey. "SelfKey." htps//selfkey.og/ (acessedl7 Septeber,2018).
2 ShoCad. "ShoBadgesecureerterprise identity authermtation built using the

blockchain." https://shcard.conghobalge/ @ccessed 7 Stgmber 2018)
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blockchan, sara nstallato nelle scuoleurali e i donatai in giro peril mondo

possao effettuare pagamerti direttamente al contatore attravergnso di tolen in

cambiodi energia eacquanelle sauole (G.Mulligan 2015)

Cio consentirbbeai donaori di sapere doveloro contributi sono stati spesi

Un altro progettoe statoimplementab ddle Nazoni Unite per offire aiuto a

rifugiati in Giordania, che & sono tragernti dalle zore di corflitto in Iran ein

Siria. Qui, invece di fornie aiuti dirdti ai rifugiati, aiuto viene fornito achlcuni

commercianti néle vicinanze @& campi profughi attraverso la blockchain di
Ethereum |l rifugiato pw andare irun negozio slezionato e riceerefond a loro

assegati attraveso il riconos@mento della lgo identita conla scansione
deldride. LGdentita ddorifugiato e i suoi degagli sono giamemorizzati in una

rete blockchain

3.2.34 Hezioni

La bassa afflerza allaume e le frodi sno die problemi principdi affrontati cille
comunita edai politici di molti paesi La votazione onhe potrebbeessereuna
migliore alternativaalle schele di cartain quanto pud aumentare ihumero d
elettoratoattivo mentresi possamo manifestare prolemidi sicurezza e di iregrita
ndle elezioni (B.Violino, 2018) Horizon State & urganizazione be offre
potenti e affidabii sistemi d urne digtali per la vaazione dgli azionsti per le

elezioni ufficiali governativedi tutte le dimensioni
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Jamie Kella di Horizon Stée sostene te una urna dgitale pio essereeseguita
su una blockchaiperchéi voti non possono ssremodificato o anullati, € cio
che b rerdeun praessaaffidabile basato sumsistena de ron

apmritiene a nessuningola ertita’.

Uno dei pimi paesia sposare la blockchain pegaartire il Sstemaelettorde e
stata b Sierra leone una delle napni piu povere almonda Infatti, nel marzo del
2018, piu di tre milioni di ditanti del paese cendfricano si sono i@ti alle urne
per elegegreil nuovo presidente deldistretto ocidentale unadelle regioni piu
popolcsa | voti soro stati registrati tranite la teaologia blockchian per assicuare
la raspaerza eimpedre frodi nel contggio.

Se la blockchain garantise traparenza delle trarazioni delle criptovalute
utilizzando un registro pubblico distribuitohe traccia tutted operazioniallora i
sistema pudssicuere il proces® eldtorale egistando in maniera imnigbile e
tragparene ogn singolo vota | risultai possono essere sti da ttti, ma solo le
persone auttzzate possono aeare finserimento devoti nellacatena

Questa solupne e stata mea a pinto da Agora, unafondaziore svizeracheha
introdbtto sistemi di voto digiglizzati utilizzand una blockchan privaia o

permissoned per la cerficazionedelrisultao elettoale

https://horizonstate.comlatform/?section-securevoting
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Quesa tornata elettoraldna visto stdarsibensedici candidi e nessuno di quest
ha ottenutola maygiorarza il 55% per asere ketti al primo turno ed é per
queso chend aprile del 2A38, gli abitanti della Sierra Leone somstati richiamati
a scegliere trail ministro degli Esteri Samura Kamara e il candidab
dell@pposizione Julius Maada Big, in testa con il 43,3% deioti cortro il 42,6%
dd rivale fedele dé presdente Ernest BaiKoroma, giunto ala fine del suo

secon mandato(Soldavinj 2018§.

3.2.3.5Trasport- ridesharim

La blockchan € utilizzata ome ura piattaformadi ridesharig. Arcade Ciy euna
piattaforma di rideshamg, che combina passggei e gudaori serza il
coinvolgimento di teze pari come Uber Arcade City migliora la condivisione
delle eéonomiesfruttando il potere ella blokchan per facilitare la fiduda del
moddlo peer to per. Arcade Ciy ha introdottofiArcade City Tokerd come
criptovaluta per esseraisata nelle tmasazioni Second Hamida @ al 2017
sosteneche Arcade Qy € unfecosistera di trasporto decertralizzatq in cu le
persore possonoutilizzare losteso token per guidaren autobus noleggare una
bicicletta o unacarpool serza che una watorita centrale intervenga per

organizare il suo finanemento.
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3.2.36 Food e gricoltura

Il settore del foal e deléagricdtura comprendeprodotti comela carne la frutta la
verdurae moti altri. La quaita del cibo praoto nel settore dellagricdtura
dipence moto come una bana spply chain e gestitaConunque il prindpale
svantaggio delléattuale supply chain é che li consumatae ron hail modo di
verifi carela fonte eldorigine del prodottoche loo consurmana In unablockchain
del fodd e dell@agricoltura i dati saranno archiati in modo decentralizza e gli
stakeholder possonoleggere o tracciae importanti datiper le sue opaazimi
ddl torigine alla vendita e succesvanerte il riciclaggio deé prodotto (M. N. .
Rodrigo et al 2019)in & stab sviluppatoa Taivan per gestie i dati sullduso dé
pestigdi, i costi d produzionegil clima locag, il consuno di energia la qualta de
suolo e moti altri. Came iniziativa, luniversitadi Taiwan ha scopertouna
blockchain basat su un sstema deentalizzato pe gestire da lortanoi dai di
irrigazione racolti da un dispsitivo (Lin et al.,2017)

La Walmert, una ocieta di vendte al dettaglipha colabaato conla IBM e ha
iniziato a sviluppag una solzione d tracciamato del pralotto basato sulla
temologia blo&chain(N. Popperand S Lohr, 2017) Perprimacosa, Walmat ha
pianificato di tracciare digitalmene traderimenti di maiali local e internazimali
ddle azende agricole della Cira.

| cost stimai per le fradi alimentri supeano i 40 miliardi di dollari aliéanno a

livello globde. La cane bovira australiana emolto richiesta specialmerin Asia.
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Perq ci sono sta quantit significative di cane bovina aidralianacontraffata

sul mercatoe quindi per risolvere questo prolema Dat®1l di CSIRO sta
lavorando peradottare b blodkchain e ridure i costi dellefrodi alimentari in
Austalia.

Tuttavia, la maggior parte die attuali innovazoni della suply chan basate sia

blockchain stannoe@rcando di migliorarele necessita dei cligi come la qualita

lacorformita dei prodoti, oltre che pagamenti o l#ri interessi défornitore.

Anche alcwne a&iende italiae nel gttore del foad stannoadbttando la tecnologia
blockchain per il traccemento deipropri prodotti. Una di questee la Nastro

Azzurro, brand birrario conasciutoin tutto il mondo, ha presentto di re@nte la
NastroAzzurro Mas Nogranc Qudita Cerificata una speial edtion realizzaa

esclusvamente perlldEsselinga

La Nastro Azarro € la prma azienda nel set®della birra di rilearza naronak

a rracciare in blockchain il sLingrediente distntivo: Il maisnostranouna vaieta

di mais autoctonaltamentepregiat coltivata in Italiache ©ntribuisce a dnare
alla birra ilgusto unicosecco e rifrescante.

Nastro Azzurro ha réi@zatoun Gighéta differente per questa nuebirra dove e
presente un QR cadposto suretro della bdtiglia, il qualke si scaneriza con la
fotocamera dé&b smartphone dove iconsumatore potraccedere autta una serie
di conenuti ed informazioncertific ate relative al Mais Nostrano e al sypercorso

dal campaalla tavola, pssando pei vari step dda filiera produttiva.
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Attraverso il QR code e la Btkchain, Nastro Azarro raccoglie la sfla di fornre
in tempo reale al ansumatore le inform&mi relative alla catena di
approvvigionamermtddla maeria prima che compongw il prodotto.

Il prodotto sara disponile in esclusiva in tutti gli store Eselurga che, oltre &
essere un esempii successataliano nel mondo deRetail, da sempre pen
particolare attenzione alla provenienza elalualita dei propi prodotti, legati al
territorio, e conNastro Azzurro ondivide la ricerca di una sempre magge

sostenibilita @érasparenza dellaliera produtiva

3.2.3.7Assigdenzasantaria

Ldmplementazone ki sstemi IT eesenziak per mgliorareil setbresanifrio in
qualsiasi mesee il sisttma dovrebbe sogenere IGarchiviazione dei dati dei
processi elo scambio & gli utentj i fornitori, enti pubHdici e compagre di
assicuraioni (Peren et al., 2012)

Le catelle cliniche dei pazientiano disperse ta le varie organizzazini. E un
processo impegnatos per otterere twtti i dati santari achiviati in un luogo
sanitario o spstando i da unpodo alldéatro quando viengichiesto(Zhang et
al., 2018) Il Consorio del MIT Media Labhacominciatoa wiluppare un stema
elettronico dele cartdle diniche basatosula tecnologia blockchairchiamato
MedRec perisovere poblemi di intergembilita tra i dversi sistemill sistema

funzionale MedRec dovrebbe ea® inserito sulla blockchain di Ethereum
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Tuttavia, € stato impémentataun prototipo sul client di PyEthereum e PyYBRApp

(Azaria et al., 2016)

OmniPHR & unpersmale siséma di gesbne delle artele cliniche (HR) basato
su tecnobgie blodkchain per forrire la stutturazione definteroperabilita e
IGntegraziom di diversi stmdad sartari. Comungie, la privacy e la prinipale

sfida nella gesone dHla cartella clinica persmali e sensibli in modo deentrab.

3.2.3.8 Gestiore dellalogistica

La gestione della suppkhain euno deisettor chiavi dove Fapdicaziore della
blockchain é stata sperimentatg soprattuto nelld area della logigta. La recente
adozone della tecnobgia della blockchain asscura meglio la proveniena della
swpply chan (Kim and Laskowski, 2016 Il poterziale traccianentoddla supply

chan attraverso lablockchan fomisce una maggiore tracciakdlifLu and Xu,
2017) trasparemaWang etal., 2017) e praess piu semplici per le imprese
(Chatered Accountants éstraliaand New Zealnd 2017) La blockchain usata
ndla gestbnedella supply chain forma una cdificazionee una da@umentaziore,

compresi dati relativi a ciclo di vita da prodotti accessibi a wtte le parti ma
impossibile ddalsificare(Peck, 2Q7).

OriginChain e una lbckchain privata introdtia perla gedionedella sipply chain
di prodotti principalmente per la tracdabilita dei prodotti tra il fornitore e

dettaglianteIn OriginChain quando ilfornitore o il dettagliané del prodotto
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richiedeil servizio di tracciailitd dal fornitore delsewizio, la due pati firmano
un aoordo legaleconcordandola tracciabilita del srvizio offertg per iquali uno
sara generdo smart contret (Lu and Xu, 2017). A causa della limézione
dellGarchivazione dei dasulla blakchain OriginChainarchivia duetipi di dai
sulla catera come vaiabili di smat cortract |thash dei ceificati o dele foto di
tracciabilita e la piccola quaité di informazioni sulla tracciabilita richiestddla
normativadella traccibiita, ovvewo il numero ci loti, i risultati di tracéabilita, il
luogo di origine ela data di ispeziond utti gli altri dati vengano archviati in off-
chain

Molte appicazioni della blockchian swo staé riconogiute invari settorj mentre
alcuni di loro sono slo nella fase concetde mentre altri soo in fae di
implemertazione Oltre a queste applicazimi della blockchain esistono un
notevde potenziale neb introduzone della blockchainnel settore delle

costrwzioni.

3.24 La Blockchain 71 Applicazion perlédiliziaperl@mbiente

Loedlizia e il settore un settore € dassficato come ilsecon@ piu baso per aver
adottato tecnologe delle infformazoni (Agarwal et al., 2016)ed € rinastocosi
per gli ultim tre de@nni(A. Ashworthand S.Pereta2015) Si e registratahe il

setbre delédiliza € wo dei settor meno produttii con incrementi d

produttivita pari al 2% (F.Barbosaet al 2017).
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Tuttavia, il tas® di invesimenb nelle catruzioni é significativamere in
aumentg con 8 mia miliardi di dollari di crscita globale del mecato dele
codruzioni previsto per il 280 (M. Betts and GRobinson,2015)ConlGawento
delldndustia 40, le forze ddh globalizzaione e della digalizzazicne stanno
stimolando IGndudria edlizia di includere iprocessi dlla digitalizzazime per
rendereil settore piu efficiente e ed eiface La Blockchan fornisceun ambiente
maturo perldmminente interruzione digitale nel mondo delldndustia delle
costruzioni

Ci si apeta de Tecnologie come IBMforniscono il carbio di paso per
IGndustia delle costuzioni rell@ultimo decenio mala sua ifluenzain questo
sdtoredeve ancorassee vista(Dave et al., 2018)S. Peeraet d, 2017)

La principale ragone éche $ tratta piu di un cambiamentdecndogico conun
impattomarginaleswli apalti edli (Ashworth and Pera, 2018)

Tuttavia, la blockchain € una tecnologia cliun erorme impatto patnzialeper
cambiae il processo dgli appalti edi. Di consguerza € importane
comprendee qudi sono le possibilapdicazioni della blockchan per dlilizia e

|Gambiente in costraione

3.24.1 L a Gestione della pyprieta

Il settore immobiliare € uno dei $®ri piu dgnificativi e ha il potenziale per

creareun impato econonto nel mondo.
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La blockchain pud essee usatacomeun registio distribuito immutabile dove le
transazoni hanno ma marcaemporale in un blocgehe conenteil monitoraggio
degli asst, la certficazione del trasferimentoetla proprieta e conente di
manterere in nodo acurato e immutabile registi (Hamida et al., 2017)
Similment, la tecmlogia bloclchain & consideta ideale per matenge un
registro fondario su una blockhain dao che ci sono diversesggnalazion
riguardanti manomssion di dai relativi alla proprieta delle tere. In Ghana |l
78%delle terre non soneegistrde (Kshetri and Voas, 2A3), di corseguenzaci
sono mdte contese dle terre sggnakte. Allora, Bitland stacercando di risolvere
guesta problematica mtroducendo un rgistro delle terre basatsulla £cnologia
blockchain. Ugualmente BitFury e i governo georgiandanno ctlaborato per
svluppare unregisto delle tere usando la bkckdain (S.Higgins, 2018) La
blockdhain sara sviluppataome una blockchainprivata legta alla blockchén
deBitcoin offrendo wna maggore traparerza e una riduzone delle fodi. Nel
2017, due sati delldndia, Telangana e Andh Prades hanno anmciao ldusodi

regstri delle terree la Telengana ha giaiaato con urprogeto pilota.

3.2.4.2 Condvisione difile perla gestone deidocumenti

Nel settore dellGedlizia e delle ccstruzioni ci sono diersi tipi di documeti
generat su base gioraliera pe ogni tipo di progetto Un progetto di costrzione

consistein gradi quartita di dat e le imprese dicostrioni affrontano malte
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difficolta neld archiviazione enella gestioe di dati e di documentaioni, che
richiedonounagrande quantita di spiadi archiviazione.

Allo stesso mdo, archivare dati di progeti passé € wnéaltra problematica
affrontab dalleorganizazioni come idai di un progeto ultimato de necessita
di essee archivido per scopi fturi come bona patca, che richede enorm
spazo di archviazione Di consegerea, la condivisicne dellGrchiviaziore cei
documerti € una buona soluzion@er i pofessimisti ddle costrwioni per
depod#tare i dati e per gganizzare i dagmenti in unablockchain Dato de al
momento esisten@ename quantita d daf inutilizzabili archiviatiin dei ertri di
dati e n hard disk di tutto il mondo, cé la possibilita di venderequest spazidi
archiviazioninon uilizzati agli utenti dhe nehanno bisognoQuindi, Flecoin é
stab introdotto ome unsigema di achiviazione e diecupero digitale chaffitta
il loro spam suun dism per sopi di archiviazone (Filecoin,2018)di dao dove
|Garchiviazione dei claud € conveilito in un mercato lgoritmico. Filecoin € la
criptovaduta che sara utilizza dalé utente per archiviare i dati, per pagare i
fornitori di ardiviazione de dai ndla rde decentralizzatain modo @
memorizare i dati dei progett di costrwione. Le organizzazioni gso utilizzare
un sstema baato sullagcnologia blockcain come Filecoin con la possibilita di

recupeare citi digitali.
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3.24.3 Gestione dda catera di aprovvigionamento delle costzioni

Il sdtore ddle costrwzioni ha un sigificativo impatto neléeconania gldale e
sulla produzoneglobale el settore delleostruzioni, mentre nel 2017 esso valeva
piu di 10 mila milioni di dollari (GlobalData,2018) (F.Babosaet al, 2017)
registrando | 13% del prodotto interno lado globaé (F.Babosaet al, 2017).
Ldndustia dele costruzioni produe oggetti comiessi emalti grand ed ha una
catena di apmvvigionamento compssa con m gran numero di fornitori
(Ashworth and Perera, 20183 Peera et g017. Pertanto, € impegmtivo da
implementarauina soluzioe tecrologicadellGnformazone e della comuncazone
bas#@o su un piogetto di un settore spetto #e industrie basati s processi
(Nanaykkara et al., 2015)

Nonostang i mecanismi ddla tecnologa deld

informaZone puo midiorare Eefficienza dd flusso dée informazoni, questi non
possonosopprimerde incertezzenella costuzione delh sypply chain (Lu et 4.,
2018) La complessa ddla supply chain eil bassolivello di tragparenzastanno
indebdendo il livello di fiduda e di sicurezza dei pagantenin paticolare
creardo un impatto negativosui fornitori 0 sibappatatori nella pate superiore
della cdena di appovvigionamento Simile d meibdo del tracciaranto del
prodottg nella gestione a@la supply dain in un progetto di ostrwione ogni
articolo pdrelbe essereracciata dalla fase di eswwimne o produzionefino a

quardo non viene cosggnato alsito incorporato in un edicio o in unastruttura
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(Kinnaird et al., 2017)La gesione di unacatena di apvvigionamentobasata
sula blockchain pud migliorare IGautenicita e la conformita dei rmpdotti e, in
definitiva, porterebbe una aggiae garanzia di galita del podoto finale (Wang
et al., 2@7). In questo modg duante Gntero ciclo di vita del prodotto, un
registroimmutabile di dati po essere echiviato e manteruto. Ulteriormente tali
dai memorizati possoo anche esge recuperat durante la fae di post
costrwzione (Kinnard et al., 201). La gestione déh supply chain bsata slia
blockchian offre un ekvata sicurezza di pagamentp asgcura la canformita e
|Gauterticita dei podotti, la gestione efficierte di un paganenb e riduce icosti
finanziari, portando una fidcia tra cliente efornitore e garatendo trasparea

anchea fini di revisione(Nanayakkara etla 2019b)

3.24 4 Gestionedeqli asset

Un governo diqualdasi paes & responsabile di o insieme diversificao di
struture e infrastrutture costruite yoblicamete ce conprende edifici, sracde,
ferrovig tunnel emolte altre La maggioranza d grandi edifici comgdess sono
spessdi propriga del settee privato. Molte di queste organizzazioitamo ora
riconoscendo importanzadi assetdi gestioneadeguatindle loro oiganizzazion
(Perera et al 2014) La British Standrds Isttution (Kinnaird et d., 2017) ha
definito la gestne p&imoniale in PAS 551 cone praiche e gestioni

sistematick ecoordinateatiraverso le qué undrganizzazone gestsce in modo
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ottimale e sos$enibile i propri beni e sistemi patmoniali, le loro prestazoni, i
risch e le spee associatal ciclo di vita con lo scpo di realizzare un piano
organizzativo sategico

In acordo conla definzione degli asset di gestione della PASH, tuti i dati
necessare le informazoni relative ala costuzione degliasset neastano di
essee tracciati inogni stado del ciclo di vita cellGaset steso In gualunque
modo, i progetti di costrumne sono Pars in diverse posizionigeografche
process dela catena diappovvigionamento sono coptessie c@ un numero
significaivamente &evato di impesetemporanee convolte nel process (Butkovic
etal., 2019)

Petanb, una corrda gestioe de asset in ogn stadio rappresentauna sfida
significativa rel industra delle costuzioni (Smyth et al.2019). La blockchain e
consideata immutabilecomei membr di una rete per to pesr che lo potegge
Nessun regifro sa@ perso, e tutt i dati oniginati dalle diverse orgatiezazioni
saanno in unarete blockclain singla (A.Dorri et al, 2016). La gestione ddle
risorsedi costruzior basatagla blockdhan consente diaccedere atutti i dati
necessardurante il ciclo di vita della risorsa eoffre un ciclo di via cklle risorse

mertre si iduconole dide.
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3.24.5 Gestionadele costrzioni

| progetti di codruzioni coinvolgono unumero di stakehider eorganizzaioni in
considerazinoe del fatb che la complessita del progetb induce dh
frammentazione delleproblemaiche de professimisti e organizzaoni (Mohd
Nawi et al, 2014) Dall6 altra pate, |é@attuale processo ella gedione dele
costuzion e affetto denumerose dtle rdative alla fducia, alla mndivisione dée
informazoni e il processali gestone (Wang et al., 207). Pertantg la tecnologia
blockdhain rende possile la fiducia, [Gmmutabilitd, la precisone la sicurezza
la traspagnzaoffrendo la possibilita di risolverée quesioni relative alla gesone.
Come esempioi disegni delle @gruzioni possono ssere emessi in varie fasi e
tutte le parti interessatiestono essere nformati di questo Siccomele parti
interessate lavano in entita separet possono sorge vai problemi come
Iddentificazione defiultima serie di diegnio chi ha emeso laultimo dsegna
Tutti questi problemipossao essereisolti introducendo smart contracin un
sigema d blockdan, rencendole ultime informazoni disponibli e aggornate

alle rispetive parti (Behaa andKkhandrka, 2019).

3.24.6 Gestionedel paganento

| ritardi nei pagamenti e le questiorelative al flusso di casa sono alcuneddle
problemdiche che si manifestanonela maggior parte derogetti di costuzione

Il settore dek costruzioni fa una cultura di liquidagzone de pagamenti
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concatenat@ unadurata dela liquidazione predfinita, chesano piu ate lispdto

ad altri settoi (Ramachandra and Rweti, 2011). Oltre al lungo perodo d

insediamentq o un sotnziale impato de ritardi di pagamento nedetore delle
costruzioni (Danui et al., 20@). C& un conglerevole numero di paganten
incomgeti e di non pprgamentnelldindustria delle costruzier{fRamachanda and

Rotimi, 2011) Cid comporta ceti agduntivi da coprire per il pagameto in

ritardo, causando unaunerto del prezo del contratto per coprire costi

finanzari. In generale piccde e med imprese sono non sono in graddi

sgpportae ccsti articipati senza un continuo ganmento e un flussali cassa
adegiab (Perzes, D18) A causa dellgoroblematiche di gstione del flusso di

cassa molte compagre di grande costruane come Srongbuilt Cooper ard

Oxley, Carillion, Interserve, Dawnus emolte altre s sono dedicde

allGamministrazone

Di consegienza é estremameng impotante gestirein cash flow in un pragetto di

codruzioni. Smart contr&t gestiti attraveso la tecnalgia blockchan con

paganenti aubmatci possono esserefeftivamente uilizzati per risolvere gedi

problemi

Dallo altra pate, a causa d probemi di fiducia, i clieni nutrono preccupazioni
nellGaaquistare materiale direttarente dai fomitori con la conseguenza del
coinvolgimento di terze pati come una banca unistituto finanziario il quale

comporta costi aggiuntivirelativi a adgi di transazionetasse e altrancora.
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Ldmplementazionadi un mec@nismodi pagamento abilitat con la blo&kchain
con gli smartcontact puo fornire unamaggiore fideia nelle transaani,quardo
|Gautomazone lo conserte, e maggiore esecutidtdel cotratto. Il cliente puw
direttamente aajuistaredd fornitore, effettuand un pagamento inizialen fase di
ordinazionee una wlta che il podoto vieneconsegndo d sito, il pagamento pi
essere rilsciato al fornitore nd processoautonatizzato, che iene aviato e

controllato attaversouno smart contract

3.24.7 Integrazone con la modellizzamne delle inbrmazoni sulle

costiuzioni caneuna solizionedi appalto

Building Information (BIM) & un processo sao dali stakeholder di costruzioni
per simulare un pragettodi costruziore in un modello digitale multdimensionale
e offre numerosi vantaggdal progetto inizial@lla swa occupazine (Fountin and
Langar, 2018)La swpply chaindelle costruroni viene dfrontath sepaatamete
dalla BIM e cio influisce suh quaita dd prodoto finale. Quindi, |IGntegrazime
della suppy chan delle costruzioni conal BIM €& neessam per migliorare il
processodelle attivitadi costruzionee dei dati perfacilitare b gedione dirantela
progettaione e durante d fasi operdive e ppg costrwzione (Hijazi et al., 2019)
(Fountain andLangar, 2018)La catenali approwigionanmento degli stakehodler
di solito si uniscano temporanemerte per fonire piogeti unici. Patanb, la

swply chainddle costruioni cheope in una blockhain superera ilproblema
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della trapaenza e avra una mglio integrazione drante il éclo di vita del

progetto di cosruzione(Kinnaird et al., 201y

BIMCHAIN, ura start-up teaologica é convolta nella pogetazione di pnt i

Francig che incorpora BIM e la bbckdain. BIMCHAIN assistealla creazione di
una piattaforma be gestiscedei documenti condigibili tra g stekeholder del
progetto draverso la convalida ottenuta con le firme digitali. Inoltre, la
piattaformaahblitata congli smartcortract convalda i modelli, avvia pgamenti
automatici incremenando la proa di coerenzaconcessa alla blockchmaila

publdicazione elGappovazone (B.Ngueyen, 2019)

3.2.48 Sistamadi manuenzione ddlGedificio

Durante la fae opestiva di un edificio, la manuenzione prevemva e la
marutenzione panificata svolge un ruolb fondamentaleanche in termni di
sicureza per la soddisfamne degli abitant Un sistema autoatizzdo ablitato
alla blockchain ha laxapacita d assistere nel nmitoraggo delle praeduredi
manuenzione di un edficio. Le richieste di mantenzione il proceso di
approsvigionamento la conggna dei prodatti pagamentper eempio possono
essere gestiti @mente e con preisione ca lo smartcontrad. Gli abitarti e wtte
le alre pati sono consap@li dello stato della richiestadi manutenzione dab
inizio fino al completanenb dei lavori per la traparenza forita dallablockchain

Consente ai sporsahli della mandenzione di idertificae chi ha fornito e

71



ingallato quatias componente defledficio a quale cato ein qualsiasi mmento

(Nanayakkarat al., 201%.

3.2.49 GestionaellGenerga

Un distributed ledger pu0 esre utilizzato peil commercio dellGenergia a livello
di rete loc#e tra il singob produtore eil consunatore (Hamida etal., 2017.
Come tuso deé pannelli sdari e di altrefonti di energia rinnovabili e l&ultima
tencerza nella gerrazione dienergia la blackchain pud essere utzzata per
permetere ai produttori e a consumaori di enegia di mettesi insieme e
sambare energa suuna blockhain ottenendo una trasparenmaatracciabilita e
altri berefici. Il libro mastro forrsce solizioni basate su energlaockchain alb
avanguardia per tuttol monda Attualmente, Power Ledgerinsieme con BCPG,
uno cklle principdi sodeta che svolgoo attivita nel settore delle emgie
rinnovabili in Tailandig sta realizzand la prima enggia rinnovahile peer to per
a mondo a Banglok in Tailanda. Power ledgerstaoffrenc la sua tecnologia
blockchain nel mond@er nonitorarele transaioni energetiche tra i partgganti
consentado d contempolo scanbio canmerciale con una re per to peer ed
infine di valutared posizione commeiale dedi individui partegpant.
Analogamete, la blockcha pud essere impgata pegli smartgrid e per i smart
pover per creare una pidibama intelligente ed efficee nella generaziore e nella

distribuzionedi energia elettrica
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3.2.410 Gestionedele risorse idriche

Il commercio delflacquapermette aljutenti diacqustarele risorse driche

in base alla dmmanda e aibfferta, che € generalmée goveanata egestita da un
ente di govemo il quale ha imposto processi e egole creado problemi di
tragparenza (B.Ngueyen, 2019) Introducendo la tecnobgia blakchain per il
commercio élle risorse idriche saannorisolte queste problemaiche attraverso
IGeliminazione deli intermediari, offrendo una piat®@rma tasparente
connettendo le risors idriche e gli aocquirenti e fornre smart contact perle
transaioni abilitate. OriginClear, unfornitore d tecnobga di trattameto delle
acque con seelnegli Stat Uniti, ha sviluppso unablueprint per un protoollo di
blockchain chiamato WatelChain con dobiettivo di crare tasparena ed
efficienza né trattamend delle acge con dutilizzo di contatti intelligenti e

criptovalue (Pee etl., 2018.

3.24.11Gestionael rifiuti

La gestione de rifiuti gererati dal settore dlle costruzionie riconosduta come
uno dei probemi del mondo, con un impatto egativo e diretto sullé ambiené
(Won and Cheng, @17). Quindi, una corrda gestiore da rifiuti € diventsa
necessna, dao che ura valutazioneacairatadei rifiuti da costrwzioni e delle
demolizioni sono uno dei fattorcritici per la realizzazione consuaessodel

sistemi di gesone dei rifiuti (Li et al., 2016) | rifiuti da costruzionie le
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denolizioni sono attialment trattati comein maleindispersable, main sostaza
e un sottprodotto di costruzione Pertantg i rifiuti pos®no spesso essere
scambiatie ridclati. Un sigemauniforme di gestione dei rifiuti chigatta i rifiut
come unarisorsapuo essere sviluppa attraverso laecnologia bbckchain per
offrire soluaone per la gestiondei rifiuti. Tra lGltro, Iautilizzo di tecrologie
smat per moniorare e tracdare dovrebbe offrire una soluzione olistica per
migliorarela stima acaraa de rifiuti e le patcheper raggiunger la ®stenbilita
dei pragetti dilizi (Ratnasabapathy and Lord, 2019

In conclusione ci sono numeose applicazioni blockchain concettuezate o
implementate irvari settori Nel prosgmo capitob trattereno come la blakchain

abba wn impato sul marketig esui saial media
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FUTURO DELLA BLOCKCHAIN NEL
MARKETING E NEl SOCIAL MEDIA

4.1 BLOCKCHAIN E MARKETING

Rigorosi stui aacadenici sule appicazioni della blockchan a suppao delle
attivita di maketing sono carenti. Nonostate cio, nella letteratura basatsulla
pratica, i benefti della blo&chain ®no consderati inconfutakli (Ghose,2018)

In questa sezione si ardrannoad indentificare dverse a&ee d ricerca Per prima
cosa la tecnologia blokchan e kasata su unaomunicagone peer to peeiche
altera le strutture dei mercatifavorerdo la dsintermeliazione, cioé eliminaziae

degli intermediarichetrattano efiltrano i flussi d dati applicandacostiagguntivi.

Creandoun registro di dati mmutabile e condivispla tecndogia blockchain puo
aiutare ache amigliorare la qualita dei dati cilitare Baccesso ai datiDal

punto di visa del consumatoyda tecnologia blockchain ha il potenzialedi

trasformare scstanziamente il rapporto con i consumatori aunentando la

traspaerza de dati e delle infomazoni e migliorand la siarezza ela privacy.

Inoltre, permette forme innovative per programmdi fidelizzazione dei

consumata che potrebbao aiutare a aeare un viore aggiuntivo (Rejeb et al.,
2020)

Tutte glestetemetiche sarannaliscuse in modalettagliato
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4.1.1Promozione delladisintermediazbne

Ldavvento di Internet ha pemesso la disintemediazione e ha cambiato
drastcamenteil modo in cui le azende distribuisconoi loro prodotti e i loro

sewvizi (Buhdis and Licata, 2002) Le nuove tenologie hanno sostito i

mecanism di scanbio tradizionali, ha ridotto la dipendenza verso gli

intermediar tradizionali attraveso lGntrodwione di nuove forme di interediari

eldtronici (Cort1999) Contemporanamente, Interné ha introdotto nuovi
intermealiari onine dhe offronounanuova gamma di prodoté serizi (Varian,

1999) Il processo di allinearerto del rwlo del valoreaggiunto attraversole

informazioni e postana il cortrollo nella catena del vate a attori diversi 3

chiama rentermediazone (Pineda and Paaskevas, 204). E€mpi di servizi
offerti dagli intermediai dellGe-commerce sonmtermaliazione di informazoni,

capadta di ricerca onine, pubblicita e la comuricazione

Oltretutto, la diffusonedei sotal media ha efatizzato la aescente necessjtper

le imprese di mettersiin conmunicaziore con i clienti atraversopiattaiorme di

messaggistica come Famd&, Twitter e YouTube Invece di gererare ricavi

attraverso ipagamenti d clienti peri contenuti eper iservizi questepiattaforme
si baano suun guadagno deivante di dati e daamunci pubblicat. Poi, si e

anche siluppab un gclo virtuosoin cui si verifica un@ulteriore interazionecon i

consumatornelldaccumulazione di conoscenenellamigliore irtegrazone dei

contendi (Nieves ad Diaz-Menegs, 2016) Nonostante questi intermediari
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elettronic¢ supportanole imprese ei consunaori personaizzand i brand e i
prodotti, ottergono anchd potere di bloccarli nke loro piattaforme di proprieta
Da un latg le imprese mdsano una drte dipendenza dagli inermediari per
individuarei bisogni ei desideri dei ptenzidi clienti. Dallcaltra parg, le impres
cearcano di attirare Eattenziore da consumatori ma spess affidano a canali di
comunicazione serviti damolti intermediari di informazione in quantdorniscono
una grand quantid di informaioni suladomanda dben e servzi, pa esenpio
la quanita e latipologia di tali beni i prezzi e anchei requisti commeciali
(Tonnssen andreutelerg, 219). Potrebbe accadere be quest intermaliari non
permettoncai marchi unapropria autonomia s$le decisioni e qundi impedire di
essere inovative e di essere cazi di generare noveprospetive e offerte rivolte
ad uno specificotarget(Hubner and Emhorst,2008) In aggiunta se icanali non
sono gestitiefficientementesi potrebbe verificae una pedita deiconsunatori e
ad alimenare ostilita (Boyer and Hult, 208). Dall altra pate, i corsumdori
potrelbero non gradire la maetizzazime de propri ddi da pate degli
intermaliari elettromci. Que$o appoccio, che implica IGntermediard, spesso
preclude ai consumabri la possibilitadi raccayliere i berefici deivanti dal
coinvolgimento direttocon i marchi, come per esempiola co-creazione, un
supportocentato piu sul clientee ancheuna persoalizzazione piu dirmaica. Per
affrontare tutte quete preoccupaioni, le tecnologie blockain possono essere

uno stumento favoreole che consente amarchioe al conrsumaore di evitare
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IGntermediazione edi rafforzare le réazioni. Latecnologa pemetteai machi d

espandere le piprie campaga pubbicitarie migliorareil targetingdei clierti e di

incrementare laeativita dd senizio. Le swe caratteristhe di interattivita e di

onnipreserza permeatono ali operatori di marketing di comuncare il loro
contenuto commeiale e di ridurre i ceti evitando Gntermedazione (Sarkr et
al., 195). Per esemio, i dettadianti pagano regolarmente alla societai d¢artedi

credito il 36 per il processo di pgamentoe molte piattaforme onlinefanno
pagare delle commisioni d vendita (Harvey et al,2018) Con la tecrologia
blockchain i marchi possao limitare o imuovere coste eiminare & attivitaa
non valoreaggiun a livello di intermediazione | brandposson@oi incentvare i
loro clienti a divulgare e condidere nformazoni dtraversodei premidi fedelta
per esempb attraerso punti premi in ciptovalute micrgpagamati e incertivi

come i risorni. Quindi, latecnologia blakchainpuo rafforzare potenzidmente la
relazionediretta trabrand e onsunatare coinvolgerdo quesiultimo ne processi
azendali. | consumaori possono interagire e impegnarsi direttamente coih
mairchio o con lazienda meatre rigpondono ale loro canpagne di narketirg
altraver® a urtautenti@ e verificab recersione del prodotto e del seraio
(Deighton and Kornféd, 2007 Latecnolagia blockchain cea uma nuovastruttura

del mecao favorita dalbintermeliazione(Rejebet al, 2020)
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4.12 Lottaalla frode baata sul cli&

Léememgere di Intemet come carale di markethg e come piattaforma di
advetising ha permessoidranddi promuovee i loro prodotti ei loro servizi
online edi stabilire e mantenere unalazionecon i propri clienti (Geiger and
Martin, 1999) Intemet € anche um stumenb efficiente di comuitazione ck
pemette alé imprese di inteagire direttamentecon i consumatari e tenere lao
informati su loro ultimi prodotti, su servizi e sugli sviluppi industiali.
SeébbenelGmportanza di avereinapregrza onlinesiaindiscussala reputazione
del settoredel maketing e delfadvertishg e stata afflita dasussegusi di frodi,
scandli e di canpagne inganevoli (Hongwei and Peiji, 2011)Poichéla ricerca
sponsoizzaa online domna il modelo di busines per la maggior partede
motori di ricerca(Jain & a., 2010) la frode basaa sul click offuscanotewlmente
la credibilita della pubblicita online Questo feromenoé il risultato cella ndaura
aubmatizzaa della pubblidé onine ela crescente d$isticazione @l target del
maketing. Lafrode attaverso il clck € un attoritenzbnalenel quale una prona
0 undrganizazione provad otteereun intersse illegittimo odi prosciugare il
budget pubblicitario di un ©onawrrente utilizzando scrpt automaici, programmi
per computer oche impieganopersone specifichper imitare uterti del webche
fannoclick aulla pubblicita online(Hongwei and Peiji2011) La frodesui click &
stata identiicata ®me ura grave minaccia lla pubbicita online, con costi

aggiuntvi pergli insezionisti pari a 44 niiardi di dollari ertro il 2022 (Juniper
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Research2017). Di primaria importanza edncentivo economeo del@autoe celle
frodi edelGeditore chesono sat accusatdi aver conmessola frode sui click per
incrementare loro guadgni (Haddadi, 2010) Sebbenealcuni motori di ricerca
provino arisarciregli editari per lafrodesui click, i reporthamo dimostato di
aver temato di sotovalutare lasua portata (Click Qudity Team 2006). Per
combatiere lafrode su click, numeose solaioni sono state gigaite come per
esempiola vendita di una particolare perdeale di tite le impessioniagli
insazionisti o IGapplicazione del modil o di pubblicitaripay-per click! (Goodman,
2005). Tuttavia, queste nsure pevertive non sonosufficieni (Kshetri and Voas
2019) La diffusione cklla frode su cick &€ dovida alla marcarza di intermediari
cherintracciande pubblcita online efornisconoappocd di misuraioneda parte
di terziin gradodi aumentare la fiducia edi ridurre alcune delle ppccupazion
Vale a direche gli insezionisti S dewvono impegnare ca una so@ta indpendete
che moiitora la frode sii click per risdvere ke ambiguid che circondano le
differenze riportate nei tassi di frode sui click Seébbeneun senizio di audit
estermm potrebbe essere utile, esso pud anchesre inaccessibile perel piccole

medie mprese Oltretutb, € molto probabile chematori di ricercasi rifiutano di

1 Si tratta di una sttegia fi adverising online findizzataad otenere visie e inteazoni da uenti
interessati accquistareun prodotto o un serviziomediante la qualediziendainseazionista paga

solo in proporzione ai click cjeagvenei vari annunci
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risarciregli inserzionisi in basead dei metbdi misurazione diée frodi sui click
gererati da udmpresedi audit idipendate specalmernte nei cai in cui si
registram casisignificativi.

Inoltre, la mancanzali traspareza motori da partede motori di ricercaper
quanb riguarda i tentativi di contrastare le frodi sui clickha generato
IGmpressone de non skia fatto abbstarza permonitorarle e prevernirlgDinev
et d., 2008) Gli inserzionisti non sono ancora grado di ottene piena fidcia,
conoscenza e ctwollo sulo stao del loro annuncio orihe.

Le consgguenz ddla frode sui cli& peril marketing e per dadvertsing sao
gravi in quanto comromettono defficienza deld pubblicitd rivolgendosi a
potenziali clienti canvolti nel contenub, na servizi o nelle informazoni relatve
al pradotto (Schultz and Olbrich, 2I¥).

Le strategie di marketg dei motoridi ricerca potrebbero dimuire lafiducia e la
reputazone del network. LGmpato della frode sui clck s manifesta nelld
aumenb dea costi pubblicitari. Inoltre, le campgne senza gccessasono causate
della dipen@rza di dati analiici non atterdibili, insufficieni ed indfidabili. Per
esempio, Peaarce et d. 2014 stimano che le perdite di pubblcita causate da una
attivita fraudolerta della botnet ossa una accdta di depaiti abilitati a Intenet
che eseguono un chiice o un fibotd di solito con un int&to dannsg,
ammonteanno a 100.@0 dollari al gorno. Le perite si esendno da quelle di

naurafinanziara a danno dellaeputaione del brand e guessere significativo
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nel ca® di un botnet peer tpeer nel qualeusa rete copéa per loscamlo e il
controllo dei d&, rendando il loro rilevameno impegnatvo (Alauthaman et al.
2018. Di conseguera, i marchi devono adottare meccami di difesa forti
poichél@ambiente onlined piero di bonetadun ato traffico.

La blockchain puo mitigae alcuni réchi assaiati alld impatto paéenzalmente
devagantedella frade de click creandoun ambiente di markeing digitale molto

piu affidebile per i cosumaori e peri marchi allo stesso modtna pettaforma
basda sulla tenologia blockchainpuo spimeregli stakeholdemel setore della
pubblidta ad operare n un anbiente aperto eatlaboraivo dove ogni pde ajisae
con onsta e intgrita (ChartierRueg and Zweifel, 20I). Per esempio,
I'asimmetria informativaquando una parte ha piu informazioni o informazioni piu
corrette dell'altraé una delle ause di frodi suclick che o essee affrontata in

un ecosistema di blockchain. Piu precisamente, largigpene ed il conwllo
sugli editori possono essere rafforzati facendo leva sull'analisi complessiva dei
titoli di studio, della credibilitd e déiformazione stdca, e creado unmodus
operandifondato sulla collaboraziorélongweiand Pgi, 2011)

Quedo eédovutoalla natuaimmutebile, tragarere e veificabile delle trasaziom
che la tecnologia perette Ad esenpio, questo € pssibilepergarantie da cpo a
piedi la traparerza sulle attivita legate alla pulicita online ©me

|Gauenticazionedd click.
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