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Abstract 
 
 
 
 
 
 
 
 
 
 
 
Nel seguente lavoro di tesi, si è deciso di sperimentare una tecnica di Malware 

Detection basata sull’analisi delle caratteristiche lessicali che caratterizzano i nomi di 

dominio intercettati nel traffico DNS. Tale lavoro non parte completamente da zero, 

ma eredita dati e informazioni da una precedente tesi [5]. Partendo da un dataset 

etichettato pronto all’uso, costituito sia da nomi di dominio malevoli che benevoli, si 

è passati inizialmente a descrivere ogni singolo dominio di partenza tramite un  

features vector contenente informazioni riguardanti la rispettiva natura lessicale. Tali 

informazioni sono state estratte tramite due metriche: la Kullback - Liebler Divergence 

e la Jaccard Index. Queste tecniche mettono rispettivamente in luce divergenze e 

similarità dei nomi di dominio, al fine di marcare le differenze che contraddistinguono 

i domini legittimi creati dall’uomo con i domini malevoli, nel nostro caso creati 

algoritmicamente tramite algoritmi specifici (DGA). L’obiettivo del seguente lavoro, 

è quello di verificare l’efficacia degli algoritmi di apprendimento automatico nella 

classificazione binaria che tiene conto delle caratteristiche lessicali con cui abbiamo 

descritto i nomi di dominio. 
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1 Le Botnet 
 
 
 
 
 
 
 
 
 
1.1 Introduzione 

Negli ultimi anni, la continua espansione di Internet, sta cambiando in modo radicale 

la vita privata e professionale delle persone. La rete sta mutando completamente il 

nostro modo di comunicare, il modo di gestire informazioni e fornisce una grande 

quantità di servizi, tutti alla portata di un semplice click. Allo stesso tempo però, la 

crescente dipendenza dal rimanere sempre connessi, rende qualsiasi dispositivo 

vulnerabile a software malevoli che mettono in pericolo la privacy e la sicurezza dei 

dati degli utenti. Tali software, comunemente chiamati malware (malicius software), 

rappresentano ormai una minaccia per la rete stessa, ed è per questo che la sicurezza 

informatica al giorno d’oggi è un tema sempre all’ordine del giorno.  

Attualmente, il malware più comune è quello usato per dare vita a una botnet: 

rete scalabile costituita da dispositivi infetti (bot) che vanno sotto il controllo di un 

botmaster che ne decide le azioni malevole. Di queste reti, diventate oramai uno dei 

principali mezzi con i quali i cyber-criminali svolgono attività illecite, andremo ad 

analizzarne le diverse strutture, gli scopi, le tecniche con cui il botmaster istruisce i 

bot per stabilire i punti di rendez-vouz, ed infine le principali tecniche usate per 

rilevarle. 
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1.2 Cos’è una Botnet 
 

Con il termine Botnet (roBOT NETwok), si definisce una rete costituita da dispositivi 

informatici, tipicamente computer, compromessi da malware e collegati ad internet. 

I dispositivi infetti, definiti Bot o Zombie, vanno sotto il controllo di un cyber criminale 

chiamato botmaster, che attraverso il controllo remoto di un Command & Control  

server, gestisce l’intera botnet (vedi Figura 1), per istruire e scambiare informazioni 

con i computer infetti [1].  

 
Figura 1 -  Struttura di una Botnet 

 

Una macchina che contrae il malware, divenendo a tutti gli effetti un’ulteriore risorsa 

per la botnet in questione, continuerà a lavorare come se nulla fosse per il legittimo 

proprietario mentre in realtà sta eseguendo una serie di script malevoli in background 

su richiesta del botmaster attraverso il C&C server. 

Un malware, può essere contratto da un utente in diverse modalità: in alcuni scenari 

può avvenire a sua insaputa, con il binario del malware programmato per installarsi 

nella macchina sfruttando debolezze del sistema operativo o di alcuni programmi 

applicativi, come i plug-in dei browser web.  

In altre circostanze invece, può avvenire con la partecipazione involontaria dell’utente 

stesso, ad esempio con l’apertura di una pagina web compromessa o un allegato mail. 
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Essendo una botnet una rete scalabile, l’obiettivo del botmaster è quindi quello di 

reclutare più zombie possibili per poter aumentare la capacità e l’efficienza 

dell’infrastruttura. Attualmente, vi sono botnet che possono raggiungere migliaia o 

addirittura milioni di zombie, progettate per soddisfare una vasta gamma di scopi 

illeciti, rendendole una delle principali fonti di reddito illegale per i cyber-criminali.  

 

1.2.1 Entità che costituiscono una Botnet 
 

Come abbiamo visto, le principali entità che costituiscono una botnet sono il 

botmaster, il C&C server e i bot. Andiamo a descrivere i loro ruoli in maniera più 

dettagliata. 

Il botmaster, è la persona o il gruppo di persone che si occupa di controllare i bot da 

remoto attraverso il C&C server. È responsabile della scrittura del codice malevolo 

utilizzato per infettare le macchine. Può lanciare attacchi alla rete, in qualsiasi località 

esso si trovi, riuscendo a mantenere la sua posizione anonima cambiando indirizzo IP 

più volte durante la giornata. Gode inoltre della protezione di altri hacker. 

Il server di comando & controllo, attraverso anche il canale di comunicazione logico 

che si instaura sulla rete internet (command & control Channel), è l’entità che 

interfaccia il botmaster e la sua rete di zombie. Tale canale di comunicazione, è un 

canale bidirezionale perché consente sia al botmaster di inviare istruzioni ai bot e sia 

agli stessi bot di inviare i dati raccolti al C&C server. La comunicazione viene di solito 

avviata dai bot, in quanto il botmaster non è mai a conoscenza degli indirizzi IP dei 

dispositivi infetti: come vedremo nel ciclo di vita di una botnet, alla fase di 

comunicazione segue la fase di rallying, in cui i bot ricercano il punto di rendez-vouz, 

ossia le coordinate temporanee per stabilire la comunicazione con il server principale.  

Nella comunicazione vengono generalmente usati dal botmaster il protocollo TCP-IP 

(Trasmission Control Protocol / Internet Protocol ) a basso livello e l’HTTPS (Hyper 

Text Transfer Protocol Secure) o un protocollo da lui stesso implementato a livello 

alto.  

Nel caso in cui le forze dell’ordine riuscissero ad intercettare questi canali di 

comunicazione, i bot non avrebbero modo di dialogare con il botmaster e quindi la 

botnet verrebbe neutralizzata. 
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Le principali tecniche di contrasto a queste infrastrutture di rete illegali sono il 

takeover (isolamento) con cui viene strappato il controllo della botnet al cyber-

criminale oppure il sinkholing (soppressione) in cui si va ad interrompere il canale di 

comunicazione. 

I bot, sono i dispositivi che hanno contratto il malware e sono reclutati per soddisfare 

una vasta gamma di attività illecite come: 

 

-Raccolta di informazioni: attività che mirano a rubare informazioni e dati personali 

dai dispositivi dove il malware si è insediato. I dati sensibili più di interesse sono 

numeri di conto corrente, carte di credito e credenziali di accesso. Se i computer infetti 

fanno parte di una rete aziendale, possono essere a rischio segreti commerciali o 

proprietà intellettuali. 

 

-Distributed Computing: vengono sfruttate le potenze computazionali dei computer 

della rete per eseguire istruzioni ad alta intensità. Le macchine coinvolte, possono 

essere utilizzate come un’unica memoria distribuita per fare hosting, ad esempio, di 

file protetti da copyright. Il mining dei Bitcoin è un’altra applicazione di calcolo 

distribuito, dove è possibile guadagnare denaro validando transazioni di criptovalute. 

 

-Attacchi DDoS (Distribuite Denial of Service): tali attacchi consistono nel 

“bombardare” una macchina di richieste per mandarla fuori uso, facendogli 

interrompere i suoi servizi. Le macchine sotto bersaglio, sono per lo più appartenenti 

ad aziende che offrono servizi web, dando vita a fenomeni di cyber-estorsione che 

portano le aziende a pagare cifre elevate per riavere le macchine di nuovo operative. 

 

-Spamming: consiste nel far inviare ai bot che costituiscono la rete ingenti quantità di 

mail dal contenuto dannoso come il codice dello stesso malware o pubblicità di servizi 

che nascondono truffe. La mail sono inviate dai bot all’insaputa del legittimo 

proprietario. E’ uno degli scopi dannosi più conosciuti. 

 

-Diffusione di Malware: una volta che un malware contagia una macchina, esso può 

essere utilizzato per installare ulteriori script malevoli attraverso un software 

denominato dropper. 
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1.3 Topologie di infrastruttura di una rete Botnet 
 
Una botnet, può presentare diverse topologie di infrastruttura, che dipendono da come 

i bot ricevono i comandi dal botmaster attraverso il C&C server. Tra i vari aspetti che 

influenzano la progettazione dell’infrastruttura, si tiene conto anche della necessità di 

non renderla identificabile, quindi immune a sinkholing e takeover e, nel caso di 

parziale attacco, facilmente ripristinabile. 

Possiamo distinguere tre topologie di rete botnet: centralizzata, decentralizzata e non 

strutturata. 

 

1.3.1 Centralizzata 
 
Topologia di infrastruttura basata sull’architettura Client-Server e caratterizzata dal 

fatto che i bot comunicano direttamente con il loro botmaster.   

Consente comunicazioni a bassa latenza e garantisce la consegna dei pacchetti, 

essenziale per sincronizzare i dispositivi infetti nel caso di un attacco coordinato. 

Fanno a sua volta parte di questa topologia, le reti a stella, a stella estesa e gerarchica. 

Nella stella, i computer sono tutti collegati direttamente ad un unico server di comando 

e controllo, mentre nella stella estesa il botmaster può utilizzare diversi C&C server 

ognuno dei quali simula il comportamento del singolo server presente nella stella 

semplice. La rete multistella risulta più vantaggiosa della rete semplice, in quanto 

garantisce una migliore gestione del traffico dati (non più convogliato verso un'unica 

macchina) e aumenta la scalabilità dell’infrastruttura. La topologia gerarchica infine, 

deriva dalla stella estesa, ma anziché avere più server che gestiscono la botnet, ne 

utilizza uno solo coadiuvato da alcuni bot utilizzati come proxy. I bot utilizzati come 

proxy, presentano le stesse caratteristiche del C&C server centrale, ma solamente 

alcuni di essi conoscono l’indirizzo che porta al botmaster. Questa topologia, rende 

l’intera botnet difficile da individuare e da neutralizzare, in quanto nemmeno gli stessi 

bot conoscono l’intera infrastruttura di rete. D’altra parte però presentano problemi di 

latenza, andando a diminuire l’efficacia di eventuali attacchi in tempo reale.  

In generale, la struttura centralizzata non è vantaggiosa per la dipendenza vitale dei 

bot dal server di comando e controllo: se quest’ultimo viene messo fuori uso, tutta la 
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rete viene compromessa ed inoltre i bot, essendo connessi ad uno stesso punto, sono 

facilmente individuabili. 

 

1.3.2 Decentralizzata 
 
A differenza delle reti centralizzate, non hanno un unico punto centrale di comando 

che assegna istruzioni. In questa infrastruttura, tutti i nodi bot che costituiscono la rete, 

sono allo stesso tempo sia master che slave e cioè possono impartire ordini agli altri 

nodi o eseguirli. I bot possono essere distribuiti in aree geografiche differenti ed inoltre 

l’errore o la cattura di un singolo nodo non ha un impatto significativo sul 

funzionamento dell’intera botnet. I principali svantaggi derivano dall’elevata 

complessità della struttura, che richiede l’implementazione di specifici protocolli che 

garantiscano la connessione tra i diversi nodi, e dall’elevata latenza nella trasmissione 

dei messaggi. Caratterizza questa topologia la struttura a maglia. 

 

1.3.3 Non strutturata 
 
I bot sono completamente ignari della rete botnet a cui appartengono. Ogni volta che 

un bot deve inviare un messaggio alla rete infetta, scansiona randomicamente la rete 

alla ricerca di un altro dispositivo infetto e gli invia il messaggio solo dopo averlo 

crittografato. Topologia difficilmente realizzabile in quanto non garantisce la 

consegna effettiva dei pacchetti. 
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1.4 Ciclo di vita di una Botnet 
 
In Figura 2 vengono mostrati gli step con cui una rete botnet opera, per costruire il suo 

esercito di zombie e sferrare gli attacchi. Costituiscono il ciclo di vita di una botnet, le 

seguenti quattro fasi [2]: 

 

1. Esplorazione 

2. Rallying 

3. Esecuzione dell’attacco 

4. Aggiornamento e manutenzione dei bot 

 

 
 

Figura 2 -  Ciclo di vita di una Botnet 

 

L’esplorazione è il primo step nel ciclo di vita di una botnet. Il botmaster va alla 

ricerca di potenziali vittime da infettare, basandosi sulle vulnerabilità dei software in 

esecuzione nelle macchine. Individuata la vittima, il botmaster infetta il dispositivo 

installando il suo codice malevolo nella macchina, ad esempio ingannando un utente 

con un allegato mail dannoso: in questa fase, la macchina si collegherà a un server 

remoto per scaricare il binario del malware. La connessione a questo server viene 

stabilita solo dopo una richiesta DNS, che permette di mappare un nome di dominio 

logico in un nome di dominio fisico, l’indirizzo IP.  

Questa tecnica è una delle più utilizzate dalle botnet esistenti nel cyberspazio. 
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Il rallying è la fase che segue l’esplorazione. È lo step in cui i bot reclutati vanno a 

stabilire una connessione con il loro botmaster attraverso il C&C server. E’ lo stesso 

botmaster che equipaggia i bot con comandi di ricerca basati sul protocollo DNS, per 

renderli capaci di collegarsi al proprio server di comando e controllo. Inizialmente, i 

botmaster fornivano un indirizzo IP statico come coordinata del server, ma col tempo 

si sono resi conto che questa tecnica non rendeva efficace la botnet, rendendola 

facilmente identificabile. Si è passati quindi all’uso del protocollo DNS per mappare 

l’indirizzo IP statico dietro a un nome di dominio. 

Questa fase, è considerata di vitale importanza per il successo di una botnet, in quanto 

è la tecnica di rallying utilizzata che denota la resistenza al sinkholing. 

Analizziamo ora i principali meccanismi di rallying con cui i bot riescono a stabilire 

il punto di rendez-vouz con il loro server principale: 

 
-Hardcoded IP address: tecnica più semplice per indicare al bot il server a cui deve 

collegarsi. Consiste nell’inserire l’indirizzo IP di quest’ultimo nel segmento dati del 

binario del malware, oppure inviarlo come file esterno nella fase di download del 

codice malevolo. Con questa tecnica, quindi, i bot contattano il server di controllo 

utilizzando direttamente l’indirizzo fisico della macchina, vedi Figura 3. Anche 

fornendo una lista di indirizzi IP di rendez-vous aggiornati nel tempo, tale tecnica 

rende l’infrastruttura vulnerabile. Una volta che le forze dell’ordine entrano in 

possesso del codice malevolo, eseguendo un reverse engineering, possono conoscere 

le coordinate dei server di comando e controllo e affondarli tutti contemporaneamente. 

 

 
 

Figura 3 -  Tecnica di Rallying basata su Hardcoded IP Address 
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-Hardcoded Domain name: tecnica che si appoggia al protocollo DNS. Differisce 

dalla tecnica precedente per l’invio non più dell’indirizzo IP, ma del corrispondente 

nome/i di dominio che li mappano, poi tradotti con una query DNS. Viene quindi 

aggiunta una fase rispetto a prima, e cioè la richiesta del malware al server DNS che 

poi risponderà a sua volta con l’indirizzo fisico del C&C server da contattare, come 

mostrato in Figura 4. Con questa tecnica il botmaster è libero di spostare il server in 

diverse località, utilizzando IP differenti andando ad aggiornare il record DNS che 

punterà poi ai nuovi indirizzi. Le mappature DNS dei domini rendez-vouz vengono 

cambiati periodicamente per avere C&C server usa e getta, che possono essere 

localizzati dalle stesse macchine infette se utilizzate come proxy. Tale tecnica rende 

una botnet più robusta rispetto l’Hardcoded IP address in quanto, i difensori devono 

ora operare a livello DNS per mettere fuori uso i nomi di dominio malevoli a partire 

sempre dal reverse engineering del codice. 

 

 
 

Figura 4 -  Tecnica di Rallying basata su Hardcoded Domain Name 

 
 
-DGA (Domain Generation Algorithms): tecnica di rallying, anch’essa basata sul 

protocollo DNS, a cui si riferisce il seguente progetto. Il botmaster e i bot utilizzano 

degli algoritmi di generazione automatica di nomi di dominio pseudo casuali, di cui 

solo uno è registrato e funziona come punto di rendez-vouz per stabilire il canale di 
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comunicazione temporaneo con il server principale. È la tecnica di rallying più 

utilizzata dalle botnet esistenti, che rende l’infrastruttura difficile da individuare per i 

security defender. Verrà discussa più nel dettaglio nel Capitolo 2. 

 

Nella fase di esecuzione dell’attacco, gli zombie eseguono attività dannose su 

macchine specifiche attraverso specifiche indicazioni rilasciate dal botmaster nel C&C 

server. Una volta che i bot hanno acquisito queste istruzioni, possono iniziare le loro 

attività illecite come ad esempio intercettare le query DNS degli utenti per rindirizzarli 

verso pagine web dannose. 

 

Conclude il ciclo di vita di una botnet, la fase di aggiornamento e manutenzione dei 

bot. Il botmaster deve infatti aggiornare continuamente i suoi zombie per migliorare 

gli attacchi coordinati e per comunicare le frequenti migrazioni del server di comando 

e controllo finalizzate ad eludere le tecniche di rilevamento. Da qui poi, il ciclo di vita 

riparte dalla fase di rallying.  

Quest’ultima fase, gioca un ruolo molto importante nell’individuazione di una botnet: 

infatti, quest’ultime possono essere identificate anche osservando i loro 

comportamenti nella rete, valutando la frequenza con cui una macchina tenta di 

comunicare con un determinato server. 

 

1.5 Sistemi di comunicazione DNS based 

 
Nella fase di rallying, abbiamo parlato della tecnica dell’Hardcoded Domain Name 

dicendo che era una tecnica basata sul protocollo DNS (Domain Name System).  

In generale, un DNS è un normale server appartenente ad una rete internet, che però 

non ha il compito di dispensare risorse, ma risponde ad una specifica richiesta del 

client nella fase iniziale della comunicazione. Come mostrato in Figura 5, il suo 

compito infatti è quello di tradurre un indirizzo logico di dominio (es. www.univpm.it) 

nel suo corrispondente indirizzo fisico, quadrupla di ottetti che costituisce l’indirizzo 

IP della macchina contenente la risorsa di interesse (es.173.194.35.37). Tale 

conversione è necessaria perché i segnali di basso livello del protocollo TCP/IP 

veicolano i pacchetti utilizzando gli indirizzi fisici dei nodi distribuiti nella rete 

internet.  
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Figura 5 -  Funzionamento semplificato di un server DNS 

 

Il protocollo DNS è quindi un servizio che va in aiuto degli utenti, dando la possibilità 

di ricordare facilmente la posizione di una determinata risorsa/servizio senza la 

necessità di ricordare gli indirizzi IP delle macchine reali. 

 

1.5.1 Struttura dei nomi di dominio 

 

Una qualsiasi risorsa nel Web, è contraddistinta in maniera univoca da un URL 

(Uniform Resource Locator). Quest’ultimo, è un ulteriore protocollo, che definisce il 

formato per andare a reperire le risorse presenti nel W3. Con il termine risorse, 

possiamo riferirci per esempio a semplici pagine web presenti in server innocui ma 

anche ai files contenenti le istruzioni per i bot presenti nel C&C server nell’ambito 

delle reti botnet. 

Ad esempio, per raggiungere un servizio google, un utente utilizza il seguente formato, 

che identifica, riallacciandoci a prima, l’indirizzo logico del server che ospita i servizi 

google (https://www.google.com). Tralasciamo la prima parte dell’URL, che 

costituisce il protocollo di comunicazione utilizzato nella richiesta, e soffermiamoci 

nel blocco finale ossia nel nome di dominio (www.google.com). Un nome di dominio 

è una sequenza gerarchica di etichette che vanno lette da destra verso sinistra. 

Nell’esempio citato, l’etichetta più a destra (‘com’), viene definita dominio di primo 

livello (TLD, Top Level Domain), la seconda etichetta da destra (‘google’) viene 

definita dominio di secondo livello (2LD, Secondary Level Domain) la terza etichetta 

da destra, dominio di terzo livello e così via.  
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La gerarchia delle etichette può contare fino a 127 livelli. Più nello specifico, è 

l’insieme dei primi due livelli (‘google.com’ nel nostro esempio) che va a costituire 

l’hostname, ossia l’indirizzo logico da cui si ricava il corrispondente indirizzo IP della 

macchina reale. 

I Top Level Domain, si dividono a loro volta in domini di primo livello generici 

(general TLD) e in domini di primo livello nazionali (country code TLD). Nel primo 

caso rientrano per esempio “.com” per le organizzazioni commerciali o “.edu” per i 

servizi educativi, mentre nel secondo caso, rientrano ‘.it’ come codice paese dell’Italia 

o ‘.de’ come codice paese della Germania. 

 

1.5.2 Gerarchia del Domain Name System 

 
I server DNS rientrano nel contesto di un sistema informativo distribuito e gerarchico, 

quindi non esiste un unico server DNS che si occupa di tradurre tutti gli indirizzi logici 

nella rete e non esiste un singolo database che contiene per intero i nomi di dominio 

da tradurre. Analizzando più nel dettaglio l’aspetto gerarchico, per ogni nome di 

dominio si ha un DBMS server per ognuno dei primi tre livelli di gerarchia con cui il 

resolver DNS locale elaborerà i dati per arrivare all’indirizzo IP finale. Il primo è il 

root server, il cui compito è quello di controllare il dominio di primo livello e di 

reindirizzare la richiesta DNS sul server TLD corretto. È compito poi di quest’ultimo, 

esaminare il dominio di secondo livello e reindirizzare la query all’authoritative 

server che restituisce infine l’indirizzo IP corrispondente della macchina fisica. È 

infatti l’authoritative server che a tutti gli effetti contiene i record contenenti le 

associazioni indirizzi logico – indirizzo fisico. Questi ultimi sono gestiti dalle stesse 

aziende che forniscono i propri servizi nel web: nel nostro esempio, www.google.it, 

viene risolto con un authoritative server controllato da google. In questo modo ogni 

qualsiasi organizzazione può gestire i mapping nomi dominio-indirizzo IP facilmente.  

Nella procedura di richiesta DNS, può entrare anche in gioco il local DNS server che 

sfrutta i meccanismi di caching sulla macchina locale memorizzando le risoluzioni di 

richieste DNS già effettuate, andando ad evitare gli step precedentemente descritti e 

velocizzando di fatto la navigazione dell’utente. L’authoritative server può inoltre 

includere in fase di risposta insieme all’indirizzo IP, un parametro aggiuntivo (TTL, 

Time To Live) che specifica per quanto tempo il local DNS server può rispondere con 
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quella risoluzione. Scaduto il tempo, dovrà di nuovo rivolgersi di nuovo al root server, 

completare l’intera procedura e salvare di nuovo l’IP nella cache del client. Un sistema 

distribuito e gerarchico consente di diluire il traffico delle richieste su più nodi, 

evitando agli utenti elevati ritardi nelle risoluzioni delle richieste. 

 
1.5.3 Procedura di richiesta DNS 
 
In figura 6, vengono mostrati gli step compiuti per risolvere il dominio 

www.google.com. 

 

 
 

 
 

 

Figura 6 -  Risoluzione DNS del dominio www.google.com 
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1. Host richiedente contatta il resolver DNS locale con una query per il dominio 

desiderato. Se il dominio era già stato risolto, e quindi presente nella memoria 

cache locale, viene subito restituito il suo indirizzo IP (step 8), altrimenti 

continua con lo step 2. 

2. Il resolver DNS, identifica il TLD del dominio ed esegue una richiesta al Root 

DNS server per venire a conoscenza dell’indirizzo IP del TLD DNS server, 

server specifico che gestisce quel determinato dominio di primo livello. 

3. Il root DNS server, restituisce l’indirizzo IP del TDL DNS corretto al resolver 

DNS locale. 

4. Il resolver DNS locale, interroga il TLD DNS server per ottenere l’indirizzo IP 

dell’authoritative server di google. 

5. Il TLD DNS server restituisce l’indirizzo IP dell’authoritative server. 

6. Il resolver DNS locale, contatta l’authoritative di google.com per risolvere 

l’intero nome di dominio. 

7. Viene restituito al resolver DNS locale il corrispondente indirizzo IP della 

macchina reale. 

8. Il resolver locale, restituisce all’host richiedente l’indirizzo IP associato a 

www.google.com. 
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2 Domain Generation Algorithms 
 
 
2.1 Introduzione 
 

Nel capitolo 1.4, nel ciclo di vita di una botnet, abbiamo parlato dei meccanismi di 

rallying per stabilire il canale di comunicazione tra i bot e il loro server principale. Le 

prime due tecniche viste, l’Hardcoded IP Address, e l’Hardcoded Domain Name, sono 

tecniche simili che differiscono solo per il fatto che la seconda utilizza nomi di 

dominio invece che indirizzi IP espliciti, che vengono poi tradotti con una query DNS. 

La caratteristica che accomuna le due tecniche è che sia gli indirizzi IP e sia i nomi di 

dominio sono memorizzati nel binario del malware o in un file esterno allegato 

all’installer del malware: gli esperti di sicurezza, se riescono ad impadronirsi del 

binario del codice malevolo e ad effettuare un reverse engineering, hanno buona 

probabilità di neutralizzare l’intera infrastruttura. Anche il tentativo dei botmaster di 

aggiornare continuamente queste coordinate nei bot non rende le loro botnet sicure. 

Per questo, i gestori di queste reti, hanno iniziato ad inventare ulteriori tecniche per 

proteggere le loro infrastrutture illegali e una delle più popolari negli ultimi anni è 

quella dell’utilizzo di domini pseudo casuali, temporanei e monouso, generati con 

appositi algoritmi di generazione automatica, comunemente chiamati DGA.  

 

2.2 La comunicazione tramite le DGA 

 

Anche in questo caso, è sempre il botmaster che fornisce ai bot gli algoritmi specifici 

per generare insiemi di domini casuali. Gli stessi algoritmi vengono utilizzati nel 

server di controllo, con la sola differenza che dei domini temporaneamente generati, 

solo pochi vengono scelti dal botmaster come domini registrati. Per domini registrati, 

intendiamo domini che puntano al vero indirizzo IP del C&C server. Quando i 

malware nelle macchine infette tentano l’accesso a quest’ultimo, genereranno per ogni 

tentativo di connessione un insieme di nomi di dominio: se tra i domini generati è 

presente quello temporaneamente registrato nel server di controllo viene stabilito il 

collegamento, altrimenti continuano a generarne altri finchè non ne trovano uno 

compatibile. Una volta che uno pseudo-dominio è stato utilizzato, esso non sarà più 
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disponibile per i successivi tentativi di comunicazione. Questo marca l’efficienza di 

questa tecnica, con cui si va a mascherare continuamente l’indirizzo fisico del server 

centrale con nomi di dominio usa e getta sempre differenti.  La Figura 7, mostra come 

avviene la comunicazione tramite questa tecnica. Il DNS resolver risponde con 

NXdomain (Not – Existent Domain) quando lo pseudo dominio con cui cerca di 

collegarsi il malware non è registrato. In caso contrario viene aperta la connessione. 

Tecnica più utilizzata dalle botnet esistenti, anche se crea un’ampia mole di traffico 

sporco, dovuto alle continue query DNS dei bot. 

 

 
 
 

Figura 7 -  Schema di Rallying basato sulle tecniche dei DGA 

 
 
2.2.1 Seed e caratterizzazione delle famiglie DGA 

 
Vediamo più da vicino come funzionano questi algoritmi che generano nomi di 

dominio casuali. Tali algoritmi producono i rispettivi domini di output in base ad 

alcuni parametri forniti, che vanno sotto il nome di seme. Quest’ultimo, è l’elemento 

segreto condiviso tra botmaster e i suoi bot per calcolare i domini condivisi.  
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Questi parametri tipici, possono includere una costante numerica, data/ora correnti o 

perfino tendenze Twitter del momento [3].  

Due proprietà del seme ci consentono di caratterizzare un dominio generato 

algoritmicamente in dominio tempo dipendente e/o deterministico.  

Un dominio tempo dipendente, è prodotto da un seme a sua volta vincolato a una 

durata temporale, quindi i domini calcolati in questo modo avranno un periodo 

specifico di validità, che parte dal momento in cui vengono generati dal sistema 

compromesso. Altrimenti parliamo di dominio tempo-indipendente. 

L’aspetto deterministico di un dominio invece, riguarda la capacità di determinare o 

meno i semi dati in input all’algoritmo DGA. La maggior parte dei DGA sono 

deterministici, tutti i semi (anche diversi) richiesti per l’esecuzione di questi algoritmi 

sono noti, quindi è possibile individuare tutti i domini possibili. In caso contrario 

parliamo di famiglie DGA non deterministiche. La DGA Bedep, per esempio, si avvale 

di tassi di riferimento valutari pubblicati giornalmente dalla banca centrale europea 

come seme. La DGA Torpig, in una sua variante, ha invece iniziato ad utilizzare 

argomenti di tendenza dei social network, come Twitter. 

 

Dalle caratteristiche del seme, possiamo a sua volta definire quattro tipologie di 

famiglie DGA [4]: 

 

§ Time Independent and Deterministic (TID) 

§ Time Dependent and Deterministic (TDD) 

§ Time Dependent and Not deterministic (TDN) 

§ Time Independent and Not deterministic (TIN) 
 
 

TID-DGA: usano un seme statico per la produzione dei domini. Ad ogni esecuzione 

l’algoritmo, in questo caso deterministico, produce gli stessi domini.  

 

TDD-DGA: famiglie DGA che utilizzano un seme dinamico che cambia nel tempo. 

Utilizzano anche un algoritmo deterministico, quindi i domini sono facilmente 

calcolabili per dato seme.  
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TDN-DGA: L’algoritmo usato è tempo dipendente e non deterministico. Prevedere il 

seme utilizzato è impossibile, a sua volta quindi è anche impossibile prevedere i 

domini generati.  

 

TIN-DGA: L’algoritmo utilizzato è tempo indipendente e non deterministico. Fin 

quando gli algoritmi sono non deterministici, è impossibile predire i domini generati. 

 

In Figura 8, vengono riportate alcune famiglie DGA che si differenziano appunto per 

le proprietà del seme utilizzato. 

 

DGA Type Time Dependence Deterministic Example 
TID-DGA no yes Kraken 
TDD-DGA yes yes Conficker, Torpig 
TDN-DGA yes no Newer Conficker 
TIN-DGA no no Not seen 

 
Figura 8 -  Schema di alcune famiglie DGA classi ficate in base al seme 

 

Oltre alla caratteristica del seme, possono essere definiti a loro volta altri quattro 

schemi di generazione utilizzati negli algoritmi DGA: 

 

Arithmetic-based DGA (A): calcolano una sequenza di valori rappresentati con una 

sequenza ASCII direttamente utilizzabili per dar vita a un nome di dominio oppure 

costruiscono un offset in uno o più array hardcoded, per dar vita a un alfabeto della 

DGA. Schema più comune utilizzato negli algoritmi DGA. 

 

Hash-Based DGA (B): utilizzano la rappresentazione esadecimale di un hash per 

produrre un dominio casuale. 

 

Wordlist-Based DGA (C): concatenano sequenze di parole provenienti da una o più 

liste di parole, con cui generano domini meno casuali e più camuffabili. Queste liste, 

sono direttamente incorporate nel binario del malware o ottentute da una fonte 

pubblica facilmente accessibile. 
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Permutation-Based DGA (P): i possibili domini generati derivano dalla 

permutazione di un nome di dominio iniziale. 

 

Le otto caratteristiche appena viste, possono a loro volta essere combinate per 

caratterizzare al meglio le famiglie DGA. Quelle più diffuse, sono le TDD-A (tempo 

dipendenti, deterministiche che utilizzano lo schema A, arithmetic-based) e la TID-A 

(tempo indipendenti, deterministiche che utilizzano lo schema A, arithmetic based) 

come mostrato in Figura 9. Meno diffuse sono le famiglie TDD-W, TDD-H, TDN-A 

e TID-P. 

 

 
Figura 9 – Classificazione delle famiglie DGA più conosciute 
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3 Tecniche di Malware Detection  
 
 
 
 
 
 
 
 
 
 
3.1 Introduzione 
 

Sono state proposte diverse architetture e tecniche per cercare di eliminare il pericolo 

degli attacchi delle botnet. Le tecniche di Malware Detection sono state classificate 

principalmente secondo due tipi di approcci: quelli che fanno riferimento all’utilizzo 

di honeypot all’interno di una rete monitorata (honeynet-based) e quelli che si basano 

su sistemi di rilevamento delle intrusioni (IDS, instruction detection system). Negli 

ultimi anni però, l’utilizzo improprio del Domain Name System da parte dei botmasters 

ha spinto i ricercatori verso approcci basati sull’analisi del traffico DNS, per riuscire 

a distinguere il traffico benigno da quello maligno ed individuare bot. Nonostante vi 

siano molte classificazioni sul rilevamento delle botnet, non c’è però ancora una 

classificazione completa per le tecniche di rilevamento basate sull’analisi del traffico 

DNS. Andiamo a descrivere una recente classificazione (mostrata in Figura 10) di 

botnet detection basata su tale approccio, che mette insieme le più note tecniche 

conosciute [2]. Infine, andiamo a descrivere la tecnica di rilevamento utilizzata in 

questa tesi.  
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Figura 10 -  Classificazione delle tecniche di ri levazione basate sulle 
caratteristiche del traffico DNS 

 

3.2 Honeynet DNS 
 
Gli approcci honeynet-based, sono utilizzati principalmente per analizzare e 

comprendere gli aspetti caratteristici delle botnet in un ambiente controllato. Un 

honeypot è un sistema hardware o software creato appositamente con delle 

vulnerabilità, quindi facilmente penetrabile, che viene usato come preda facile per 

“attirare” malware. Questi sistemi, una volta infettati, vengono utilizzati per scoprire 

le capacità degli attacchi, il sistema C&C e gli strumenti e le tecniche utilizzate dagli 

attaccanti. Sono state proposte diverse tecniche e approcci basati sulle honeynets. Una 

di queste è quella di analizzarne le query DNS e sviluppare un sistema honeydns 

concepito per assistere gli honeypot ad evitare che gli aggressori sferrino i loro 

attacchi.  
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Lo svantaggio di questa tecnica, è che se l’attaccante riconosce un honeypot, può 

modificare il comportamento dei bot al fine di evitarne il riconoscimento imparando a 

sua volta nuove tecniche di evasione. Con il seguente approccio è possibile riconoscere 

caratteristiche e meccanismi di una botnet, ma non è detto che possa continuare a 

rilevare malware per tutto il tempo. 

 
 
3.3 Intrusion Detection System 

 
L’approccio utilizzato da questi sistemi di rilevamento delle intrusioni può essere 

classificato a sua volta tramite due tecniche: IDS - Signature, basato su caratteristiche 

distintive dei bot e IDS - Anomaly, basato sulle anomalie rilevate nel traffico di rete. 

 

3.3.1 IDS - Signature  
 
Tali sistemi rilevano solo bot noti attraverso la corrispondenza di alcuni elementi 

distintivi, o firma, definita analizzando malware rilevati in precedenza. 

Con il termine firma, si intende una raccolta di informazioni che contraddistinguono 

uno specifico bot, come un indirizzo URL a cui il bot accede o una sequenza di bit 

presenti nella memoria della macchina infettata, con cui poter confrontare ulteriori e 

future intrusioni nel sistema. Tali sistemi mantengono un database dove memorizzare 

tutte le intrusioni conosciute, con le loro firme caratteristiche, inviando un messaggio 

di allerta ogni volta che trovano delle corrispondenze.  

 

3.3.2 IDS - Anomaly  

 
I sistemi di rilevamento basati sulle anomalie sono sistemi che cercano di rivelare bot 

analizzando appunto anomalie nel traffico di rete. Per anomalie, intendiamo attività 

insolite che possono ricondurre all’esistenza di zombie, come elevate e improvvise 

quantità di traffico, traffico continuo verso macchine sospette oppure caratterizzato da 

elevate latenze. I sistemi di rilevamento basati sulle anomalie, possono essere 

classificati a loro volta in sistemi basati sui singoli dispositivi (Host anomaly-based 

IDS) e sistemi basati sulla rete (Network anomaly-based IDS). 
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3.3.2.1 Host anomaly-based IDS 

 
Negli approcci Host-based, il monitoraggio e il processo di analisi avvengono 

localmente in una singola macchina in cui si rilevano eventuali attività dannose, 

attraverso processi di monitoraggio di sistema, accesso a routine a livello kernel e 

chiamate di sistema. Il framework EFFORT, per esempio, mira ad un rilevamento 

efficiente correlando le informazioni provenienti dai diversi host infetti controllati. 

Utilizzando poi un algoritmo di Machine Learning supervisionato, cerca di distinguere 

i nomi di dominio interrogati in nomi di dominio maligni e benigni. Tale framework è 

indipendente sia dalla topologia della botnet, sia dal protocollo di comunicazione 

utilizzato dal botmaster, ed è limitato alle sole botnet che utilizzano servizi DNS per 

identificare l’indirizzo fisico del server di comando e controllo. 

 

3.3.2.2 Network anomaly-based IDS 

 
Gli approcci Network-based invece, monitorano i traffici di rete per identificare 

l’esistenza di botnet. Queste tecniche possono essere classificate a loro volta in 

tecniche di monitoraggio attive (Active DNS techniques) e tecniche di monitoraggio 

passive (Passive DNS techniques).  

 

Le tecniche di monitoraggio attive consistono nell’iniettare pacchetti speciali nella rete 

monitorata e stimolare la rete a rispondere con specifiche risposte. Tali tecniche 

possono sfruttare metodi di ricerca DNS attivi per identificare nomi di dominio 

dannosi che potrebbero riguardare attività inerenti alle botnet. Con questo approccio 

si è provato a estrarre le caratteristiche lessicali da URL di mail spam per identificare 

attraverso algoritmi di apprendimento automatico siti web dannosi da cui poi, 

attraverso un test DNS attivo recuperare gli indirizzi IP collegati al dominio. Un altro 

approccio, che ha raggiunto alta precisione, è quello di stimare le caratteristiche di 

query DNS in base alle attività delle caches DNS attraverso un’indagine su larga scala. 

Le tecniche di monitoraggio attive condividono tuttavia la stessa limitazione di 

sovraccaricare la rete ed inoltre hanno un’alta possibilità di essere rivelate dai 

controllori delle botnet. Sono inoltre anche inefficienti per attività che devono essere 

risolte istantaneamente. 
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Vediamo ora una panoramica sulle tecniche di monitoraggio passive. Come abbiamo 

visto, le botnet utilizzano servizi DNS come qualsiasi software legittimo. I bot, 

rilasciano infatti richieste DNS per individuare l’indirizzo fisico del C&C server o per 

individuare l’indirizzo fisico di un server per recuperare patch per aggiornare il loro 

codice. Le richieste DNS e il loro traffico di risposta sono considerati parte della 

composizione del traffico di rete, quindi i metodi di rilevamento basati sull’analisi del 

traffico DNS sono considerati un approccio di ricerca promettente per individuare 

botnet. Tali tecniche, non prevedono alcuna conoscenza preventiva dei protocolli di 

rete utilizzati, comunicazioni o firme perché la maggior parte delle botnet utilizzano 

nomi di dominio per individuare i loro server di comando. Sulla base delle tecniche di 

monitoraggio passive, è di rilevante importanza anche mantenere uno storico delle 

query DNS utilizzate nel tempo dai botmaster. Caratteristica dei sistemi DNS, sfruttata 

anche dai botmaster per nascondere le loro tracce, è infatti quella di andare a sostituire 

un record DNS scaduto con uno aggiornato. Tenendo uno storico delle richieste 

rimosse o scadute, è possibile individuare nomi di dominio dannosi. Nell’ambito del 

monitoraggio passivo, sono state proposte diverse tecniche che possono essere 

classificate in base all’approccio utilizzato. Sono stati proposti approcci basati su dati 

statistici, grafici, entropia, cluster, reti neurali e alberi decisionali che hanno in comune 

lo scopo di analizzare il traffico DNS per tracciare le botnet. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 31 

3.4 Tecnica di Malware Detection utilizzata 

 
 
 
 
 
 

 

Facciamo ora una piccola introduzione sulla tecnica di Malware Detection proposta 

nel seguente lavoro di tesi. Possiamo includerla nell’ambito delle tecniche di 

monitoraggio basate sull’analisi del traffico DNS passivo. Infatti, nonostante siamo 

partiti da un dataset di nomi di dominio noto in partenza, la tecnica da noi utilizzata 

può svilupparsi intercettando i nomi di dominio inviati dai bot nel traffico DNS. Come 

già anticipato, partendo da un dataset noto di partenza, composto sia da domini 

malevoli che benevoli, si è deciso di tentare la strada degli algoritmi di Machine-

Learning che apprendono le caratteristiche di tali domini tramite dei features vector 

che descrivono i domini stessi attraverso informazioni collegate alla loro natura 

lessicale. Le caratterizzazioni lessicali, sono state estratte mediante due tecniche, 

spiegate meglio nei successivi capitoli, note come Kullback - Leibler Divergence, che 

misura la distanza tra due distribuzioni di caratteri, e la Jaccard Index, che tiene conto 

di quanto sono simili due nomi di dominio. Una volta caratterizzato l’intero dataset, 

tramite appunto questi features vector, una parte del dataset è stato dato in pasto agli 

algoritmi di apprendimento automatico per la fase di training e la rimanente parte per 

eseguire la fase di test. L’obiettivo del lavoro è stato valutare l’efficacia della 

classificazione automatica dei domini benevoli e malevoli tramite le loro 

caratteristiche lessicali. L’implementazione del progetto, che comprende la struttura 

del dataset, il features vector, gli algoritmi di Machine Learning utilizzati e i risultati 

saranno discussi via via nei capitoli successivi. 
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4 Strumenti utilizzati 
 
 
 
 
 
 
 
 
4.1 Machine Learning 

 
4.1.1 Introduzione 
 
Il Machine Learning è un metodo di analisi dei dati che automatizza la costruzione di 

modelli analitici. È una branca dell’intelligenza artificiale e si basa sull’idea che i 

sistemi possono imparare dai dati, identificare modelli autonomamente e prendere 

decisioni con un intervento umano ridotto al minimo. Il Machine Learning utilizza 

algoritmi che imparano dai dati in modo iterativo permettendo, per esempio, ai 

computer di individuare informazioni anche sconosciute senza che venga loro 

segnalato esplicitamente dove cercarle. L’aspetto più importante dell’apprendimento 

automatico è la ripetitività, perché i modelli più sono alimentati con dati, più sono in 

grado di adattarsi a loro in maniera autonoma. Infatti, i computer imparano da 

elaborazioni precedenti per produrre e prendere decisioni autonome che siano 

affidabili e replicabili. Il rinnovato interesse verso il Machine Learning in questi ultimi 

anni è stato incentivato dalla continua crescita dei dati a disposizione e dai potenti 

processi di elaborazione disponibili a basso costo. Ciò consente di realizzare 

automaticamente modelli complessi per l’analisi dei dati ed elaborare velocemente 

risultati accurati anche su larga scala. La costruzione di tali modelli, consente per 

esempio alle aziende di identificare nuove opportunità di profitto o di evitare rischi 

non preventivati [5]. 
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4.1.2 Cenni sui metodi di Machine Learning più utilizzati 

 
I metodi di Machine Learning più utilizzati sono l’apprendimento supervisionato e 

l’apprendimento non supervisionato.  

 

Nell’apprendimento supervisionato, gli algoritmi vengono addestrati utilizzando 

dati già classificati, cioè vengono forniti dei dati di input di cui già si conoscono gli 

output. Nel lavoro qui illustrato, per esempio, si sono forniti i nomi di dominio già 

classificati con “0” (benevolo) o “1” (malevolo). L’algoritmo di apprendimento, 

impara a sua volta ad abbinare gli input agli output corrispondenti, comparando i 

risultati per trovarne gli errori e modificare il modello che sta costruendo. Attraverso 

metodologie come classificazione, regressione, previsione e gradient boosting, 

l’apprendimento supervisionato utilizza modelli per prevedere il valore della classe da 

assegnare ai dati non ancora classificati. Concentriamoci sulla classificazione. 

Tale metodologia è una sottocategoria dell’apprendimento supervisionato il cui 

obiettivo è quello di predire le etichette corrispondenti ai dati di nuove istanze 

basandosi sulle osservazioni passate. Per etichetta, o label, si fa riferimento a un valore 

assegnato ad ogni dato per indicare all’algoritmo la classe in cui esso rientra. 

Seppur la classificazione più semplice sia quella binaria, in cui i dati possono essere 

classificati con un’etichetta che può assumere solo due valori, le etichette possono 

anche essere più di due a patto che l’algoritmo abbia avuto modo di impararle nella 

fase di addestramento. Gli step fondamentali di un algoritmo di classificazione sono 

due: 

 

-Fase di training: viene passato un dataset di addestramento (training set) che 

permette all’algoritmo di studiare i dati e le loro features al fine di capirne i pattern e 

creare un modello di previsione. Il training set, è formato da dati di cui si conoscono 

già le classi di appartenenza, cioè di dati contenenti anche delle relative label. È la fase 

più onerosa dal punto di vista computazionale. 

 

-Fase di Test: una volta terminata la fase di training e creato quindi un modello di 

previsione, viene fornito un ulteriore dataset da testare (test set), anche questo munito 

di label per valutare la bontà del modello creato in precedenza. A tale scopo, 
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l’algoritmo cerca di classificare il test set assegnando delle label ai dati e 

successivamente, confronta le label predette con quelle reali per valutare l’accuratezza 

della previsione attraverso degli indicatori, che citeremo più avanti. 

 

Generalmente, sia il training set che il test set vengono presi da uno stesso dataset di 

partenza, il quale viene suddiviso in due parti stabilendo delle percentuali di 

grandezza.  

 

L’apprendimento semi supervisionato, ha le stesse applicazioni dell’apprendimento 

precedente con la sola differenza che per la fase di training utilizza sia dati classificati 

che non: solitamente un ridotto volume di dati classificati e un volume più ampio di 

dati non classificati. Questo apprendimento è utile se la classificazione ha un costo 

troppo elevato per permettere un processo di apprendimento completamente 

supervisionato.  

L’apprendimento non supervisionato, utilizza per la fase di training dati non 

classificati, non fornendo quindi al sistema la “risposta giusta”. È l’algoritmo che deve 

scoprire cosa gli viene passato, esplorando i dati per individuare una qualche struttura 

interna. Questa tecnica di apprendimento, funziona bene con i dati transazionali. Ad 

esempio, per individuare consumatori con caratteristiche simili a cui rivolgere 

campagne di marketing specifiche oppure per scoprire le caratteristiche principali che 

differenziano le diverse tipologie di consumatori.  

L’Apprendimento per rinforzo, è un tipo di apprendimento molto usato in robotica, 

videogiochi e navigazione. Con l’apprendimento per rinforzo, l’algoritmo ricerca le 

azioni che generano le ricompense maggiori, passando per esperimenti ed errori. 

Questo tipo di apprendimento è basato su un processo a tre componenti: l’agente (chi 

impara o prende decisioni), l’ambiente (tutto ciò con cui l’agente interagisce) e le 

azioni (cosa può fare l’agente). L’obiettivo dell’agente è quello di scegliere le azioni 

che massimizzano la ricompensa prevista per un determinato lasso temporale. 

Scegliendo le azioni giuste, l’agente raggiungerà l’obiettivo più velocemente. 
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4.1.3 Support Vector Machine 

 
La Support Vector Machine (SVM) è un modello di apprendimento che può essere 

utilizzato sia per risolvere problemi di classificazione lineare, come quella binaria, sia 

per problemi di classificazione non lineare.  

Il modello più semplice di SVM è quello utilizzato per la classificazione lineare, dove 

i dati da classificare possono appartenere solo a due classi. Si inizia trovando il 

modello per separare al meglio i dati del training set. Ottenuto il separatore ottimo, si 

passa alla fase di test, in cui per ogni campione si va a predire la regione di 

appartenenza. Il modello costruito per separare le due classi si basa sulla creazione di 

due iperpiani (funzioni lineari) che vanno a delimitare le regioni di spazio delle due 

classi. Gli oggetti delle classi che identificano l’iperpiano della rispettiva regione 

prendono il nome di support vector. Lo scopo del modello, è trovare il separatore 

ottimo, ossia il vettore di supporto di ogni classe che determina il massimo margine 

tra i due piani.  

Le SVM, possono però essere usate anche per problemi di classificazione non lineare. 

Nel caso in cui i campioni del training set non siano separabili, o meglio possono 

essere separati da funzioni non lineari, si può ricorrere alla tecnica degli spazi di 

immagine (feature-space) che tramite delle funzioni dette di Kernel, mappano gli 

oggetti in uno spazio di dimensione superiore per ricondurre il problema a un problema 

di classificazione basata sul calcolo dell’iperpiano.  

 
 
4.1.4 Decision Tree - Random Forest 

 
Nel Machine Learning, gli alberi decisionali sono uno strumento di apprendimento 

supervisionato che utilizza un modello predittivo che associa all’andamento di un 

campione conclusioni relative alla classe di appartenenza. Modelli in cui tali label 

possono assumere un set discreto di valori vengono chiamati classification tree. Nel 

nostro caso, facciamo sempre riferimento a una classificazione binaria. Possiamo 

immaginare un albero decisionale come una struttura gerarchica formata da un insieme 

di nodi legati da archi orientati. La classificazione dei campioni avviene ordinandoli 

dalla radice ad una certa foglia, la quale rappresenta il risultato predetto a partire dai 

valori dei vari attributi. Ogni nodo, effettua un test su un attributo e ogni ramo uscente 
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da un nodo corrisponde a uno dei possibili valori che l’attributo può assumere. 

Ciascuna regola di predizione è rappresentata dal cammino (path) dal nodo radice 

(root) al nodo foglia.  

 

Una Random Forest, è uno speciale classificatore formato da un insieme di alberi 

decisionali, rappresentati come vettori random indipendenti e identicamente 

distribuiti, dove ognuno vota per la classe più popolare di input. Ciascun albero 

presente all’interno di una Random Forest è costituito e addestrato a partire da un 

sottoinsieme casuale dei dati presenti nel training set e ad ogni nodo non viene più 

selezionato l’attributo migliore in assoluto, ma viene scelto l’attributo migliore tra un 

set di attributi selezionati casualmente. Il risultato finale restituito da una Random 

Forest in un problema di classificazione, è la classe restituita dal maggior numero di 

alberi decisionali che la costituiscono. [6] 

 
 
4.1.5 Neural Network 
 
Una rete neurale è un modello computazionale usato nei problemi di apprendimento 

automatico, basato sul funzionamento semplificato di una rete neurale biologica. 

Possiamo vedere il modello come un gruppo di nodi, neuroni artificiali, interconnessi 

tra loro. Si presenta come un sistema adattivo in grado di modificare la sua struttura 

(nodi e interconnessioni) basandosi sia su dati esterni, che su informazioni interne che 

si correlano e attraversano la rete neurale durante la fase di apprendimento. Ricevono 

segnali esterni su uno strato di nodi, detti nodi di ingresso, e ognuno di questi sono a 

loro volta collegati ad altri nodi interni della rete, che tipicamente sono organizzati a 

più strati. Ogni nodo elabora i segnali ricevuti e li trasmette ai successivi fornendo via 

via elaborazioni sempre più dettagliate fino ad arrivare allo strato di uscita dove 

vengono raccolti i risultati. I parametri della rete vengono determinati, nel caso di 

apprendimento supervisionato, sulla base dei dati del training set. Lo scopo 

dell’addestramento è quello di costruire un modello di processo che genera i dati e non 

di interpolare i dati di training. Una volta addestrata, la rete è capace di fornire una 

risposta corretta a nuovi dati di ingresso non presentati nella fase di addestramento [7]. 
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4.1.6 Metriche di valutazione 

 
 
 
 
 
 
Lo strumento di valutazione per valutare la bontà di un algoritmo di classificazione è 

la matrice di confusione. Quest’ultima, è una tabella che rappresenta la distribuzione 

sia delle classi assegnate inizialmente che di quelle predette dal classificatore, 

evidenziando sulla diagonale secondaria la ripartizione degli errori mentre su quella 

principale le unità statistiche classificate, come mostrato in Figura 11. Tipicamente le 

righe rappresentano le etichette iniziali mentre le colonne riportano le etichette 

predette. Ogni cella contiene quindi il numero di predizioni effettuate dal classificatore 

della relativa combinazione riga/colonna. In un’applicazione di classificazione binaria, 

come nel nostro caso, se per esempio classifichiamo il dataset iniziale 

convenzionalmente con i valori “P” per i domini benevoli e il valore “N” per i domini 

malevoli, gli esiti predetti dal classificatore possono essere ricondotti a quattro casi 

possibili: 

 

-Vero Positivo (TP, True Positive): il classificatore assegna il valore “P” a un dato 

appartenente alla classe “P”. 

 

-Falso Positivo (FP, False Positive): il classificatore assegna il valore “P” a un dato 

appartenente alla classe “N”. 

 

-Vero Negativo (TN, True Negative): il classificatore assegna il valore “N” a un dato 

appartenente alla classe “N”. 

 

-Falso Negativo (FN, False Negative): il classificatore assegna il valore “N” a un 

dato appartenente alla classe “P”. 
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Figura 11 - La matrice di confusione nei test di classificazione binaria 

 

 
Dalla matrice di confusione, possono essere calcolati a loro volta diversi indici di 

valutazione come: 

 

-Accuracy: valuta l’accuratezza del modello. Assume il valore 1 nel caso di 

accuratezza massima, mentre assume il valore zero quando l’accuratezza è minima. 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 	
𝑇𝑃 + 𝑇𝑁

𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑃 

 

-Precision: la precisione corrisponde alla capacità di un classificatore di non 

etichettare un campione malevolo come benevolo. Di conseguenza, più questo indice 

è grande e minore è il numero di falsi positivi. 

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛3 = 	
𝑇𝑃

𝑇𝑃 + 𝐹𝑃 

 

È valido anche il discorso duale, quindi calcolare la Precision per valutare la capacità 

del classificatore di non etichettare un campione benevolo come malevolo. 
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𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛4 = 	
𝑇𝑁

𝑇𝑁 + 𝐹𝑁 

 

-Recall: la recall (o True Positive Rate) è la capacità del classificatore di trovare tutti 

i campioni positivi. 

 

𝑅𝑒𝑐𝑎𝑙𝑙3 = 	
𝑇𝑃

𝑇𝑃 + 𝐹𝑁 

 

Anche questo indice può essere calcolato per valutare la capacità del classificatore di 

trovare tutti i campioni negativi.  

 

𝑅𝑒𝑐𝑎𝑙𝑙4 = 	
𝑇𝑁

𝑇𝑁 + 𝐹𝑃 

 

-F1-score: media armonica ponderata tra Precision e Recall, in modo tale che il 

punteggio migliore sia 1 e quello peggiore sia 0. Usata per fare il confronto fra diversi 

classificatori. 

 

𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 	
2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙  
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4.2 Metriche per la caratterizzazione lessicale dei nomi di dominio 

 
 
 
 
 
 
4.2.1 Introduzione 
 
Come già anticipato, il lavoro di classificazione svolto in questa tesi, si basa sulle 

caratteristiche lessicali che mappano i domini all’interno dei features vector. Andiamo 

ad analizzare le tecniche usate per estrarre queste features dai nomi di dominio 

dell’intero dataset di partenza. Prima di addentrarci però nelle due metriche, facciamo 

una trattazione preliminare su come vengono manipolati i domini. Le due metriche 

infatti, lavorano entrambe considerando le features estratte dalle stringhe di tre diverse 

nature: unigrammi (1-gram), bigrammi (2-gram) e trigrammi (3-gram). Nel caso poi 

della Kullback - Leibler Divergence, che opera con le distribuzioni di ogni 

configurazione, andremo ad introdurre anche l’alfabeto che caratterizza l’intero 

dataset iniziale, da cui abbiamo sviluppato poi i dizionari delle combinazioni 2-gram 

e 3-gram considerati in questo lavoro di tesi. 

Nel capitolo 1.5.1, abbiamo definito la struttura di un nome di dominio. Come abbiamo 

visto, partendo da destra verso sinistra sono strutturati da diversi livelli separati dal 

punto. Negli esperimenti fatti, tutti i domini benevoli e malevoli del dataset iniziale 

sono stati troncati eliminando il Top Level Domain. Inoltre, per quanto riguarda le 

DGA, siccome quest’ultime producono domini con più di due livelli, l’intero dataset 

iniziale, oggetto della classificazione, sarà costituito dalla sola stringa che sta a sinistra 

del primo punto più a sinistra. (Per esempio, se il dominio di partenza fosse 

“univpm.ing.it”, nella classificazione in esame si usa solo la sottostringa “univpm”).  
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Andiamo ora a vedere nel dettaglio le tre features che vengono associate a ciascun 

dominio dalle due tecniche. Riprendiamo l’esempio sopra citato del nome di dominio 

“univpm”. 

 

4.2.1.1 Unigrammi 

 
Considerando gli unigrammi, andiamo a scomporre la stringa nei suoi caratteri 

elementari. Viene quindi elaborato ogni singolo carattere del dominio. 

 

La stringa “univpm”, sarà costituita da 6 unigrammi: 

 

u   n   i   v   p   m 

 

4.2.1.2  Bigrammi 

 
Considerando i bigrammi, andiamo a scomporre la stringa considerando coppie di 

caratteri adiacenti. L’ultimo carattere di ogni coppia è anche il primo della successiva. 

La stringa viene quindi elaborata a coppie. 

 

Il dominio “univpm”, sarà costituito da 5 bigrammi: 

 

u n    n i    i v    v p    p m 

 

 
4.2.1.3 Trigrammi  

 
Con i trigrammi andiamo a scomporre la stringa considerando blocchi adiacenti 

costituiti da tre caratteri. Gli ultimi due caratteri di ogni blocco andranno a costituire i 

primi due del successivo.  

La stringa viene quindi elaborata a gruppi di tre caratteri. 

. 

Il dominio univpm, sarà costituita da 4 trigrammi: 

 

u n i    n i v    i v p    v p m 
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4.2.1.4 Alfabeto utilizzato 

 
Dopo un’analisi del dataset iniziale, è stato definito l’alfabeto dei caratteri che descrive 

tutti i singoli domini nel dataset. É costituito unicamente da numeri [0,9], lettere [a,z], 

‘punti’, ‘underscore’ e ‘trattini’ per un totale di 39 caratteri. 

 

 

{0123456789abcdefghijklmnopqrstuvwxyz_-.} 
 
 
Dal seguente alfabeto, che possiamo anche definire degli unigrammi, discendono i 

dizionari delle combinazioni 2-gram e 3-gram ammesse. Queste ultime però, causa 

scelta progettuale di non includere i Top Level Domain, sono state costruite 

considerando solo 38 caratteri dell’alfabeto iniziale, escludendo il carattere ‘punto’. 

 
 
  
4.2.1.5 Dizionario delle combinazioni 2-gram 

 
Partendo quindi da un alfabeto di 38 caratteri, le combinazioni dei 2-gram generate 

saranno 382 = 1444. 

Di seguito mostriamo una piccola sotto parte delle medesime combinazioni ammesse. 

 

 
Bigram = {"--","-0","-1","-2","-3","-4","-5","-6","-7","-8","-9",  . . . ,"zx","zy", "zz"} 
 
 
 
4.2.1.6 Dizionario delle combinazioni 3-gram 

 
Partendo anche qui, da un alfabeto di 38 caratteri, le combinazioni dei 3-gram generate 

saranno 383 = 54872. 

Di seguito mostriamo una piccola sotto parte del dizionario dei trigram. 

 

 
 
Trigram = {"---","--0","--1","--2","--3","--4","--5,"--6","--7","--8", . . . ,"zzy","zzz"} 
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4.2.2 Kullback – Leibler Divergence 
 

La Kullback - Leibler Divergence, da qui in poi KL – Divergence, è la prima metrica 

con cui abbiamo estratto una parte delle features lessicali dei nomi di dominio iniziali.  

Questa tecnica, misura la “distanza” tra due distribuzioni di probabilità P e Q. In 

particolare, la KL – Divergence da Q a P, è la misura dell’informazione persa quando 

Q è usata per approssimare P. [8] 

La divergenza, o distanza, tra le due distribuzioni è quindi data da 

 

;	𝑃(𝑖)
>

?@A

∗ log
𝑃(𝑖)
𝑄(𝑖) 

 

Dove: 

- P(i) è la distribuzione di test 

- Q(i) è la distribuzione di riferimento 

- Indice i scandisce singolarmente le distribuzioni degli n n-gram dei due domini 

in esame 

 

 

4.2.2.1 Esempio di KL – Divergence 

 
Vediamo un esempio su come opera tale metrica, nel caso più semplice in cui ad essere 

processati siano gli 1-gram. Consideriamo come dominio di test (P) la stringa 

“google” e come distribuzione di riferimento (Q) la già calcolata distribuzione degli 

unigram dell’intera whitelist prodotta durante il lavoro. Come vedremo, per whitelist 

faremo riferimento a tutti i nomi di dominio benevoli del dataset iniziale di training. 

Come già detto, la KL - Divergence misura la divergenza tra due distribuzioni, quindi 

il primo step è quello di andare a calcolare la distribuzione dei caratteri dei domini in 

esame, nel nostro esempio solo quello del dominio google visto che quella di 

riferimento la prendiamo già pronta. La distribuzione dei caratteri, si fa dapprima 

andando a valutare le occorrenze di ogni carattere della stringa e infine dividendo ogni 

occorrenza per il numero di caratteri totali che costituiscono il dominio in esame. 
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Calcolo la distribuzione per il dominio google: 

- Numero totale di caratteri = 6 

- Calcolo occorrenze di ogni singolo carattere 

 

{"0":0,"1":0,"2":0,"3":0,"4":0,"5":0,"6":0,"7":0,"8":0,"9":0,"a":0,"b":0,"c":0,"d":0,"e

":1,"f":0,"g":2,"h":0,"i":0,"j":0,"k":0,"l":1,"m":0,"n":0,"o":2,"p":0,"q":0,"r":0,"s":

0,"t":0,"u":0,"v":0,"w":0,"x":0,"y":0,"z":0,".":0,"_":0} 

 

Dividendo poi il numero di occorrenze per il numero totale di caratteri, 6, otteniamo 

la distribuzione degli unigram del dominio di test: 

 

"-": 0.0 "h": 0.0 

".": 0.0 "i": 0.0 

"0": 0.0 "j": 0.0 

"1": 0.0 "k": 0.0 

"2": 0.0 "l": 0,166666666666666666 

"3": 0.0 "m": 0.0 

"4": 0.0 "n": 0.0 

"5": 0.0 "o": 0,333333333333333333 

"6": 0.0 "p": 0.0 

"7": 0.0 "q": 0.0 

"8": 0.0 "r": 0.0 

"9": 0.0 "s": 0.0 

"_": 0.0 "t": 0.0 

"a": 0.0 "u": 0.0 

"b": 0.0 "v": 0.0 

"c": 0.0 "w": 0.0 

"d": 0.0 "x": 0.0 

"e": 0,166666666666666666 "y": 0.0 

"f": 0.0 "z": 0.0 

"g": 0,33333333333333333  
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Stesso discorso per quanto riguarda la distribuzione di riferimento degli 1-gram della 

whitelist, che è stata calcolata considerando l’insieme di domini benevoli come una 

unica grande stringa: 

 

"-": 0.007524109400195402 "h": 0.026223671684324167 

".": 0.0 "i": 0.07376019074854542 

"0": 0.0018989788297636785 "j": 0.005255092403208999 

"1": 0.0024851853380820316 "k": 0.018475137513338513 

"2": 0.0023583365545918884 "l": 0.04767637797935142 

"3": 0.0014839055914793646 "m": 0.033798820831722705 

"4": 0.001622513532413367 "n": 0.06206358201449379 

"5": 0.001001780136281129 "o": 0.07251071772142556 

"6": 0.0009564948703803086 "p": 0.028527465763963686 

"7": 0.000928973438064893 "q": 0.001999056765456099 

"8": 0.001105110604883553 "r": 0.06591207903154582 

"9": 0.0009509905839172255 "s": 0.0657354414750487 

"_": 5.754481302314177e-06 "t": 0.061584959287044785 

"a": 0.09484010673311842 "u": 0.0317820002326812 

"b": 0.02240169532023063 "v": 0.013499762940389829 

"c": 0.03897385088637777 "w": 0.01162480281519233 

"d": 0.03254609527169283 "x": 0.006097748621739179 

"e": 0.09884322416081523 "y": 0.01629919299654606 

"f": 0.016391765087061548 "z": 0.006754510074720689 

"g": 0.024097015550860232  

 

 

Possiamo ora procedere al calcolo della KL - Divergence tra le due distribuzioni. 

L’indice n della sommatoria, siccome siamo nel caso degli unigrammi, andrà da 1 a 

39, visto che iterativamente dovrà applicare la formula a coppie di distribuzioni che 

fanno riferimento allo stesso carattere dell’alfabeto. 

 

La divergenza in questo caso vale: 1.6798211254033304 
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Se come distribuzione di riferimento, avessimo considerato la distribuzione degli 1-

gram dell’intera blacklist, ossia tutti i nomi di dominio malevoli del dataset iniziale di 

training, la divergenza varrebbe 1.7938717505899233 

 

Il valore della divergenza rispetto la whitelist è più piccola rispetto a quella della 

blacklist. Il risultato è nella norma in quanto google è un nome di dominio benevolo e 

quindi la sua distribuzione diverge di più con quella della blacklist.  

 

Per semplicità, nell’esempio sono stati trattati gli unigrammi, ma si procede allo stesso 

modo se i domini confrontati sono eleborati tramite 2-gram o 3-gram. 

 

 
4.2.2.2 Condizioni al contorno 

 
Le condizioni descrivono i casi limite della metrica, ossia il valore restituito quando le 

due distribuzioni confrontate sono identiche e il valore restituito quando le 

distribuzioni sono tra loro molto diverse. Teoricamente, i valori estratti dalla KL – 

Divergence hanno un’escursione che va zero (divergenza nulla), quando le due 

distribuzioni sono identiche, al valore infinito (divergenza massima) quando le due 

distribuzioni confrontate sono molto diverse tra loro. Nell’impossibilità di lavorare 

con il valore infinito, si è assunto nel progetto un valore massimo che si discosta dal 

valore massimo delle varie KL analizzate. Il valore assunto è stato 100. 

 

  



 47 

4.2.3 Jaccard Index 
 
È la seconda metrica con cui sono state estratte le rimanenti features lessicali dei 

domini. A differenza della KL - Divergence, la Jaccard Index misura la somiglianza 

tra un insieme noto di componenti di test (A) e un insieme noto di componenti di 

riferimento (B) [8]. La metrica è definita come  

 

𝐽𝑎𝑐𝑐𝑎𝑟𝑑	𝐼𝑛𝑑𝑒𝑥 = 	
		|𝐴 ∩ 𝐵|		
|𝐴 ∪ 𝐵|  

 

Dove: 

- L’insieme A contiene gli elementi n-gram che caratterizzano il dominio di test 

- L’insieme B contiene gli elementi n-gram che caratterizzano il dominio di 

riferimento 

 

4.2.3.1 Esempio di Jaccard Index 

 
La Jaccard Index non ha bisogno delle distribuzioni, ma opera direttamente con gli n-

gram delle due composizioni prese in esame. Consideriamo per esempio i seguenti 

domini di prova: google e moodle. Valutiamo la Jaccard analizzando i 2-gram. 

 

- google (l’insieme A) sarà costituito da 5 elementi: go oo og gl le 

 

- moodle (l’insieme B) sarà costituito da 5 elementi: mo oo od dl le  

 

                
 

𝑨	 ∩ 	𝑩 = 𝟐 

oo 
le 
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𝑨	 ∪ 𝑩 = 𝟖 
 
 
 
Di conseguenza la Jaccard Index dell’esempio assumerà il valore di  R

S
  = 0.25   

La metrica, tramite l’analisi dei 2-gram dei domini individua qualche aspetto di 

somiglianza. Se avessimo invece applicato la Jaccard Index ai 3-gram dei due domini, 

la metrica avrebbe restituito il valore zero, in quanto non condividono nessun 

trigramma e ciò si traduce ad una somiglianza nulla dal punto di vista lessicale. 

 
 
 
4.2.3.2 Condizioni al contorno  

 

Anche qui descriviamo i casi limite, ossia il valore che la Jaccard Index restituisce 

quando vengono confrontate due stringhe identiche e il valore restituito quando le due 

stringhe sono molto diverse. Teoricamente, i valori estratti da questa metrica vanno 

infatti dal valore zero, quando le due stringhe a confronto sono diverse (numeratore 

nullo, nessun n-gram condiviso) a un valore massimo di uno quando le due stringhe 

sono identiche (il numero di n-gram condivisi è uguale al numero di n-gram che 

costituiscono l’unione delle due composizioni in esame).  

  

go oo og 
gl le mo 
od dl
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5 Implementazione 
 

 

5.1 Introduzione 
 
Il questo capitolo si andranno ad esporre i dettagli implementativi del presente lavoro 

di tesi. Partiamo con la creazione del dataset, con i domini che lo costituiscono e le 

percentuali utilizzate nella suddivisione del training test e del test set, per passare poi 

ad analizzare il features vector che abbiamo costruito fino agli esperimenti di 

classificazione prodotti. 

 
 
5.2 Creazione del dataset 
 
Siamo partiti da un dataset esistente etichettato pronto, creato in un lavoro precedente 

di tesi [5]. Come già anticipato, il dataset di partenza è costituito da domini malevoli 

e benevoli, con i primi che ricolleghiamo al termine blacklist e i secondi al termine 

whitelist. La whitelist è stata estratta dai siti alexa.com e statvoo.com mentre la 

blacklist è stata costruita prendendo in considerazione l’archivio DGA di Netlab 360, 

che mette inoltre a disposizione anche diversi algoritmi di generazione delle diverse 

famiglie DGA. Come già anticipato nel capitolo precedente, per scelta progettuale 

l’intero dataset è stato privato del Top Level Domain per eliminare i picchi di rumore 

causati nelle distribuzioni dei 3-gram. Come già detto poi, per i nomi di dominio a più 

livelli, l’analisi si è svolta considerando di ogni dominio tutto quello che sta dall’inizio 

del nome fino al primo punto più a sinistra. 

Il dataset inizialmente doveva essere costituito da 1400000 domini equamente 

bilanciati tra whitelist e blacklist [5]. A causa però dei domini duplicati rilevati 

soprattuto all’interno delle famiglie dga, causate principalmente dal troncamento del 

TLD con cui alcuni algoritmi di generazione automatica distinguevano due domini 

differenti, si è effettuato un filtraggio globale per evitare ogni qualsiasi duplicato, che 

ha portato a ridefinire la dimensione del dataset.  
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Il dataset definitivo utilizzato è stato ridotto a 840000 domini totali, divisi equamente 

tra blacklist e whitelist. Vediamo più nel dettaglio la sua composizione.  

L’intera blacklist, descritta in Figura 12, è costituita da 28 famiglie DGA contenenti 

ognuna 15000 domini, per una totale di 420000 indirizzi malevoli. 

 

NOMI DGA NUMEROSITÀ NOMI DGA NUMEROSITÀ 

banjori 15000 padcrypt 15000 

chinad 15000 pushdo 15000 

conficker 15000 pykspa 15000 

corebot 15000 qadars 15000 
cryptolocker 15000 qakbot 15000 

dircrypt 15000 ramdo 15000 

emotet 15000 ramnit 15000 
fobber 15000 ranbyus 15000 

gozi 15000 rovnix 15000 

kraken 15000 simda 15000 
matsnu 15000 suppobox 15000 

murofet 15000 symmi 15000 

necurs 15000 tinba 15000 
nymaim 15000 vawtrak 15000 

Totale 420000 

 

Figura 12 - Famiglie DGA presenti nella blacklist del dataset di partenza 

 
La blacklist è stata costruita considerando anche un’equa suddivisione tra classi DGA-

TDD e classi DGA-TID. Delle 28 famiglie DGA infatti, 15 appartengono alla classe 

TDD, come mostrato in Figura 13: 

 

DGA - TDD 

chinad 

conficker 

corebot 

cryptolocker 

emotet 
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gozi 

qakbot 

suppobox 

matsnu 

murofet 

necurs 

nymaim 

padcrypt 

qadars 

symmi 

 

Figura 13 - Famiglie DGA appartenenti alla classe TDD 

 

e 13 famiglie, come visibile nella Figura 14, appartengono alla classe TID: 

 

DGA - TID 

banjori 

dircrypt 

fobber 

kraken 

pushdo 

pykspa 

ramdo 

ramnit 

ranbyus 

rovnix 

tinba 

vawtrak 

 

Tabella 14 - Famiglie DGA appartenenti alla classe TID 
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Infine, per quanto riguarda la whitelist, essa è costituita da 420000 domini benevoli. 

Per favorire il calcolo parallelo, anche l’intera whitelist è stata scomposta in 28 blocchi 

da 15000 domini ognuno come mostrato in Figura 15. L’intero dataset di partenza 

quindi, si presenta in 56 blocchi, ognuno costituito da 15000 nomi di dominio: ogni 

blocco blacklist, fa riferimento a una specifica DGA mentre ogni blocco della whitelist 

racchiude una sotto parte dell’intera lista. All’interno dei blocchi non ci sono duplicati 

e inoltre gli stessi blocchi non condividono duplicati fra loro. 

 

NOMI DGA NUMEROSITÀ NOMI DGA NUMEROSITÀ 

WL_setA_part0 15000 WL_setA_part14 15000 

WL_setA_part1 15000 WL_setA_part15 15000 

WL_setA_part2 15000 WL_setA_part16 15000 

WL_setA_part3 15000 WL_setA_part17 15000 
WL_setA_part4 15000 WL_setA_part18 15000 

WL_setA_part5 15000 WL_setA_part19 15000 

WL_setA_part6 15000 WL_setA_part20 15000 
WL_setA_part7 15000 WL_setA_part21 15000 

WL_setA_part8 15000 WL_setA_part22 15000 

WL_setA_part9 15000 WL_setA_part23 15000 
WL_setA_part10 15000 WL_setA_part24 15000 

WL_setA_part11 15000 WL_setB_part0 15000 

WL_setA_part12 15000 WL_setB_part1 15000 
WL_setA_part13 15000 WL_setB_part2 15000 

Totale 420000 

 

Figura 15 – Blocchi che caratterizzano l’ intera whitelist del dataset di partenza 

 

5.3 Estrazione delle features 
 
Per l’implementazione e l’estrazione delle features, è stato adottato il linguaggio 

Python. Vediamo i dettagli implementativi di come sono state estratte le features 

Kullback – Leibler Divergence e Jaccard Index. 
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5.3.1 Features estratte tramite la Kullback – Leibler Divergence 

 
Per quanto riguarda l’implementazione dal punto di vista software della metrica KL – 

Divergence, si è fatto uso della libreria open source di algoritmi e strumenti matematici 

SciPy di Python. La libreria mette a disposizione diversi moduli tra cui il modulo stats, 

contenente funzioni statistiche. La funzione utilizzata per il calcolo della KL -  

Divergence è: 

 

scipy.stats.entropy(pk,qk=None,base=None) 

 

In base alle necessità, la funzione può essere utilizzata per calcolare la semplice 

entropia o la KL – Divergence. Se il parametro di ingresso qk è nullo, la funzione 

restituisce l’entropia della distribuzione di ingresso, mentre se qk è diverso da zero, 

viene calcolata la KL - Divergence con S = sum(pk*log(pk/qk),axis=0). [9] 

 

Tramite questa metrica, sono state estratte per ogni nome dominio del dataset iniziale 

56 features: 

 

DKL(P||W)1-gram 

DKL(P||W)2-gram 

DKL(P||W)3-gram 

DKL(P||B)1-gram 

DKL(P||B)2-gram 

DKL(P||B)3-gram 

 

Dove P è la distribuzione degli n-gram del dominio da testare, B è la distribuzione 

degli n-gram dell’intera blacklist e W è la distribuzione degli n-gram dell’intera 

whitelist. Come intera whitelist e blacklist intendiamo rispettivamente, vedi paragrafo 

successivo, tutti i domini benevoli e malevoli del solo Set-A. Vediamo ora le 50 

features rimanenti: 

 

DKL(P||Conficker)2-gram DKL(P||Conficker)3-gram 

DKL(P||Corebot)2-gram DKL(P||Corebot) 3-gram 
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DKL(P||Cryptolocker)2-gram DKL(P||Cryptolocker)3-gram 

DKL(P||Dircrypt)2-gram DKL(P||Dircrypt)3-gram 

DKL(P||Emotet)2-gram DKL(P||Emotet)3-gram 

DKL(P||Fobber)2-gram DKL(P||Fobber)3-gram 

DKL(P||Gozi)2-gram DKL(P||Gozi)3-gram 

DKL(P||Kraken)2-gram DKL(P||Kraken)3-gram 

DKL(P||Matsnu)2-gram DKL(P||Matsnu)3-gram 

DKL(P||Murofet)2-gram DKL(P||Murofet)3-gram 

DKL(P||Necurs)2-gram DKL(P||Necurs)3-gram 

DKL(P||Nymaim)2-gram DKL(P||Nymaim)3-gram 

DKL(P||Padcrypt)2-gram DKL(P||Padcrypt)3-gram 

DKL(P||Pushdo)2-gram DKL(P||Pushdo)3-gram 

DKL(P||Pykspa)2-gram DKL(P||Pykspa)3-gram 

DKL(P||Qadars)2-gram DKL(P||Qadars)3-gram 

DKL(P||Ramdo)2-gram DKL(P||Ramdo)3-gram 

DKL(P||Ramnit)2-gram DKL(P||Ramnit)3-gram 

DKL(P||Ranbyus)2-gram DKL(P||Ranbyus)3-gram 

DKL(P||Rovnix)2-gram DKL(P||Rovnix)3-gram 

DKL(P||Simbda)2-gram DKL(P||Simbda)3-gram 

DKL(P||Suppobox)2-gram DKL(P||Suppobox)3-gram 

DKL(P||Symmi)2-gram DKL(P||Symmi)3-gram 

DKL(P||Timba)2-gram DKL(P||Timba)3-gram 

DKL(P||Wawtrak)2-gram DKL(P||Wawtrak)3-gram 

 

 

Le 25 features incolonnate a sinistra prendono come distribuzioni di riferimento, le 

distribuzioni dei 2-gram di ogni singola famiglia DGA che costituisce il Set-A. Stesso 

discorso per le 25 features incolonnate a destra, con la sola differenza che vengono 

considerati i 3-gram sia del dominio di test, che per le distribuzioni di riferimento. 

Come già anticipato nel capitolo 4, durante l’estrazione delle features KL ci siamo 

imbattuti nel caso limite in cui P(i) e/o Q(i) sono uguali a zero dando vita ad un numero 

infinitamente grande o ad una forma indeterminata (vedi formula capitolo 4.2.2).  
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Per ovviare a questo problema, la funzione usata per il calcolo della KL – Divergence,  

scipy.stats.entropy(pk,qk=None,base=None), 

usa a sua volta la funzione  

scipy.special.rel_entr(pk,qk) 

per il calcolo del logaritmo, differenziando tre casi: 

 

1) rel_entr(x,y) = x log (x/y) ,se x>0 e y>0 

2) rel_entr(x,y) = 0 ,se x=0 e y>0 

3) rel_entr(x,y) = infinito, in tutti gli altri casi 

 

Ogni volta quindi che si presentano i casi sopra citati, il risultato sarà infinito. 

Nell’impossibilità di poter lavorare con tale valore, si è deciso di assumere un valore 

limite reale, che si discosta dal valore tipico delle KL analizzate. Tale valore è 100, ed 

ogni volta che viene restituito, sta ad indicare una forte divergenza tra le due 

distribuzioni in esame. In Figura 16 è visibile il features vector KL con cui è stato 

caratterizzato il dominio “eepdinalcentricem” appartenente alla DGA Banjori. I valori 

numerici seguono le stringhe dell’intestazione. 

 

 
 

Figura 16 - Esempio di features vector KL 

 
In Appendice viene riportato l’intero codice Python implementato per l’estrazione 

delle features KL con cui è stato caratterizzato ogni nome di dominio del dataset di 

partenza. 
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5.3.2 Features estratte tramite la Jaccard Index 

 
La Jaccard Index è stata implementata in Python nel seguente modo: 
 
 
intersection_cardinality = len(set.intersection(*[set(A), set(B)])) 
union_cardinality = len(set.union(*[set(A), set(B)])) 
ji = intersection_cardinality / float(union_cardinality) 
 
 
Con questa metrica, sono stati processati i domini solo considerandone la loro 

scomposizione in 2-gram e 3-gram. 

 

Tramite questa metrica, sono state estratte per ogni nome dominio del dataset iniziale 

54 features: 

 

JI(P||W)2-gram 

JI(P||W)3-gram 

JI(P||B)2-gram 

JI(P||B)3-gram 

 

P è l’insieme degli n-gram del nome di dominio da analizzare, B è l’insieme degli n-

gram che costituiscono l’intera blacklist e W è l’insieme degli n-gram che 

costituiscono l’intera whitelist. Come intera whitelist e blacklist intendiamo 

rispettivamente, vedi paragrafo successivo, tutti i domini benevoli e malevoli del solo 

Set-A. Vediamo ora le 50 features rimanenti: 

 

JI(P,Conficker)2-gram JI(P,Conficker)3-gram 

JI(P,Corebot)2-gram JI(P,Corebot) 3-gram 

JI(P,Cryptolocker)2-gram JI(P,Cryptolocker)3-gram 

JI(P,Dircrypt)2-gram JI(P,Dircrypt)3-gram 

JI(P,Emotet)2-gram JI(P,Emotet)3-gram 

JI(P,Fobber)2-gram JI(P,Fobber)3-gram 

JI(P,Gozi)2-gram JI(P,Gozi)3-gram 

JI(P,Kraken)2-gram JI(P,Kraken)3-gram 
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JI(P,Matsnu)2-gram JI(P,Matsnu)3-gram 

JI(P,Murofet)2-gram JI(P,Murofet)3-gram 

JI(P,Necurs)2-gram JI(P,Necurs)3-gram 

JI(P,Nymaim)2-gram JI(P,Nymaim)3-gram 

JI(P,Padcrypt)2-gram JI(P,Padcrypt)3-gram 

JI(P,Pushdo)2-gram JI(P,Pushdo)3-gram 

JI(P,Pykspa)2-gram JI(P,Pykspa)3-gram 

JI(P,Qadars)2-gram  JI(P,Qadars)3-gram 

JI(P,Ramdo)2-gram JI(P,Ramdo)3-gram 

JI(P,Ramnit)2-gram JI(P,Ramnit)3-gram 

JI(P,Ranbyus)2-gram JI(P,Ranbyus)3-gram 

JI(P,Rovnix)2-gram JI(P,Rovnix)3-gram 

JI(P,Simbda)2-gram JI(P,Simbda)3-gram 

JI(P,Suppobox)2-gram JI(P,Suppobox)3-gram 

JI(P,Symmi)2-gram JI(P,Symmi)3-gram 

JI(P,Timba)2-gram JI(P,Timba)3-gram 

JI(P,Wawtrak)2-gram JI(P,Wawtrak)3-gram 

 

Le 25 features incolonnate a sinistra prendono come insiemi di riferimento, l’insieme 

dei 2-gram che costituiscono le singole DGA del Set-A. Stesso discorso per le 25 

features incolonnate a destra, con la sola differenza che vengono considerati i 3-gram 

sia per i domini di test, che per i domini di riferimento. In Figura 17 è visibile il features 

vector JI con cui è stato caratterizzato il dominio “eepdinalcentricem” appartenente 

alla DGA Banjori. I valori numerici seguono le stringhe dell’intestazione. 

 

Figura 17 – Esempio di features vector JI 
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In Appendice viene riportato l’intero codice Python implementato per l’estrazione 

delle features JI con cui è stato caratterizzato ogni nome di dominio del dataset di 

partenza. 

 
5.3.3 Features Vector finale 
 
Si è passati successivamente alla fusione, per ogni nome di dominio, delle features 

estratte tramite le due metriche, per dare vita al features vector definitivo da dare in 

pasto ai classificatori. Nel processo di unificazione, sono state aggiunte tre ulteriori 

proprietà ad ogni dominio: label, family e dns. La feature family è stata introdotta per 

rendere tracciabile la famiglia di appartenenza (“nome DGA” se malevolo, “white” se 

benevolo). La label servirà per addestrare i classificatori. Come scelta progettuale, si 

sono scelte come etichette dei valori numerici: 

- “0” per etichettare i domini benevoli 

- “1” per etichettare i domini malevoli 

Infine, il paramentro dns, introdotto per mantenere identificabile il nome di dominio a 

cui si riferisce il features vector in esame. 

 

L’intero features vector che caratterizzerà ogni singolo nome di dominio del dataset, 

sarà costituito quindi da un totale 113 elementi: 56 KL + 54 JI + dns + family + label. 

In Figura 18 viene mostrato il features vector definitivo con cui è stato caratterizzato 

il dominio “eepdinalcentricem” della famiglia DGA Banjori. I valori delle features 

seguono le stringhe della riga di intestazione. 
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Figura 18 - Come si presenta il  features vector finale di un dominio 
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5.4 Training Set e Test Set 
 
Una volta caratterizzati i domini dei singoli blocchi tramite i features vector, si è 

passati alla divisione del dataset in training set, da qui in poi chiamato anche Set-A, e 

test set invece chiamato Set-B. Andiamo a vedere come li abbiamo costruiti. Il Set-A 

è stato usato per la fase di addestramento del classificatore mentre il Set-B per la fase 

di test. Le dimensioni dei due set, sono rispettivamente 90% e 10% dell’intero dataset 

di partenza e contengono anche essi un egual numero di nomi di dominio malevoli e 

benevoli. Inoltre, per quanto riguarda il Set-B, esso conterrà solo famiglie DGA e nomi 

di dominio benevoli non presenti nel Set-A, in modo da poter testare la classificazione 

su domini sconosciuti al classificatore. Un’altra scelta progettuale, è stata quella di 

suddividere a sua volta il Set-A in due ulteriori set che abbiamo chiamato A-train ed 

A-test, di dimensioni rispettivamente 90% e 10% del numero totale di domini presenti 

nel Set-A. Anche i due sottoinsiemi del Set-A conterranno rispettivamente lo stesso 

numero di domini malevoli e benevoli. Questa ulteriore suddivisione, è stata fatta per 

eseguire una fase di test preventiva anche sui nomi di dominio già noti al classificatore, 

visto che costituiscono il training set. Il classificatore verrà quindi addestrato sul Set 

A-train e testato sul Set A-test e sul Set-B. Tutto ciò, è stato fatto per valutare la bontà 

del classificatore sia per i nomi di dominio malevoli e benevoli a lui già noti, che su 

nomi di dominio malevoli e benevoli a lui ignoti. 

 

5.4.1.1 Set A-Train e Set A-Test 

 
Il Set-A, set di training, costituisce il 90% del dataset iniziale, ha quindi una 

dimensione di 756000 domini divisi equamente tra whitelist e blacklist. Come già 

accennato, il Set-A è stato ulteriormente suddiviso in A-train e A-test di dimensioni 

rispettivamente 90% e 10% dell’intero Set-A. Il Set A-train, avrà quindi una 

dimensione di 675000 domini divisi equamente tra benevoli e malevoli e il Set A-Test 

che avrà una dimensione di 75000 domini anch’essi equamente suddivisi. Visto però 

che abbiamo caratterizzato il dataset di partenza con blocchi da 15000 domini, 

abbiamo compiuto un ulteriore piccolo ribilanciamento sia per quanto riguarda il Set-

A e sia per quanto riguarda anche il Set-B per avere quantità finali multiple del valore 

15000.  
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Il nostro Set-A definitivo sarà costituito da 750000 domini equamente suddivisi tra 

whitelist e blacklist, come mostrato in Figura 19:  

 

SET-A 
WHITELIST SET-A  BLACKLIST SET-A 
file domini file domini 

WL_setA_part0.txt 15000 conficker.txt 15000 

WL_setA_part1.txt 15000 corebot.txt 15000 
WL_setA_part2.txt 15000 cryptolocker.txt 15000 
WL_setA_part3.txt 15000 dircrypt.txt 15000 
WL_setA_part4.txt 15000 emotet.txt 15000 
WL_setA_part5.txt 15000 fobber.txt 15000 
WL_setA_part6.txt 15000 gozi.txt 15000 
WL_setA_part7.txt 15000 kraken.txt 15000 
WL_setA_part8.txt 15000 matsnu.txt 15000 
WL_setA_part9.txt 15000 murofet.txt   15000 
WL_setA_part10.txt 15000 necurs.txt 15000 
WL_setA_part11.txt 15000 nymaim.txt 15000 
WL_setA_part12.txt 15000 padcrypt.txt 15000 
WL_setA_part13.txt 15000 pushdo.txt 15000 
WL_setA_part14.txt 15000 pykspa.txt 15000 
WL_setA_part15.txt 15000 qadars.txt 15000 
WL_setA_part16.txt 15000 ramdo.txt 15000 
WL_setA_part17.txt 15000 ramnit.txt 15000 
WL_setA_part18.txt 15000 ranbyus.txt 15000 
WL_setA_part19.txt 15000 rovnix.txt   15000 
WL_setA_part20.txt 15000 simda.txt 15000 
WL_setA_part21.txt 15000 suppobox.txt 15000 
WL_setA_part22.txt 15000 symmi.txt 15000 
WL_setA_part23.txt 15000 tinba.txt 15000 
WL_setA_part24.txt 15000 vawtrak.txt 15000 

TOTALI 375000 TOTALI 375000 
 

DGA - TID  

 DGA - TDD  

 

Figura 19 - Composizione del Set -  A 
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In Figura 20 e 21, riportiamo anche le dimensioni definitive usate per il Set A-train e 

il Set A-test che misureranno rispettivamente 675000 domini e 75000 domini entrambi 

equamente suddivisi in malevoli e benevoli. 

 

 

SET A-TRAIN 
WHITELIST SET A-TRAIN BLACKLIST SET A-TRAIN 

file domini file domini(1) 
WL_setA_part0.txt 15000 conficker.txt 13500 

WL_setA_part1.txt 15000 corebot.txt 13500 
WL_setA_part2.txt 15000 cryptolocker.txt 13500 
WL_setA_part3.txt 15000 dircrypt.txt 13500 
WL_setA_part4.txt 15000 emotet.txt 13500 
WL_setA_part5.txt 15000 fobber.txt 13500 
WL_setA_part6.txt 15000 gozi.txt 13500 
WL_setA_part7.txt 15000 kraken.txt 13500 
WL_setA_part8.txt 15000 matsn.txt 13500 
WL_setA_part9.txt 15000 murofet.txt   13500 
WL_setA_part10.txt 15000 necurs.txt 13500 
WL_setA_part11.txt 15000 nymaim.txt 13500 
WL_setA_part12.txt 15000 padcrypt.txt 13500 
WL_setA_part13.txt 15000 pushdo.txt 13500 
WL_setA_part14.txt 15000 pykspa.txt 13500 
WL_setA_part15.txt 15000 qadars.txt 13500 
WL_setA_part16.txt 15000 ramdo.txt 13500 
WL_setA_part17.txt 15000 ramnit.txt 13500 
WL_setA_part18.txt 15000 ranbyus.txt 13500 
WL_setA_part19.txt 15000 rovnix.txt   13500 
WL_setA_part20.txt 15000 simda.txt 13500 
WL_setA_part21.txt 15000 suppobox.txt 13500 
WL_setA_part22.txt(2) 7500 symmi.txt 13500 

    tinba.txt 13500 
    vawtrak.txt 13500 

TOTALI 337500 TOTALI 337500 
 

(1) I  primi 13500 domini di ogni blocco DGA 

(2) Solo i  primi 7500 domini  del  blocco WL_setA_part22 

 
Figura 20 - Composizione dettagliata del Set A – Train 
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  Concludiamo vedendo la composizione del Set A-test: 
 

SET A-TEST 
WHITELIST SET A-TEST BLACKLIST SET A-TEST 

file domini file domini(3) 
  WL_setA_part22.txt(4) 7500 conficker.txt 1500 

WL_setA_part23.txt 15000 corebot.txt 1500 
WL_setA_part24.txt 15000 cryptolocker.txt 1500 

    dircrypt.txt 1500 
    emotet.txt 1500 
    fobber.txt 1500 
    gozi.txt 1500 
    kraken.txt 1500 
    matsn.txt 1500 
    murofet.txt   1500 
    necurs .txt 1500 
    nymaim.txt 1500 
    padcrypt.txt 1500 
    pushdo.txt 1500 
    pykspa.txt 1500 
    qadars.txt 1500 
    ramdo.txt 1500 
    ramnit.txt 1500 
    ranbyus.txt 1500 
    rovnix.txt   1500 
    simda.txt 1500 
    suppobox.txt 1500 
    symmi.txt 1500 
    tinba.txt 1500 
    vawtrak.txt 1500 

TOTALI 37500 TOTALI 37500 
 

(1) Gli  ult imi 1500 domini di ogni blocco DGA 

(2) Gli  ult imi 7500 domini del  blocco WL_setA_part22 

 
Figura 21 - Composizione dettagliata del Set A – Test 

 
 
 



 64 

5.4.1.2 Set - B 

 
Il Set-B, set di Test, è costituito dal rimanente 10% del dataset di partenza. Sarà quindi 

costituito da 90000 domini anch’essi equamente suddivisi in benevoli e malevoli, vedi 

Figura 22. 

 

SET-B 
WHITELIST SET-B BLACKLIST SET-B 
file domini file domini 

WL_setB_part0.txt 15000 banjori.txt 15000 
WL_setB_part1.txt 15000 chinad.txt 15000 
WL_setB_part2.txt 15000 qakbot.txt 15000 

TOTALI  45000 TOTALI 45000 
 

DGA - TID  

 DGA - TDD  

 

Figura 22 – Composizione del Set - B 

 

Una volta costituiti i tre Set, si è proceduto a mischiare i domini malevoli e benevoli 

all’interno di questi files per fornire dei dati omogenei al classificatore. In aggiunta è 

stata effettuata anche un’operazione di normalizzazione dei valori delle features. 
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5.5 Esperimenti 

 
Gli esperimenti di classificazione, sono stati valutati su tre tipologie di algoritmi di 

apprendimento automatico, quali  SVM, Decision Tree – Random Forest e per ultimo 

una rete neurale multistrato. Il codice dei classificatori è stato prodotto utilizzando il 

linguaggio Python con l’ausilio delle sue librerie opensource. Più nel dettaglio, per gli 

algoritmi di apprendimento automatico, sono stati utilizzati quelli messi a disposizione 

dalla libreria Scikit-Learn [10]. Vengono riportate le istruzioni di inclusione della 

medesima libreria da cui poi sono stati istanziati i singoli classificatori utilizzati. 

 

from sklearn.svm import SVC 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.neural_network import MLPClassifier 

 
 
5.5.1 Tuning dei parametri dei classificatori 

 
Prima di effettuare la classificazione sull’intero dataset, si sono effettuati su una sotto 

parte dei tre dataset finali diversi esperimenti di classificazione per valutare il giusto 

setup dei parametri da utilizzare poi per l’esperimento finale. Tramite questi test, si è 

deciso di prendere in considerazione tre configurazioni differenti per ogni algoritmo, 

visibili in Figura 23. Nell’esperimento finale, ci ritroviamo quindi con nove risultati 

di classificazione sul Set A-test e nove classificazioni sul Set-B. 

 

Best Parameters 
MLP{'hidden_layer_sizes': 1024, 'learning_rate_init': 0.001, 'max_iter': 200, 'early_stopping': False} 
MLP{'hidden_layer_sizes': 128, 'learning_rate_init': 0.001, 'max_iter': 200, 'early_stopping': False} 

MLP{'hidden_layer_sizes': 256, 'learning_rate_init': 0.001, 'max_iter': 200, 'early_stopping': False} 
RandomForest{'max_depth': 30, 'n_estimators': 100} 
RandomForest{'max_depth': 30, 'n_estimators': 50} 

RandomForest{'max_depth': 30, 'n_estimators': 500} 

SVC{'kernel': 'rbf', 'C': 200, 'gamma': 'auto', 'cache_size': 1000} 
SVC{'kernel': 'rbf', 'C': 2000, 'gamma': 'auto', 'cache_size': 1000} 

SVC{'kernel': 'rbf', 'C': 500, 'gamma': 'auto', 'cache_size': 1000} 
 

Figura 23 - Riepilogo dei parametri scelti per i  classificatori  
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5.5.2 Scelta delle features 
 
Durante la fase di tuning, si sono effettuati anche dei test provando diverse 

configurazioni delle features con cui caratterizzare i singoli domini. Dalle valutazioni 

fatte, siamo giunti alla conclusione che le informazioni date dagli unigrammi non sono 

discriminanti, quindi si è deciso di tenere conto solo dei valori delle features KL e JI 

estratte analizzando i 2–gram e 3–gram dei domini. Inoltre, si è visto anche che le 

features lessicali calcolate sulle singole DGA della blacklist sono più rilevanti rispetto 

quelle fornite dall’intera blacklist. Di conseguenza, l’esperimento finale sull’intero 

dataset prevede un features vector composto da sole 104 features lessicali per ogni 

dominio del dataset iniziale, escludendo i seguenti valori: 

 

DKL(P||W)1-gram 

DKL(P||B)1-gram 

DKL(P||B)2-gram 

DKL(P||B)3-gram 

JI(P||B)2-gram 

JI(P||B)3-gram 

 

 
5.6 Risultati 
 
Come anticipato, il nostro esperimento di classificazione finale è stato fatto sui set: 

- Set A-test costituito da 75000 domini 

- Set-B costituito da 90000 domini 

Ricordiamo che il Set A-test è parte del dataset di training (è quindi costituito da 

domini noti al classificatore), mentre il Set-B è composto da domini che il 

classificatore non ha mai visto. Come detto poco fa, ogni classificatore ha poi a sua 

volta eseguito tre run in relazione ai tre setup di parametri individuati come migliori 

nella fase di tuning. 

 

Le Figure successive, dalla 24 alla 41, mostrano le matrici di confusione prodotte nei 

vari casi. 
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Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35019 

FP 

2481 

Actual: 

blacklist 

FN 

2197 

TP 

35303 

Actual: 

whitelist 

 

Figura 24 -  Matrice di  confusione Set A -  Test classificatore SVM 1°  
configurazione 

 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

34993 

 

FP 

2507 

Actual: 

blacklist 

FN 

1920 

TP 

35580 

Actual: 

whitelist 

 

Figura 25 -  Matrice di  confusione Set A -  Test classificatore SVM 2°  
configurazione 

 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35030 

FP 

2470 

Actual: 

blacklist 

FN 

2069 

TP 

35431 

Actual: 

whitelist 

 

Figura 26 -  Matrice di  confusione Set A -  Test classificatore SVM 3°  
configurazione 



 68 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

36937 

FP 

8063 

Actual: 

blacklist 

FN 

9054 

TP 

35946 

Actual: 

whitelist 

 

Figura 27 - Matrice di confusione Set -  B classificatore SVM 1° configurazione 

 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

30326 

FP 

14674 

Actual: 

blacklist 

FN 

5854 

TP 

39146 

Actual: 

whitelist 

 

Figura 28 - Matrice di confusione Set -  B classificatore SVM 2° configurazione 

 
 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

33351 

FP 

11649 

Actual: 

blacklist 

FN 

7538 

TP 

37462 

Actual: 

whitelist 

 

Figura 29 - Matrice di confusione Set -  B classificatore SVM 3° configurazione 
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Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35259 

FP 

2241 

Actual: 

blacklist 

FN 

2859 

TP 

34641 

Actual: 

whitelist 

 

Figura 30 -  Matrice di  confusione Set A -  Test classificatore RF 1°  configurazione 

 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35227 

FP 

2273 

Actual: 

blacklist 

FN 

2948 

TP 

34552 

Actual: 

whitelist 

 

Figura 31 -  Matrice di  confusione Set A -  Test classificatore RF 2°  configurazione 

 
 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35322 

FP 

2178 

Actual: 

blacklist 

FN 

2820 

TP 

34680 

Actual: 

whitelist 

 

Figura 32 -  Matrice di  confusione Set A -  Test classificatore RF 3°  configurazione 

 

 



 70 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

40708 

FP 

4292 

Actual: 

blacklist 

FN 

11513 

TP 

33487 

Actual: 

whitelist 

 

Figura 33 - Matrice di confusione Set -  B classificatore RF 1° configurazione 

 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

40635 

FP 

4365 

Actual: 

blacklist 

FN 

12468 

TP 

32532 

Actual: 

whitelist 

 

Figura 34 - Matrice di confusione Set -  B classificatore RF 2° configurazione 

 
 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

40788 

FP 

4212 

Actual: 

blacklist 

FN 

11418 

TP 

33582 

Actual: 

whitelist 

 

Figura 35 - Matrice di confusione Set -  B classificatore RF 3° configurazione 
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Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

35471 

FP 

2029 

Actual: 

blacklist 

FN 

1989 

TP 

35511 

Actual: 

whitelist 

 

Figura 36 - Matrice di confusione Set A - Test classificatore MLP 1°  
configurazione 

 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

34833 

FP 

2667 

Actual: 

blacklist 

FN 

1731 

TP 

35769 

Actual: 

whitelist 

 

Figura 37 - Matrice di confusione Set A - Test classificatore MLP 2°  
configurazione 

 
 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

36111 

FP 

1389 

Actual: 

blacklist 

FN 

2469 

TP 

35031 

Actual: 

whitelist 

 

Figura 38 - Matrice di confusione Set A - Test classificatore MLP 3°  
configurazione 
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Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

39677 

FP 

5323 

Actual: 

blacklist 

FN 

12285 

TP 

32715 

Actual: 

whitelist 

 

Figura 39 - Matrice di confusione Set -  B classificatore MLP 1° configurazione 

 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

37558 

FP 

7442 

Actual: 

blacklist 

FN 

7245 

TP 

37755 

Actual: 

whitelist 

 

Figura 40 - Matrice di confusione Set -  B classificatore MLP 2° configurazione 

 
 
 

Predicted: 

blacklist 

Predicted: 

whitelist 

 

TN 

39726 

FP 

5274 

Actual: 

blacklist 

FN 

11029 

TP 

33971 

Actual: 

whitelist 

 

Figura 41 - Matrice di confusione Set -  B classificatore MLP 3° configurazione 
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Nelle Figure sottostanti, vengono infine riportati anche gli indici di valutazione 

calcolati dai valori presenti nelle matrici di confusione: 

 

Set Class. Accuracy 
Precision 

M 
Precision 

W 
Recall 
M 

Recall 
W 

F-score 
M 

F-score 
W 

A - test SVM 1c 0.93763 0.93434 0.94097 0.94141 0.93384 0.93786 0.93739 
A - test SVM 2c 0.94097 0.93418 0.94799 0.94880 0.93315 0.94143 0.94051 
A - test SVM 3c 0.93948 0.93483 0.94423 0.94483 0.93413 0.93980 0.93915 

B SVM 1c 0.80981 0.81679 0.80314 0.79880 0.82082 0.80769 0.81188 
B SVM 2c 0.77191 0.72735 0.83820 0.86991 0.67391 0.79227 0.74713 
B SVM 3c 0.78681 0.76280 0.81565 0.83249 0.74113 0.79612 0.77661 

 

Figura 42 - Confronto indici  di valutazione caso classificatore SVM  

 

 

Set Class. Accuracy 
Precision 

M 
Precision 

W 
Recall 
M 

Recall 
W 

F-score 
M 

F-score 
W 

A - test RF 1c 0.93200 0.93924 0.92500 0.92376 0.94024 0.93144 0.93256 
A - test RF 2c 0.93039 0.93828 0.92278 0.92139 0.93939 0.92975 0.93101 
A - test RF 3c 0.93336 0.94091 0.92607 0.92480 0.94192 0.93278 0.93393 

B RF 1c 0.82439 0.88639 0.77953 0.74416 0.90462 0.80907 0.83743 
B RF 2c 0.81297 0.88170 0.76521 0.72293 0.90300 0.79446 0.82842 
B RF 3c 0.82633 0.88855 0.78129 0.74627 0.90640 0.81122 0.83921 

 

Figura 43 - Confronto indici  di valutazione caso classificatore RF 

 

 

Set Class. Accuracy 
Precision 

M 
Precision 

W 
Recall 
M 

Recall 
W 

F-score 
M 

F-score 
W 

A - test MLP 1c 0.94643 0.94595 0.94690 0.94696 0.94589 0.94646 0.94640 
A - test MLP 2c 0.94136 0.93061 0.95266 0.95384 0.92888 0.94208 0.94062 
A - test MLP 3c 0.94856 0.96186 0.93600 0.93416 0.96296 0.94781 0.94929 

B MLP 1c 0.80436 0.86006 0.76358 0.72700 0.88171 0.78795 0.81840 
B MLP 2c 0.83681 0.83534 0.83829 0.83900 0.83462 0.83717 0.83645 
B MLP 3c 0.81886 0.86561 0.78270 0.75491 0.88280 0.80648 0.82974 

 

Figura 44 - Confronto indici  di valutazione caso classificatore MLP 
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L’algoritmo che fornisce migliore accuratezza del modello, nella classificazione del 

set A – test, è la rete MLP con la terza configurazione dei parametri. Con il suo 0,94856 

di accuracy, denota che ha predetto correttamente su 75000 domini totali, 36111 True 

Negative e 35031 True Positive, individuando 1389 falsi positivi e 2469 falsi negativi. 

Lo stesso algoritmo detiene anche i valori maggiori della precision M e della recall W, 

che rispettivamente stanno ad indicare che è il modello che ha la maggiore capacità di 

non etichettare domini malevoli in benevoli e che ha la maggiore capacità di trovare i 

campioni malevoli. 

Per il test di classificazione sul Set-B, è sempre l’algoritmo MLP con la seconda 

configurazione dei parametri che fornisce la migliore accuratezza del modello con un 

valore di 0.83681. Il modello, su 90000 domini di test, ha predetto 37558 true negative, 

37755 true positive e rispettivamente 7442 e 7245 falsi positivi e falsi negativi. 

L’algoritmo assume anche il valore più alto dell’indice Precision W tra i vari 

esperimenti eseguiti considerando il test B. 

I modelli predetti per la classificazione del Set-A presentano, come visibile, valori di 

accuratezza dei modelli simili tra loro. Per il Set-B, sono leggermente più evidenti 

invece le differenze. Il peggiore tra questi, è l’SVM 2° config, che su 90000 domini, 

di cui 45000 black e 45000 white, individua 14674 falsi positivi, cioè 14674 domini 

malevoli come benevoli. In grassetto, sono evidenziati i valori massimi assunti dagli 

indici sia nel caso degli esperimenti prodotti con il test A che con il test B. 
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6 Commenti e sviluppi futuri 
 
 

I risultati ottenuti, sono promettenti e costituiscono un buon punto di partenza per 

continuare ad investire su questo approccio di rilevazione malware. L’impiego delle 

due metriche descritte per estrarre le features lessicali si è rilevata vincente, a patto di 

trovare la giusta combinazione delle features che portano ai risultati di classificazioni 

migliori. Nel nostro lavoro, è emersa soprattutto la scarsa e inaffidabile informazione 

fornita dagli unigrammi, e inoltre che le features estratte prendendo come riferimento 

l’intera blacklist risultano meno rilevanti rispetto quelle che prendono come 

riferimento le singole DGA. Per quanto riguarda i classificatori, gli algoritmi che 

hanno fornito i risultati migliori, sono le reti neurali, che per il Set-B, costituito da 

domini ignoti al classificatore, ha stabilito una accuratezza del modello di circa 

dell’83%, risultato incoraggiante.  

L’unico difetto di questa tecnica di rilevamento, sta nel tempo di calcolo delle features. 

L’operazione più onerosa dal punto di vista computazionale è il calcolo della Jaccard 

Index, che impiega per caratterizzare ogni singolo dominio 1,5s. Più rapida la KL – 

Divergence, che impiega invece 0.3s. 

 

Per quanto riguarda gli sviluppi futuri, sarebbe interessante provare sullo stesso 

dataset, ulteriori tecniche di classificazione per vedere se i risultati sono gli stessi o 

addirittura migliori. Per ulteriori tecniche facciamo riferimento a un tentativo di 

classificazione non più binaria, ma multiclasse che tiene conto di 26 label con cui 

etichettare direttamente le 25 famiglie dga e la whitelist.  

Inoltre, potrebbe anche essere valutata una classificazione non più basata sulle 

caratteristiche lessicali dei domini, ma basata direttamente sulle stringhe di partenza 

riconducendole eventualmente anche ai Top Level Domain precedentemente troncati 

[11]. 
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7 Appendice 
 
Nella seguente Appendice vengono riportati i codici Python sviluppati per l’estrazione 

delle features. 
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Figura 45 – Codice Python implementato per l’estrazione delle features KL 

 
 
  



 78 
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Figura 46 – Codice Python implementato per l’estrazione delle features JI 
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